


Mire j6 a WIFI?

* Nagy sebesség — kabelek nelkul

 Kényelmes, mobil munka

* Egyszerl megoldas, amikor rovid idore
kell kapcsolat

* Hatalmas teruletek lefedésére alkalmas

* Megoldas lehet oda, ahol nincs lehetoseg
kabelezésre
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A WIFI haldzatok technikal hattere

* |SM sav ( Industrial, Scientific and Medical
band )

- radio hullamok

- 2,4 Ghz (802.11b, 802.11g ) és 5,8

Ghz ( 802.11a )

Atviteli kdzeg a “leveg8”
A kapcsolodas dinamikus ( STA — BSS )
A frekvenciak atfedik egymast
A jel terjedeset nem lehet behatarolni
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A WIFI halézatok technikal hattere
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A WIFI haldzatok technikal hattere

A fizikai reteg nagyban kulonbozik a
vezetekes halozatoktol

* nem védett a kulso jelektOl

* nem megbizhato a kozeg

* dinamikus topologia

* a kliensek lathatatlanok lehetnek
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A WIFI halézatok technikal hattere

802.11 szolgaltatasok:

Kliens ( Station Services — SS )

e Authentication |




A WIFI haldzatok technikal hattere

802.11 szolgaltatasok:

Halozat ( Distribution system Services —
DS )

* Association

* Diassociation
e Dijstribution

* |ntegration

* Reassociation
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Alapveto biztonsagi kockazatok

* A technoldgiabol adodo problémak
e “Nalam nincsen értékes adat!” - A
Felhasznald

* A technoldgia mara jobban kiforrott, DE ...

e Konfiguracio hianya — WZC
* Rengeteg titkositatlan forgalom
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WiFI halozatok implementalasa

* Logikal tervezes

* Telepitées tervezese

Meglevo vezetek nelkuli infrastruktura
attekintese

Eszkozok telepitese

Biztonsagi felmerés

Karbantartasi tamogatas tervezese
Gateway biztonsag
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WiFI halozatok implementalasa

1, Logikal tervezes

* Milyen tipusu halozat ( hotspot, privat
SOHO ...)

e Uzleti megfontolas

* Elozetes halozati topologia

» Kockazatfelmerés — Risk vs. Benefit
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WiFI halozatok implementalasa

2, Telepités tervezese

* Az epulet tervrajzanak megismerése
* Lefedettsegi tervezeés

* AP elhelyezes ( aram, hal6zat )

» Kabelezeés ( ha szukseges... )

* Halozat attekintese
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WiFI halozatok implementalasa

3, Meglévo infrastruktura attekintese

* Meglevo 802.11 eszkozok ( tipus,
szabvany ... )

* Bluetooth

* Egyeb zavaro jelek ( mikrohullamu,
szomszed )
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WiFI halozatok implementalasa

4, Eszkozok telepitese

* Eszkozok beallitasa, kiszerelese
* Fizikai biztonsag

e Cimkézés

» Kabelezes arnyekolasa

* Dokumentalas :-)
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WiFI halozatok implementalasa

5, Biztonsagi felméres

* Azonositas, titkositas

* Folosleges funkciok kikapcsolasa ( UpnP,
SNMP )

* Remote logolas

* \Webes konfiguralas — HTTPS

 Jeler0sség szabalyozasa
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WiFI halozatok implementalasa

6, Karbantartasi tamogatas

* Monitorozas

* Figyelmeztetesi szintek meghatarozasa

* |ncident Response — Biztonsagi és
technikai

* Felelosok kijelolese
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WiFI halozatok implementalasa

[, Gateway biztonsag

Engedett ( tiltott ? ) forgalom
Halozatok kozotti atjarhatdsag
Szolgaltatasok szlkitese
Monitorozas
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Wardriving

 Wardrivng is still NOT a crime — elmosodo
hatarok
* Szukseges eszkozok
e Statisztika — rettenetes
- default, linksys, SMC




A nyitott halozatok biztonsagi
kockazatal

e Anonimitas
e “Az én adataim nem érdekesek senkinek”
* \isszanyomozhatatlan — kit
buntessenek ?
* Botnetek
e Epitsiink ISP-t!
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HotSpot

* Fizikal kozelseg
* Nincs titkositas
- Internet Hungary
- CeBIT
SSL, TLS hasznalata kotelezd!
VPN, ha lehetseges
MITM — Evil Twin
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A biztonsag illuzigja

“Hall of shame”

* MAC filterezés — a tokeletes biztonsag ?
e SSID broadcast tiltasa

* EAP-LEAP




VPN

* nem WiFi vedelemre lett kitalalva
* |ayer 3 és felette
* a WiFi tamadasok layer




WEP

* WEP — Wired Equivalent Privacy

e 64 (40)es 128 ( 104 ) bit

1997 — 40 bit elegseges volt

- csak lehallgatas ellen terveztek

802.11 — csak 40 bites definicio

128 ( 104 ) bit “de facto” szabvany

64 RC4 kulcs = 24 IV + 40 WEP kulcs
Titkositott csomag = csomag XOR RC4 stream
ICV — Integrity Check Value ( 4 byte )
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WEP
Gyengeségek:

* kulcs management

* kulcs meret

* |V meret kicsi

e |CV algoritmus nem megfelelO

* RC4 implementalasa gyenge

* Autentikacios Uzenet hamisitas
lehetséges

* CRC-32 — errorokhoz remek, hash-hez .....

L
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WEP torés

nagy szamu |V kell a tamadashoz

* | ehallgatas
- nagyon lassu ( hetek )

e Authentication, Association flood
- random MAC cimekrdl




WPA*
802.111 — 2004

Titkositas

WPA1 — TKIP, opcionalis AES
WPA2 — AES, opcionalis TKIP




WPA*

WEP hibainak javitasa

e |V méret 48 bit
e CRC-32 helyett Michael ( 64 bit MIC )




WPA-PSK
PSK = Pre Shared Key

1, association
2, authentication ( PMK léetrehozas )

3, PTK letrehozas PMK alapjan
4, sertetlenseg ellenorzese

PMK = PBKDF2(pass,ssid,ssid lenght,4096,256)
PTK = PRF512(PMK, [AP-kliens MAC], Nonce )

Torheto!
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WPA-PSK
4 Way Handshake

D PMK

K gD
—— qki EAPOL-Key (ANONCE) =————
| PTK

——— EAPOL-Key (SNonce, MIC, RSN IE) —p»

P |

-.i— EAPOL-Key (ANonce, MIC, RSN |E) =—
EAPOL-Key (SNonce, MIC) ——» _
\J
\J




EAP

Extensible Authentication Protocol

* Framework — nem konkrét auth

* kb 40 kulonboz6 megoldas

e EAP-MD5, EAP-OTP, EAP-GTC, EAP-TLS,
EAP-SIM, EAP-AKA, EAP-SIM, PEAP, LEAP,
EAP-TTLS

e automatikus PMK disztribucio
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MsCHAPVZ

Microsoft Challenge Handshake
Authentication Protocol version 2

Microsoft fejleszti
felhasznald név clear text
a jelszo SALT nelkuli NT hash

- |lehet cleartext is
szotaras tamadassal torheto
megfeleloen komplex jelszavak esetén
védettebb — valo életben nincsenek
ilyenek
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EAP-LEAP

Lightweight Extensible Authentication
Protocol

* Cisco implementacio

- [felhasznald azonositas

- WEP gyengesegeit kivanta kikuszobolni
e felhasznald név clear text

* jelszo MsCHAPV2
e tamadhatd — offline brute force
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EAP-MDS5

IETF nyitott szabvany

nem WIiFi halézatokra szantak
minimalis biztonsag
felhasznald név cleartext
jelszo MD5 hash

offline sz6taras tamadas
onmagaban TILOS hasznalni
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EAP-PEAP ( PEAP )

Microsoft fejlesztes

Elso sorban Windows kliensek
TLS session el6szor

nem szukseges kliens cert :-\
gyors ujrakapcsolodas

barmilyen EAP tipus azonositasra
(MsCHAPvV2)

Hibas kliens konfiguracio ?
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EAP-TTLS

Funk, Meetinghouse fejlesztes
Multiplatform kliens

TLS session eloszor

nem szukséges kliens cert :-\

gyors ujrakapcsolodas

barmilyen azonositas ( radius fuggo )

Hibas kliens konfiguracio ?
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EAP-FAST

Cisco fejlesztes — LEAP helyett

0, PAC (Protected Access Credentials) distr.
1, TLS tunnel

2, Felhasznalo azonositas

PAC egyszer generalodik felhasznalonkent
klienshez kell keruljon — 0. fazis

Csak marketing
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EAP-TLS

IETF nyitott szabvany

Teljes koru tamogatottsag

Szerver ES kliens oldali cert szukseges
Lassu ujrakapcsolodas — roaming

Jelen pillanatban Tokennel hasznalva a
legbiztonsagosabb megoldas
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Osszefoglalas

* Remek dolog a WiF1
* A technoldgia mara mar kiforrott
* A felhasznalo és a policy a gyenge pont




Koszonom a figyelmet!

Horvath Tamas




