Tanulmanyi kovetelmények

Halozatok biztonsaga (TAS83) targyhoz

2004/2005. tanév 2. félév

El6tanulmanyi feltétel: Szamitogép-halozatok (ta37)
A tananyaghoz rendelt kreditpont: 4
A tanterv szerinti oraszamok: 3 kontakt 6ra, 1 konzultacios ora, 1 6ra 6nallo tanulasra

A targy kontakt orait eléadasok tdltik ki az orarend szerint. A konzultacios orak keretében a
hallgatok laboratériumi foglalkozasokon vesznek részt egyéni feliratkozas alapjan.

A félévben elhangzé fobb témakorok:

e Bevezetés: a targy témakore, alapfogalmak, halozati timadasok fajtai

e Rosszindulata programok és timadasok jellemrajza: férgek, virusok (boot sector, program,
macro), trojai falo, e-mail (spam, virusos csatolt file-ok, phising (adathalaszat)), 6sszetett
fenyegetések, biztonsagi rések egyre gyorsabb kihasznaldsa: 0 day gap protection

e Kriptografiai bevezetd, torténet, alapfogalmak, titkos kulcst blokk kodolok: DES, 3DES,

nyilvanos kulcsu titkositas (algoritmusok: RSA, DSA, PGP; mire lehet hasznalni)

Biztonsagos atvitel: SSL infrastruktira (ssh, scp, https), VPN

Tuzfalak: alapfogalmak (portsziirés, allapottartdé csomagsziird, ALF), IPTABLES, Zorp

Behatolas észlelés, megeldzés IDS, IPS

UNIX Szerverek biztonsagi kérdései: /etc/passwd, inetd, rendszer kialakitasa (particiok

kiosztésa, fejlesztoi kdrnyezet hidnya, szolgaltatasok és interaktiv szerverek kiilon, kiilon naplo

(log) szerver), frissitések, user mode Linux

e LDAP cimtar

e QGyakorlati dolgok: valamely tdmadasok megvaldsitasa, puffer tulcsordulas (C-ben), UNIX vagy
Linux szerver adminisztralasi hibaibol adodo betorések, jelszavak helyes megvalasztasa,
szbtéras torés. Miért nem szabad vakon bizni a titkositott kapcsolatokban? Webes biztonsagi
rések.

Kotelezo irodalom:

e A targy honlapja a http://tilb.sze.hu szerveren érhetd el. A lapot a hallgatoknak rendszeresen
latogatniuk kell, rajta talalhatok: oktatasi segédanyagok, mérési utasitasok, hirdetmények.

Ajanlott irodalom:



Félévi kovetelmények:

Az eléadasokon valé részvétel nem kotelezo, de erdsen ajanlott, mert a targyhoz jelenleg még nem
1étezik olyan jegyzet, amely a tdrgy anyagét teljes egészében lefedné.

A laborgyakorlatokon valo részvétel kotelezd. Aki 30%-nat tobbet hidnyzik, a targybol alairast
nem kaphat. A gyakorlatok idépontjat kiilon 6rarend rogziti. A hallgatdk a gyakorlatokra
megadott id6pontok valamelyikére eldére jelentkeznek. A félév soran elsajatitott gyakorlati
anyagbol ellen6rzé mérésen kell beszamolni. Az ellendrzé mérésre a hallgatoknak eldzetesen
jelentkeznitik kell. Sikertelen ellendrzé mérés potlasara egy lehetdség van. Aki majus 12-én
12:00 oraig az ellen6érzo mérést legalabb elégséges szinten nem tejesiti, a targybol alairast nem
kaphat.

A félév soran 2-3 alkalommal a hallgatok zarthelyi dolgozatot irhatnak. Ezek megirdsa nem
kotelezd, és potlasi lehetdség sincs. A ZH-k eredménye a vizsga anyagét és eredményét nagy
mértékben befolyasolja! (Amely témakorbdl a hallgato legalabb elégséges ZH-t irt, és annak
beszamitasat kéri, abbol a hallgatonak kevesebb feladatot kell vizsgan megoldania.)

A félév vizsgéval zarul. A vizsgéra bocsatas feltétele a megszerzett aldiras. A vizsgdra a NEPTUN
rendszeren keresztiil jelentkezni kell.

A vizsga harom részbdl all. Aki az els részben ("kis kérdések") nem érte el a 60%-ot, annak
vizsgajegye elégtelen, a tovabbiakban nem vesz részt. (A félévkozi ZH-k legalabb elégséges
eredménye ezen rész alol ad mentesitést.) A masodik rész ("feladatmegoldas") is irasbeli, majd ezt
kdveti a szobeli, ahol az el6z6 két rész értékelése - az elsd részben a 60% el nem érése miatt kapott
elégtelen kivételével - a hallgato teljesitménye alapjan feliilbiralhato.

A vizsgajegybe beszamitjuk a félév kdzben végzett munkat is.

V=80%H+20%E

Ahol:
A% Vizsgajegy
H A haromrészes vizsgan nyujtott teljesitmény értékelése
E Ellen6rzé mérés osztalyzata

De minden egyes komponensnek énmagaban is legalabb elégségesnek kell lennie.

Gydr, 2005. januar 27.

Dr. Lencse Gabor
egyetemi docens
/tantargyfelelds/



