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Eloszo

A vallalatok életében jelentds szerepet tolt be az informatika. A felhaszndloi szam novekedésével
egyre tobb adatot kell ,,kézben tartani”, szinkronizalni. A cégdsszevondsok €s atcsoportositasok
szintén novelik a rendszer Osszetettségét. Az adminisztracid segitéséhez és a konzisztencia
megorzéséhez megalkottak a cimtarakat. Ezek segitségével egy helyre csoportositva végezhetjiik
el a kivant valtoztatdsokat, valamint a felhasznalok élete is konnyebbé valik az egyszeri

azonositas (Single Sign On) alkalmazasaval.

Mas-mas platformon tobb cég is kindl megoldast a problémara. Mi egy GPL licence alatt
elérhetd programmal fogunk megismerkedni Debian GNU/Linux operacidés rendszeren.
Természetesen a program megtalalhaté mas linux disztribiicidban is, de a kiilonbozo terjesztések
specialitasabol adodo kiilonbségekre kiilon-kiilon nem tériink ki, bar ezek inkdbb csak az adott
fajlok elérési utvonaldban realizalédnak elsdsorban, azonos verzidoszam esetén a miikodés

megegyezik.






1. Bevezeto

1. Bevezeto

TODO

1.1. Hasznalt jelolések

A konnyebb érhetdség kedvéért kiilonbozd betlitipusokkal szediink bizonyos szavakat,

szovegrészleteket, szovegblokkokat.

Példa 4

Parancsok

Kiemelés

Sortorés: ,,\”

[meg lehet adni]

<meg kell adni>






2. Alapok

2. Alapok

Az évek folyaman egyre nagyobb lett az informacids éhség. Evrél-évre, naprol-napra egyre tobb

informéciot kell tarolni. A kiilonb6z6 adattarolasok két f6 tipusba sorolhatok:
x relacios adatbazis,
x cimtar.

A két 16 tipus alapvetd dolgokban térnek el egymastodl, igy nem egymas kivaltasara alkottak meg

Oket, hanem egymas kiegészitése érdekében.

A relacios adatbazisok mellett a cimtarakat is tobb alkategoridba sorolhatjuk, melyek a

kovetkezok:
x operacids rendszer része (felhasznalok és adataik, csoportok),
x alkalmazas specifikus (csak egy adott alkalmazas hasznalja, elszeparalva),
x cél specifikus (egy kimondott feladat elvégzésére szolgal, példaul DNS),

x altalanos (egyszerre tobb alkalmazas igényeit is képes kielégiteni hatékonyan, példaul az
LDAP).

Minél tobb szolgaltatast és programot hasznalnak egy vallalaton beliil, minél tobb helyen
hasznalunk felhaszndlo-azonositast, annal nehezebb rendszergazdaként kézben tartani a
felhasznalok azonositdsat. Nagy segitséget jelent egy kozpontositott azonositasi rendszer. Az
LDAP rugalmassaga és széleskorli felhasznalhatosaga képessé teszi, hogy alkalmas legyen a

kozponti menedzsment altal tamasztott kovetelményeknek megfelelni.

2.1. Cimtarakrol

Kezdetben a cimtarakban a felhaszndlokat és azok adatait taroltdk (felhasznalonév, jelszo,
telefonszam, e-mail cim stb.). Manapsag tobb mindent, tobbféle adatot lehet tarolni benniik, de
Osszességében mindegyikre igaz, hogy az olvasas gyakorisdgahoz képest ritkan valtoznak. Ezen
oknal fogva a cimtarak elsdsorban keresésre €s listdzasra optimalizalta, igy az irasi miiveletek

viszonylag tobb 1d6t vesz igénybe, valamint az adatokat hierarchikus formaban taroljak.



2.1. Cimtarakrol

Mivel nem a folytonos irds/modositds a f6 szempont, ezért a cimtarak altaldban nem
alkalmaznak bonyolult tranzakcio kezelést vagy roll-back rendszereket, ezek a funkcidk inkabb
az adatbazis- kezelOk sajatossagaik. A cél, hogy az Osszetett kérdésekre is gyorsan valaszoljanak.
A minél nagyobb rendelkezésre allas érdekében, lehetdség van replikdk (tobbszordzések)

uzembe allitasara.

Azonban hidba a gondos tervezés és megvalositds, ettdl még nem lesz egyik cimtar se
csodafegyverek. Bizonyos bonyolultsag ¢s méret felett, eleve nem lehet vagy érdemes csak egy
cimtarat hasznalni. Sajat rendszeriinkben is lehetnek olyan programok, alkalmazéasok, amelyek
mas-mas cimtarat kovetelnek meg, nem Dbeszélve esetleg a kiilonbozd osztalyok
Osszekapcsolasarol, cégfelvasarlasokrol, cégosszevonasokrol. A kialakitott rendszereket nem
biztos, hogy konnyen Ossze lehet olvasztani, de eléfordulhatnak ideiglenes partnerkapcsolatok is,
melyek esetén nem célszerli a két cég cimtarat egy cimtarrd egyesiteni. Sok egyéb indok is
el6fordulhat, ami miatt nem akarjuk vagy tudjuk egyesiteni az adatokat egy cimtarba. E

probléma orvoslasara alkottdk meg a virtudlis cimtarakat és a metacimtarakat.

2.1.1. Virtualis cimtarak

Ahogy a neve is utal a miikodésére, hasznalataval nem hozunk létre (ijabb cimtarat, csak elfed;iik
Oket a felhasznalok eldl. Egy egységes feliiletet hozunk 1étre a tobbi, kiilonboz6 cimtar folé. Ha
kérés érkezik hozzd — a bedllitasok alapjan — tovabbitja a megfeleld cimtarnak. A probléma
abban all, hogy a bejovd kéréseket at kell forditani és optimalizalni a cél cimtér ,,nyelvére”,
valamint hogy hogyan tartsuk fenn a konzisztenciat. Ennek érdekében célszerli bevezetni

bizonyos sziiréseket, megkotéseket, hogy csak a mindenhol tdmogatott elemeket hasznalhassuk.

2.1.2. Metacimtarak

A virtualis cimtarakkal ellentétben, nem csak egy feliilet a tobbi cimtar felett. A csatolt
adatforrasok fontosabb adataibdl létrehoz egy 1j cimtdrat. Figyeli a csatolt cimtarakban a
valtozasokat, és annak megfelelden intézkedik, hogy megtartsa a konzisztenciat. A nehézséget az
jelentheti, hogy meg tudjuk-e talalni azokat az objektumokat a kiilonb6zd adatforrasokban,

amelyek ugyanazt az elemet (felhasznald, csoport stb.) jelentik.

A metacimtarak egyik tipikus felhasznalasi teriilete, amikor tobb cég szeretne kdzosen dolgozni,

de a kiilsés embereket nem akarjak felvenni a belsd vallalati cimtéarba.



2. Alapok

2.2. Miis az az LDAP?

Az LDAP a ,Lightweight Directory Access Protocol” (egyszerii cimtar hozzaférési protokoll)
kifejezést takarja. Ahogy a neve is sugallja, egy kliens-szerver protokollr6l van sz6, amelyet

cimtarak elérésekor hasznalnak.

Kezdetben tobb kiilonb6z6 cimtar is 1étezett, de nem volt egy egységes feliilet, ezért tobb ajanlas
egységesitésével létrehoztak az X.500 (DAP — Directory Access Protocol) protokollt, azonban
szamos hatranya volt:

x Ateljes OSI protokollal dolgozik, a TCP/IP helyett.

x Akkoriban az OSI protokoll készlet (stack) hasznalata nagy eréforrast igényelt.

x Feleslegesen tulbonyolitott protokoll lett, ezért nehéz volt megvalodsitani.
A protokoll hatranyai miatt a kliensek nem csatlakoztak kozvetleniil a DAP kiszolgéalokhoz,
hanem csak egy adott atjarohoz. A kliens gépek egyszeriisitett protokollokon keresztiil

kommunikaltak a kiilonboz6 atjarokkal, amelyek atforditottak és tovabbitottak a kéréseket és a

DAP kiszolgaloknak.

Az informéciok fastruktira (hearhikus) szerkezetben tarolodnak, melyben minden csomdpont
egy bejegyzest (entry) jelent. A bejegyzés altal ,.kételezéen tarolando” (must) vagy ,.tarolhato”
(may) informaciodit a bejegyzést tipusai (objectclass) hatarozzak meg. A bejegyzésekre a sajat
»egyedi nevével” (DN, Distinguished Name) hivatkozhatunk, amely megegyezik a tdle a fa

csucsahoz (top) vezetd uttal.

A hagyomanyoknak  megfelelden (2.2.1. dbra: LDAP-fa (hagyomanyos elnevezés)), a
hierarchikus elrendezddést a teriileti és/vagy a vallalati tagolodés hatarozza meg. Az alabbi példa

a kovetkez6t szemlélteti:
x a struktira tetején szerepelnek az orszagok ('c'),
x adott orszag tartalmaz allamokat, megyéket stb. ('st'),
x azon beliil vannak vallalatok ('0"),
x véllalaton beliil lehetnek kiilonb6zd szervezeti (users, groups, stb.) egységek (‘ou'),

x szervezeti egységeben beliil pedig elemek kiilonb6zo tulajdonsagokkal ('cn', 'uid', stb.).



2.2.Miis az az LDAP?

e

c=GE c=lJS

C)St:f:alifomia

n=Acme

The Organization

Drganizational Linit ou=5Sales olu=Marketing

cn=Barbara Jensen

Ferson

2.2.1. abra: LDAP-fa (hagyomdanyos elnevezés)

Ebben a hagyomanyos elnevezési struktirdban a ,,cn=Barbara Jensen” bejegyzés egyedi neve

(DN) a kovetkezd: ,,cn=Barbara Jensen,ou=Sales,0=Acme,st=California,c=US".

Létezik egy masik elnevezési rendszer, amely manapsag egyre népszeriibb, ez az Internetes
domain nevek megadasa, melyet a 2.2.2. abra: LDAP-fa (internetes elnevezés) szemléltet.

Felépitése a kovetkezo:

x a struktlra tetején szerepel a vallalat internetes neve, pontonként elvalasztva ('dc'),

x vallalaton beliil lehetnek kiilonboz6 szervezeti (users, groups, stb.) egységek (‘ou'),

x szervezeti egységeben beliil pedig elemek kiilonb6z0 tulajdonsagokkal ('cn', 'uid', stb.).
Ennél az elnevezésnél szokas a fa csucsara (fop) tenni a vallalat teljes domain nevét:

»dc=proba,dc=hu” (dc, domain component) ¢és egyben ide szoktdk megadni a vallalat nevét is

('0"). Természetesen ez mind fiigg a vallalat méretétdl, foldrajzi tagolodasatol stb.
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crcr

dc=DE

The Organization do=example

Qrganizational Lnit ou=Feople aU=Servers

Uid=hahs

Ferson

2.2.2. abra: LDAP-fa (internetes elnevezés)

Ebben a hagyomanyos elnevezési strukturaban az ,.uid=babs” bejegyzés egyedi neve (DN) a
kovetkezo: ,,uid=babs,ou=People,dc=example,dc=com”.
Az egyedi név (DN) két részbdl tevodik dssze:

x abejegyzés sajat, viszonylagos, relativ nevébol (RDN, Relative Distinguished Name),

x valamint a sziild bejegyzés egyedi nevébol (DN).

Az eldbbi példanal maradva:
x RDN: uid=babs,

x DN: uid=babs,ou=People,dc=example,dc=com



2.2.Miis az az LDAP?

2.21. Fo6bb kiilonbségek az LDAPv2 és LDAPv3 kozott

Az LDAP-atjarok népszeriisége iddvel egyre jobban ndt, minek kovetkeztében megjelent az elsd
nativ LDAP cimtar, amely mar nem igényelt DAP kiszolgal6dt. A fejlédés nem allt meg és két
évre rd megjelent a kovetkezé generacid (v3), amely manapsdg egyet jelent ,,a cimtar”

fogalmaval.

A harmas verziot a '90-es évek végén fejlesztették ki, hogy levaltsa a nagy el6dot, a kettes

szériat. Fontos ujdonsagokat hozott, tobbek kozott:
x SASL és TSL tamogatasa,
x az adatokat UTF-8 kdodolassal tarolja,
x atirdnyithatok a lekérdezések,

x lekérdezhetdvé valt a hasznaltban levo sémak listdja,

>

kiterjeszthetdk a kiillonb6zd parancsok, utasitasok stb.

Kurrens valtozasok torténtek, ennek kovetkeztében nagyon hamar elterjedt, manapsag szinte

csak ezzel a valtozattal taldlkozni, mondhatni, teljesen kiszoritotta a piacrél az el6z6 valtozatot.

2.3. OpenLDAP

Az OpenLDAP (http://www.openldap.org) az LDAP egy nyilt forraskodu implementaciodja.
Szamos platformot tdmogat, igy széles korben hasznalhaté és lehetdség van kiilonbozd
platformokon futtatni a kiszolgalokat és replikdkat. A 2.0-as valtozata o6ta tdmogatja az LDAPv3

ajanlast.

2.3.1. slapd

A slapd valositja meg az LDAP cimtar szolgéltatast, amelyben barmit tarolhatunk', amit csak
akarunk. Sok hasznos képességgel bir, hogy igényeinknek minél jobban megfeleljen, tobbek
kozott a kovetkezokkel:

x LDAPvV3 6ta képes kommunikalni [Pv4, IPv6 és Unix IPC csomagokkal.

x Téamogatja az SASL azonositast tobb mechanizmuson (DIGEST-MDS, EXTERNAL,

1 Barmit tarolhatunk benne, azonban ez nem jelenti az, hogy ajanlott is.
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X

X

GSSAPI) keresztiil a Cyrus SASL segitségével.
TLS (és SSL) timogatasa az OpenSSL programon keresztiil.
Unicode kodlapot hasznal az adatok tarolasara.

A hozzaférések korlatozasa (access) sok lehetdséget ad keziinkbe. Korlatozhatok az
azonositasi, listazasi, olvasasi, moddositdsi, és bovitési jogok akar kiilon-kiilon is az

adatbazisban tarol barmelyik elem barmelyik tulajdonsagara.
Tobbféle adatbazis backend tamogatasa, tobbek kozott:

« PASSWD, /etc/passwd fajl hasznalata csak-olvashat6 modban;

- LDAP, Lightweight Directory Access Protocol (Proxy);

- SHELL, tetszdleges shell script;

- PERL, tetszdleges perl script;

- SQL, adatok taroladsa SQL adatbazisban;

- LDBM, Lightweight DBM;

- BDB, Berkeley DB;

- stb.

Tobbszoros adatbazis tdmogatas: egy slapd szerver képes kiszolgélni egyszerre tobb,
logikailag akar kiilonb6z6 LDAP-fahoz érkezd kéréseket is, és ezen adatbazisokhoz akar

kiilonb6z6 backend-ek tartozhatnak.
Sajat modulok illesztés¢hez API.

Képes tizemelni proxy-cache lizemmodban is.

2.3.2. slurpd
A slurpd egy daemon, amely a s1apd programmal egyiitt nyujt replika szolgaltatast. A mester

adatbazisban tortént valtozasokat megbizhatdo modon viszi 4t a kiilonbozd replikdkhoz. Szamon

tartja a frissitéskor nem elérhetd replikdkat, ¢és gondoskodik a valtozadsok késObbi

érvényesitésérdl, tehermentesitve ezéltal a s1apd programot, hogy a replikakkal is foglalkoznia

kelljen.



2.4. Hol talalhato tobb informacio az LDAP-rol?

2.4. Hol talalhato tobb informacié az LDAP-rol?

Az LDAP alapjat képezd DAP ajanlésrol az alabbi helyen olvashatunk:

x X.500 recommendations are available from the ITU (http:/www.itu.int/rec/T-REC-X.500/)

Az LDAP 3-as verzidja (LDAPv3) csak egy ajanlas, azonban tobb RFC is foglalkozik vele

(http://www.ietf.org/rfc.html):

X
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RFC 3377:

RFC 2251

RFC 2252:

RFC 1960:

RFC 2253:

RFC 2254:

RFC 2255:

RFC 2256:

RFC 2829:

RFC 2830

RFC 3771

Lightweight Directory Access Protocol (v3): Technical Specification
: Lightweight Directory Access Protocol (v3)

LDAPv3: Attribute Syntax Definitions

LDAP String Representation of Search Filters

LDAPv3: UTF-8 String Representation of Distinguished Names
The String Representation of LDAP Search Filters

The LDAP URL Format

A Summary of the X.500(96) User Schema for use with LDAPv3
Authentication Methods for LDAP

: LDAPv3: Extension for Transport Layer Security

: LDAP: Intermediate Response Message

LDAP version 2 (LDAPv2) is a now Historic (see RFC 3494)


http://www.ietf.org/rfc.html
http://www.itu.int/rec/T-REC-X.500/

3. OpenLDAP telepitése és elinditasa

3. OpenLDAP telepitése és elinditasa

Bizonyos 1épéseket, bedllitdsokat el kell végezni a cimtar hasznélata el6tt. A legtobb linuxos
terjesztés esetén csomagbdl telepithetd a program, és néhany kérdés megvalaszolasa utan
hasznalhatova is valik, azonban nem 4art tisztdban lenni vele, hogy hogyan lehet forrasbol

telepiteni, valamint elvégezni a cimtar 1étrehozasat.

Els6 1épésben bemutatjuk, hogyan telepithetjiik a programot forraskédbol, majd pedig hogyan

végezhetd el a telepités a Debian sajat csomagkezeldjével.

3.1. Telepités forrasbol

A telepitéshez el0szor is be kell szerezni a program forraskodjat [tomoritve 3,6 MB], amelyet a

program weboldalardl vagy tiikdrszervereirdl tolthetiink le. A letdltés utan johet a kicsomagolas:

$ cd /usr/src/

$ wget ftp://ftp.openldap.org/pub/OpenLDAP/\
openldap-stable/openldap-stable-20060227.tgz

$ tar xfvz openldap-stable-20060227.tgz

$ cd openldap-2.3.20/

A forditasi folyamat ugyanaz, mint a legtdbb program esetén (configure, make,
make install). A forditas elokészitéséhez, elobb el kell végezni bizonyos beallitdsokat, amit

a configure paranccsal tehetiink meg, de eldbb nézziik meg a lehetdségeinket:

./configure --help '

A telepitési konyvtarak beallitdsdhoz adjuk meg a kovetkezd kapcsoldkat a kivant konyvtarral

(elérési utvonaléaval egyiitt) --prefix=pref, -—exec-prefix=eprefix,
--bindir=dir. Ha nem adunk meg paramétert a configure szkriptnek, megprobalja
automatikusan megallapitani a sziikséges beallitasokat és elokésziti a telepitést az alapértelmezett

helyre:

./configure '

A kimenetet figyelve, megtudhatjuk, hogy a beallitdisok megfelelnek-e a kivanalmainknak. A
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3.1. Telepités forrasbol

titkositott csatorna tdmogatasahoz (TSL/SSL) automatikusan ellen6rzi a megfelelé dev

csomagok jelenlétét.

Ha minden rendben talaltunk a configure futasa utan, akkor a forditas elétt hozzuk 1étre a

fliggdségeket, majd inditsuk el a forditasi folyamatot:

$ make depend
$ make

Sikeres forditas esetén érdemes futtatni egy tesztet:

S make test '

Ha minden rendben, fejezziik be a binaris allomanyok telepitésével, amelyhez rendszergazdai jog
kell:

S su root -c¢ 'make install' '

3.1.1. A program elinditasa

A program elinditasa a binaris f4jl futtatasaval torténik:

/usr/local/sbin/slapd [opcidk]

Elinduléskor beolvassa a /etc/ldap/slapd.conf konfiguracids fajt, amit a ,.-f fajl”
paraméterrel birdlhatunk feliil. A konfiguracios fajl tesztelést a ,,-t” kapcsold megadasaval

kérhetjiik.

3.1.2. A program leallitasa
Az LDAP szolgaltatast az alabbi paranccsal sziintethetjliik meg:

kill -INT “cat /usr/local/var/slapd.pid’ '

Az ennél drasztikussabb leallitds adatvesztést és adatbazishibakat eredményezhet.
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3. OpenLDAP telepitése és elinditasa

3.2. Telepités Debian GNU/Linux operacios rendszeren

Kihasznalva a rendszer adottsagait €s a csomagtelepitdjét, egyszeriien és kényelmesen juthatunk
elére forditott, teljes funkcionalitasi OpenLDAP kiszolgaléhoz. Adjuk ki az alabbi parancsot

rendszergazdaként:

$ apt-get install slapd ldap-utils '

A slapd csomag tartalmazza tobbek kozott a kiszolgaldt, a tobbszorozot (replikatort —

slurpd) és par alapvetd programot. A segédprogramokat viszont az 1dap-utils csomag

foglalja magaba, igy érdemes azt is felrakni.

3.2.1. A program elinditasa
Debian GNU/Linux rendszeren egyszerii dolgunk van, jol miik6dé mechanizmus van a

keziinkben a programok elinditasara, Gjrainditasara, leallitdsara. A program elinditasa:

/etc/init.d/slapd start '

A program elinditasat szabalyozhatjuk az alabbi fajl tartalménak modositasaval is:

/etc/default/slapd '

3.2.2. A program leallitasa

A program leallitasat szintén elvégezhetjlik az init script segitségével:

/etc/init.d/slapd stop '
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4. Beallitas

4. Beallitas

A slapd szerverprogram konfiguracids fajlja a slapd.conf fajl, ennek bedllitdsaval tudjuk
szabalyozni a kiszolgdld miikodését. Azonban, hogy lokalisan is tudjuk modositani az

adatbazisban tarolt adatokat, a kliensoldali konfiguracios tajlt (Idap.conf) is be kell allitani.

4.1. Kiszolgalé beallitasa

A kiszolgalo bedllitasahoz szerkesszik a /etc/ldap/slapd.conf fajlt. A konfiguracios fajl tobb

részre oszthatd. A konnyebb érhetdség kedvéért a kiilonbozo részeket kiilon targyaljuk.

41.1. Sémak

Minden bejegyzésnek tartalmaznia kell legalabb egy ,,0bjectclass” tulajdonsagot, ezen

tulajdonsagokat sémakban definidljak. Az engedélyezett sémakat kiilon meg kell adni:

# séma megadésok

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson.schema

# séma ellendrzés bekapcsoléasa
schemacheck on

Ha bekapcsoljuk az ellendrzést, akkor minden hozzaadds és modositas alkalmaval a szerver

ellendrzi, hogy a bejegyzés megfelel-e az objektum-osztalyok definicidinak.

4.1.2. Futashoz sziikséges beallitasok

Altalanos beallitasok szerepelnek itt.

# pid f&jl helye, az init script is itt keresi
pidfile /var/run/slapd/slapd.pid

# szervernek atadott paraméterek listéja
argsfile /var/run/slapd.args

# napldzédsi szint
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4.1. Kiszolgalo bedllitasa

loglevel 0

# a betdlthetd modulok koényvtara

modulepath /usr/1lib/1ldap
moduleload back bdb

4.1.3. Backend-re vonatkozé beallitasok
A backend-re vonatkozé beallitasok érvényesek lesznek a tartalmazott adatbazisokra, azonban az

adatbazisoknal lehetéség van a feliilbiralasra.

# backend tipusédnak bedllitésa
backend bdb

# ellendrzé pontok megadidsa <KB> <perc>

checkpoint 512 30

Az ellendrzd pont értelmezése az OpenLDAP 2.3-as véltozatban megvaltozik. E16z6 verziokban
csak akkor torténik mentés, ha a checkpoint altal megadott értékek valamelyike bekovetkezett €s

irasi miivelet is tortént, 2.3-as verziotol kezdve, mindig torténik mentés.

4.1.4. A keresési eredmények korlatozasa
Nem megfelelden sziikitett keresés nagyon sok bejegyzést adhat vissza. Lehetdségiink van arra,

hogy maximalizaljuk a visszaadott eredmények darabszdmat:

Sizelimit 100

4.1.5. Adatbazisra vonatkozé beallitasok
Adatbazisra vonatkozd bedllitdsok, amelyekkel a backend-hez tartozd beallitdsokat is

feliilbiralhatjuk.

# adatbdzis bedllitésa
database bdb

# utdétag megadédsa, az LDAP-fa kiindulési pontja
suffix "dc=proba,dc=hu"

# adatbazis fajlok taroléasi koényvtéra
directory "/var/lib/ldap"
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4. Beallitas

# indexelési szabalyok
index objectClass eq

# bejegyzés utolsd médositési idépontjanak mentése
lastmod on

# tobbszordzési napldzas konyvtdra az aktudlis adatbazishoz
# replogfile /var/lib/ldap/replog

indexelés

index {<attrlist> | default} [pres,eq,approx,sub,none]

Megadhat6 értékek jelentése:

Megnevezés jelentés

attribute list (attrlist) tulajdonsagok

present (pres) jelenlét

equality (eq) egyenlOség
approximate (approx) becslés

substring (sub) szOovegrész

none indexelés kikapcsolasa

Alapértelmezés szerint nem késziil indexelés, de mindenképpen érdemes bekapcsolni, legalabb

objectClass szerinti equality (egyenlds€g) indexelést.

index objectClass eq '

4.1.6. TLS kapcsolat biztositasa

Egyszeri azonositds esetén (simple authentication) érdemes magat a kapcsolatot titkositani,

hasznaljunk TLS-t:

TLSCertificateFile /etc/ssl/private/ldap.req.pem
TLSCertificateKeyFile /etc/ssl/private/ldap.key.pem
TLSCACertificateFile /etc/ssl/private/ldap.req.pem

"o

Sziikséges fajlok eldallitasa:
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4.1. Kiszolgalo bedllitasa

openssl reqg -new -x509 -nodes -out reg.pem -keyout key.pem -days 3650 '

4.1.7. Jogosultsagi beallitasok

A kiilonboz6 hozzaférési jogokat egyszeriien, de nagyon hatékonyan tudjuk szabalyozni. Az alap

séma a kovetkez0:

access to <mihez>[.hatdékor] [szlré=<ldap szlrdéd>]
by <kinek> <mit>

41.71. ,<mihez>[.hatékor]” elem értékei

A ,,<mihez>[.hatokér]” hasznalatat az OpenLDAP dokumentumban leirt példan keresztiil

konnyen megérthetjiik:

szam az adatbazis kiilonb6z6 bejegyzései

dc=proba

cn=admin,dc=proba

ou=people,dc=proba

cn=addresses,uid=proba,ou=people,dc=proba

0
1
2
3 luid=proba,ou=people,dc=proba
4
5

uid=pelda,ou=people,dc=proba

A kiilonboz6 hatokorok hatasara az illeszkedések a kovetkezoképpen alakulnak:

<mihez>[.hatokor] egyezés
dn.base="ou=people,dc=proba" 2
dn.one="ou=people,dc=proba" 3,5
dn.subtree="ou=people,dc=proba" 2,3,4,5
dn.children="ou=people,dc=proba" 3,4,5

A [sziiré=<ldap sziir6>]” megadasaval tovabb tudjuk szirni a ,,<mihez>[ hatokor]”

illeszkedését:

to dn.one="ou=users,dc=proba,dc=hu” filter=(objectClass=posixAccount)
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4. Beallitas

Melynek kovetkeztében csakis azokra a bejegyzésekre fog illeszkedni, melyek a megadott dn ala

tartoznak kozvetlenul és unix account-ok.

4.1.7.2. <kinek> elem értékei

A ,,<kinek>" elem 4altal felvehetd értékeket és jelentésiiket az aldbbi tablazat foglalja 6ssze:

specialis elem jelentése

* mindenki (authenticarted és non-authenticated)
anonymous anonymous (non-authenticated)

users azonositott (authenticarted) felhasznalo

self megegyezik a célbejegyzéssel

dn=<regex> szabalyos kifejezésre illeszkedd bejegyzések
dn.<hatokor>=<dn> <dn> ¢s hatokorén beliil es6 bejegyzések

4.1.7.3. <mit> elem értékei

A kiadhat6 jogok, és jelentésiiket az alabbi tablazat foglalja ossze:

jog leiras

none hozzaférés megtagadva

auth sziikséges az azonositashoz

compare sziikséges az Osszehasonlitashoz

search sziikséges a kereséshez

read sziikséges a keresési talalatok olvasasdhoz
write sziikséges a modositashoz, atnevezéshez

41.7.4. Példak

Az eldbbi lehetdségeket nézziik at Gjra, az OpenLDAP dokumentéicioban taldlhaté példakon

keresztiil.

Mindenki szamara megengedve az olvasas:

access to * '
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4.1. Kiszolgalo bedllitasa

by * read

A kovetkezd példaban megengedjiink mindenkinek szdmara, hogy sajat magét irhassa,

anonymous szdmara az azonositast, a tobbiek szamara pedig az olvasast.

access to *
by self write

by anonymous auth
by * read

A jogok feldolgozasa sorfolytonos, igy az utolso sorban levd ,,*” (csillag) helyére irhattunk volt

»users”-t is, mert ebben az esetben ugyanazt a hatast fejtik ki.

Az alabbi példa tokéletes arra, hogy bemutassuk, igen is fontos a jogok megadasanak sorrendje:

access to dn.children="dc=proba,dc=hu"
by * search

access to dn.children="dc=hu"
by * read

A ,dc=proba,dc=hu” 4gban megengedjiik a keresést, a ,dc=hu” agban pedig az olvasast.
Vegylik észre, hogy ha a két jog megadasat felcseréltiik volna, akkor sosem lenne illeszkedés a
»dc=proba,dc=hu” DN-re, mivel 6 maga is a ,,dc=hu” agban tartozik, igy a ,,dc=proba,dc=hu”

agba tartozo elemek is kapnak olvasasi jogok a csak keresési jog helyett.

4.2. Kliensoldali beallitas

A kliensoldali bedllitashoz szerkessziik a /etc/ldap/Idap.conf tajlt.

BASE dc=proba, dc=hu
URI ldap://ldap.proba.hu
TLS CACERT /etc/ssl/private/ldap.pem

A sorok jelentése sorrendben: az els@ sorban a kiinduldsi pontot adjuk meg a faban, a

masodikban a szerver cimét. A harmadik sor a TLS kapcsolathoz sziikséges CaCert allomanyt és

utvonalat tartalmazza.
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5. Sémak

A slapd.conf fajlban sémat az attributeType €s objectClass hasznalataval is megadhatunk, de
kiilon fajlban tarol sémadefiniciok is beemelhetok a mar emlitett ,include <sémafajl>"
megadasaval. Debian rendszer alatt a killonb6z0 sémdakat definidldo fajlok a

/etc/ldap/schema konyvtarban talalhatok.

5.1. Uj séma létrehozasa

Uj séma létrehozasa el6tt igényelniink kell egy egyedi OID prefixre., amelyet a megfeleld
regisztracios intézettdl lehet igényelni. Egyik legismertebb ingyenes regisztrator az Internet
Assigned Numbers Authority’. Az 0j elemek létrehozasanak szabélyait betartva tetszOleges

szamu osztaly és attributum definidlhato.

5.1.1. Object Identifiers

Séma létrehozasakor eldszor 1étrehozzuk a tulajdonsagokat (attribitumokat), megadjuk a nevét
¢s szintaxisat, milyen illesztés végezhetd ra, egyértékii vagy tobb, stb. Sziild attributum
megadasakor atvesz minden tulajdonsagot. Ezen feliil a sziilon alkalmazott sziir6k vizsgalatanal

a gyerek attributum értéke is ellendrzésre kertil.

Ezutan objektum tipusokat allitunk elé az attributumokbodl, mely soran meg kell adnunk, hogy

mely tulajdonsdgok a kdtelezok és melyek a megadhatok. Itt is van 6roklodeés.

Mindegyik objektum, attributum és szintaxis rendelkezik egyedi azonositéval (OID). Ilyen
azonositot barki ingyen igényelhet a http://www.iana.org/cgi-bin/enterprise.pl weboldalon. Az
ingyenesség célja, hogy az azonositok ne iitkozzenek. Mind az IP-cimeknél, itt is van egy lokalis
tartomany, amelyet nem adnak ki, mindenki csak helyi hasznalatra veheti igénybe. Ez a hal6zat

az 1.1-es.

Az OID az ITU-T X.208 (ASN.1) ajanlés leszarmazottja. Az OID-ek Osszessége egy faszeri
struktardba  rendezett adathalmaz. A legfelsd szintt6l kezdve  végigjarhatdé a

http://www.alvestrand.no/objectid/top.html weboldalon, amely alapjan megtalalhatjuk az Internet

2  http:/www.iana.org
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5.1. Uj séma létrehozésa

OID szamat is:

OID megnevezeés
1 ISO assigned
1.3 ISO Identified Organization
1.3.6 US Department of Defense
1.3.6.1 OID assignments from 1.3.6.1 - Internet
1.3.6.1.4 Internet Private
1.3.6.1.4.1 IANA-registered Private Enterprises
OID megnevezeés
1.3.6.1.1 Directory
1.3.6.1.2 Management (mgmt)
1.3.6.1.3 Experimental
1.3.6.1.4 Internet Private
1.3.6.1.5 Security
1.3.6.1.6 SNMPv2
1.3.6.1.7 mail
OID megnevezeés
1.3.6.1.4 Internet Private
1.3.6.1.4.1 IANA-registered Private Enterprises

1.3.6.1.4.1.1466

Mark Wahl (Critical Angle)

1.3.6.1.4.1.1466.115

LDAPv3 Schema Framework (Syntaxes)

1.3.6.1.4.1.1466.115.112

LDAPv3 Syntaxes

1.3.6.1.4.1.1466.115.112.1

LDAPv3 Syntaxes

1.3.6.1.4.1.1466.115.112.1.x

http://www.alvestrand.no/objectid/1.3.6.1.4.1.1466.115.121.1.html

5.2. Par objectClass és attributetype példa

Erdemes atnézni par objectClass és attributetype tipus definiciot.

NIS.schema f4jlbol a PosixAccount objectClass:
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5. Sémak

objectclass ( 1.3.6.1.1.1.2.0 NAME 'posixAccount' SUP top AUXILIARY
DESC 'Abstraction of an account with POSIX attributes'

MUST ( cn $ uid $ uidNumber $ gidNumber $ homeDirectory )
MAY ( userPassword $ loginShell $ gecos $ description ) )

CORE.scheme f4jlbdl a Person objectClass:

objectclass ( 2.5.6.6 NAME 'person'

DESC 'RFC2256: a person'

SUP top STRUCTURAL

MUST ( sn $ cn )

MAY ( userPassword $ telephoneNumber $ seeAlso $ description )

)

Attributum tipusra egy példa:

attributetype ( 2.5.4.31 NAME 'member'
DESC 'RFC2256: member of a group'
SUP distinguishedName )
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6. Adatbazis létrehozasa

Az adatbazist két modon hozhatjuk 1étre: on-line és off-line. Az on-line modon torténd adatbazis
létrehozasa esetén fut az LDAP kiszolgald és egy LDAP kliens segitségével elvégezzik a
sziikséges 1épéseket. Néhany szaz, esetleg ezer elem esetén javasolt. Tobb ezer elem feltoltése
esetén az off-line modszer ajanlott, azonban specialis segédprogramok sziikségesek, amelyek

nem tamogatjak mindegyik adatbazis-motort.

Debian GNU/Linux rendszeren csomagbdl vald telepités esetén az alapbeallitasokat megkérdezi
a rendszer, majd 1étrehozza az adatbazist, igy nem kell elvégezniink kézzel, azonban érdemes

tudni a 1étrehozés 1épéseit.

6.1. on-line

Ahogy a neve is sugallja, ugy hozzuk létre az adatbazist, hogy a s1apd program fut. Valasztunk
egy LDAP kliens programok (jelen esetben: 1dapadd) és hozzaadjuk vele az adatbazis alapjat
képezd elemeket. Egyszer kell csak megtenni, de bizonyosodjunk meg réla, hogy az alabbi

beallitasokat elvégeztiik a konfiguracios fajlban (slapd.conf) a s1apd elinditasa el6tt:

# LDAP-fa kiinduldsi pontja.
suffix "dc=pelda,dc=hu"

# adatbazisfajlok helye (legyen joga a slapd programnak irni)
directory /var/lib/ldap

# super-user bedllitésa, addig kell, amig létrehozzuk az adatbazist
# csak hogy feloldjuk a tyuk-meg-a-tojds problémat...

rootdn "cn=admin,dc=pelda,dc=hu"

rootpw jelszd

# indexelési bedllitéasok, nem kotelezdek, de noévelik a hatékonyséagot
index cn,sn,uid pres,eq,approx, sub
index objectClass eq

A bedllitasok elvégzése utan inditsuk el a s1apd programot, majd hozzuk 1étre az LDAP-fat és
az admin felhasznalot. Hozzunk 1étre egy szoveges fajlt (proba.ldif) ¢€s irjuk bele az alabbi

adatokat:
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6.1. on-line

# Prbba cég LDAP-f&jénak kiinduld pontja
dn: dc=proba,dc=hu

objectClass: top

objectClass: dcObject

objectClass: organization

o: Proba Ceg

dc: proba

# LDAP adatbadzis admin felhasznalédja

dn: cn=admin,dc=proba,dc=hu

objectClass: simpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrator

userPassword:: {SSHA}ojCFfGBId0u8z95ggkKl6tNE14RaLrBF

A userPassword értékét a ,,slappasswd -h {SSHA}” paranccsal allitottuk eld (,,xxx”

jelszdval). A ,,-h <séma>" paraméterrel adhaté meg a kodolasi eljaras, amely a kovetkezo lehet:
»{CRYPT}”, ,,{MD5}”, ,,{SMD5}”, ,,{SSHA}”, valamint ,,{SHA}”. Kddolatlan formaban is

tarolhatjuk a jelszavakat, de ez keriilendd:

userPassword:: {CLEARTEXT}Jjelszd '

Ezutan adjuk hozza a proba.ldif t4jl tartalmat az adatbazishoz az 1dapadd klienssel:

$ ldapadd -x -W -D "cn=admin,dc=proba,dc=hu" -f proba.ldif

A parancs utan bekéri a slapd.conf fajlban beallitott jelszot. Ha sikeresen megtortént az adatbazis
frissitése, akkor vegytk ki a ,,rootdn” ¢€s ,,rootpw” kezdetli sorokat a slapd.conf fajlbol, inditjuk

Ujra a szolgaltatast és élvezziik a haszndlatra felkészitett LDAP kiszolgalonkat.

6.2. off-line

A modszer alkalmazésa elétt mindenképpen bizonyosodjunk meg rdla, hogy nem fut az LDAP

szolgaltatas miel6tt nekiallnak az adatbazis feltoltésének.

A mivelet soran a s1apadd parancsot fogjuk hasznélni:

$ slapadd -1 <adatfajl> [-n <sorszam> | -b <suffix>]

Az adatbazishoz adand6 elemeket tartalmazo fajlt a ,,-I <adatfajl>> paraméterrel adhatjuk meg.
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6. Adatbazis létrehozasa

Az elemek az alapértelmezett adatbazishoz adodnak hozza, amit feliilbiralhatunk a
»-N <adatbazis sorszama>" vagy a ,,-b <suffix>" paraméterekkel. Az utobbi két paraméter

hasznalata kizarja egymast, egyszerre csak az egyik adhatd meg.

6.2.1. Adatbazis ujraindexelése
Néha sziikséges lehet ujraépiteni az adatbazis indextablajat, kiilondsen, ha modositjuk a
slapd.conf alloméany ide vonatkozd részét. Indexek készitését a slapindex programmal

tehetjiik meg:

$ slapindex [-n <sorszam> | -b <suffix>]

A ,,-n” és ,,-b” paraméterek jelentése megegyezik a s1apadd paramétereinek jelentésével

6.2.2. Adatbazis mentése fajlba
A slapcat program segitségével lehet az adatbazist ,,dump-olni”. Ami hasznos lehet, ha egy
ember altal is olvashatdé mentést akarunk késziteni az adatbazisrél, vagy oft-line akarjuk

szerkeszteni az adatbazist. A hasznalata szinte megegyezik a slapadd programéval:

$ slapcat -1 <fadjlnév> [-n <sorszam> | -b <suffix>]

A ,-n” és ,,-b” paraméterek jelentése megegyezik a slapadd paramétereinek jelentésével. A
mentés alapesetben az alapértelmezett kimenetre torténik (standart output), de a ,,-/ <fajlnév>"

paraméterrel fajlba is irathatjuk.

6.3. LDIF-fajl formatuma

Az LDIF egy olyan szoveges fajl, amely LDAP elemeket, miiveletek tartalmaz. Felépitése:

# megjegyzés

dn: <egyedi azonositd>
<kulcs>: <érték>
<kulcs>: <érték>

Kettds kereszttel (,,#”) kezd6d6 sorok megjegyzésként értelmezddnek. A <kulcs> lehet egyszer,
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6.3. LDIF-f4jl formatuma

ugymint ,,cn”, ,,objectClass” vagy ,,1.2.3” (attributum-tipussal azonositott OID) vagy opciokat is

tartalmazhat, példaul:. cn;lang en US vagy userCertificate;binary.

Egy bejegyzést tobb sorba torve is irhatunk, ha bevezetjiik egy szokozzel vagy egy tabulatorral,
igy ez a példa:

dn: cn=Jonas Zsolt,dc=proba,dc=
hu
cn: Jonas

Zsolt

értelmezés szerint teljesen megegyezik ezzel:

dn: cn=Jonas Zsolt,dc=proba,dc=hu
cn: Jonas Zsolt

Egy <kulcs>-hoz tobb értéket is rendelhetiink kiilon sorban megadva:

cn: Jonas Zsolt
cn: Zsolt Jonas

Ha az <érték> tartalmaz nem nyomtathatd karaktert, vagy szokozzel, kettOsponttal, esetleg

'kisebb mint' jellel ('<') kezdddik, akkor a <kulcs>-ot egy helyett kettd kettdspont kdvet és

Base64 kodolassal torténik a tarolasa. ' szokozzel kezdve' tarolasa igy néz ki:

cn:: IHN682v2enplbCBrZXpkdmU= '

Tobb LDAP elemet is tartalmazhat egy LDIF fjl. Az elemeket iires sorral kell elvalasztani

egymastol, ahogy a példa is mutatja:

# Jonas Zsolt

dn: cn=Jonas Zsolt,dc=proba,dc=hu

objectClass: person

cn: Jonas Zsolt

cn: Zsolt Jonas

sn: Jonas

# Base64 kdédoléasu tartalom

jpegPhoto:: /97/4AAQSkZJRgABAGAAZABKAAD/7AARRHVja3kAA. ..
TAAAAAAQMAFQQDBgONAAAJYgAADZOAABCWAAAMSYV/bATQABgQEBAU. . .
KcwoKDBAMDAWMDAWQDA4PEASODBMTFBOTExwbhGxscHx8fHx8fHx8f. ..

# Sinko Gergely
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dn: cn=Sinko Gergely,dc=proba,dc=hu

objectClass: person

cn: Sinko Gergely

sn: Sinko

# Kép fajlbol

jpegPhoto:< file:///Gtvonal/a/kép/fadjlhoz/kep.jpeg.base6d

Vegylik észre, hogy van olyan <kulcs>, amelynek <érték>-ét tobbféleképpen is megadhatjuk.
Binaris adat tarolasa Base64 kddolassal torténik, amelyet beirhatunk kozvetleniil is a fajlba, de
megadhatunk egy kiils6 f4jlt is forrasnak. Arra azonban figyeljiink, hogy kiils6 fajl megadasakor
rakjuk ki a 'kisebb mint' jelet ('<') kiilonben nem a f3jl tartalma lesz az <értek>, hanem a fajl

neve az Utvonalaval egyiitt.

Base64 kodolast tartalom eldallitasahoz telepitsiik fel a mime-codecs csomagot:

$ apt-get install mime-codecs '

Ahhoz, hogy az adatbézisba irhassuk a binaris adatot, 4t kell konvertalni Base64 kddolasuva:

$ base6d4-encode < kep.jpeg > kep.jpeg.base64d '

Még egy apré megjegyzés: a sorvégi szokozok az <érték> részét képezik, nincs automatikus

eltavolitas, se a tobbszords el6fordulas esetén.
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7. Adatbazis on-line moédositasa

Tobb segédprogram is rendelkezésiinkre all, hogy kiilonb6zd modositasokat végezhessiink az

adatbazison. Hozhatunk létre uj LDAP elemet, vagy egy mar meglévét modosithatunk,

torolhetiink. Az alabbi segédprogramok taldlhatok az Idap-utils csomagban:

X

ldapadd, 1dapmodify
ldapmodrdn
ldappasswd
ldapdelete
ldapsearch

ldapcompare

A segédprogramok kapcsoldi jelentésikben megegyeznek, ezért érdemes az elején atnézni oket:

paraméter jelentés

-v bbébeszédli mod bekapcsolasa

-X egyszerl azonositas (authentikacid, ne hasznalja a SASL
azonositast)

-D <dn> milyen néven (DN) kivanunk az LDAP cimtérat hasznalni

-W a névhez tartozo jelszé (helyette hasznalhato a ,,-w jelszo™ is)

-f <fgl> elére megirt LDIF f4jl hasznalata forrasnak

Eléfordulhat, hogy valamelyik segédprogramnal hasznalunk més paramétert is, de azokat majd

ott helyben értelmezziik.

71,

Hozzaadas, modositas

Elemet hozzdadni, mddositani az 1dapmodify programmal lehet, az 1dapadd csak egy

hardlink az 1dapmodi fy programra.

Adjunk hozza a ,,Jonas Zsolt” embert a cimtarhoz. Hozzuk 1étre a proba.uj.ldif tajt az alabbi
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tartalommal:

dn: cn=Jonas Zsolt,dc=proba,dc=hu
objectclass: inetorgperson

cn: Jonas Zsolt

sn: Jonas

displayname: jonci

homephone: 555-555

Majd hasznaljuk az 1dapmodi fy parancsot:

$ ldapmodify -a -x -W -D "cn=admin,dc=proba,dc=hu" -f proba.uj.ldif
Enter LDAP Password: <admin felhasznd&ldé jelszava>
add objectclass:

inetorgperson
add cn:
Jonas Zsolt
add sn:
Jonas
add displayname:
jonci
add homephone:
555-555

adding new entry "cn=Jonas Zsolt,dc=proba,dc=hu"
modify complete

$

Modositsuk a bejegyzés tulajdonséagait: allitsunk be neki e-mail cimet, valtoztassuk meg a
kijelzett nevét, valamint toroljiik a telefonszdmat. Ehhez hozzuk 1étre a ,,proba.mod.ldif” fajlt az

alabbi tartalommal:

dn: cn=Jonas Zsolt,dc=proba,dc=hu
changetype: modify

add: mail

mail: jonci@proba.hu

replace: displayname

displayname: Jonas Zsolt

delete: homephone

Valtoztassuk meg az adatokat az 1dapmodi fy paranccsal:

$ ldapmodify -x -W -D "cn=admin,dc=proba,dc=hu" -f proba.mod.ldif
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Enter LDAP Password: <admin felhasznaldé jelszava>
add mail:
jonci@proba.hu

replace displayname:

Jonas Zsolt
delete homephone:
modifying entry "cn=Jonas Zsolt,dc=proba,dc=hu"
modify complete

$

7.2. Relativ név (RDN) médositasa

Egy bejegyzés RDN tulajdonsaganak megvaltoztatdsdhoz az ldapmodrdn programot
hasznalhatjuk. A hasznalataval nem helyezhetiink at egy bejegyzést a faban, mivel csak az RDN
értékét tudjuk modositani, a sziild DN értékét nem. A ,,—r” kapcsolé megadasaval a program

torli a régi cn tulajdonsagot. Ezek utan lassunk példat az RDN érték modositasara:

$ ldapmodrdn -r -x -W -D "cn=admin,dc=proba,dc=hu" \
"cn=Jonas Zsolt,dc=proba,dc=hu" "cn=I. Jonas Zsolt"

$

7.3. Jelszdcsere

A ,,-S” kapcsoloval kérhetjik be az uj jelszot, a ,-s jelsz0” paraméterrel kozvetleniil is

megadhatjuk. Ha egyiket se haszndljuk, akkor egy véletleniil eldallitott jelszot kaput, amit a

képernydre irva tudat veliink.

Sajat jelszavunk megvaltoztatisa jelsz6 megadasa nélkiil, majd jelszo megadésaval:

$ ldappassword -x -W -D "cn=admin,dc=proba,dc=hu" -3
New password: <adjuk meg a sajat Gj jelszavunk>
Enter LDAP Password: <admin felhaszndldé jelszava>

$

A ,,cn=proba,dc=proba,dc=hu” elem jelszavanak megvaltoztatasa:

ldappasswd -x -W -D "cn=admin,dc=proba,dc=hu" -S \
"cn=Jonas Zsolt,dc=proba,dc=hu"
New password: <adjuk meg a Jonas Zsolt Uj jelszavat>
Re-enter new password: <biztos, ami biztos alapon még egyszer>
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7.3. Jelszocsere

Enter LDAP Password: <admin felhaszndldé jelszava>
Result: Success (0)

S

7.4. Keresés

Kereséskor meg kell adni a kiindulopontot (base) és a keresés hatokorét (scope). Tovabbi

szukitést is megadhatunk sziirok (filter) alkalmazasaval.

7.41.1. base

Egy olyan DN, ahonnan kell kezdeni a keresést. A faban a kiindulopontnal feljebb levd elemek

nem szerepelnek a keresésesben.

7.41.2. scope

Héromféle hatokort kiilonbdztetiink meg:

x base: csak a base DN altal megadott elem szerepel a hatokorben

x one: a base DN altal meghatarozott elem és az egy szinttel alatta levo elemek szerepelnek

a keresésben

x sub: a base DN altal meghatérozott teljes részfa szerepel a keresésben

7.41.3. filter

Keresés soran megkapjuk az 6sszes elemet, amelyet a base és a scope meghataroz, azonban van
mod a keresés eredményét tovabb sziikiteni sziirok megadasaval. Meghatarozhatjuk, hogy csak
akkor legyen illeszkedés egy elemre, ha az elem valamely tulajdonsaganak értéke megegyezik
vagy tartalmazza az 4ltalunk megadott adatot. Szoveg kezelése nem nagybetii-érzékeny

(non-case sensitive).

A szlirésnél hasznalhat6 operatorok:
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7. Adatbazis on-line modositasa

operator jelentése

& és

| vagy

! tagadas

~= majdnem azonos

>= nagyobb vagy egyenlo
<= kisebb vagy egyenld

* barmi

Lassunk par példat:

# objectclass-nak ,posixAccount”-nak kell lennie
(objectclass=posixAccount)

# cn érékének ,Jonas”-sal kell kezdd&dnie
(cn=Jonas*)

# uid értéke ,Jjonas” vagy ,jonci” lehet
(| (uid=jonas) (uid=jonci))

# uid értéke vagy ,jonas” vagy ,jonci” lehet, és emellett az
# objectclass-nak ,posixAccount”-nak kell lennie
(& (] (uid=jonas) (uid=jonci)) (objectclass=posixAccount))

# objectclass nem lehet inetOrgPerson
(! (objectclass=inetOrgPerson))

# objectclass-nak ,person”-nak kell lennie,
# mikdzben cn nem kezdbdddhet , Jonas”-sal
(& (objectclass=person) (! (cn=Jonas*)))

7.4.1.4. attribute

A keresés eredményét még ennél is jobban sziirhetjiik azzal, hogy a keresésre illeszkedd elemek
nem minden tulajdonsagat listaztatjuk ki, csak a szamunkra sziikségeseket. Egy elemhez sok-sok
tulajdonsag is tartozhat, azonban minek ir6djon ki mind, ha mi csak adott tulajdonsagok értékeire

vagyunk kivancsiak.

Ezen utan lassunk egy példat, amiben a keresés a ,,dc=proba,dc=hu’ szintrdl kezdddik, csak egy
szinttel lejjebb tart csak, és a cn tulajdonsag értékének elejének ,,Jonas”-nak kell lennie. Az erre

illeszkedd elemeknek csak a cn €s mail tulajdonsagaik jelennek meg — értékiikkel egyiitt — a
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kimeneten.

$ ldapsearch -x -W -D "cn=admin, dc=proba,dc=hu" \

-b "dc=proba,dc=hu" -s one " (cn=Jonas*)" 'cn' 'mail'
Enter LDAP Password: <admin felhasznd&ldé jelszava>
filter: (cn=Jonas*)

requesting: cn mail

# Jonas Zsolt, proba.hu
cn: Jonas Zsolt

mail: jonci@proba.hu

7.5. Osszehasonlitas

Van mdéd egy bejegyzés valamely értékét Osszehasonlitani egy altalunk meghatérozott
tulajdonsag feltételezett értékével. Az Gsszehasonlitas utan TRUE (igaz) értéket kapunk, ha az
értékek megegyeznek, és FALSE (hamis) értéket, ha nincs egyezés:

$ ldapcompare -x-W -D "cn=admin,dc=proba,dc=hu" \

"cn=Jonas Zsolt,dc=proba,dc=hu" "cn: Jonas Zsolt"
Enter LDAP Password: <admin felhasznald jelszava>
DN:cn=Jonas Zsolt,dc=proba,dc=hu, attr:cn, value:Jonas Peter
FALSE
$ ldapcompare -x-W -D "cn=admin, dc=proba,dc=hu" \

"cn=Jonas Zsolt,dc=proba,dc=hu" "cn: Jonas Zsolt"
Enter LDAP Password: <admin felhaszndldé jelszava>
DN:cn=Jonas Zsolt,dc=proba,dc=hu, attr:cn, value:Jonas Zsolt
TRUE
$

7.6. Torlés

Mindenezek utan tordljiik a bejegyzést a cimtarbol, ehhez a ,,proba.torol.ldif” fajlt az alabbi

tartalommal hozzuk létre:

cn=Jonas %solt,dc=proba,dc=hu '

2

Nem tévedés, a ,dn: tagot nem szabad kitenni a sor elejére! Majd, hasznéljuk az

ldapdelete programot a torléshez:
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$ ldapdelete -x -W -D "cn=admin,dc=proba,dc=hu" -f proba.torol.ldif
Enter LDAP Password: <admin felhasznaldé jelszava>

cn=Jonas Zsolt,dc=proba,dc=hu

deleting entry "cn=Jonas Zsolt,dc=proba,dc=hu"

Delete Result: Success (0)

$

7.7. LDIF fajl hasznalata nélkul

Ugy is tudjuk modositani az adatbazist, ha a parancsokat elétte nem irjuk LDIF fajlba. Ha
elhagyjuk a ,.-f IldiffajI” paramétert, akkor a jelszo6 megadéasa utan a hasznélt segédprogram az
alapértelmezett bemeneten varja a parancsokat. Annyi kiillonbség van, hogy parancsokat a ,.fdj/
vége” (EOF) jellel kell lezarni:

$ ldapmodify -x -W -D "cn=admin,dc=proba,dc=hu"
Enter LDAP Password: <admin felhasznald jelszava>
dn: cn=Jonas Zsolt,dc=proba,dc=hu

changetype: modify

replace: mail

mail: janos@proba.hu

delete: jpegphoto

~d

dn: cn=Jonas Zsolt,dc=proba,dc=hu
changetype: modify

delete: mail

~d
~d
$

Erdemes megjegyezni, hogy a fajl vége (EOF) jel platformfiiggd:
x Control-D (*d) a legtobb UNIX rendszeren

x Control-Z (*z) majd ENTER a Windows rendszereket
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8. Tobbszorozés

TODO
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9. Rendszerbeallitas kliens oldalon

Miutan létrehoztunk egy LDAP cimtar szolgaltatast, mar csak a rendszeriinket kell felkésziteni

annak a hasznalatahoz.

9.1. Névszolgaltatas hasznalata

Legels6 teenddk, hogy képessé tessziik rendszeriinket, hogy hasznélja az LDAP cimtérat, ehhez

tegylik fel a 1ibnss-1dap csomagot:

S apt-get install libnss-1ldap '

Ezutan modositsuk a /etc/nsswitch.conf tajl tartalmét gy, az LDAP cimtarat is haszndlja a

névfeloldashoz:

passwd: files ldap
group: files ldap
shadow: files ldap

Majd nincs mas hatra, allitsuk be az LDAP cimtarra jellemzé tulajdonsdgokat a

/etc/libnss-ldap.conf fajlban:

# host 127.0.0.1

uri ldap://ldap.proba.hu/ ldap://ldap-backup.proba.hu/
base dc=proba, dc=hu

scope sub

pam filter objectclass=posixAccount

pam password crypt

ssl start tls

9.2. Azonositas beallitasa

Sikeresen elvégzett modositdsok utan készitsiik fel a PAM (Pluggable Authentication Modules)
szolgaltatast az LDAP cimtarbol torténd azonositasra, ehhez azonban el6tte telepiteni kell a

libpam-ldap csomagot:

$ apt-get install libpam-ldap '

41




9.2. Azonositas beallitasa

PAM bedllitasa a /etc/pam ldap.conf fijl szerkesztésével:

uri ldap://ldap.proba.hu/

base dc=proba,dc=hu

scope sub

pam filter objectclass=posixAccount
pam_password crypt

ssl start tls

letc/pam.d/common-account

account sufficient pam ldap.so
account required pam unix.so try first pass

letc/pam.d/common-auth

auth sufficient pam ldap.so
auth required pam unix.so try first pass

Az azonositashoz rendelhetiink szlirést is. Példaul csak a 10000-es csoportba tartozok engedése:

auth sufficient pam ldap.so filter=(gidnumber=10000)

letc/pam.d/common-password

password sufficient pam ldap.so
password required pam unix.so try first pass

letc/pam.d/common-session

session sufficient pam ldap.so
session required pam unix.so

9.3. Névszolgaltatas cache-elése

Névfeloldas soran elég sok kérést intézhet a rendszer a cimtirhoz. Erdemes lehet egy
gyorsitotarat lizembe helyezni, hogy csokkentsiik a cimtar terhelését, de jo szolgalatot tesz akkor
is, ha a cimtar és a kliens nem egy szamitogépen van. Kiilondsebb beallitast nem igényel,

egyszerlien csak telepitsiik fel:

apt-get install nscd '
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9.4. Ellenorzés

Az ellendrzéshez hozzunk létre egy teszt kornyezetet. Létrehozzuk a sziikséges szervezeti

egységeket és egy-egy felhasznalot és csoportot:

Az LDIF fajl tartalma:

# Felhasznalok szervezeti egység létrehozéasa
dn: ou=Users,dc=proba,dc=hu

objectClass: organizationalUnit

ou: Users

# Csoportok szervezeti egység létrehozéasa
dn: ou=Groups,dc=proba,dc=hu

objectClass: organizationalUnit

ou: Groups

# users csoport létrehozéasa

dn: cn=ldapusers, ou=Groups,dc=proba,dc=hu
objectClass: posixGroup

cn: ldapusers

gidNumber: 10000

description: Posix users

# 'Jonas Zsolt' felhaszndld létrehozésa
dn: cn=Jonas Zsolt,ou=Users,dc=proba,dc=hu
objectclass: posixaccount

cn: Jonas Zsolt

gecos: Jonas Zsolt

uid: jonci

uidnumber: 10000

gidnumber: 10000

homedirectory: /srv/home/jonci

loginshell: /bin/bash

userpassword:: proba

Ezek utan adjuk hozza az elemeket a cimtarhoz:

$ ldapmodify -a -x -W -D "cn=admin,dc=proba,dc=hu" -f LDIF fajl
Enter LDAP Password: <admin felhasznald jelszava>

$

A hozzédadas utan ellendrizziik a felhasznalo meglétét:

$ getent passwd
Jonci:x:1000:1000:,,, :/home/jonci:/bin/bash
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proba:x:10000:10000:,,, :/srv/home/proba:/bin/bash

Teszteljiik le a helyes mikddést egy fajl 1étrehozasaval:

$ touch /tmp/teszt

$ chmod 10000:10000 /tmp/teszt

$ 1s -1 /tmp/teszt

-rw-r--r-- 1 jonci ldapusers 0 Apr 28 22:32 /tmp/teszt
$

Végiil probaljuk ki a kihagyhatatlan 1 d programot is:

$ su jonci

S id

uid=10000(jonci) gid=10000 (ldapusers) groups=10000 (ldapusers)
$
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