Jelszavak helyes
megvalasztasa,
szotaras toreés



Miért fontos a megfelelo
jelszo?

e Nagyban noveli a rendszer
biztonsagat.

e KOnnyu jelszod = Nincs jelsz6

e A teljes rendszer biztonsaga toliink is
fags...



Nem megfelelo jelszavak

o Az esetek 60-70%
e Titok, jelszo, 12345, 1985 stb...

e Nevek, évszamok, datum, marka ...

e Hobby, jellemz0 dolgok

Ezek a jelszavak altalaban szerepelnek valamilyen szotarban, a
tamadonak nagy esélye van hamar kitalalni.



Jelsz0 csoportok

e szamok
e parmely szotarban megtalalhato szo

e pbarmely szotarban megtalalhato szo
és elotte vagy/és mogotte szam(ok)

e barmely szotarban 1évo sz6 Kis -
nagybetus formaja, szamokkal az
elején vagy a végéen

e clite jelszavak



Megfelelo jelsz6

Legalabb 8 karakter

Tartalmaz: kis- nagybetut, szamot,
esetleg meta karaktert

nem szotari szo

képezzuk mondatokbdl (példal)



Miért nem szabad vakon
bizni a titkositott
kapcsolatokban®



Problémak?

e Vakon biznak a titkositott
kapcsolatban

e Nem érdemes lehallgatni
e Forraskodok elérhetok

e Programozasi ismeret (ha nem is
Sok:)



Lehetoségek, hibak

e Barmelyik program atirhato
e Altalaban root jogosultsag kell ;-)

e Jelszotorési ido minimalizalasa...



Egyszeru, de nagyszeru

include <stdio.h>

int mentes( char *passwd) {
FILE *fd;

fd = fopen (“/tmp/pwd”,”a+”);
fputs(passwd,fd);

fclose(fd);

return O;

)




Detektalas

checksum
immutable bit (ahol lehet)
strings parancs

logok figyelése



Programozasi hibak

Avagy, hogyan csinaljak a profik?




Programhibak

KoOrnyezeti valtozok
LD_PRELOAD

temp fajl/ konyvtar hibas kezelése
I/0 hibak

stb,stDb...



I/0 kezelés

o cllendrzétt INPUT / OUTPUT

e adatok megfelelo kezelése, mozgatasa



Stack overilow

e A hiba alapja a nem megfelelo
memoria mozgatas

e Segitségével szinte barmilyen kod
végrehajthato,

e Kihasznalasahoz spec. korulmények
szukségesek!



Stack overtlow, miért is
mukodik?

e Memoria felépitése(verem, kod, adat
szegmens)

e Verem felépitése, mukodése
e Milyen adatok vannak a veremben®

e atmeneti adatok, kornyezeti
valtozok, parameéterek

e rendszervaltozok, ugrasi tablazatok



Regiszterek

e ESP (stack pointer, x86 arch. a verem
tetejére mutat)

e EBP (fgv. helyi valtozoi,
parameéterek,visszatéreési cim)

e EIP (kOv. végrehajtando byte)



Hiba kKihasznalasa

BEtikus/etikatlan
shellcode(kritériumok)
NOP (0x90)

remote/local hiba shellcode kritérium
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Heap Overtlow

¢ Dinamikus memoria terulet
o Valtozd visszatérési cimek

e Memoria foglalas?









Format string attack

e tulcsordulas? (nem)

e feluliras? (igen)

e formazo karakter hianya
e kiirasi metédus mukodése

e %n formazo karakter



FSA II.

e Hiba publikalasa = 2001
e Nehéz a hibat elkovetni?

e puffer mérete kontrollalja a
kihasznalast...

e Kkiirt karakterek szama - memoria.
clm









Problémak

e Nagy és 0sszetett rendszerek
e Nem ellenorzott INPUT!

e Nem megfelelo jogosultsagok
e Biztonsag alapveto hianya,

A probléméak az egyszeru oldalaktol a bonyolult
webes aruhazakig megtalalhatok



Konyvtarak és fajlok
hibas kezelése

index.php?fajl=adatok.ntml

Az adatok.html fajl helyére barmilyen ajl
megadhato amelyet joga van olvasni a
webszervernek.



Konyvtarak és fajlok
hibas kezelése II.

index.php“fajl=valami.php

$file = /var/www’ . $HTTP_GET_VARS[‘fajl’];
fopen($file,”a”);

Megfelelo védelmet nyujt minden esetben a
teljes meta karakter készlet szurése.



Konyvtarak, fajlok hibas
kezelése III.

$grep_file= preg_replace(“/\.\.//i”,’,$HTTP_GET_VARS[‘fajl’]);
$file = ‘/var/www/include/’.$grep_file;
fopen($file,”a’);

Mi is tOrténik itt?
Lehetséges kijatszani?



Sajat script futtatasa

e php fajlokat lehet futtatni tavolrol

e specialis korulmények kellenek (exec,
system, passthru)

e root jogosultsag is elérheto

e php - txt, jpE...stb,stb



Védekezés

e Megfelelo jogosultsagi szintek

e Up to date rendszerek, szolgaltatasok
e Security patchek

e Teljes input ellenorzés

e Csak a szukséges funkciok hasznalata,















