2006. tavasz név:

I1. ZH halézatok biztonsdaga targybol

Figyelem! A kérdések koziil 2 pont értékiit athtizhat! Csak az els6é 20 pont értékii 4t nem huzott kérdésre adott
valaszait vessziik figyelembe! Ahhoz, hogy a ZH a vizsgaba beszamitson, legaldbb a pontok 60%-at, azaz 12
pontot kell megszerezni. A zarthelyi megirasa, s6t beadasa sem kotelezd. Ez csak egy lehetdség, de
ugyanakkor csak egy lehetdség, potZH nem lesz. A be nem adott vagy gyenge eredményti ZH nem jelent
hatranyt a vizsgan, s6t a beszamithatosag hatarat eléré ZH esetén is a hallgaté donti el, hogy kéri-e a ZH
eredmény beszamitasat vagy sem.

1.

7.

8.

Mutassa meg a Iényeges kiilonbséget a kapcsolatok szempontjabol az allapottartd csomagsziird és a
proxytizfal kozott! (1 pont)

Nevezzen meg 5 konkrét tlizfalat! (1 pont)

Az n. ,hardver tlizfalak™ gyart6i milyen biztonsagi eldnyt tulajdonitanak a termékiiknek? Miért kétes
értékli ez? (1 pont)

Mit tud a Zorp OS-ré1? (1 pont)

Miért sziikséges a /etc/passwd fajl mellett a /etc/shadow f4j1 hasznélata? (1 pont)

Egy biztonsagos Linux rendszer kialakitasakor mit célszeri kiilon particiora tenni? Ezeket milyen opcidkkal
célszerti felmountolni? (elérhetd: 5x (0.1+0.3) pont, azaz max. 2 pont)

Egy cég szerver és tlizfal rendszerének a kialakitasat kell megoldania. Rendelkezésére 4ll 5db PC. Milyen
szolgaltatasokat mire telepit fel? Legyen kreativ! (2 pont)

Miben nyjt tobbet a syslog-ng a syslognal? (1 pont)
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Milyen érvek szolnak (biztonsagi szempontbdl) a sajat Linux kernel forditasa mellett? Es ellene? (2x1 pont)

Mi az a busybox? (1pont)

Mit jelent (hogyan lehet) a User-Mode Linuxot biztonsagi céllal hasznalni? (1 pont)

A biztonsagi szempontokon kiviil milyen egyéb szempontokat tud felsorakoztatni az UML biztonsagi célu
hasznalata mellett? (rendelkezésre allasi, gazdasagi, kornyezetvédelmi) (1 pont)

Milyen mas hasonl6 virtualizacidos megoldasokat ismer az UML-en kiviil? (1 pont)

Mit tarolna LDAP cimtarban? Soroljon fel legalabb 3-at! (Legyenek értelmesek!) (1 pont)

Miért nem szabad vakon bizni a titkositott kapcsolatokban? (1 pont)

Mutasson be egy programozdi hibat, amit ki lehet haszndlni a format string attack tdmadéssal! Hogyan lehet
kihasznalni? (2 pont)

A WPA milyen authentikacios megoldasokat hasznal? (2db elég) (1 pont)

Mit tud a mandatory access controlr6l? (1 pont)



