2006. tavasz név:
L. ZH halozatok biztonsdga targybol

Figyelem! A kérdések koziil 2 pont értékiit athtizhat! Csak az els6é at nem huzott 20 pont értékii kérdésre adott
valaszait vessziik figyelembe! Ahhoz, hogy a ZH a vizsgaba beszamitson, legaldbb a pontok 60%-at, azaz 12
pontot kell megszerezni. A zarthelyi megirasa, s6t beadasa sem kotelezd. Ez csak egy lehetdség, de
ugyanakkor csak egy lehetdség, potZH nem lesz. A be nem adott vagy gyenge eredményti ZH nem jelent
hatranyt a vizsgan, s6t a beszamithatosag hatarat eléré ZH esetén is a hallgaté donti el, hogy kéri-e a ZH
eredmény beszamitasat vagy sem.

1. Tegylik fel, hogy rlogin-nal be lehet 1épni a G géprdl az S szerverre. Ha egy T tamado az S-re a G gép 1P
cimével probal bejutni, blind spoofing esetén milyen 1épéseket foglal magaba egy sikeres tdimadas? (3
dolgot emlitsen) (3 pont)

2. Miért veszélyes a SYN cookie hasznélata? (1 pont)

3. Mi az a rejtekajto (trap door vagy back door)? (1 pont)

4. Azun. algoritmikus tdmadast egy kriptografiai rendszer mely részén hajtja végre a tamado? (1 pont)
5. Miért sziikséges a DES-t lecserélni? (1 pont)

6. Romeod (R) szeretne megkérni Julia (J) kezét. A lanykérést ugy szeretné végrehajtani, hogy csak Julia tudjon
a dologrol, 6 viszont biztos lehessen abban, hogy ki a kérdje. Nyilvanos kulcst kriptografia esetén (1)
hogyan kodolja el Rome6 az x="Please marry me!” nyilt iizenetet? (2) hogyan fejti meg Julia a reményei
szerint ROmeodtol szarmazo y tizenetet? (2x 1 pont)

7. Mit értiink az alatt, hogy egy feladatra nem létezik hatékony algoritmus? (1 pont)

8. Miben nyujt tobbet a digitalis alairas az lizenethitelesitésnél? (1 pont)
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9. Mutasson be egy eredményes tamadast a Diffie-Hellman kulcscsere (helyesebben kulcsmegegyezés)
protokoll ellen! Lehetdleg tomoren, képlet szertii jeloléseket hasznalva irja le a tdmadast! (3 pont)

10. Biztonsagos atvitelre milyen megoldasokat ismer abbol a szempontbol, hogy hol torténik a titkositas? Kettot
emlitsen, és mindegyikre adjon konkrét, hasznalhat6 megoldast is! (2x 1pont)

11. PGP-nél mit jelent a digitalis boriték és miért van ra sziikség? (2x 1 pont)

12. Mikor neveziink egy elektronikus aldirast mindsitett elektronikus alairasnak? Az ilyen alairassal ellatott
okirat bizonyito ereje milyen, a polgari €életben ismert okirat fajta bizonyito erejének felel meg? (2x 1 pont)

13. Szamitsa ki 7' (mod 13) értékét! (Sugas: a nyers erd modszere helyett érdemes legalabb az ismételt
hatvanyozas és szorzads modszerét hasznalni, illetve aki ismeri a kis Fermat tételt, annak még egyszeriibb!)
(2 pont)



