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Elétanulmanyi feltétel: Szamitogép-haldzatok (ta37)
A tananyaghoz rendelt kreditpont: 4
A tanterv szerinti 6raszamok: 3 kontakt ora, 1 konzultacios ora, 1 6ra 6nallo tanulasra

A targy kontakt orait eldadasok toltik ki az o6rarend szerint. A konzultacids orak keretében a
hallgatok laboratériumi foglalkozasokon vesznek részt egyéni feliratkozas alapjan.

A félévben elhangzé fobb témakorok:

* Bevezetés: a targy témakore, alapfogalmak, halozati tamadasok fajtai (aktiv és passziv).
Csomag szintli timadasok (IP spoofing, Smurf, SYN flood, Xmas/Ymas), halozati szintii
tamadasok (switch-ek elleni tdimadas, ARP poisoning, ICMP redirect, RIP tavolsagvektor
hamisitas, source route IP opcid, DNS (cache) ellen valo tamadas), social engineering tipust
tamadasok (DNS atregisztracio, jelsz6 megkérdezése, gyenge jelszavak)

* Rosszindulata programok ¢és tamadasok jellemrajza. Férgek, virusok (boot sector, program,
macro), trojai fald, rejtekajtd, bomba. E-mail: spam, virusos csatolt file-ok, phising
(adathalaszat), lanclevél, piramisjaték, hoax ,,e-mail-mint-virus”. Osszetett fenyegetések,
biztonsagi rések egyre gyorsabb kihasznalasa: 0 day gap protection

» Kriptografiai bevezeto, torténet, alapfogalmak, titkos kulcst blokk kédolok: DES, 3DES, AES.
Kulcs menedzsment (kulcsgeneralas, -tarolas, -tovabbitas). Nyilvanos kulcst titkositas
(algoritmusok: RSA, DSA), kriptografiai hash fiiggények (MDS5, SHA). Blokktitkositési
tizemmodok. Kriptografiai protokollok: {izenethitelesités, digitalis alairas, kulcscsere
protokollok, partnerhitelesités. Nyilvanos kulcsu infrastruktara.

* Biztonsagos atvitel: SSL/TLS infrastruktira és alkalmazasai. SSL/TLS, OpenSSL, OpenSSH
(ssh, scp, X11 forwarding), az s végii protokollok (pl. https). VPN: a VPN értelmezése/fajtai, az
IPsec protokollcsalad, FreeS/WAN ¢€s Openswan.

* PGP: A digitalis boriték elve, a PGP kulcsgondozasa, a PGP hasznalata.

* Tizfalak: alapfogalmak, fejlédésiik (portsziirés, allapottartd csomagsziird, ALF). Netfilter
(iptables), Zorp.

* Behatolas észlelése és kezelése. IDS (Snort, LIDS kernel patch, honeypot), IPS.

* UNIX Szerverek biztonsagi kérdései: /etc/passwd, inetd, szolgaltatasok felderitése. Egy
bizonsagos rendszer kialakitasa (particiok kiosztasa, fejlesztéi kornyezet hianya, szolgéltatasok
¢s interaktiv szerverek kiilon, kiilon naplé (log) szerver, kernel forditas, frissitések, mentések,
dokumentécid). ACL, chroot, jail. A user mode Linux és biztonsagi alkalmazasa.

* Kozpontositott felhasznalé menedzsment: NIS, NIS+, LDAP cimtér

* Gyakorlati dolgok: valamely tdimadasok megvalositasa, puffer tulcsordulas (C-ben), UNIX vagy
Linux szerver adminisztralasi hibaibol adodo betorések, jelszavak helyes megvalasztasa,
szOtéras torés. Miért nem szabad vakon bizni a titkositott kapcsolatokban? Webes biztonsagi
rések.

*  Vezeték nélkiili haldézatok biztonsagi kérdései.



Kotelezo irodalom:

crer

* A téargy honlapja a http://www.tilb.sze.hu szerveren érhet6 el. A lapot a hallgatoknak
rendszeresen latogatniuk kell, rajta talalhatok: oktatasi segédanyagok, mérési utasitasok,
hirdetmények.
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Félévi kovetelmények:

Az eldadasokon valo részvétel nem kotelezd, de erdsen ajanlott.

A laborgyakorlatokon valé részvétel kotelezo. Aki 30%-nal tobbet hianyzik, a targybol alairast
nem kaphat. A gyakorlatok idépontjat kiilon orarend rogziti. A hallgatok a gyakorlatokra
megadott id6pontok valamelyikére elére jelentkeznek. A félév soran elsajatitott gyakorlati anyagbol
ellenérzé mérésen kell beszdmolni. Az ellen6rzé mérésre a hallgatoknak eldzetesen jelentkezniiik
kell. Sikertelen ellenérzé mérés potlasara egy lehetdség van. AKki majus 10-én 12:00 éraig az
ellen6rzé mérést legalabb elégséges szinten nem tejesiti, a targybol alairast nem kaphat.

A félév soran eldre meghirdetett id6pontokban, 6sszesen 2 alkalommal a hallgaték zarthelyi
dolgozatot irnak. Az ZH-k egyenkénti legalabb 2-es érdemjegye az alairas megszerzésének
sziikséges feltétele! (Potlasra ZH-nként 1-1 lehetdség van.)

Mivel a targy félévkozi szamonkérési, aki az aldirast megszerezte, az egyben legalabb elégséges
osztalyzatot is kap, aki az aldirdst nem szerezte meg, annak tovabbi potlasi lehetésége nincs!

A félév végi jegy kiszdmitasa:

J=40%ZH 1 +40%ZH2+20%EM

Ahol:
J Félev végi jegy
ZHi Az 1. ZH osztalyzata

E Ellen6rzd mérés osztalyzata
De minden egyes komponensnek dnmagaban is legalabb elégségesnek kell lennie!
Gy6r, 2007. februar 4.
Dr. Lencse Gabor
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