2006. tavasz — 2. vizsga 2. rész név:
Vizsgafeladatok hdlozatok biztonsdaga targybol

Figyelem! A kérdések koziil 2 pont értékiit athtizhat! Csak az els6é at nem huzott 20 pont értékii kérdésre adott
valaszait vessziik figyelembe! Ha mar rendelkezik ebbdl a részbdl korabban elfogadott (legalabb 12 pontos)
eredménnyel, akkor amennyiben ezt a feladatlapot értékelésre beadja, ezen a vizsgan ez szamit! Amennyiben
ebbdl a részbdl a 12 pontot eléri, az eredményét a kovetkezd vizsgara tovabb viheti, ha a masik rész sikertelen.

1. Adja meg a tiizfal definicigjat! (1 pont)

2. Milyen elénye van a proxy tlizfalnak az allapottartdé csomagsziirdvel szemben? Miért? (1 pont)

3. Miért volt sziikség a transzparens proxytiizfalak létrehozasara? (1 pont)

4. Milyen vesz¢€lyt rejt magaban, ha egy DMZ-ben tobb szerver is talalhat6? (0.5 pont) Hogyan védekezne
ellene? (0.5 pont)

5. Proxy tlizfal esetén miért nem kell a valaszcsomagokkal foglalkozni? (1 pont)

6. Hogyan épiil fel a syslog.conf fajl egy sora, és ezek mit jelentenek? (2 pont)

7. Soroljon fel az Zorp tiizfalrendszer legfontosabb jellemzdibdl 5 darabot (5x0.2 pont)

8. Rendelkezésére all 3 db PC, hogy Zorp tiizfalrendszert készitsen beldle. Melyiket mire hasznalja? (Tobb jo
megoldas is lehetséges!) Megoldasat indokolja! (Milyen szempontok alapjan valasztotta azt?) (2 pont)

9. Biztonsagi szempontbol miért elénytelen az inetd szuperszerver hasznalata? (1 pont)
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Ellendrizze, hogy gépén milyen nyitott portok talalhatok! Legyen gondos! (1 pont)

Egy biztonsagos Linux rendszer kialakitasakor milyen szempontok meriilnek fel a particiokkal
kapcsolatban? (2 pont)

Mikor jelent biztonsagi elonyt, ha egy szerveren nincs fejlesztdi kornyezet? (1 pont)

Nevezzen meg egy biztonsagi szempontbol hasznos kernel patch-et és adja meg, hogy mire jo! (1 pont)

Adjon meg 5 szempontot (tandcsot), amit mentésekkel kapcsolatban fontosnak tart! (5x0.2 pont)

. Miért (mihez) van sziikség UML futtatasakor a gazdagépen kerneltdmogatasra? (1 pont)

Milyen tulajdonségokkal kell rendelkeznie egy jo jelszonak? (1 pont)

Rendszergazdaként mit tehetiink annak érdekében, hogy egy esetleges betdrés esetén észrevegyiik, ha a
tamado bizonyos programokat lecserélt? Legalabb 3-at irjon! (1 pont)

Rendszergazdaként mit tehetiink a tavolrdl kihasznalhat6 biztonsagi rések kihasznaldsanak a megel6zésére?
Legalabb 3-at irjon! (1 pont)

Mutasson be egy webes biztonsagi rést, €s adjon kielégitd mdodszert a megeldzésére! (1 pont)



