2006. tavasz — 2. vizsga 1. rész név:
Vizsgafeladatok hdlozatok biztonsdaga targybol

Figyelem! A kérdések koziil 2 pont értékiit athtizhat! Csak az els6é at nem huzott 20 pont értékii kérdésre adott
valaszait vessziik figyelembe! Ha mar rendelkezik ebbdl a részbdl korabban elfogadott (legalabb 12 pontos)
eredménnyel, akkor amennyiben ezt a feladatlapot értékelésre beadja, ezen a vizsgan ez szamit! Amennyiben
ebbdl a részbdl a 12 pontot eléri, az eredményét a kovetkezd vizsgara tovabb viheti, ha a masik rész sikertelen.

1. Mit jelent a visszajdtszds, mint timadas? Adjon ra egy példat is! (2x0.5 pont)

2. Milyen védekezési modokat ismer a SYN flood ellen? Mutassa be, hogyan mitkédnek! (2 pont)

3. Hogyan miikddnek a virusok? (1 pont)

4. Milyen utakat, médokat hasznélnak fel rosszindulati programok a terjedéstiikre? (5x0.2 pont)

5. A kriptografiai aktiv tamaddsokat milyen kategdriaba sorolhatjuk (tdmadasi erd szerint)? (1 pont)

6. Mit értiink az alatt, hogy egy feladatra nem létezik hatékony algoritmus? (1 pont)

7. Milyen kovetelménynek kell megfelelnie egy kriptografiai célokra hasznéalhat6 véletlenszam generatornak?
(1 pont)

8. Mit tud a DSA-ro61? (1 pont)

9. Zajos csatorndn torténd valos idejii mozgdkép €s hang atvitelhez milyen blokkrejtjelezési médot hasznalna?
(0.3 pont) Miért? (0.7 pont)
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10. Uzenethitelesités (MAC) megvalositasira milyen mddszereket ismer (2 db)? Adja meg ezek alapdtletét is!

(1 pont)

11. Mi a digitalis alairas célja? Alaposan kérem (az esetlegesen hasznalt szakszavak magyarazataval)! (1 pont)

12. Mutassa be a Diffie-Hellman kulcsmegegyezés protokoll miitkodését! (2 pont)

13. Mit tud a biometriai partnerhitelesitési modszerekr6l?(1 pont)

14. Irjon le 5 fontos fogalmat a nyilvanos kulcst infrastruktura (PKI) témaban! (5x0.2 pont)

15. Erdemes a secure VPN-t és a trusted VPN-t egyiitt alkalmazni? (0.2 pont) Valaszat indokolja! (0.8 pont)

16. Egy cég munkatarsainak ADSL eldfizetést vasarol. Ennek felhasznalasaval szeretné megoldani, hogy a
munkatérsai otthonrdl is elérjék a céges szervereket €s az IP telefon rendszert. Sziikség van-e az ADSL
eléfizetéseknél fix IP cimre? Ha igen, hany darabra, ha nem, akkor hogyan oldja meg? (1 pont)

17. Ismertesse PGP-nél a digitalis boriték lényegét! (1 pont)

18. Mit jelent a passziv tdamadas? (1 pont)

19. Mutassa be RSA-nal a kulcsok 1étrehozdsanak menetét! (2 pont)



