2006. tavasz — 1. vizsga 2. rész név:
Vizsgafeladatok hdlozatok biztonsdaga targybol

Figyelem! A kérdések koziil 2 pont értékiit athtizhat! Csak az els6é at nem huzott 20 pont értékii kérdésre adott
valaszait vessziik figyelembe! Ha mar rendelkezik ebbdl a részbdl korabban elfogadott (legalabb 12 pontos)
eredménnyel, akkor amennyiben ezt a feladatlapot értékelésre beadja, ezen a vizsgan ez szamit! Amennyiben
ebbdl a részbdl a 12 pontot eléri, az eredményét a kovetkezd vizsgara tovabb viheti, ha a masik rész sikertelen.

1. Definidlja a tlizfal feladatat! (1 pont)

2. Milyen elénye van az allapottartdé csomagsziirdnek a proxy tiizfallal szemben? Miért? (1 pont)

3. Miért volt sziikség a moduléris proxytlizfalak 1étrehozésara? (1 pont)

4. Mi az a demilitarizalt zona és mire hasznaljak? (1 pont)

5. Ha egy Unix rendszerben /etc/shadow fajlt hasznalunk, van-e szilikség a /etc/passwd fajlra is? (0.2 pont)
Valaszat indokolja! (0.8 pont)

6. Mi a kiilonbség a NAT ¢és a NAPT kozott? (Ezt mar tavaly tanultak, de idén is tudni kell!) (1 pont)

7. A gyakorlatban mire hasznalhat6 a netfilter/iptables? (legalabb 3-at kérek az 1 pontért)

8. Miért célszerii kiilon naplo szervert hasznalni? (1 pont)

9. Sorolja fel a Zorp tlizfalrendszer legfontosabb elemeit a feladataikkal egytitt (4db)!(2 pont)

10. Adjon meg egy-egy olyan Linux diszribuciot, amelyiket biztonsagi szempontbdl jonak illetve rossznak tart!
(1 pont)
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11. Aznmap localhost parancs haszndlataval nem talalt a szerverén nyitott portot. Mit allithat (és mit
NEM) ekkor a szerverérdl biztonsagi szempontbol? (1 pont)

12. Allapitsa meg egy Unix paranccsal, hogy melyik program figyel a 70-es porton! (1 pont)

13. Soroljon fel 5 opcidt, amit Unix alatt particiok felmountoladsakor hasznalhatnak, és mindegyiknél adja meg a
jelentését is! (1 pont)

14. Miért célszerti kiilon szerverre tenni a haldzati szolgaltatasokat (pl. webszerver, DNS, stb.) és az interaktiv
felhasznalokat? (1 pont)

15. Milyen szempontok/érvek meriilnek fel az operacios rendszer és/vagy program frissitések feltelepitésével
kapcsolatban? (1 pont)

16. Mi a kiilonbség a VMware és az UML kozo6tt? (mi az, amit csindl; lehetdségek; teljesitmény; ar) (2 pont)

17. Milyen programozdéi hibéra van sziiksége a tulcsordulasos tamadashoz? (0.5 pont) Hogyan lehet
kihasznalni? (1.5 pont)

18. PHP esetén milyen veszélyt rejt magaban az a megoldas, ha az URL-ben f3jlnevet fogadunk el? (pl. egy
mentipontot a megfeleld aloldalt leird fajl nevének URL-beli megadasaval érhetiink el) (1 pont)

19. Mire (hol) érdemes IPS-t hasznalni és mire (hol) nem? (1 pont)



