2006. tavasz — 1. vizsga 1. rész név:
Vizsgafeladatok hdlozatok biztonsdaga targybol

Figyelem! A kérdések koziil 2 pont értékiit athtizhat! Csak az els6é at nem huzott 20 pont értékii kérdésre adott
valaszait vessziik figyelembe! Ha mar rendelkezik ebbdl a részbdl korabban elfogadott (legalabb 12 pontos)
eredménnyel, akkor amennyiben ezt a feladatlapot értékelésre beadja, ezen a vizsgan ez szamit! Amennyiben
ebbdl a részbdl a 12 pontot eléri, az eredményét a kovetkezd vizsgara tovabb viheti, ha a masik rész sikertelen.

1. Haloézati timadésnak milyen motivacioi lehetnek? (legalabb 3 félét emlitsen) (1 pont)

2. Az IP spoofing alkalmas-e az internet hasznalo kilétének elrejtésére (anonimitas biztositasara)? (0.2 pont)
Valaszat indokolja! (0.8 pont)

3. Mutassa be a Smurf tdmadast! Mi a tdmadas célja? (2 pontért alapos valaszt kérek!)

4. Mit tud a trojai falo (Trojan Horse) tipusti programokr6l? (1 pont)

5. Mit jelent a gyakorlati titkossag? (1 pont)

6. Hogyan miikddik a triple-DES? (1 pont)

7. Mit értiink az alatt, hogy egy feladatra /étezik hatékony algoritmus? (1 pont)

8. Kriptografiai célokra miért nem alkalmazhatunk tetszdleges véletlenszam generatort? (Példaul ami egy
szamitogépes jatékban, vagy akar tudomanyos igényl szimulacioban megfelel.) (1 pont)

9. Mi az a kulcs hierarchia? (1 pont)
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10. Milyen tulajdonsaggal rendelkezik egy egyiranyu hash fiiggvény? (1 pont)

11. Miért van sziiksége a CFB (Cipher Feed Back) nevii eljarasra? Miért nem hasznalhatjuk helyette a CBC-t?
(1 pont)

12. Mi az lizenethitelesités célja? Alaposan gondolja végig! (1 pont)

13. Milyen (3db) csoportokba sorolhatok a partnerhitelesités modszerei? (1 pont)

14. Soroljon fel 4 fontos adatot, amit egy tanusitvanynak tartalmaznia kell! (1 pont)

15. Milyen elénye €s milyen hatranya van a secure VPN-nek a trusted VPN-hez viszonyitva? (2x 1 pont)

16. Mit tud a PGP kulcsgondozasaro6l? (1 pont)

17. Mi az a CRL, és miért van ra sziikség? (1 pont)

18. Mi a baj az MD5-tel? (Miért kell lecserélni?) (1 pont)

19. Mutassa be RSA-nal a kulcsok 1étrehozdsanak menetét! (2 pont)



