LDAP v3 szolgaltatasok



LDAP

Az LDAP a Lightweight Directory Access
Protocol roviditese, amely egy szabvanyos
cimtar eleresi protokoll.

Katalogus szolgaltatas csak olvasni, lekérdezni
képes, addig az LDAP irni is, modosithatja az
NDS adatokat.

Integralhato a ,Katalogus szolgaltatasokkal”

Az LDAP implementacio az NDS-ben levo LDAP
objektumokon keresztul mikodik. A NwAdmin
segitségevel meghatarozhatjuk az osszes
tulajdonsagot, amelyet az NDS-b6l az LDAP-on
keresztul el lehet érni.

SSL alapu kommunikacio is hasznalhato




LDAP

* A szerver oldalon el kell inditani az
LDAP.NLM-et.

* Az LDAP kliens informaciokat akar
megszerezni az NDS-bol, amihez
jogosultsagokkal kell rendelkeznie, az
NDS hitelesitett kapcsolatot tud csak
elfogadni.



LDAP Felhasznaldi hitelesités

* Felhasznaldi hitelesités tipusai:

— [Public] user (Anonymous)
*Név és jelszod nélkuli bejelentkezés
[Public] objektum jogaival rendelkezik
*Objektum tulajdonsagokhoz nem fér hozza
— Proxy user
LDAP szolgaltatasokhoz hasznalatos NDS user
*Név és jelszo nélkul hasznalhato
*Teljes lekérdezeés lehetb6sége az NDS egészére ill. egy részére
LDAP groupobjektumon keresztul szlkithet6k a jogok
*Egy LDAP group—egy NDS Proxy user
— NDS user
LDAP Kkliens hitelesitése NDS beallitasai alapjan

«Jelszd és a kommunikacio titkositasahoz SSL protokoll alkalmazasa
javasolt




LDAP telepités, beallitas
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A Log File Options és a Screen Options azokat a
beallitasokat szabalyozza, amelyek a naplo
fajlba es amelyek az LDAP szerver kepernyojere

keruljenek.

A naplé fajl helye a SYS:ETC

Katalogusok is hasznalhatok az LDAP
lekerdezesek gyorsitasara. A konfiguracio a
Catalog Usage és a Catalog Schedule

parametereive

Az LDAP Kata
megegyeznek
parametereivel.

allithato be.

ogus frissitesi parameterel
a Katalogus frissitési

A Katalogusban meghatarozott szuresi, es jog
korlatozasi feltételek természetesen ervenyesek
az LDAP lekerdezés szamara is.



* LDAP Group objektum konfiguralasa

* Az LDAP Group (csoport) objektum
tartalmazza az osztaly és attributum
osszerendeléseket, valamint a védelmi
konfiguraciot.

* Az altalanos beallitasok a General lapon
allithatok be.



* A Suffix mezd henerd
kivalaszthatdéan azt a
fa részt adja meg,

ahova a keresést Gl |
engedelyezzuk.

* A Referral mezébe Refera
egy masik LDAP
szerver URL nevét o Cler Teat
adhatjuk meg Passwords

Progy ‘
[semame



* Egy Acces By listaban foglaljuk ossze a jogosultsagi
korlatozasokat, amelyek életbe lépnek a megadott
objektumok vagy tulajdonsaglistajuk eléréese kozben.

- Everyone: azaz barki, beleértve az anonymous
hozzaférest is.

- Self: a sajat objektuma szamara kepes az
attributumok kozott lekerdezni.

- LDAP Disthinguised Name: az NDS faban kijelolt
objektum szamara, melyet LDAP formatumban kell

megadnunk, a keresési paraméterek figyelembe
véetelevel. ND S

- IP address: kivalasztott cim, vagy cimtartomany
kijeloléseére is van mod, mely segitsegeével fizikailag
korlatozhatjuk a hozzaférest. (pl. 135.12.%.%)



 Keresési karakterek az LDAP
rendszerben

* Az Access By listaban megadhatunk
specialis karaktereket, melyeket az LDAP
lekérdezés keresO karakterekkent
ertelmez.
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Masképpen, mint esc karakter volt mar szo6 rola, ha a specialis
karaktereket mint karakter akarjuk hasznalni és nem mint
vezérld vagy keresé karakter, a visszafelé-perjelet kell
hasznalnunk a karakter elott.

A pont hasznalhato barmely karakter jelolésére, kivéve az j

sor karaktert (NEWLINE).

A hianyjel a sor elejének egyezoségét jelenti.

$ A dollar jel a sor végi egyezoséget jelenti.

string] A kapcsos zardjelek kozotti karakter, vagy karakterek
barmely karakter egyezoségét jelenti.

["string] A kapcsos zardjelek kozotti karakter, vagy karakterek,
amelyeket a hianyjellel kezd barmely karakter kizarasat
jelenti.

la-d] A kotojel ket ASCII karakter kozott az osszes kodtablaban
foglalt karaktert jelenti a két karakter kozott.

r Egy csillag egy karakter utan a karakter nulla vagy tobb
egymas utani el6fordulasat igényli.

r+ Egy plusz jel egy karakter utan a karakter egy vagy tobb
egymas utan kovetkezo elofordulasat igenyli.

char A specialis karaktereket leszamitva a karaktert jelenti. ( A

specialis karakterek az elobb emlitettek.)




* Hozzaférési jogok

* Az Access By listaban megadhatjuk a
jogokat is
* A megadott jogok termeszetesen csak az

Access To listaban megadott
objektumokra ervényes.
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None A hozzaférési jogok megvonasa.

Compare Osszehasonlitas, az  objektum  tulajdonsagok
értékeinek  egy  megadott  értékkel  wvald
Osszehasonlitasa, de nem jelenti az objektumok
keresését.

Search Keresés, az objektumok és tulajdonsagaik keresését
jelenti, de nem jelenti az olvasast.

Read Olvasas, az objektumok és tulajdonsagok értékeinek
olvasasa, keresése, dsszehasonlitasa.

Write Iras, az objektumok és tulajdonsagaik irasahoz jog.




* Access To beallitasa

* Az Access To lista beallitasa megadja
azok korét, akik hozzaférhetnek az itt
beallitott tulajdonsagokhoz.
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e Az elsd az ACL lista
nevadas.

* A hozzaférést
beallithatjuk, hogy
mindenre (Everything)
vagy az LDAP névvel
megadott
kontenerobjektumra

* Az All Attributes and
Object Rights” egy
fontos beallitas.

LDAP ACL Mame: ||:Ei|EgEteg

Aeocess To

" Everything
« LDAP Distinguished Name

|DU=fejlesztés, D=NeTeN be:

[ &l Attributes and Object Rights

—Add Object Rights to LDAP ACL
[V Search and Delete Object
[v Add Children to Container Object

Selected LDAP Attnbutes:

adrinistratorContactinfo il

adminlJRL

aliazedObjectM ame
attributeCertificate
authorityRevocationList
authontyRevocationlList:binary
C

calCertificate
cACertificate;binarny
certificateR evocationList

certificateR evocationListbinary |
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* Search and Delete Object. Ha nem
valasztjuk ki, az ACL-ben nem lesz

objektum jog korlatozas.

la kivalasztjuk,

az alabbiak szerint modosul az objektum

hozzaféreés:

— None Nincs kereses, vagy torlesi jog

— Compare Nincs kereseés, vagy torlési jog
— Search Kereseési jog van, nincs torlesi jog
— Read Keresesi jog van, nincs torlési jog
— Write Keresesi és torlési jog
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* Add Children to Container Object: Az Access
To listaban megadott objektumokra
vonatkoztatva lehet korlatozasokat eszkozolni,
az objektum tulajdonsagokra nincs hatassal. Ha
Kijeloljuk, a megadott jogokat az alabbiakat
jelenti:

— None Nincs Add objektum jog.

— Compare Nincs Add objektum jog.
— Search Nincs Add objektum jog.
— Read Nincs Add objektum jog.

— Write Add objektum jog.
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* Selected LDAP Attributes: Ha az LDAP
Distinguished Name-ben megadott
objektum tulajdonsagai kozul szeretne

kivalasztani egyet vagy néhanyat, azt itt
teheti meg.
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* Access By beallitasa

* Ha beallitottuk az objektumokat, amelyekre

definialjuk a jogokat, meg kell adnunk azokat az
Access By listaban

Access By
(" Ewerpone

(" Self
(¢ LDAP Distinguished M ame:
(" |P Address:

Access Level:
" None

" Compare
(+ Search
" Read

" Wwiite

CM=babo, OU=felesztés, U=MeleM




* Felhasznalo6i objektum sémavaltozasa

* Az LDAP szolgaltatasok hasznalata
esetén a user objektum séma kiegeszul
egy E-mail addresses oldallal. Itt
megadhatja a felhasznalo e-mail cimeit,
hogy az LDAP kérések, amelyek ezt
tudakoljak, sikeresek legyenek.
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* Kontextus nélkuli bejelentkezés

* A munkaallomas konfiguralasanak része a
kontextus nélkuli bejelentkezés beallitasa.
Ekkor a felhasznalo kontextusat nem kell
beallitania a bejelentkezéshez. A
beallitasoknal megadhatunk cimtarfa
nevet es a hozzatartozo katalogus nevét
IS, engedelyezhetunk kereso karaktereket
a nevben.
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