Kriptografiai alapfogalmak

A kriptologia a titkos kommunikacioval foglalkozo tudomany. Két f6 4ga a
kriptografia és a kriptoanalizis. A kriptografia a titkositassal foglalkozik, a
kriptoanalizis pedig a titok jogosulatlan megfejtésével. A titkos

kommunikécié modellje a kdvetkezo.
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1. abra: A rejtjelezés modellje

A szeretné az x lizenetet egy nyilvanos csatornan keresztiil eljuttatni B-nek
ugy, hogy a nyilvanos csatornan hallgat6éz6 tdmado az lizenet tartalmat ne
ismerhesse meg. (A tdmadd a kommunikacid tényérdl tudomast szerezhet.)
Ennek érdekében az x nyilt sz6vegbdl (plain text) az E(k,)(') rejtjelezo
transzformdcioval a  k, kulcs (key) hasznalatival elkésziti (encryption)

az y rejtett tizenetet (cipher text):

J’:E(k)(x)

1

Ak, tetszOleges rogzitett értéke mellett E(kl)(-) kolesondsen
egyértelmi  leképzés. Ugy is mondhatjuk, hogy a lehetséges E

transzformaciok halmazabol a &, kulcs jeloli ki azt, amelyiket éppen



alkalmazzuk. A nyilvanos csatornan hallgatéz6 tamadé az E és D
transzformaciok halmazanak ismeretében sem képes a  k,  kulcs

ismerete nélkiil az y rejtett szovegbol az x nyilt sz6veg meghatarozasara. B
az y rejtett lizenetbdl az E(k,)(') transzformacio inverzével a D(kz>(~)
dekodolo transzformdcioval nyeri vissza (decryption) az eredeti x iizenetet:

x=D<k2)(y)

Ha k;=k,, akkor szimmetrikus kulcsti (mds néven konvenciondlis vagy
titkos kulcsu) rejtjelezésrdl beszéliink. Ekkor természetesen az A éltal
hasznalt k=k,=k, kulcsot valamilyen védett csatornan keresztiil el kell

juttatni B-hez.

Ha k#k,, akkor aszimmetrikus kulcst (mas néven nyilvanos kulcst)

rejtjelezésrol beszéliink. Ekkor minden résztvevonek 2 kulcsa van:
« k¥ -nyilvanos kulcs (public key)

« k5 -titkos kulcs (secret key)

A fenti példaban az A a B nyilvanos kulcsat hasznélja a titkositashoz:

k, =k, és B a sajat titkos kulcsat hasznalja a megfejtéshez: k,=k} |

azaz:
y=E,(x) & x=D,(»)

A nyilvanos kulcsu titkositds résztvevoi: A, B, C, ... a nyilvanos

kulcsaikat: k' , k% , ki , ... elhelyezik egy mindenki szamara

olvashatd nyilvanos kulcstarban, mig a titkos kulcsukat (megfeleld



védelem mellett) titokban tartjdk. Egy adott felhasznalé nyilvanos
kulcsanak felhasznalasaval titkositott lizenetet csak az ¢ titkos kulcsaval
lehet megfejteni. A kapcsolat a mésik iranyban is igaz: a felhasznalo titkos

kulcsaval titkositott iizenetet a nyilvanos kulccsal lehet megfejteni.

Most nézziik meg, hogyan képes egy A felhasznald egy B felhasznalonak
titkos ¢€s hiteles {lizenetet kiildeni. Az A eldbb a sajat titkos kulcsaval, majd
a B nyilvanos kulcsaval kodolja az iizenetet. B elobb a sajat titkos
kulcsaval, majd az A nyilvanos kulcsédval dekdédol. Ekkor a hallgat6zo
tdmadd nem jut az informdcidhoz, mert a rejtett iizenet B titkos kulcsa
nélkiil nem dekodolhatd, és B biztos lehet abban, hogy amennyiben az
iizenet értelmes, akkor az lizenet A-t6l jott, mert annak titkos kulcsat mas

nem ismeri.

Aigy kodol: Y= En(E ;5 (x))

A

B igy fejti meg:

D (Dyysy (9))= Dy (D5 (E 1y (E o (X)) =D (B () =

Problémak:
1. Hiteles nyilvanos cimtar kell.

2. Anyilvanos kulcsu algoritmusok szamitasigénye nagy.



SSH osszefoglald
Sziikséges kulcsok:
® gépenként nyilvanos és titkos kulcs
e felhasznalonként nyilvanos és titkos kulcs
A kapcsolat felépitésének ¢s mikodésének 1épései:
1. Titkos csatorna létrehozasa a kép gép kozott
2. A felhasznal6 azonositasa

3. Titkositott kommunikéacid

Titkos csatorna létrehozasa a kép gép kozott

Elofeltétel: A kliens programot futtatd gépnek ismernie kell a szerver

programot futtaté gép nyilvanos kulcsat!

A lényeg: kapcsolatkulcs létrehozasa, amit a kapcsolat lezarasaig két fél
minden tovabbi kommunikécidja soran szimmetrikus kulcst titkositas
kulcsaként hasznal. Ezzel a kulccsal valamilyen titkos kulcst algoritmussal

(3DES, blowfish, CAST128, Arcfour) titkositjak az adatfolyamot.

Erdeklédéknek: Diffie-Hellman kulcscsere protokoll. (Valdjaban nem

kules cserérdl, hanem kulcs megegyezésrdl van sz0.)
http://en.wikipedia.org/wiki/Diffie-Hellman key exchange

Sebezhetéség: Ha a kliens gépen nincs meg a szerver gép kulcsa, és a
felhasznald ugy dont, hogy elfogadja a — remélhetleg a szerver altal

felajanlott — kulcsot, akkor azt kockaztatja, hogy amennyiben a kulcs a



tamadotol szarmazik, akkor nem a szerverrel, hanem a tamadoval hozott

1étre k6zos kapcsolatkulcsot.

A felhasznal6 azonositasa

Az authentikacié a kovetkezd 3, erejében egyre gyengiilé megoldas

valamelyikével torténik:
1. Erds azonositas nyilvanos kulcsu modszerrel
2. Jelszavas azonositas
3. Berkeley r* (szerli megoldas) hasznalata
Ezek koziil a nyilvanos kulesi médszert a gyakorlatban is megismerjiik.

A jelszavas azonositas azért lehetséges, mert a jelszo is az elsd 1épesben
létrehozott titkos csatornan megy at. Eppen ebbdl szarmazik a
sebezhetdség is, ha a felhaszndldo a tdmado altal felajanlott nyilvanos

kulcsot fogadott el...

A Berkeley r* tovabbi fajlokkal boviil, a /etc/hosts.equiv ¢és a
$HOME/.rhosts fajlokon kiviil: etc/ssh/shosts.equiv és SHOME/.shosts —

ezzel bovebben nem foglalkozunk.

Titkositott kommunikacio

Amennyiben az el6z6 két 1épés hibatlan volt, akkor az emlitett
hagyomanyos titkositok valamelyikével titkositjdk az ssh kliens és szerver

kozotti adatfolyamot.
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