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1. Bevezetés

Ez a jegyzet a Széchenyi Istvan Egyetem Tavkozlési Tanszék — Tavkozlés
informatika szakirdnyon tartott Halozati operacios rendszerek I. cimii tantdrgyhoz
(ta65vi) késziilt. Felhivnam a figyelmet, hogy a jegyzet magaban nem elegendd, a

tantargy teljesitéséhez ajanlott a gyakorlatokon és az eldadason vald részvétel!

1.1 UNIX torténete

A UNIX els6 valtozatat 1969-ben készitette el Ken Thomson és Dennis Ritchie az
AT&T Bell Laboratériumaban egy PDP-7 tipusu szamitogépre. 1973-ban a UNIX
rendszermagjat atirtak C nyelvre, és ingyenesen hozzaférhetdvé tették az egyetemek
szamara. A 80-as évek elején mar szazezernél is tobb szamitogépen futott UNIX. A
gondot az jelentette, hogy az egységesség ellendrzése hianydban mindenhol
atszerkesztették igy sok valtozat alakult ki. Ezekbdl két jelentdsebb a Berkley
egyetemen fejlesztett BSD UNIX, a masik AT&T hivatalos valtozata a System V
(System Five, Relase 4-nél tart SVR4) amit az USL (Unix Syste Laboratories = USL)
fejleszt tovabb. A két szabvanyt probaltak valamelyest egyesiteni, igy sziiletett meg az
IEEE az ANSI és az ISO egyiittmiikodésével a POSIX (Protable Operating System
Interface (x)) ajanlas.

Fontos megkiilonboztetni a UNIX ¢és a ,,Unix” hasznalatat, mig a UNIX az USL
licensszel rendelkezd USL forraskodbol szdrmazéd rendszereket jeldli, a ,,Unix” az

0sszes ,,Unix tipusi” rendszert.

1.2 UNIX ¢és a LINUX kapcsolata, a Linux torténete

A Unix ald kiadott felhaszndloi programok terjedésével amiket forraskdédban (C
nyelvben megirva) adtak ki barki forditgathatta és atirhatta kedve szerint, ezért
Richard Stallman 1étrehozta az FSF (Free Software Foundation) alapitvanyt melynek
célja egy szabadon (forraskodban is) ingyen hozzaférhetd szoftverkdrnyezet
biztositasa barki szamara. Az FSF része a GNU project (GNU is Not UNIX), amely

pedig minél teljesebb UNIX rendszert kivan létrehozni €s biztositani. Ennek a jogi
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megfogalmazdsa a GPL (GNU Public License). A GNU kornyezet segitségével
megnyilt az ajtd a Unix tipust rendszer IBM PC —re val6 adoptalasara. Linus Torvalds
egyediil nekidllt a PC alapti Unix-os rendszermag megirdsanak. Eldszor assembly
nyelven (0.01 verzid, 1991. augusztus vége) irta. Ez egy nagyon kezdetleges rendszer
volt, igazabol a Minix alatt lehetett forditani és még lemezmeghajtét sem tudott
kezelni. Linus ezutdn C nyelvben kezdte el fejleszteni a rendszerét, ami
meggyorsitotta a fejlesztést. 1991 okt. 5 hirdette meg Linus az elsd ,,hivatalos” 0.02
verzidt. Ezen méar futott GCC (GNU C Compiler) és a BASH. A terjesztés célja nem
az volt, hogy felhasznalokat szerezzen, hanem a hogy segitséget szerezzen a

rendszermag (KERNEL) fejlesztésében.

A 0.11 verzid megjelenése 1j korszakot nyitott a Linux torténetében.

A 0.11 verzi6 ujdonsagai:

o demand loading

o kod és adatmegosztas nem kapcsolddo processzek kozt

« sokkal jobb floppy-vezérlok (most mar tobbnyire miikodnek)
« hibajavitasok

o HerculessMDA/CGA/EGA/VGA tamogatas

« akonzol hangot is ad (Oh! Fantasztikus rendszermag!)

o mkfs/fsck/fdisk (fajlrendszer karbantarté programok)

o amerikai/német/francia/finn billentytizet

o acoml/2 sebessége beallithato

A fejlesztés a POSIX -nek valdo megfelelés fel¢ terelte a fejlesztést. Ekkor mar
probaltak elszakadni a MINIX -t6l. A szétvalas eléggé szégyenletesen zajlott le Linus

¢s a Minix atyja Andrew Tannenbaum ko6zo6tt egy internetes hircsoportban.
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1. &bra a Linux 1.0.0 hivatalos embléma4ja

A Linux 1.0.0 1994 marciusaban jelent meg. Ez mar teljesen a POSIX szabvanynak
megfelelt. A verziot ezen tul hdrom ponttal elvalasztott szammal jeloltek. Az elsd
ugynevezett f6 verzidoszamot jeloli. Akkor valtoztatjdk nagyobbra, ha valami a
rendszermagot €rintd alapvetd valtoztatas torténik. Ilyen volt a 2.0.0 megjelenésénel a
betolthetd rendszermodulok megjelenése. A masodik szam az egyes fejlédési
szakaszokat jeloli, és itt fontos megemliteni, hogy ha ez a szam péaros (pl.: 2.4.20),
akkor az egy stabil, fejlesztok altal garantalt miikodésli rendszermag, ha viszont
paratlan (pl.: 2.5.69) akkor ez még csak teszt valtozat, nem stabil. A harmadik szadm a
kisebb valtoztatasokkal novekszik. A legfrissebb verzido mindig megtalalhat6 a

http://www kernel.org Internet cimen.

1.3 Linux disztribuciok

A Linux igy dnmaga még csak egy miikodd rendszermag, amivel igazabol semmit
sem tudnank kezdeni, igy szlikség van kezeld és felhasznaloi szoftverekre, hogy teljes
rendszert alkossunk. A kiilonb6z6 Linux disztribiciok a meglévd rendszermag koré
épitették fel sajat rendszereiket, tartalmazzdk a felhaszndloi programokat, ¢és
konnyedén tudjuk ezeket géplinkre telepiteni. Mi a tanulmdnyaink sordan a Debian
Linuxszal (3.0 verzioval) fogunk foglalkozni. A Debian Linuxrol bdvebbet a
http://www.debian.org cimen olvashatunk. Magyarorszagi tlikorszervert, pedig az

ftp://ftp.hu.debian.org cimen talalhatunk.
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2. Alapvetd parancsok a UNIX-ban

Miel6tt nekiallunk részletesen elemezni a Unix rendszereket, sziikséges néhany
alap parancs ismerete. A Unix-ban minden felhaszndldo egy neki megszokott
kornyezetben dolgozik. Ezeket SHELL-ekek hivjuk. Alap estben lehet a BASH. A
BASH kezelése egyszerli, €s nagyon felhaszndlé barat. A kiadott parancsokat
visszahivhatjuk a fel és le gombot nyomva. A parancsok fajlnevek és konyvtarnevek
megadasanal nem sziikséges a teljes nevet kiirni, hanem a TAB gomb lenyoméasaval

kiegésziti azt. Alapvetd parancsok:

Is = list = fajlok ¢és konyvtarak listdzasa. Szintakszis: Is [kapcsolok] <milyen
konyvtar>. Legtobbszor hasznalt kapcsolok: -/ long tehat hosszu listazas: fajlok ¢€s
konyvtarak jogai, tulajdonos €s csoport kiiras. —a attribitum azaz a .-al kezdddo rejtett
fajlok megjelenitése. A kapcsolokat lehet egymas utan megadni pl.: Is —la /home

cd azaz change directory = konyvtar valtas. Ugyan Ggy mint a dos-ban a . az aktudlis
konyvtarat jeldli a .. egyel visszalép. Pl.: cd /home/lencse teljes elérést megadva, vagy
1épésenként:

lencse@tilb:/# cd home

lencse@tilb:/home# cd lencse

lencse@tilb:~/#

cp azaz copy = masolas. cp <mit> <hova> pl.:

root@tilb:# cp /home/lencse/kiskutya.gif /home/drmomo/bloki.gif

my azaz move = mozgatas: mv <mit> <hova>, pl.:

root@tilb:# mv /home/lencse/kismacska.jpg /home/drmomo/cica.jpeg

rm azaz remove = torlés: rm <mit>. Leggyakrabban hasznalt kapcsoldk: -r rekurziv
torlés, -f force mindenképpen to6roljon. Felhivnam a figyelmet arra, hogy a labor
gépén root-ként kiadott rm —rf /* parancsért fenékberugas jar (tavalyi példabol
kiindulva a rm —rf/home /* is torli a gyokér konyvtarat, mert felsorolas jelleggel a
home konyvtar torlése utan a / -t is letorli) !!!

rmdir azaz remove direcrtory = konyvtar torlése. Csak lires konyvtarat lehet letorolni.

root@tilb:/# rmdir /home/buksi

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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pwd aktualis konyvtar kiiratasa, ahol éppen tartozkodunk

cat szoveges allomanyok megjelenitése az alapértelmezett kimenetre. Pl.:

root@tilb./# cat /home/lencse/kiskutya.txt

df megadja a helyfoglaltsagot azoknak a kdoteteknek (particioknak) amik a rendszerbe
fel vannak mountolva.

du a fajlok ¢€s konyvtarak helyfoglalasat adja meg. Kapcsoldk: -a, —k: kilobyte, -m:
megabyte

ps processz lista. Kapcsolok: a minden processz, u processz-t futtatoé felhasznalo neve,
x: minden egyéb (nem felhaszndlok altal elinditott rendszerszinti pl.: syslogd)
processz kiiratasa. A kapcsolok megadéasanal nincs sziikség a *—” megadésara. Pl.:
root@tilb:/# ps aux

touch tajllétrehozas (0 byte méretii). P1.: touch /home/lencse/macska.txt

mikdir konyvtarlétrehozas Pl.: mkdir /home/lencse/hallgatok

man azaz manual = minden parancshoz ¢és felinstallalt futtathatd programhoz

segitséget, leirast kapunk. Ezt a man nevii paranccsal lehet megtekinteni.

Haczi feladat olvasmany: man bash ©

more kiirja a megadott szoveges allomanyt az alapértelmezett kimenetre oldalanként
tordelve. Pl.: more hosszuszoveg.txt

less mint a more, csak lehet soronként €s oldalanként fel, -le 1épkedni.

head szoveges allomany kiiratasa (megadott tiz sor).

tail ugyanugy szoveges allomany kiiratdsa (megadott utols6 10 sor), viszont —f
kapcsoloval lehet kovetni a szoveges allomany valtozasat. Kivaloan alkalmas a log
fajlok kovetésére.

PL.: tail —f /var/log/syslog

tar tajlok és konyvtarak fajlba csomagoldsa (nem tomorités!) Szintaxis: tar [-opciok]
[mit] [hova]. Kapcsoldk: a = add: becsomagol, x = extract: kicsomagol, v = verbose:
képernydn megjelenit, /= fajl, z = ha gzip-el (ki/be)tomoriteni akarjuk, y,/ = ha bzip2-
vel (ki/be)tdmoriteni akarjuk.

In link létrehozasa. Késdbbiekben el lesz magyardzva a link fogalma. Alap esetben un.

su felhasznalok kozotti valtas (su <felhaszndlonév>, su - root-ra valtas)

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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hard linket hoz 1étre, -s kapcsoloval pedig szimbolikus linket lehet 1étrehozni.
Szintaktika: /n [kapcsolok] <fajl> <link neve>

Ré&érd idonkben (pl.: gyakorlaton) probalgassuk az alap parancsokat, és szokjuk meg
ezek hasznalatat.

Fontos jo tandacs: Soha ne hasznaljunk ékezetes karaktereket fajlok és konyvtarak

nevénél, mert csak magunkkal vagy mdsokkal szurhatunk ki!

2.1 Az apt, a Debian Linux csomagkezeldje

Az apt rendszerli csomagkezelés a Debian Linux jellegzetessége. A rendszeriinkon
nyilvan van tartva, hogy milyen csomagok vannak felinstalladlva. Ezeket barmikor
kedviink szerint moddosithatjuk. Erre vald az apt-get parancs. Szintakszis: apt-get
<opcio> <csomagnév>

Ennek sok-sok opciodja van, ezek koziil csak néhany legfontosabbat nézziink meg.

e update: csomaglista frissitése. A rendszeriink installalasakor az install script
megkérdezi, hogy milyen médiumokrol telepitjiik rendszeriinket. Ezeket
mésnéven apt source-oknak (apt forrasoknak) nevezziik. Az apt forrasok
lehetnek az installalé 7 cd, vagy lehet kozvetleniil HTTP-r6l, FTP-rdl telepiteni.
Ha mar a meglévo rendszeriinkon szeretnénk apt forrast véaltoztatni, vagy ujjal
bdviteni, akkor a /etc/apt/apt_source fajlt kell modositanunk.

o install: csomag felinstallalasa a rendszeriinkre

o remove: csomag eltavolitasa a rendszeriinkrodl

Egy masik nagyon fontos program az apt-cache. Szintaktikdja: apt-cache <opcio>

<csomagnév>. Opciok:

o search: csomag keresés valamilyen jellegzetesség (pl.: név vagy funkcio
alapjan)

o showpkg: csomag informacio (fliggdségek, verzidoszam stb...)

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Az aptitude programmal konnyedén tudunk bongészni a mar installalt és a még nem
installalt programok kozott. Ez alapesetben nem kertil installalasra, igy nekiink kell azt

telepiteni: apt-get install aptitude.

2.2 A VIkezelése

A VI egy alapvetd szovegszerkesztd program UNIX rendszerekhez. A kezelése a
kovetkez6 funkcié gombokkal lehetséges:
Tk
h « — 1
L]
: gombbal a kovetkezd funkcidk érhetdk el: a = beiras, 1 = beszuras, o = 1j sor, x betli

torlés, q = elvet, kilép, w = iras (lemezre), del = sortorlés

Pé¢lda: kilépés, mentéssel = :wq!

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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3. A UNIX felépitese

Ebben a fejezetben megismerkediink a UNIX felépitésével mind elméleti mind
gyakorlati szempontbol. Megismerjiik a tobbfelhasznalos €és tobbfeladatos rendszerek
miikodési elvét. A gyakorlat alkalmazhatosag érdekében a UNIX alapi rendszerek

mukddési elvét a Linux-on keresztiil fogjuk tanulmanyozni.

3.1 Tobbfelhasznalos rendszer lényege

A szamitogépek szolgaltatdsainak — felhasznalasi teriilettdl fiiggéen — elérhetének
kell lennie tobb felhasznald szamara is. Ez az igény egyszeriien ugy jelentkezhet, hogy
a felhasznalok nem egyidejiileg, hanem felvéltva haszndljdk a szamitdgépet. Ilyenkor
mar sziikséges olyan szolgaltatasokat bevezetni, amely lehetové teszi, hogy minden
felhasznalo oOnallo futtatdsi kornyezetben dolgozhasson, példaul mindig sajat
allomanyait futtathassa, mésokét ne. Emiatt védelmi elemeket kell az operacids
rendszerbe épiteni: egy felhaszndlo csak a szdmara engedélyezett er6forrasokhoz ¢€s
adatokhoz férhessen hozza, a rendszer kritikus paraméterei pedig csak a
rendszergazda, illetve az altala meghatdrozott csoportok szdmdara legyenek
hozzaférhetok. Fontos a felhasznalok megkiilonboztetése a skalazasi szempontok miatt
is. Egy ,,szOke vihancolo titkdrnd” tudasszinttel rendelkezd felhasznald elé nem
fogunk f4jlrendszer karbantartasat végzd programokat kitenni.

A tobbfeladatossag igénye példaul akkor meril fel, amikor egy szamitogépet
szerverként lizemeltetiink, azaz szolgaltatasokat nytjtanak egyszerre tobb felhasznald
szamara (példaul WEB, FTP, E-MAIL). Ez annyit jelent, hogy a szamitogép
er6forrasait egy idOben tobb program kozott kell felosztani, €s az erdforrasok
allokélasat 1s ellenérzotten kell végezni. Ezt csak az Un. multitaszkos, azaz
tobbfeladatos operacids rendszerek tudjak teljesiteni. Ilyennek tekinthetd pl. az 6sszes
UNIX klén, OS/2 stb. Tipikusan nem tobbfeladatos operacios rendszer pl. a DOS.

A tobbszalon futd végrehajtas legnagyobb veszélye, hogy egy hibds miikodésii
program miatt leallhat egy vagy az 0sszes tobbi program is, amely a szamitogépen fut.
Ezen nem kivant ,baleset” megel6zése érdekében az operdcios rendszer beépitett
védelemmel rendelkezik (amit a Microsoft termékek nem mondhatnak el magukrél©).

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Minden fut6 program kiilon memoriaszeletet haszndl, és a periféridkhoz torténd
hozzaférés is csak a rendszer hivédsain keresztiil lehetséges. Az operacios rendszer
feladata az is, hogy figyelje azt, hogy egy program nem kezdeményez-e hibds, vagy
illetektelen hozzaférést a rendszer valamely részéhez. Ilyen esetben az operacios

rendszer kdzbeavatkozik, és a hibas miikodésii program futtatasat megsziinteti.

Tehat a tobbfeladatos és tobbfelhasznalos redszerek tulajdonsagai osszefoglalva:

o Egyszerre tobb program futhat

o A felhasznaldk egyedi azonositdval rendelkeznek (authentikacio)

o Az erbforras elosztas szabalyzott

o A rendszer miikodése védett mind a felhasznaldkkal mind a hibas miikodésii
programokkal szemben

o A rendszer ellendrzott hozzaférést biztosit az egyes hardver elemekhez és

egyeb erdforrasokhoz

3.2 F4jlrendszer tipusok

Egy UNIX-os rendszer installalasakor a legelsé 1épés a fajlrendszer létrehozasa. A
legelterjetebb fajlrendszer a Linuxndl az EXT2. Ezzel lehet a legnagyobb sebességet
¢s megbizhatosagot elérni. Az Gjabb rendszermagok elterjedésével lehetdségilink van
masfajta fajlrendszerre installdlni az alap rendszeriinket. Az EXT3, ReiserFS, JFS
annyiban kiilonboznek az EXT2-t6l, hogy azok naplozott fajlrendszerek. Minden
bejegyzés a particion naplozva van, igy rendszer ledllas esetén (nem lefagydsra
gondoltam, hanem &ramsziinetre) nem kell a particionkat hosszasan végigellendrizni.
A Linux képes DOS FAT és FAT32 illetve NTFS/HPFS particiokat is kezelni. Az
utobbiakndl a particiéra vald irdas még bizonytalan. A halozati meghajtokat is

fajlrendszerként kezeli a UNIX. Ilyen pédaul az NFS és az SMBFS is.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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3.3 A VFS, virtualis fajlrendszer

A Linux a kiilonleges fajlrendszerek egységes kezelhetdségének érdekében tartalmaz
egy un. virtudlis fajlrendszert, ami egy szoftver réteg. Ez a szoftver réteg elvonatkoztat
az egyes fajlrendszerek tipusatol €és egy egységes kezelési feliiletet biztosit a
felhasznaloi alkalmazasok szdmara. A 2. abra szemlélteti a VFS elhelyezkedését a

Linux rendszerstrukturaban.

A VFS biztositja, hogy a felhasznaloi alkalmazasok minden kezelt fajlrendszert
azonos moédon lassanak. Ezt a gyakorlatban ugy tapasztaljuk meg, hogy az Osszes
hardvereszk6zon 1évé fajlrendszer tartalmat a root directory (gyokér konyvtar) alatt
1évo kiilon alkonyvtarakban érhetjiik el. Ezen konyvtarak helyét a ,,mount” folyamattal
tudjuk kijelolni. A VFS szdmon tartja a mount-olt fajlrendszerek helyét és allapotat.
Igy elérhetjiik, hogy egy masik szamitogép megosztasat valamilyen haldzati protokoll

segitségével (pl.: NFS, SAMBA) sajat gépiink egy alkonyvtaraban lassuk.

Mount-olni a mount parancsal lehet. Szintaktikaja: mount [kapcsoldk] <mit>
<hova>. Kapcsoldo —t particiofajta. Ha a /etc/fstab —ba bejegyeztiink meghajtokat,
illetve particidkat egyszerlien csak a kijeldlt alkonyvtart kell megadni. Pl.: cd-rom
meghajté felmountolésa, ha bejegyeztik az fstab-ba: mount /cdrom. A /etc/fstab azon
meghajtokat tartalmazza, amiket a rendszer indulaskor automatikusan felmountol, ha

tudja. A /etc/mtab az éppen felmountolt meghajtokat jelzi.

A proc fajlrendszer. A /proc konyvtar a rendszer elemeket tartalmazza. Ezek
szoveges fajlonként jelennek meg a rendszerben, és barmikor olvashatjuk 6ket (pl.: cat
/proc/cpuinfo informaciokat ad a processzorunkrol). Erdemes egyszer végig bongészni

a konyvtarat, hogy mit taldlhatunk még benne...

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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[ Processzek }[ Processzek }[ Processzek ]

Linux

[ Eszk6z meghajtod } kernel
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||
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2. abra: Virtudlis fajlrendszer elhelyezkedése a Linux rendszerben

3.4 F4jlrendszer, inode-ok, linkek

A Linux és az 0sszes UNIX alapu rendszer legalapvetobb védelme a fajlrendszer. Ez
tarolja az Osszes fajl ¢és alkonyvtar elérhetdségi szabalyat, felhasznalo-
csoportositdsokat, kezeli a linkeket. A fajlrendszer gondoskodik az adathalmazok
tarolasardl €és a szabad lemezteriilet menedzselésérdl. A fajlrendszerrel rokon modul
még a ,,Quota subsystem” (kvéta alrendszer) mely a felhasznalok tulajdondban 1évd
fajlok maximalis helyfoglalasat korlatozza.

Inode-ok. Minden fajlt egy inode-dal irhatunk le a f4jlrendszerben, ez informacidkat
tartalmaz a fajlrol: tipus, jogok, tulajdonsagok, idobélyeg, méret, és az adatblokkok
helye (mutatdja, azaz pointere). Az adatblokkok un. foglalasi egységek, mérete

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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1Kbyte tobbszorose lehet (1024, 2048, 4096 byte a szokdsos). Ha példaul egy
10Kbyte-os JPEG fajt helyeziink el egy 4096 byte-os minimalis blokkméretii
particion, akkor az valdjaban 12Kbyte-ot fog elfoglalni, mert legaldbb 3 darab
egyenként 4 Kbyte-os blokkot fog lefoglalni. Ennek a 3 darab blokknak a fizikai cimét
(a lemezen hanyadik sorban, illetve szektorban helyezkedik el az adatblokk) irjuk bele
az inode megfeleld adatmezejébe. Ha az inode-ban 1év6 mutatd egy masik inode-ra

mutat, akkor indirekt blokkrol beszéliink.

<: Direkt Indirekt
blokkok blokkok

Fjl info .

— {
"

A 4

»
>

e,

Duplén

Indirekt |:>

blokkok

3. abra: inode-ok

Alkonyvtarak. Az alkdnyvtarak tulajdonképpen specialis fajlok, ahol a fajl tartalma
egy lista, amely azoknak a fajloknak az inode-jara mutat, amelyek az alkonyvtaron
beliil vannak. Az alkdnyvtarakat is ugyanolyan inode-ok irjak le, mint a f4jlokat, csak
a f3jltipus mezdében alkonyvtar-jelzés van (,,d” bejegyzés). Természetesen egy
alkonyvtar bejegyzése mutathat masik alkonyvtar bejegyzésre is. Az alkonyvtar

bejegyzéseket a 4. abra szemlélteti.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Blokkok
tabla

Névl Tnodel >< /-

Név2 Inode2

Név3 Inode3

Név4 Inode4 /v-

Név5 Inode5

Név6 Inode6 >

Név7 Inode? 1

i

4. abra: Alkonyvtarak bejegyzései

Linkek. A UNIX fajlrendszernél bevezették a link fogalmat, amely azt jelenti, hogy
egy fajlt vagy alkdnyvtarat leird inode-ra tobb alkonyvtarbejegyzés mutathat. Az egyik
tipus az Un. ,hard link” 0gy jon létre, ha egy alkonyvtarban készitiink egy uj
bejegyzést, amely mar 1étezd fajlra (inode-ra) mutat. Minden inode tartalmaz egy
szamlalot, amely mutatja, hany helyrdl hivatkozunk r4. Ha létrehozunk egy hard link-
et, akkor ez a szamlalo érték nd, ha torliink egy hard link-et csokken. Amikor az
utolso hivatkozast is eltavolitottuk (pl.: »m paranccsal) akkor az inode-ot az operacios
rendszer torli a tablazatbol, akkor a f4jl megsziinik 1étezni (tehat ha letorliink egy fajlt,
nem az altala foglalt helyet nullazzuk ki, hanem az arra hivatkozé inode-ot toroljik a
tablazatbol). A hard link—ek legnagyobb hatranya, hogy csak egy particion beliil
hasznalhatok. Pl. nem tehetiink hard link-et két kiilon particid kozé. Ezen feliil nem
engedi az operacids rendszer a konyvtarra mutatd hard link készitését sem, nehogy
véletleniil rekurzio alakuljon ki az alkonyvtarak kozott. A linkek madsik fajtaja az
ugynevezett szimbolikus link (symbolic link) ami tulajdonképpen egy fajl, amely egy
fajl nevet és elérési ttvonalat tartalmaz (létrehozésa: In —s <fajlnév> <link neve>). Ha
egy szimbolikus linket szeretnénk elérni, az operacios rendszer kicseréli arra az elérési
utra amelyre a link mutat, és ehhez a névhez tartozé inode-ot keresi meg.

Eszkozfajlok. A UNIX rendszerekben az altalunk tdmogatott hardver eszkozoket

specidlis, Un. eszkozfajlokon keresztiil lehet elérni. Ha egy ilyen fajl elérését

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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kezdeményezziik, a kernel automatikusan meghivja az adott hardver elemet kezeld
rutint, €és szabvanyos I/O miiveleten keresztiil kozvetiti az eredményt, mintha azt az
eszkozfajlbol olvasnank ki. Léteznek karakteres és blokk elérésti eszkozok. A
karakteres getchar() és putchar() C fliggvényeken keresztiil karakterként irhatdak,
azaz egy miveletre egyetlen egy béjtot adnak vissza. Ilyen eszkoz példaul az egér
(PS/2 = /dev/psaux). A blokk eszk6zok a read() és write() C fliggvényen keresztiil
egyszerre tobb szaz bajt irdsaval, olvasdsaval érhetdk el. Ilyen eszkoz példaul az
Osszes lemezmeghajtdo (IDEO = /dev/hda0, SCSIO - /dev/sda0). Az eszkozfajlok két
azonositoszdmmal rendelkeznek. Ezek a ,,major number” és a ,minor number”. Ez a
két szam egyértelmiien azonosit egy eszkozt. A legtobb UNIX rendszer nem hozza
l1étre ezeket az eszkozfajlokat, a felhaszndlod, vagy az operdcids rendszer telepitdje

késziti el ezeket az mknod paranccsal.

3.5 Hogy néz ki egy UNIX rendszer

Mint minden rendszer esetében megszokhattuk itt is fajlokkal, és konyvtarakkal kell
dolgoznunk. Viszont a mar ismertebb operacids rendszerekkel szemben (nem
szandékozom megemliteni a nevét) itt a meghajtokra nem betlijelekkel hivatkozunk.
Az egész rendszeriink egy fokonyvtarbol nyilik (fokonyvtar hivatkozasa: /). Ezt mas

néven root-nak (magyarul: gyokérnek) hivjuk. Ezekben taldlhatok az alabbi

konyvtarak. / = FOkonyvtar
/bin = Futtathat6 binaris allomany
/boot = BOOT particiot szoktak ide csatlakoztatni
/dev = DEVICES azaz meghajtok
/etc = A rendszer konfiguracids fajljai
/home = felhasznalok konyvtarja
/lib = Library azaz konyvtar-programok
/proc = Processz-, ¢s rendszer-informaciok
/root = Rendszergazda home-ja
/tmp = Ideiglenes konyvtar, Gjrainduldsnal torléddik
/usr = Alkalmazasi és egyéb programok

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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/sbin

ROOT-ként futtathat6 binaris allomany

/var = Egyéb programok altal hasznalt konyvtar

3.6 Fajlok és jogaik a UNIX-ban

Mivel a UNIX rendszer tobb felhaszndlos rendszer az esetleges felhasznaldink
adatait egymastol védeni kell. A UNIX-ban a védelem héaromszintli. Elsd szint a
felhaszndld jogai, ugyanis a fajlok ¢és konyvtarak hozzd vannak rendelve a
felhasznaloinkhoz (ezek a USER-ek). Tovabbd hozzd van rendelve, hogy milyen
csoportba tartozik (ezek a GROUP-o0k), ez a masodik szint. A harmadik szint azt
szabalyozza, hogy hogyan férhet hozzé a ,nagyvilag” (tehat az a felhasznal6, aki nem
a tulajdonosa, illetve nincsen a csoportban).

Egy fijlhoz és konyvtarhoz 10 bit informacidt jegyez be a fajlrendszer. Ezek a
kovetkezOk: Elso bit a bejegyzés tipusat jeleli. A bejegyzés d ha konyvtar, b ha blokk
tipust specialis f4jl, ¢ ha karakter tipust specialis f3jl, 1 ha link, s ha a f4jl socket és —
(tres bejegyzés) ha egyszerli fajl. A fjlok neve utdn nem kotelezd, de célszerli
megadni a kiterjesztését, hogy tudjuk milyen fajta fajlrol van sz6 (PlL.: alma.jpg —
tudjuk, hogy kép fajl). A kovetkezd harom bit a tulajdonos jogit hatdrozza meg. Ez
alapesetben rwx azaz (binarisan 111) = (decimalisan) 7. Az elsd bit az r azaz olvasasi
jogot jelent. A masodik bit a w az iras jog. A harmadik a x azt jel6li, hogy van-e joga
futtatni a fajlt (csak binaris illetve script fajlokat érdemes futtathatova tenni).
Konyvtarak esetében az r és w értelem szerint a konyvtarra vonatkozo olvasési €s irasi
jogokat jelenti, az x viszont arra ad engedélyt, hogy a konyvtarban tallozunk. A
kovetkezd harom bit a csoportok jogat hatirozza meg hasonld képen mint a user
esetében. Az utolsoé hdrom bit pedig a vildg szamara hatarozza meg a jogokat.

Egy példa: a diak nevli konyvtar jogai a kovetkezdek: d rwx r-x --- ennek binaris
érteke a kovekezd (csak a jogokat tekintve) 111 101 000, ez decimdlisan 7 5 0.
Viltoztassuk meg, hogy a vilag szamara is bongészhetd legyen, de csak olvasni
lehessen. A jogok megvaltoztatisara a chmod parancsot hasznaljuk.

root@tilb:/home# chmod 755 diak

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Lehet masféle képen is megadni:

root@tilb:/home# chmod +r+x diak

Tulajdonos megadasa: chown tulajdonos bejegyzés

root@tilb./# chown diak /home/diak

Csoport megadésa: chgrp csoport bejegyzés
root@tilb.:/# chgrp users /home/diak
Masftéle képpen:

root@tilb.:/# chown :users /home/diak

Lehet egyszeriibben megadni egy parancsbol a felhasznélot és csoportot

root@tilb:/# chown diak:users /home/diak

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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4 Felhasznalok kezelése a UNIX-ban

Nézziik meg root-ként a /etc/passwd fajlt. Ez a f3jl tartalmazza a UNIX
rendszerekben a felhasznalok adatait. Régebben itt helyezkedett el a felhasznalo
jelszava 1s. Biztonsagi okokbol attettek a keésObbi verzidkban a jelszavakat a
/etc/shadow fajlba. Konnyen belathatd miért. Nézziik meg a jogokat a /etc/passwd
fajlra (-rw-r--r--). Lathaté hogy mindenki altal olvashatd, mert nem minden processz
fut root jogokkal, és néhanynak sziiksége van a felhaszndlok azonositasara, és ezek ezt
a f4jlt hasznaljak, igy a kodolt jelszo is megfejthetévé valik.

Mit tartalmaz a /etc/passwd tajl?

root:x:0:0:Ez a rendszergazda account,,,:/root:/bin/bash

drmomo:x:1000:100:Molnar Zoltan,laboros,LL1-7,tel.szam,:/home/drmomo:/bin/bash

Nézziik meg részletesen 1épésrol 1épésre:

1. Felhasznalo6i név (user account): root

2. Régen itt volt a jelszo, de ez mar shadow fajban talalhat6: x
3. Felhasznalo6i azonositd szam (UID= User ID): 0

4. Csoportazonositd szam (GID= Group ID): 0

5. Név, ¢és tovabbi informéacidk (ezek ”,”-vel elvalasztva)

6. Home konyvtar: /root

7. Alapértelmezett shell: /bin/bash

Ha szeretnénk létrehozni felhasznalot, akkor root-ként editilni kell (mindenki a
szivéhez nétt editaldo programot hasznalhatja: pl: pico, nano, joe, mcedit, vagy akar
Lencse tanar Gr kedvencét a vi-t) a /etc/passwd fajlt. Ertelemszeriien bejegyezni az
felhaszndlo adatait. Ezutan szinkronizalni kell a passwd f4jlt a shadow f4jlal. Erre
szolgalo parancs: pwconv
Ezutan hozzuk 1étre a megadott home konyvtarat. Adjunk réd jogokat, és adjuk meg a

felhasznaloi jelszot a passwd parancsal.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Erre szolgal (egyszerlibb modszer) a Debian linux-ban egy adduser script, ezt értelem-
szerlien kitoltve ugyanazt véghezvihetjilkk, mint a fapados editald6 modszerrel ami,
viszont minden UNIX rendszerben ugyanugy miikodik (ha valakit bdvebben érdekel:

man adduser).

Egy példa a buksi felhasznalo felvételére:

root@tilb:/# pico /etc/passwd < editaljuk a passwd fajlt
Bejegyezziik:

buksi:x:1077:100:Kamu Bela,o csak fake user,,:/home/buksi./bin/bash

CTRL+X, YES, ENTER

root@tilb:/# pwconv < szinkronizalas
root@tilb./# mkdir /home/buksi < home létrehozas
root@tilb./# chown buksi:users /home/buksi < tulaj, csop. megadas
root@tilb:/# passwd buksi < jelszo6 megadas
Changing local password for buksi.

New password: < ide irjuk be a jelszot
Retype new password.: < megerdsitjiik a jelszot

Ha haromszor is kéri a jelszot az azért lehetséges, mert tul egyszer(t adtunk neki.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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5 Felhasznaloi korlatozasok

Valljuk be, hogy eddig semmi 6rdongds nem volt eddigi tanulményaink soran. Ez a
fejezet mar kezd egy kisebb kihivassa valni a rendszergazda kezdemények szamara. A
UNIX rendszerekben lehet €s kell is a felhasznaloinknak a rendszeriink adta
lehetdségeket korlatozni, nehogy visszaéljenek a josziviiségiinkel. Ez lehet akar tarolo
hely, memoria, vagy processzorido.

Elészor nézziik meg, hogyan lehet a tarold helyet korlatozni, azaz mérndkien

fogalmazva: kvotazni.

5.1 Quota

Mivel egy adott rendszerben a hattértarak kapacitdsa véges, korldtozni, illetve
maximalizalni kell a felhaszndlok helyfoglalasat. Erre a UNIX-okba beépitett
tamogatas van, az un. kvota alrendszer (Quota subsystem). A kvodta alrendszer
allandoan figyeli egy adott felhasznald helyfoglalasat, és ha eléri az 6rd kiszabott
hatart (hard limit) a rendszer ,,write error” hibaiizenettel megtagadja a tovabbi irdst a
lemezre. A kvota bedllitasokat felhasznalokra és  csoportokra egyarant
vonatkoztathatjuk, illetve az Gsszes kiilon felmountolt lemezegységre vagy particiora
megadhatjuk azokat.

Ahhoz, hogy a kvota milkddni tudjon a Linux kernelbe be kell forditani a quota
tamogatasat (a kvota mitkodik EXT2, EXT3, REISERFS, esetén is, JFS esetében
azonban még nem [2.4.21-es kernel]!).

Tegytlik fel, hogy a rendszeriink /home konyvtarban 1év0 felhasznaloi konyvtarak
helyfoglalasat szeretnénk korlatozni. A kovetkezd miiveleteket kell elvégezniink a
kvota rendszer lizembe allitasahoz:

Ellendrizziik, hogy a /home konyvtar egy kiilon particion helyezkedik el:

root@pc(:/# mount

/dev/hdal on /boot type ext2 (rw)

/dev/hda3 on / type ext2 (rw)

/dev/hda4 on /home type ext2 (rw)

none on /dev/pts type devpts (rw, gid=5, mode=620)

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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none on /proc type proc (rw)

Ezutan a kvotazd fajlrendszer gyokerébe (jelen esetben a /home) létrehozzuk a
kovetkez6 két tajlt: quota.user, quota.group

root@pc0:/home:# touch quota.user quota.group

Adjunk ré jogot, hogy csak root olvashassa és modosithassa:

root@pc0:/home# chmod 600 quota.user

root@pc0:/home# chmod 600 quota.group

Ezutan a /etc/fstab —ban megjeloljiik, hogy a /home particio kvotazva lesz.
root@pc:/# pico /etc/fstab

A megfeleld sort a kovetkezdképpen modositsuk:

/dev/hda4 /home ext2 defaults,usrquota,grpquota 1 1

Miutan moédositottuk az fstab-ot mountoljuk Gjra a /home particiot, majd aktivaljuk a
kvota rendszert.

root@pc0:/# mount —o remount —o rw /dev/hda4

root@pc(:/home# quotacheck —avug

Scanning /dev/hda4 [/home] done

Checked 4 directories and 72 files

Using quotafile /home/quota.user

Using quotafile /home/quota.group

root@pc0:/home# quotaon —avug

/dev/hda4: group quotas turned on

/dev/hda4: user quotas turned on

Ha most megnézziik az altalunk létrehozott fajlokat, lathatjuk, hogy méar nem 0 a
méretiik, a kvotazassal kapcsolatos informéciokat tartalmazza.

Ezutan ha a felhasznalé beirja a quota parancsot, megnézheti a rendelkezésre allo
tarhelyet:

diak@pc0:~> quota

Disk quotas for user diak (uid: 1000): none

Természetesen, még senkinek nem allitottunk be kvota értékeket, ezért tovabbra is
korlatlan tarhellyel rendelkeznek felhasznaloink. A korlatozast edquota paranccsal

allithatjuk be:

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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root@pc(0:/homett edquota —u diak

Disk quotas for user diak (uid 1000):

Filesystem blocks  soft hard inodes soft  hard
/dev/hdad4 263288 200000 250000 2129 15000 17000

~

~

A fenti mezdben a ,,s0ff” jelenti azt a hatart, aminél tobb adatot a felhasznald6 nem
tarolhat huzamosabb ideig a lemezen. Az edquota —t paranccsal bedllithatjuk az Un.
»grace period”’ idOtartamot, akkor ezen iddtartam alatt még irhat a felhasznalo a
lemezre, de legfeljebb a hard limit erejéig. Ha a grace period lejar a soft limit is ,,hard

limitte” valik.

5.2 Ulimit

Eléfordulhat, hogy egy futd program eréforrds felhasznéalasat szeretnénk korlatozni,
pl.: nem szeretnénk, hogy egy program talzottan sok processzoridot vegyen el. Ezeket
a paramétereket az altalunk futtatott shell-re és az ebbdl futtatott programokra
vonatkozodan az ulimit paranccsal allithatjuk be.

Az ulimit a kovetkezd paramétereket fogadja el:

e -a:—megmutatja az aktualis hatarokat

e -c:—a,core” fajl maximalis mérete

o -d: —amaximalis adatszegmens mérete

o -fi —amaximalis fajlméret

o -n: —nyitott f4jlok maximalis szdma

e -s:—maximalis veremméret

o -t: —maximalis processzoridé masodpercben

o -u-—az adott felhasznal¢ altal futtatott processzek maximalis szdma

e -v — a shell altal hasznalhatd6 maximalis virtualis memoria mérete

Bo6vebb informacio: man bash, /ulimit alatt.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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6 Linux KERNEL

A Linux kernel forrast C nyelven irtdk, szabadon terjeszthetd, €s barki atirhatja
kedve szerint, ha rendelkezik megfelelé6 C programozasi érzékekkel. Ebben a
fejezetben az alapvetd ismereteket sajatitjuk el, hogy hogyan készitsiik el sajat
igényeink szerint a rendszermagunkat. A jegyzet irdsakor a 2.4.21—es kernel volt a

legfrissebb, ugyhogy ezen megyliink végig részletesen.

6.1 Konfiguracio elkészitése

Miel6tt nekidllndnk a konfiguracié elkészitésnek, vizsgaljuk meg, hogy a forditdshoz
fel vannak-e telepitve a megfeleld forditd, €s konyvtar programok (library fajlok).
Mivel majdnem minden rendszermag verzibhoz mdas-mds forditdo library-k
sziikségesek vizsgaljuk meg, hogy a forditandé rendszermaghoz milyen csomagok
kellenek (apt-cache showpkg <kermelsource>). A 2.4-es verzidju kernel-hez a
libncurses5-dev és a GCC 2.96-os verzioji csomagok sziikségeltetnek. Szerencsére a
kernel forras tartalmazza a make-fajlt, igy nem kell nekiink egyenként a C fajlokat
leforditani. Szerezziik be a szamunkra legmegfelelobb kernelforrast. Ne terheljiik az
orszag kimend savszélességét, hasznaljuk a letoltésre a magyar tiikkorszervereket. Pl.:
[ftp://ftp.kfki. hu/pub/linux/ftp.kernel.org/pub/linux/kernel/v2.4/linux-2.4.2 1 .tar.gz
Miutan letoltottiik csomagoljuk ki a /ust/src konyvtarba (tar —xvzf linux-2.4.21.tar.gz).
Kibontas utan készitsiink egy szimbolikus linket a konyvtarra.
root@pc0:/usr/src# In —s linux-2.4.21 linux
Lépjiink be a konyvtarba, majd irjuk be a kovetkezd parancsot:
root@pc0:/usr/src/linux# make menuconfig
Fontos, hogy a forditast mindig root-ként végezziik, a jogok miatt!

Rovid varakozas utan megjelenik a konfiguracidkészitd menii rendszer. A mentiben fel
illetve le nyilakkal 1épkedhetiink, az egyes almeniikbe ENTER lenyomdséaval tudunk
belépni. Visszafel¢ haladni az ESC billentyli megnyomasaval tudunk. Az egyes
meghajtd programok (program kodok) kivalasztasdnal a SPACE gomb tobbszori
nyomogatasaval lehet valasztani, hogy a rendszermagba, vagy modulként kivanjuk

leforditani azokat. Az ”m” lenyomasaval modulként jelolhetjiik ki &ket. Erdemes
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megjegyezni, hogy nem minden programkod fordithato modulba (pl.: a kernelmodul
betoltése funkciot nem tudnank modulként engedélyeztetni!).

Az kernelbe forditott meghajté programkodok elénye, hogy mindig szerepel a
rendszerben, igy nem kell azt kiilon betoltogetni, igy mindig rendelkezésre all.
Erdemes azokat a meghajto programokat kernelbe forditani, amik a rendszeriink
szamara nelkiilozhetetlenek (pl.: IDE-ATA, SCSI vezérld stb...).

Modulként viszont érdemes olyan eszk6z0k meghajtdo programjait forditani, amiket
nem mindig hasznalunk, illetve haszndlat utdn el szeretnénk tavolitani a
rendszeriinkbdl. Tipikusan ilyenek az USB-s eszk6zok (UHCI, OHCI), de illik a
halézati csatold kartydk meghajtoit is modulként leforditani. A leforditott modulokat
az insmod vagy a modprobe parancs segitségével tolthetjiik be, illetve az rmmod
parancsal tavolithatjuk el. Az Ismod parancsal, pedig a betoltott modulokat listazhatjuk
ki. Szinte minden Linux disztribicié esetében a modulok a /lib/modules/--kernel
verzioszam-- konyvtarban helyezkedik el. Mivel a rendszerliink az éppen aktudlis
verzidszamu konyvtarat automatikusan eléri, elég a modul betdltéséhez csak a modul
nevét megadni (pl.: Realtek 8139 tipusu halozati interface modul betdltése: modprobe
8139t00).

Az els6 meniipontban kivalaszthatd, hogy a tesztelés fazisaban lévé (még nem
végleges) meghajtd programokat is feltlintesse a meniiben, vagy nem (Code maturing
level options = Prompt for development and/or incomplete code/drivers). Itt érdemes
ezt a funkcidt engedélyezni, mert az esetleges 1) eszkozeinknek lehet, hogy ilyenek a
meghajté programjai.

Tovéabb haladva a betolthetd modulok tamogatdsat tudjuk engedélyezni (Loadable
module support = Enable loadable module support). A 2.0 Linux megjelenése oOta
lehet meghajté programokat modulként forditani. Erre az insmod és a modprobe
parancsok hasznalhatok.

Harmadik meniipontban a processzorunk fajtajat tudjuk kivalasztani (Processor type
and features). Itt kiilondsen fontos, ha maximalis teljesitményt szeretnénk a
rendszeriinknek, akkor a processzorunknak megfelel6t valasszuk ki, de kiindulva
abbol, hogy a mai IBM PC-k processzorai rendre 1386 kompatibilisek, elegendd lehet

szamunkra 386 kompatibilisre forditani. Sok mas funkcio taldlhaté itt példaul a
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sokprocesszoros rendszerek (Symmetric multi-processing support), vagy a Co-
processzor emulacio (Math emulation) tamogatésa.

A negyedik meniipont alatt az altalanos bedllitadsokat (General setup) talalhatjuk.
Szamitogép-halozatok tdmogatasa (Networking support), PCI, ISA busz, EISA, MCA,
PCMCIA/Cardbus, stb. eszkozok tdmogatidsa. Kivalaszthatjuk kerneliink milyen
binaris allomanyként forduljon le (ELF, vagy a.out). Megtalalhat6 az a.out (GCC-vel
forditott binaris allomanyok) futtatdsanak, illetve ELF ¢és MISC binaris allomanyok
futtatasanak tdmogatasa, az APM (Advanced power management) tamogatasa, amely
segitségével a Linux is képes ledllitani az ATX tapellatasa szamitogépeket.

Ezek voltak a f6 beallitasi opciok, most pedig csak a szdmunkra fontos meniipontokat
vessziik at:

Parhuzamos port tamogatas (Parallel port support) = Erdemes modulként leforditani
Plug and Play konfiguracio (Plug and play support) = Ez mehet a kernelbe

Block devices: - Erdemes a floppy tdmogatast kernelbe forditani, ha sziikségiink van
n¢hany meghajtéra (pl.: parhuzamos portra kapcsolhaté cd-rom tdmogatis) azt
modulként forditsuk le

Multi-device support = Ezen meniipont alatt kapcsolhatjuk be pl. a RAID tamogatast
Haélézati opciok (Networking options), ezt nézziik kicsit részletesebben:

Packet socket

Network packet fitering - 1Itt allithaté be, hogy csomagszlirést akarunk hasznalni.
Lenyil6é mentijét lejjebb taldlhatjuk meg.

Socket filtering = Sziikséges az ARP (MAC szintli protokollok) szamara pl.: dhcpd
UNIX Domain sockets

TCP/IP networking > TCP/IP protokollcsalad tdmogatdsa. A lenyild meniiben
talalhat6: IP: multicasting = multicast cimzés az IP-n, IP: advanced router, IP kernel
level autoconfig, IP tunneling = 1P alagit tdmogatés, IP: GRE tunnels over IP, IP:
multicastrouting = multicast routolas tdmogatasa.

IP csomagszuro konfiguracid (IP. Netfilter Configuration)

Connection tracking = Csatlakozas segit0 az alkalmazas szinti protokollok szamara

(PL: ftp, irc, tftp ...) NAT-hoz (9. fejezet)
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Userspace queueing via NETLINK -> A késébbiekben bemutatott shaperd
forgalomkorlatozashoz sziikséges modul, vigydzat még experimental, azaz néha
eléidézhet bolondsagokat!!!

IP tables support > A késGbbiekben (a 9.fejezetben) bemutatott haldzati
forgalomiranyitdshoz €s csomagsziliréshez sziikséges programkodok. Itt érdemes az
almeniiben lenyil6 0sszes (nem experimental) funkcidot modulként leforditani, mert
késObbiekben sziikség lesz ra, és ha hasznalni szeretnénk az iptables automatikusan
betolti azokat.

ARP tables support, ARP packet filtering -> szintén fontos a MAC szinti
kezel6programok szdmara.

Visszalépve egy meniipontot ismét a haldzati opcidknal talaljuk magunkat. Itt a
kovetkez6 pont az IPv6 protokoll (The IPv6 protocol). Ez is még fejlesztés
stadiumaban allo funkcid, sok program (pl.: apache web szerver) tartalmaz biztonsagi
réseket az IPv6 alkalmazasanal.

IPv6 esetében is hasznalhatjuk a Linux kerneliinket csomagszlrésre (IPv6: Netfilter
Configuration). Ezt a funkciot az iptables6 programmal tudjuk hasznalni, azonban ez
még fejlesztési stadiumban 1évo funkcio, nem meglepd esetleges kernel panik okozas.
Tovabbi hasznos funkciok: 802.1Q VLAN support. A VLAN (lasd: Kommunikacios
redszerek programozasa) hasznédlatira bedllithatjuk esetleges szoftveres halozati
hidunkat vagy routeriinket.

The IPX protocol: IPX halozati protokoll tamogatésa

802.1d Ethernet bridgeing: Ethernet halozati hid tAmogtasa

Tovabbi meniikben megtalalhatjuk az IDE/ATA, SCSI, karakteres és grafikus
megjelenitOk, hang- ¢€s videokartydk, haldzati csatolok meghajtdé programjait. Ezt
mindenki sajat ,,masindjahoz” konfiguralhatja, azonban amit lehet érdemes modulként

leforditani, mert ha sziikség van ra, akkor csak be kell tolteni azokat...
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7 Shell scriptek
7.1 Shell-ek fajtaji, kezelésiik

Azt a programot, amely a rendszer hasznalata sordn parancsainkat véarja, és
végrehajtja Shell-nek (parancsértelmezOnek) hivjuk. A parancsértelmezé tipusa és
viselkedése rendszerenkként valtozo, illetve egy adott operacios rendszeren beliil akar
tobb fajta Shell-t is taldlhatunk, attol fliggden, hogy melyiket szoktuk meg, vagy
melyiket szeretjiik. A tovabbiakban bemutatunk roviden néhany Shell tipust, és a
kiilonbségek érzékeltetésére megmutatjuk, hogy az egyes tipusoknal hogyan kell egy
kornyezeti valtozo értékét beallitani.

Néhany Shell tipus a UNIX vilagabol:

o bash (Pl.: Linux GNU Hurd) [Mérete ~ S00Kbyte]

o csh (PL: IBM AIX, IRIX) [Mérete ~ 320Kbyte]

e ksh (Pl.: AT&T UNIX, Solaris) [Mérete ~ 630Kbyte]

o ash (Pl.: Minimum Shell, boot lemez esetén) [Mérete ~ 60Kbyte]

A bash. A Linux kiilonbo6z0 kiadasai altalaban a bash nevii Shell-t hasznaljak
alapértelmezésként. A bash kiillonbozd kényelmi szolgéltatasokat nyujt a parancsok

begépelésének megkonnyitésere:

« AT és | billentyiikkel bongészhetjiik a régebben kiadott parancsokat

A [TAB«] megnyomasaval egy fajl, parancs vagy konyvtar nevet egésziti ki

e A [CTRL-R] billentytikombinacié megnyomasa utan kereshetiink a régebben
beirt parancsok kozott ugy, hogy elkezdjiik Gjra begépelni az els6 karaktereket

A bash esetén példaul a TERM kornyezeti valtozo beallitdsat a kovetkezOképp
végezhetjlik el:

bash-2.05> export TERM=vt100
bash-2.05> set |grep TERM
COLORTERM=
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TERM=vt100

A bash megengedi azt is, hogy a parancsokat atnevezziik, illetve Gsszetett parancsokat

rovidekkel helyettesitsiink:

bash-2.05> alias Is="ls --color’
bash-2.05> alias dir="Ils —la’
bash-2.05> alias cp="logout’ (©)

Az unalias paranccsal megsziintetjiik az alias-okat:

bash-2.05> alias
alias cp="logout’
alias dir="Is —la’
alias Is="ls --color’
bash-2.05> unalias cp
alias dir="Is —la’

alias Is="ls --color’

A ksh. A ksh egy masik elterjedt Shell tipus, melyet féleg a programozok kedvelnek,
mivel szkriptelési lehetdségei bdvebbek, mint pl. a bash vagy a csh esetén. A
kornyezeti valtozok bedllitasa, illetve az alias-ok létrehozasa itt is hasonloképp

torténik:

$ export TERM=vt100
$ alias dir="Is --color’

S unalias dir

A ksh-nak szamos kiterjesztése 1étezik, pl. a dtksh (desktop ksh) olyan modulokat is
tartalmaz, amely a Motif grafikus programkonyvtarral egyiittmiikodve kozvetlen

grafikus megjelenitésre is alkalmas.
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A csh. A csh szinte minden UNIX-al egyiitt sziiletett Shell, a legrégebben
alkalmazzak, szintaktikaja nagyon kézel all a C nyelvhez. A T és | billentytik itt is
rendelkezésre allnak, parancs-visszakeresés céljara, illetve a [TAB«>] kiegészito

funkci6 1s mikodik. Kérnyezeti valtozok beallitasa:

% setenv TERM vt100

7.2 Shell scriptek irasa

Itt a UNIX Shell-ek programozésanak alapjait nézziik meg, konkrétan a bash script-
ekrdl lesz szo.
Mieldtt barmibe is belekezdenénk, nézziink meg néhany szakkifelezést, melyeket

hasznélnak az angol szakirodalomban.

Jel Magyar jelentés Angol jelentés
{} Kapcsos zargjel (Curly) brace
() Zargjel Parenthesis
[] Szogletes zarojel (square) bracket
” Macskakorom Double quote
’ Aposztrof (Single) quote
\ Vissza per Backslash

A kapcsos zardjel kifejtése (Brace expansion). A kapcsos zarojel a bash-ban
szOovegrészek automatikus behelyettesitésére hasznalhato:
bash-2.05> echo {Smith, Taylor}@ieee.org
Smith@ieee.org Taylor@ieee.org

A helyettesités csak arra szoéra mikodik, amelybe belefoglaltuk:
bash-2.05> echo E-mail: lencse(@rs1.{szif,sze}.hu

E-mail: lencse@rs1.szif-hu E-mail: lencse@rs1.sze.hu
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Lassunk egy Osszetettebb példat is:
bash-2.05> echo lencse@{{rsl,mail}.,”” }{sze,szif}.hu
lencse@rs1.sze.hu lencse@rs1.szif-hu lencse@mail.sze.hu lencse@mail.szif.hu

lencse@sze.hu lencse@szif-hu

A tilde kifejtése (Tilde expansion).
A ~ (tilde) jel specidlis jelentéssel bir a UNIX shellek tobbségénél: ha egy
felhasznalonevet irunk utdna, akkor az egész string egyenértékii lesz a felhasznalo
sajat home konyvtarunkhoz képest értelmezett relativ elérési utat adunk meg:
bash-2.05> echo ~
/root
bash-2.05> echo ~lencse
/home/lencse
bash-2.05> echo ~/jegyzet
/root/jegyzet
bash-2.05> echo ~lencse/public_html
/home/lencse/public_html

Tovabbi szempontok:

o egy szdban legfeljebb 1 darab szerepelhet
o azelbtte allo szovegrész valtozatlan marad

o egymagaban alkalmazva a sajat home konyvtarunkat kapjuk

Paraméterek és valtozok kifejtése (Parameter expansoin)

A bash-ban a valtozok ugyanugy tetszoleges értéket tartalmazhatnak, mint az egyeb
nyelvekben. Ha az értékiiket szeretnénk megadni, dollarjel segitségével kell a

tartalmukra hivatkozni:

bash-2.05> alma=apple
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bash-2.05> echo alma

alma

bash-2.05> echo $alma

apple

bash-2.05>echo Az alma angolul: $alma”

Az alma angolul: apple

Eredmények helyettesitése (Command substitution)
N¢ha sziikséges, hogy egy parancs kimenetét felhasznaljuk valamilyen célra, ilyenkor
a parancsot kovetkezoképp tudjuk behelyettesiteni:
bash-2.05> mkdir gyak
bash-2.05> cd gyak
bash-2.05> echo egy ketto harom negy ot hat het > file_list.txt
bash-2.05> cat file_list.txt
egy ketto harom negy ot hat het
"bash-2.05> touch ’cat file_list.txt’
bash-2.05> Is
egy file list.txt harom hat het ketto negy ot
Mas lehetséges megoldasa a *-al jelolt parancsnak:

bash-2.05> touch $(cat file_list.txt)

Matematikai kifejezések kiértékelése (Arithmetic expansion)
Ahhoz, hogy a bash a matematikai kifejezéseket kiértékelje, specialis zarojelzést kell
alkalmazni:
bash-2.05> echo 2*3
2*3
bash-2.05> echo $((12*33))
36
bash-2.05> echo $((2**(2,3)))
8
bash-2.05> echo 3((2!=(a=3)))

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
_31-



Széchenyi Istvan Egyetem - Tavkozlési Tanszék - Tavkozlés-informatika szakirany
Halozati operacids rendszerek 1. 6ravazlat — Shell scriptek

1
A bash a kiértékelt kifejezések értékét long integer tipusu valtozokban tarolja el. A

kiértékelés prioritasa, szintaktikdja és modja a C nyelvével azonos.

Szavakra bontas (Word splitting)
A bash fontos tulajdonsaga, hogy egy bemenetre érkezo tobb szalbol allo stringet vagy
adatsort szavakra bont. A szavak tarolasat egy IFS (Internal Field Separator) nevii
valtozoban megadott karakterek alapjan donti el. Ezek alapesetben a szokoz, TAB,
ujsor karakterek. A szavakra bontids miatt azokat a fajl neveket, melyekben szokoz
talalhato, védo idézdjelekkel vagy backslash-el kell ellatni.
bash-2.05> touch “trukkos nev”
bash-2.05> s —{
total 1
-rw-r--r-- I lencse users 7 Sep 17 10:31 trukkos nev
bash-2.05> rm trukkos nev
rm: cannot remove trukkos’: No such file or directory

rm. cannot remove ‘nev’: No such file or directory

Elérési utak kifejtése (Path name expansion)
Ha egy parancsban fajlok vagy konyvtarak egy meghatarozott csoportjara szeretnénk
hivatkozni, akkor az ugynevezett ,,joker” karaktereket kell hasznalnunk. A bash esetén
ezek a kdvetkezok:
* A helyén nulla vagy barmennyi tetszéleges karakter allhat
? A helyén egy darab tetszdleges karakter allhat
[XYZ] A helyén a felsorolt karakterek barmelyikeébdl 1 darab allhat
[a-g] A helyén a megadott karakter-tartomanybol vald karakterek barmelyike allhat
["XYZ] A helyén megadott karakterek koziil egyik sem allhat
bash-2.05> mkdir gyak
bash-2.05> cd gyak
bash-2.05> toch 11 111 121 131 141
bash-2.05> Is 1*1
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11111121131 141

bash-2.05> Is 1?71

111121131 141

bash-2.05>Is 1[1,2] 1

111121

bash-2.05>Is 1[1-3]1

111121131

bash-2.05> Is 1/"2]1

111131141

A joker karakterek esetén a fajlnév elején allo ,,.” karaktert specialisan kell kezelni,
mert erre nem €rveényesek a joker szabalyok. Explicit illeszkedésre van sziikség:
bash-2.05> mkdir gyak

bash-2.05> cd gyak

bash-2.05> touch .1 .11 111

bash-2.05> Is *1*

111

bash-2.05> Is ?1*

11

bash-2.05> Is .1*

A .11

Idézojelek kifejtése (Quote removal)
Munkdink soran az egybefiiggd szoveges valtozokat (string-eket) altaldban idézdjel
szerl karakterekkel védjiik. Ilyenek a * és a ”. PL.:
bash-2.05> echo "Ez itt a string”
Ez itt a string
Az 1déz0 jelek is megvédhetdk:
bash-2.05> echo \”Ez itt a string\”

"Ez itt a string”
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A standard ki és bemenetek irdanyitdsa

A UNIX-ban harom standard /O csatorna létezik:

I/O File descriptor
Standard input 0
Standard output 1
Standard error 2

A standard bemenetrdl fogadjak a programok a bemend adatokat, és a standard
kimeneten olvashatjuk a program kimend iizeneteit. A standard error a hiba kimenet,
ide irjak a programok a hibaiizeneteket. Alapértelmezésben a standard out és a
standard error a konzolra, vagy a termindlra vannak irdnyitva, azonban a
felhasznaloknak lehetOsége van atiranyitani ezeket a ki és bemeneteket.

A standard kimenet atiranyitéasa:

bash-2.05> Is —I > lista

bash-2.05> echo elso sor > file

bash-2.05> echo masodik sor >> file

bash-2.05> cat file

elso sor

masodik sor

A standard bemenet irdnyitasa pl. kernel patchelés esetén:

bash-2.05> patch —pl < /usr/src/patch-2.4.22rc3.patch

A kovetkezd példaban a sort illetve a grep programok standard bemenetrdl veszik az
adatot, ami viszont egy pipe (csd) kimenetéhez van csatlakoztatva:

bash-2.05> touch alma korte dinnye uborka

bash-2.05> Is | short —r

uborka

korte

dinnye

alma

bash-2.05> Is | grep alma
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alma

Inditdaskori parancsfajlok.

Ha a bash egy interaktiv login shell (pl. mikor belépek egy gépre), akkor:
Eldszor, ha van, akkor végrehajtja

/etc/profile

Utana ebben a sorrendben probalva az elsot (ami 1étezik és végrehajthatd)
~/.bash_profile, ~/.bash_login, and ~/.profile

A user altal kiadott parancsok bekeriilnek:

~/.bash_history

Ha a bash login shell, mikor kilép, végrehajtja:

~/.bash_logout

Interaktiv, de nem login shell:

~/.bashrc

Nem interaktiv shell:

BASH ENV-et kifejti, és azt hasznalja fajlnévként, de nem hasznalja a PATH-t...

Fontosabb kérnyezeti valtozok.
1. amiket a bash hasznal:

IF'S

PATH

HOME
MAIL/MAILCHECK/MAILPATH
PS1, 2, (3,4)

HISTORY, HISTSIZE
HISTFILE, HISTFILESIZE

2. Amiket beallit

PWD, OLDPWD

UID, EUID

HOSTNAME

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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7.3 Egyszeri shell script példak

Néhany egyszerli példa szemlélteti, hogy a shell scriptel milyen feladatok oldhatok
meg, ami mas modon nehezen megoldhato, vagy iddigényes lenne.

A sed parancs (mds néven stream editor) szoveges allomanyok kezelésére szolgdl. A
hasznalata egyszerli, egy program standard outputjat iranyithatjuk a sed-be, €s
miuveleteket végezhetiink vele. A —s opcio segitségével a megadott sztring-et
kicserélhetjiik egy masikra, mig a —g opcio6 a globdlis feldolgozast (minden megadott
sztringet) jelent.

Példankban létrehoztunk egy proba nevii fajlt, ami tartalmazza a korte és alma
sztringeket. Az alabbi parancs a korte sztringet kicseréli almara, €s kiiratjuk a standard
output-ra.

lencse@teacher:~/# cat proba | sed s /alma/korte /g

alma alma

Egy ujabb példa tanulsagos lehet minden rendszergazda palanta szdmara. Szeretnénk a
konyvtarunkban talalhat6 . htm fajlokat . html-re kicserélni. Ezt megtehetjiik a kovetkzo
script segitségével:

F4jlok létrehozasa:

lencse(@teacher:~/# touch 1.htm 2.htm .htm 3.html

lencse@teacher:~/# for i in *; do mv “echo $i | sed “’s/\.htm$/ html/”";done

Ahol a for i in * ; do; done egy ciklus a \ a . —ot (mint helyettesitd karaktert) megvédi,
a.htm$ a htm-re végzddo string-eket jeldli. A ciklus *-ig szamlal, amennyi f4jl van a
konyvtarban. A script minden egyes fjlt megprdobal atnevezni, mivel a nem .htm
végzodésti fajlokon a sed nem végez konverzidt, az mv nem nevezi at ugyanarra a
névre a fajlt, igy hibatizenetet ir ki. A * * karakterek hasznalata a paraméter kifejtését
jelenti. Masképpen a $( ) — tudjuk megadni.

Egy 0jabb hasznos program a #r ami string-ek forditasat végzi. A kovetkezd példank a
nagybetlibdl alld (pl.: MS-DOS particiérol masolt) fajlok neveit kisbetslire nevezi at.
A tr-hez haszndlt paraméter az [:upper:] a nagybetiiket, mig a [:lower:] a kisbetliket
jeloli.

lencse@teacher:~/# for i in *; do mv $i "echo $i | tr [:upper:][:lower:] ; done

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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8 Halozati interfészek konfiguracioja

8.1 Interfészek paraméterezése

A halozati bedllitdsokat minden UNIX rendszerben az ifconfig paranccsal tudjuk
végezni. Emlékezziink vissza a szamitogép-halozatok tantargyban tanultakra: a
halézati interfészeknek sziikségiilk van felsébb szintli protokollokra, hogy

hasznalhatoak legyenek szdmunkra (szolgaltatasokat nydjthassunk rajta).

Alkalmazasi

Alkalmazasi réteg protokollok: SMTP,
FTP, SSH, HTTP ...

Szallitasi protokollok:
Szallitasi réteg TCP, UDP, SPX ...

Halozati protokoll:

Halozati réteg IPv4, IPV6, IPX .. <

Adatkapcsolati réteg Halozati interfész: Lot
(MAC) - Ethernet
- Token Ring
- FDDI
. - ATM
Fizikai réteg (PHY) - sth..

5. ébra: Az ifconfig hataskore az OSI modell szerint

Az 5. arba szerint lathat6, hogy az ifconfig-gal a haldzati interfésziink adatkapcsolati
¢s halozati rétegbeli tulajdonsagait paraméterezzilk. Magat a beallitdsokat a kernel
végzi el, az ifconfig csak a kernelnek ad utasitast a parameéterezésekre.

Adatkapcsolati - réteg paraméterezése. A UNIX rendszerekben a haldzati

interfészekre hivatkozni kell. A Linux esetében az Ethernet tipusi haldzati

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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csatolokartyak hivatkozasa: ethO, ethl ... fiiggben attdl, hdny darab Ethernet halozati
kartya van felkonfiguralva a rendszeriinkben. A ponttol-pontig kapcsolatu eszkozokre
(telefonos modem, adsl modem) példaul ppp0 —ként hivatkozunk. Vezeték nélkiili
interfészek esetén wlan0.

Vizsgaljuk meg Ethernet esetén az adatkapcsolati réteg paramétereit!

Mivel a labor gépein rendszerinditaskor felkonfiguralodik az ethO héalozati interfész,
vizsgaljuk meg az ifconfig kimenetét!

root@pc0:/# ifconfig ethO

eth0 Link encap:Ethernet HWaddr 00:06:25:0B:03:36
inet addr:193.224.130.170 Bcast:193.224.130.191 Mask:255.255.255.224
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1208 errors:0 dropped:0 overruns:0 frame:0
TX packets:819 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes: 111845 (109.2 KiB) TX bytes:379338 (370.4 KiB)
Interrupt:3 Base address:0x100

Nézziik milyen paraméterek tartoznak az adatkapcsolati rétegbe. Idézziik fel az

Ethernet keretszerkezetét (6. abra).

..................

. PRENEEN B -
El6tag 7byte Forras cim Cél cim Ellendrzo
6byte 6byte Osszeg 4byte
Keret kezdete Kitoltés
Ibyte 0 — 46byte

6. abra: Ethernet (IEEE802.3) keretszerkezete
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Az MTU azaz Maximum Transfer Unit (maximalisan atviheté byte-ok szdma egy
keretben) értéke jelen esetben 1500byte, tehat a maximum adatmezd hossz. Egyes
esetekben sziikséges ennek a modositasa azt az ifconfig <interface> mtu <szam byte-
ban> parancsal tehetjiik meg.

Az ifconfig-gal allithatjuk a halozati csatolokartyank MAC cimét is (ha a kartya
meghajto modulja tamogatja ezt a funkciot). A jelenlegi MAC cimiink az ifconfig
kimenetének jobboldali legfelsé soraban lathatjuk. Az interfész MAC cimét
atallithatjuk kedviink szerint, de figyelni kell a szabalyokra: nem adhatunk olyan
MAC cimet, ami mar szerepel a halézati szegmensben, illetve nyilvan van tartva a
switch cimlistajaban. A cim 6byte-os (6 darab kétszer 0 — F hexadecimalis szamokbol
allhat, 2 szdm utan kettosponttal valasztjuk el 6ket). Pl.: 00:06:36:88:44:3F. A cimet
az ifconfig <interface> hw ether <uj MAC cim> paranccsal valtoztathatjuk meg.

Az ifconfig tovabba a kernel altal mért atvitt adatok mennyiségét is leméri az adott
interfészen: RX packets, RX bytes, TX packets, TX bytes. Az RX packets a fogadott
csomagokat, az RX bytes a fogadott byte-okat, mig a TX packets a kiildott
csomagokat, a TX bytes pedig a kiildott byte-okat jelzi.

Méri az elveszett csomagokat, és az iitkdzéseket is.

Erdemes Gsszehasonlitani tobb gép esetén, hogy milyen eredmények mérhetéek HUB

és Switch hasznalatakor.

Halozati konfiguracio. A halozati réteg paraméterezése soran meg kell adnunk, hogy
milyen protokoll szerint szeretnénk felkonfiguralni a haldzatunkat. Szamitogép-
haloézatok gyakorlaton az ifconfig-gal csak IP cimet adtunk meg. Ez azért lehetséges,
mert az alapértelmezett halézati protokoll a TCP/IP, de az ifconfig-gal lehetséges
[Pv6-ot és IPX-et is felkonfiguralni.

IPv4 felkonfiguralas: ifconfig <interface> inet <32bit-es IP cim> <netmask>
<broadcast> up
Az ifconfig (helyes paraméterezése soran) a halozatcimet automatikusan kiszamitja.

A route paranccsal meggy6zddhetiink errdl.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Az alapértelmezett atjarot szintén a route paranccsal adhatjuk meg.

route add default gw <32bit-es IP cim>

IPv6 felkonfiguralas: ifconfig <interface> inet6 <128bit-es IP cim / tartoméany>

A halézatcimiinket és az alapértelmezett atjarot a route6 paranccsal adhatjuk meg.

IPX felkonfiguralas: ifconfig <interface> ipx <haldzatcim> <gépcim == MAC cim>

Az IPX atjarét az ipx_route paranccsal adhatjuk meg.

8.2 Az arp, arping, €s a rarp

Egy kis elmélet: Az arp (Address Resolution Protocol = Cim felbont6 protokoll) OSI
2. rétegbeli protokoll. A Routerek a halozati szegmensben ugy juttatjak el a kereteket a
cimzettnek, hogy arp-t hasznalva felderitik a szegmensen 1évé halozati interfészek
MAC cimeit. Ezeket az IP cim, MAC cim parosokat eltaroljak. Ezt hivjak arp
cacheing—nek. A UNIX-ban hasznalt arp parancs arra szolgal, hogy ezt az arp cache-t
kiirassuk. Az arping paranccsal megnézhetjiik az adott IP cimii interfész MAC cimét.
Figyelem: a Routerek OSI 3. rétegében kétik ossze a hdlozati szegmenseket, igy egy
nem szegmenstinkon lévo interfész IP cimét arping-elve a Router felénk eso

interfészének MAC cimét fogjuk megkapni (lasd: Szamitogép-halozatok).

8.3 Halozati hid létrehozasa kettd vagy tobb interfész kozott

A haldzati hid (més néven: bridge) nem mas, mint iitk6zési domain-eket valaszt szét
halézati szegmensek kozott. A bridge segitségével dsszekapcsolhatunk tobb héaldzati
szegmenset adatkapcsolati szinten. A halézati hid funkcié a Linux kernelben
megtalalhatd funkcid, ami a tanult bridging mddszerek koziil a DEC éltal fejlesztett
feszitdfa (azaz Spanning Tree) algoritmust (IEEE 802.1d) hasznalja. A bridge
tizemmodot akkor vehetjiilk igénybe, ha azt kernelbe, vagy modulba leforditjuk.
Ajénlott modulként leforditani, igy csak akkor lesz jelen a rendszeriinkbe, ha betoltjiik
azt. A funkcidt beallité programot Bridge Utils-nak hivjadk. Debian csomagkészletben

megtalalhato (installalas: apt-get install bridge-utils).
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Bridge létrehozdsa. El6fordulhat, hogy nem 4ll rendelkezésiinkre hardveres bridge,
ilyen esetekben nekiink kell 1étrehozni azt szoftveres uton.
Elsé 1épésként meg kell vizsgalni, hogy be vannak —e tdltve a haldzati hidként
haszndland6 interfészek moduljai. Ezt az Ismod paranccsal vizsgalhatjuk meg. Ha
nincsenek, toltsiik be dket. (Labor gép esetében: modprobe 8139too = SMC héldzati
kartya, modprobe eeprol00) = Alaplapt INTEL halézati kartya). Miutan
meggy0zddtiink, hogy be vannak toltve a modulok, vizsgaljuk meg, hogy ne legyenek
paraméterezve az interfészeink (ifconfig ethO down, ifconfig ethl down). Ezutan
nekiallhatunk a bridge I1étrehozdsanak. Minden interfésznek végezziik el a beallitasat
(melyek a hidat képezni fogjak) a kdovetkezé modon.
root@pc0:/# ifconfig eth0 0.0.0.0 up
root@pc0:/# ifconfig ethl 0.0.0.0 up
Toltsiik be a bridge kernel-modult (amennyiben modulként lett leforditva).

root@pc0:/# modprobe bridge

Most definialom a br0 logikai interfészt, ami a hidat jelenti. Ez az interfész fizikailag
is meg fog megjelenni az ifconfig nyilvantartdsdban. Ezt a brctl (bridge control)
programmal tudom megtenni.

root@pc0:/# bretl addbr br(

Majd hozzafizom a br0 logikai hidhoz a fizikai interfészeket. Szintén a brctl

parancsot hasznélva.

root@pc0:/# brctl addif br0 eth( ethl

Ezutan konfiguraljuk fel a br0 logikai interfészt.

root@pc0:/# ifconfig br0 193.224.130.170 netmask 255.255.255.224 broadcast
193.224.130.191 up

root@pc0:/# route add default gw 193.224.130.161

Majd végiil inditsuk el a bridge —et iranyité démont.
root@pc0:/# bretld
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8.4 Halozati alagtt, VPN ¢és IPsec

Vegylink egy egyszeri esetet. A cégiink két telephellyel rendelkezik. Milyen

megoldasaink lehetnek, hogy 6sszekossiik ket Interneten keresztiil?

o Router alkalmazasa: A gépeink kiviilrdl is lathatdak, a két telephely kozotti
forgalmat nyilvdnosan az Interneten keresztiil iizemeltetjiik (7. abra)

o Tilzfal alkalmazasa: A gépeink belsé haldézaton vannak ,.elrejtve”, belsé IP
cimmel, és halozati alagutat hozunk 1étre az Interneten keresztiil (8. 4bra)

o Tiizfal alkalmazasa VPN & IPsec funkcidval: Azaz tlizfal mogott helyezkednek

el a szamitogépek, és az Interneten virtudlis maganhalozatban mennek az

adataink, amit IPsec—el titkositunk (9. abra)

Adataink

7. abra: Adatcsere Interneten keresztiil és tdmadasi lehetdségek

A 7. abrén lathaté megoldas nem tal biztonsagos, ugyanis a tdamado kiviilrdl eléri a
céges gépeket. A feltdrt gépekrdl konnyedén megszerezheti a cégiink titkos adatait. A
masik lehetséges tdmadas, amikor a cég kiilsé forgalmat figyeli a tamadd, és onnan

szerzi meg az adatokat, amiket a telephelyek kozott forgalmazunk.
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Halozati alagut (tunnel). A tizfal megakadalyozza, hogy a kiilsé tdmadok betorjenek
a halozatunkba, viszont az alagutakban araml6 adatokat konnyedén le tudjak hallgatni,
ugyanis azok nincsenek titkositva. Igaz a halozati alagut kissé megneheziti a tdmado
feladatat, mert a tunnel ponttél-pontig (ppp) kapcsolatot épit ki. fgy a timado csak a
teljes forgalom lementésével, €s annak bongészésével tudja ,kivalogatni” a fontos
adatokat. A tunnel alkalmazdsa mara mar elavultnak szamit, bar manapsag is

alkalmazzak néhany helyen.

-
1. hal6ézatunk TUNNEL > 2. halézatunk

) INTERNET <mm)
Adataink Adataink

e

8. abra: Halozati alagit megoldas és tamadasi lehetdsége

VPN és IPsec. A VPN & IPsec megoldasok az eddigi legmegbizhatobbak. Adataink
nemcsak, hogy alagutakban (virtualis magdnhdlozatban) szaguldoznak, hanem IP

szinten titkositva vannak.
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Tamado
1. halozatunk VPN & IPsec > 2. halozatunk
) INTERNET <=mmm)-
Titkositott Titkositott

adatok adatok

Tamado

9. abra: VPN & IPsec megoldas és tdmadasi lehetdsége

Az egyetlen tamadasi lehetdség, ha a tlizfalat feltorik, és megszerzik a titkositott
csomagok kikodolasahoz a jelszot. Viszont ezt nagyon nehéz véghez vinni, és csak
ugy lehetséges, ha a tlizfalon olyan szolgaltatasok futnak, amelyek biztonsagi rést
tartalmaznak. Ezért érdemes a szolgaltatdsokat nyujté szervereinket tlizfal mogé
elhelyezni, €s a szolgaltatasok portjait igymond ki-forward—olni (err6l bovebben a

kovetkezd fejezetben lesz sz0).

A kovetkezOkben megnézzikk, hogy miképp is kell egy ilyen rendszert

megvalositani.

Megjegyzés: A vezeték nélkiili hdlozatok alkalmazasa soran is az IPsec haszndlata

az ajanlott vezeték nélkiili 6sszekottetéseink védelmere.

8.5 IPsec megvaldsitasa FreeS/WAN:-al.

A FreeS/WAN nyilt forraskdda, kiterjedt biztonsagos szamitdgép-hdlozat, a
legnépszeriibb €és az egyik legérettebb IPsec-megvalodsitas, ami Linux rendszereken
miikodik. Minthogy ez az IP-protokoll kiterjesztése, ez az Internet ,hivatalos” VPN-
protokollja.
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A NetFilterhez hasonléan a FreeS/'WAN is a tényleges munkat végzd
rendszermagmodulbol ¢és a felhasznaloi feliiletekbdl all. A NetFiltertdl eltéréen
azonban a FreeS/WAN nem szerepel a Linux-rendszermag forrdscsomagjai kozott, igy
Debian Linux alatt egy kernel-patch-el6 csomagot kell letolteniink, amivel patch-elve
a kernelforrasunkat, 0j kernelt sziikséges forditanunk (apt-get isnatall kernel-patch-
freeswan). Majd miutan lefordult, €és elindult az Ujonnan leforditott kernel (a
FreeS/WAN tamogatassal) installaljuk fel a FreeS/'WAN programot (apt-get install
freeswan).

Miutan felinstallaltuk a FreeS/WAN-t és kerneliink is vigan elboldogul az ipsec-es
feladattal, nekidllhatunk bekonfigurdlni rendszeriinket. A  konfiguracidt két
allomanyon kell elvégezniink. Az elsd a /etc/ipsec.conf, ami a fobb beallitasokat
tartalmazza, mig a masodik a /etc/ipsec.secrets, ami a kulcstar szerepét tolti be.
Vigydzzunk arra, hogy mindkét allomanynak korlatozott engedélyekkel kell
rendelkeznie; a 0600 megbizhatd valasztas. A /etc/ipsec.secrets allomanyt kiilonos
gonddal kell védelmezni. Amennyiben ebbdl az adllomanybdl barmit ki kell masolni,
mondjuk a gép nyilvanos RSA kulcsat, akkor csak a sziikséges dolgokat érdemes
kimasolni egy kiilon fajlba. Soha ne engedjiik meg, hogy az ipsec.secrets allomany

kikertiljon a rendszerbdl!

IPsec
Rl oleal  — Tobb oldal
RS |
Othello _ Amanda
(old.tilb.sze. hu) (amanda.tilb.sze.hu)

10, abra: Vezeték nélkiili VPN&IPsec megvalositasa
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Az ipsec.conf fajl a kliens felol nézve.

# alapbeallitas

config setup
interfaces=%defaultroute
klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search

uniqueids=yes

conn %default
keyingtries=0

authby=secret

conn othello-amanda
authby=rsasig
left=192.168.0.1
leftid=@old.tilb.sze.hu
leftsubnet=0.0.0.0/0
leftrsasigkey=0pQr6587894f786rF7376vfF8r87Rh875q828g9
right=%defaultroute
rightid=(@amanda.tilb.sze.hu
rightrsasigkey=0x2765s5sQ7fR46Ht792Y94jh47rhC83khJdi92

auto=start

Az ipsec.conf f4jl a szerver fel6l nézve.

config setup

interfaces="ipsecO=ethl”

forwardcontrol=yes
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conn othello-amanda
authby=rsasig
left=192.168.0.1
leftid=@old.tilb.sze.hu
leftsubnet=0.0.0.0/0
leftrsasigkey=0pQr6587894f786rF7376vfF8r87Rh875q828g9
right=%any
rightid=@amanda.tilb.sze.hu
rightrsasigkey=0x2765s5sQ7fR46Ht792Y94jh47rhC83khJdi92
auto=add

Az elsd konfiguracios f4jl a kliens oldalt mutatja be (jobb oldali). A fajl hdrom részbdl
tevodik oOssze: alapvetd telepitési kapcsolok (conmfig setup), az elorre bedllitott
alagutértékek (conn %default) és végil az alagiut-meghatarozasok (conn othello-
amanda). Ez a név az alaglt nevét jelzi, ez szabadon valaszthat6. A config setup
szakaszban taldlhatdo elorre bedllitott jellemzok az egykartyds rendszereken
biztonsaggal érintetleniil hagyhatok. A legfontosabb bedllitds az interfaces, ami
megadja, hogy melyik haldzati csatold lesz az [Psec csatornank helyi végpontja. Az
eldrre bedllitott érték a %odefaultroute ennek az ipsec=[csatolo] a feloldéasa, ahol a
[csatold] a gép alapértelmezett halozati csatoldja. Ezennel maris az konfiguraios fajl
lényegéhez érkeztiink el: az alagut-meghatarozashoz. Az othello-amanda alagit
meghatdrozasban az elsd sorban talaljuk az authby beallitdst, ami azt szabja meg,
hogyan végezzék az egyes IPsec-gépek a sajat hitelesitésiiket egymas szamara. Az
alapérték a ,,secret”, amely az elzetesen megosztott titkos azonositot jelenti. Ez a
beallitas lehetdve teszi, hogy az elorre meghatarozott titkos karaktersorozat legyen az
azonositasi kulcs. Ez elsdre meggondolatlansdgak tlinhet, de mégis biztonsagos,
ugyanis az azonositd sosem utazik a halézaton. Most mas a helyzet, hiszen az authby
kapcsolo rsasig-re van allitva. Az RSA-hitelesités (bdvebben az ssh-nal lesz errdl szo)
nem sziikségszeriien sokkal biztonsagosabb, ezzel szemben sokkal kényelmesebb. Mig
a megszokott azonositot valamilyen biztonsagos eszkdz, mint példaul titkositott levél,

vagy SSH segitségével eldzetesen ki kell cserélni, az RSA-hitelesitésben hasznalt
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nyilvanos kulcsok akar orszag-vilag eldtt kicserélhetdk, mi tobb, még a honlapon is
kozzétehetok.

A FreeS/WAN bedllitasoknal fontos a bal €és jobb oldal megkiilonboztetése: ezek a
parancsokban ¢és kapcsolokban az IP-alagutak végpontjanak megjeldlésére szolgalnak.
Hogy melyik elnevezés melyik oldalt jeloli, tulajdonképpen Iényegtelen, az a fontos,
hogy a jeloléseket kovetkezetesen alkalmazzuk. Ugyanannak a gépnek mindkét
alagiit-meghatdrozasdban ugyanazon az oldalon kell lennie, és egy rendszernek sem
szabad megforditania a masik gépen szerepld bal-jobb kiosztast.

A biztonsag kedvéért, amikor egy gép a masik szamara kiszolgaloként miikodik, ezt a
gépet javasolt baloldalként feltiintetni. Jelen esetben az othello nevli gép
kiszolgaloként miikodik a vezeték nelkiili tigyfelek szamaéra, igy az othello a bal
oldali, mig az amanda nevii szamitdgép a jobb oldali.

A ,bal” alagutbedllitasi érteke jelzi az alagit bal oldali végpontjanak IP-cimét,
othello: 192.168.0.1. A jobb oldal természetesen a jobb oldal i végpont IP-cimét jeloli
ki. Szerveriink viszont az iigyfelek szamara dinaikusan osztja ki az IP cimeket. Ekkor
a rogzitett IP-cim megadasa helyett a %odefaultroute értéket fogjuk hasznalni, amely a
gép alapértelmezett Utvonalat jeloli; ez a halézati kértyahoz tartozd IP-cimmé fog
alakulni.

Az alagut leftid kapcsoloja felesleges ismétlddésnek tlinhet, minthogy a /left-tel mar
azonositottuk a bal oldali IP-cimet, am ez valdjaban egy kicsit eltér attol. A leftid és
rightid kapcsold minden alagut végponthitelesitési azonositojat hatarozza meg. Ez
lehet egy IP cim, de lehet a ”@” jelet kovetd teljes név (FQDN). Minthogy az amanda
tigyfél a dinamikus IP-cim kiosztason keresztiil kap cimet igy a rightid szamara a
(@amanda.tilb.sze.hu az egyetlen hasznalhato érték. Ebben a példaban ugyanakkor a
leftid szamara a (@old.tilb.sze.hu és a 192.168.0.1 kolcsonossen felcserélhetd értékek.
A leftsubnet bedllitas azt adja meg, hogy a jobb oldali végpontok milyen cél-IP-
cimekrdl érkezd csomagokat fogadhatnak el, illetve a jobboldali végpontok milyen
c¢lokhoz hasznalhatjdk az alagutat. Mivel az amanda nevii gép az internetet éri el,

ezért ezt 0.0.0.0/0-ra allitottuk, ami igy az 0sszes cimet kifejezi.
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Létezik rightsubnet kapcsoldo is, ezt azonban kizardlag a telephelyek kozti
kapcsolatokban sziikséges beallitani. Tavoli hozzaférés vagy egyéb kiszolgaldalapu
megoldasokban a két kapcsol6 koziil csak az egyik beallitasa sziikséges.

Ha az alaglt szamara RSA-hitelesitést itunk eld, akkor mind a leftrsasigkey, mind a
rightrsasigkey megadésa kotelezd! Ezek az értékek az ipsec.secrets alloményban, a
#pubkey = kezdetli sorokban talalhatok meg.

Az [Psec iranyitasara (Debian Linux alatt) a /etc/init.d/ipsec script hasznalhat6.
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9 Netfilter

A Linux fejlédése soran a kernel-be épitettek, ¢s még ma is fejlesztik a halozati
forgalom figyelését, és iranyitasat. A 2.0.x kernelverziok esetén ipfwadm paranccsal
lehetett igynevezett FORWARD azaz csomagtovabbitasi paramétereket adni. A 2.2.x
verzi6 megjelenésével az ipchains mar Gjabb funkciokat tudott az 1) kernelbdl
kicsikarni. Ennek eldnye, hogy konnyedén lehetett paraméterezni egy csomag utjat,
hatranya viszont, hogy atlathatatlannd, €s kezelhetetlenné valt sok paraméter esetén.

A 2.4.x verzid6 megjelenése hozta az iptables megoldast. Az iptables segitségével
egyszeriien lehet a csomagokat kezelni, €s sok paraméter esetén is konnyen atlathato,
allithatd, modosithatd, és elmenthetd a konfiguracio.

Az iptables parancson kiviil az iptables-save az éppen futd konfiguraciot jeleniti meg
a standard outputra. gy konnyedén elmenthetjiik konfiguracionkat pl.: iptables-save >
my _ip_config. Az iptables-restore paranccsal viszont konnyen visszaallithatjuk
elmentett beallitasainkat pl.: iptables-restore < my ip config.

Vizsgéaljuk meg, hogy az iptables OSI modell szerint milyen rétegekben

tevékenykedik.
Alkalmazasi
Alkalmazasi réteg protokollok: SMTP,
FTP, SSH, HTTP ...
Szallitasi protokollok:
Széllitsi réteg TCP, UDP, SPX ... | <(ummm
Halozati protokoll: iptables
Halozati réteg IPv4, IPV6, IPX ... | <
Adatkapcsolati réteg Haélozati interfész:
(MAC) - Ethernet <
- Token Ring
- FDDI
C - ATM
Fizikai réteg (PHY) . stb

11. dbra: Az iptables hataskore az OSI modell szerint
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Mint azt késébb latni fogjuk az iptables egészen az adatkapcsolat rétegtdl szallitasi
rétegig tudja befolyasolni a csomagok utjat. Ahhoz, hogy az iptables hatékony legyen
engedélyezni kell kernel szinten az IP csomag tovabbitast, mas néven a kernel routing-

ot: echo 1" > /proc/sys/net/ipv4/ip _forward.

PRE- Forward POST-
ROUTING ROUTE filter ROUTING
ROUTE
\ 4
INPUT
filter

Ezzel a szinnel
jelolt helyeken
lehet beavatkozni Lokalis feldolgozas

a csomag utjaba

12. &bra: IP routing a 2.4.x kernelekben

9.1 Csomagsziirés mitkodése €s megvalositasa

A csomagszird (packet filter) figyeli a csomagok fejlécét mikdzben azok keresztiil
haladnak rajta és eldonti az adott csomag tovabbi sorsat. Ez lehet DROP mely a
csomag eldobasat jelenti, ACCEPT, mely a csomag elfogadasat jelenti (hagyja
tovabbhaladni), és QUEUE azaz csomagkésleltetés. Az IP QUEUE egy kisérleti
stadiumban 1évd funkcid. A kernel a csomagot egy QUEUE listdban térolja, majd
innen a listabol a megfeleld programok (pl.: forgalom korlatoz6) kiveszik, €s dontési

mechanizmusuk szerint tovabbitjak egy részét, a tobbit eldobjak.

Az iptables egy sor kiilonbozdé funkciokkal rendelkezik (8.4bra). Harom beépitett
lanccal indul, az INPUT, OUTPUT, és a FORWARD lancokkal, melyeket nem lehet
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tordlni. A lancok alapértelmezett moédja az ACCEPT, ami azt jelenti, hogy minden
csomag athaladhat barmelyik tablan.

Nézziik a lehetséges miiveleteket a lancokkal:

« Uj lanc alkotasa (—N)

o Ures lanc torlése (—X)

o Iranyelv megvaltoztatasa beépitett lancon (—P)

o Egy lanc szabalyainak listdzasa (—L)

o A lanc O6sszes szabalyanak torlése (—F)

o A csomag és byte szamlalok nulldzéasa a ldnc valamennyi szabalyaban (—Z)
o Uj szabély hozzafiizése a lanchoz (—A)

« Uj szabaly beszirasa a lancba adott pozicion ()

e A adott pozicion 1évé szabaly cseréje ujjal (—R)

s

o Azelso, erre illeszkedd szabaly torlése a lancbol (—D)

9.2 Miveletek egy egyszerli szabalyon

A csomagsziirés alapja: szabalyok alkotdsa ¢és modositisa. A leggyakrabban a
szabaly hozzaflizése (—A) és a szabdly torlése (—D) parancsokat fogjuk hasznalni. A
tobbi parancs (—I a beszurasra €s —R a cserére) egyszeri kiterjesztése ezeknek.

Minden szabaly meghataroz bizonyos tulajdonsagokat, melyeknek illeszkedniiik kell a
csomagra, ¢s persze meghatdrozza azt is, hogy mit kell tenni a csomaggal, ha a
tulajdonsag illeszkedik (ez a szabaly “célpontja, TARGET”). P¢ldaul tételezziik fel,
hogy minden a 127.0.0.1 cimrdl érkezé ICMP csomagot el akarunk dobni. Ez esetben
a tulajdonsagok koziil kettonek kell illeszkednie: a protokollnak ICMP-nek kell lenni,
a csomag forrdscimének pedig a 127.0.0.1-nek. A szabdly célpontja pedig a "DROP”
lesz. A 127.0.0.1 a visszacsatolt interfész (Loopback device), mely akkor is miikodik,
ha nincs tényleges halozati kapcsolat. Adatcsomagok generalasa a “ping” paranccsal
torténik. Ez egy 8-as tipusu (echo request) ICMP csomagot kiild, melyre alapesetben a

cé¢lallomas egy 0-as tipust (echo reply) ICMP csomaggal valaszol.
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root@pc0:/# ping —c 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes
64 bytes from 127.0.0.1: icmp seq=0 ttI=64 time=0.2ms

--- 127.0.0.1 ping statistics ---
[ packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

Sziirjiik ki a 127.0.0.1 forrascimrdl érkezé6 ICMP csomagokat, majd kiséreljiik meg

Ujra a ping parancsot.

root@pc0:/# iptables —A INPUT —s 127.0.0.1 —p icmp —j DROP
root@pc0:/# ping —c 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes

--- 127.0.0.1 ping statistics ---
1 packets transmitted, 0 packets received, 100% packet loss

2

Lathatjuk, hogy az els6 ping eredményes volt (a ” —c 17 azt jelenti, hogy csak 1
csomagot kiild). Azutan hozzafiztiikk (—A) az "INPUT” lanchoz egy szabalyt, mely azt
mondja, hogy a 127.0.0.1 forrascimrél érkezé (—s 127.0.0.1) ICMP protokollal
rendelkezd (—p icmp) csomagokat dobja el (—j drop). A masodik ping hasznélataval
leteszteltiik, hogy érvényes e a szabaly.

Két modon tudjuk a szabalyokat tordlni a lancbol. Elészor is, mivel tudjuk, hogy ez az
egyetlen szabaly az INPUT lancban, hasznalhatunk szamozott torlést, mégpedig:
root@pc0:/# iptables —D INPUT 1

Ezzel az INPUT lanc elsd szabalyat toroltiik. A masodik mod a —A (hozzaflizés)
parancs tiikorképe, de a —A parancsot —D -re cseréltiik. Ezt akkor hasznalhatjuk, ha

komplexebb lancunk van. Ez esetben hasznaljuk igy:

root@pcO0:/# iptables —D INPUT —s 127.0.0.1 —p icmp —j DROP
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A -D szintaxisanak pontosan egyeznie kell a —A (vagy —I, —R) szintaxisaval. Ha t6bb

erre a szabalyra illeszkedd szabaly van a lancban, csak az els6 fog torlodni.

9.3 Forrascim ¢€s célcim meghatarozasa

Lathattuk, hogy a —p kapcsolo hatarozza meg a protokollt, és a —s vald a forrascim
meghatarozasara. Vannak azonban tovabbi opcidk, melyekkel pontosabban
meghatarozhatjuk a csomagokat.

A forréas (—s, vagy —source, vagy —src) ¢s a cél (—d, vagy —destination, vagy —dst) IP
cimeit négy mdédon adhatjuk meg. A legnépszeribb a teljes domain név megadasa,
mint példaul a rs1.sze.hu . Méasodik mod az [P cim megadasa pl.: 193.224.128.1.

A harmadik és negyedik modddal az IP cimek csoportjait tudjuk megadni. Pl.:
193.225.150.0/24 vagy masképpen: 193.225.150.0/255.255.255.0. Mindkettd
meghatarozas a 193.225.150.0 — 193.225.150.255 —ig terjedd IP cimeket hataroz meg.
A /7 jel utani szam a netmaszkot jelenti. A 24” példaul azt jelenti, hogy a
netmaszkban 24 darab egymast kdvetd binaris jelentésii 1-es van a maradék 0. Tehat a
/24 egyenld 255.255.255.0 —val, csak roviditve fejezi ki.

Ha minden IP cimre érvényes szabalyt akarunk, hasznaljuk a /0 meghatérozast. Pl.:

root@pc0:/# iptables —A INPUT —s 0/0 —j DROP

Felhivnam a figyelmet, hogy a —s 0/0 teljesen felesleges, eléeg —A INPUT —j DROP

hasznalata!

Néhany kapcesold, kozottiik a ”—s” és a ”—d” flagek tartalmazhatjak argumentumukat
”1” elétaggal is. Ez a logikai tagaddsnak felel meg. Ez minden olyan csomagot
meghataroz, amely az adott feltételnek nem felel meg. Pl.: -s !127.0.0.1 minden

csomagra illeszkedik, amely nem a localhost-t6l érkezik.

9.4 Protokoll meghatarozasa

A protokollt a —p (vagy a —protocol) kapcsoloval hatarozhatjuk meg. A protokoll lehet

egy szam is (ha ismerjiik a protokoll-szdmot) vagy névvel, mint példaul TCP, UDP,
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’3"’

ICMP. Kis és nagybetli nem szamit. A protokoll elé is tehetiink -t, ami az
illeszkedést megforditja. Tehat a —p ! TCP minden olyan protokollra vonatkozik ami

nem TCP.

9.5 Interfész meghatdrozasa

A "—i” (vagy —in-interface) €s a "—0” (vagy —out-interface) kapcsoldk egy interfész
nevével vald egyezést hataroznak meg. Az interfész fizikai eszkdz, melyen keresztiil a
csomag bejon "—i” vagy kimegy "—o0”. Az INPUT lancra érkezd csomagoknak nincs
kimeneti interfésziik "—o”, ezért az INPUT lancon ilyen szabaly semmilyen csomagra
nem fog illeszkedni. Es hasonlé képen az OUTPUT lancon kimené csomagok
bemeneti interfésszel nem rendelkeznek ”—i” ezért ezen a lancon a ”—i” kapcsolokkal
meghatarozott szabalyokra nem fog illeszkedni a csomag. Csak a FORWARD lancon
atfuté csomagok rendelkeznek mind kimeneti, mind bemeneti interfésszel.

Ha jelenleg nem miikodd interfészre hatarozunk meg szabalyt, az helyes szabdly lesz,
csak akkor 1ép érvénybe, ha felkonfigurdljuk az interfészt. Ez igen jol hasznalhato
példaul ppp-s interfészek esetén (telefon, adsl modem, altalaban ppp0).

Egy specidlis opcid, ha az interfész név utan "+ jelet teszlink az valamennyi
interfészre illeszkedni fog (fiiggetlentil attdl, hogy az interfész fel van-e konfiguralva,
vagy sem) melynek a neve a + el6tti szoveggel kezdddik. Példaul egy olyan szabaly,

b

amely az Osszes Ethernet interfészre illeszkedni fog a i eth+” kapcsoloval

7")’

hasznalhatjuk. Az interfész elé ”!” —t téve az Gsszes csomagra illeszkedni fog, melyek

nem az adott interfészre érkeznek, vagy nem az adott interfészrdl tavoznak.

9.6 Toredékek meghatarozasa

Néha egy csomag tal nagy ahhoz, hogy egyszerre tovabbitsuk. Ez esetben a
csomagot toredékekre bontjuk és tobb kiillonb6zd csomagban kiildjiik el. A végponton
ezek Osszedllnak, ¢és Ujbol rendelkezéslinkre 4ll az eredeti csomag. Ezzel a
toredékekkel az a baj, hogy csak az elsé csomag tartalmazza a komplett fejlécmezdket

(IP+ TCP, UDP, ¢és ICMP) a tobbi csomag pedig csak egy kivonatat a fejlécnek (IP
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hozzéadott protokoll mezdk nélkiil). Ezért ezeknek a csomagoknak a fejlécét nem
tudjuk protokoll szempontjabdl vizsgélni.

NAT (Network Address Transalation, azaz halézat cim forditas) hasznalataval
kapcsolodunk a haldézathoz a csomagok Ujbol 0Osszeédllnak, mieldtt elérnek a
csomagsziirét. Ez esetben tehat nem kell a toredékektdl tartani.

Minden maés esetben fontos megérteni, hogy hogyan bannak a csomagsziirék a
toredékekkel. Minden olyan szabaly, mely Iétezd tulajdonsdgot vizsgdl nem
illeszkedének tekintendd. Ez azt jelenti, hogy — mivel az elsé csomagot ugyanugy
kezeli a csomagsziird, mint a tobbit — a masodik €s tovabbi toredékeket a csomagsziird
nem tudja vizsgalni. igy a szabaly (-p TCP —sport www, forras port meghatarozasa
www-keént “-sprot www” azaz 80 port) sosem fog illeszkedni a toredekre (legalabbis
az elsotdl kiilonbozore). Csakugy, mint az ellentétes szabaly (—p tcp —sprot | www)
sem. Mégis meg tudunk hatarozni szabalyt a masodik és azt kovetkezd toredékekre a
" (vagy “—fragment”) kapcsold segitségével. Altalaban biztonsagosnak tekintjiik a
masodik és tovabbi toredékek atengedését a csomagsziirén, mivel a sziirés az elsd
toredek alapjan is egyértelmiien meghatdrozza a csomag sorsat. Ennek ellenére vannak
olyan hibak, melyek kihasznéalasaval a toredékek alkalmasak lehetnek szamitogépek
feltorésére.

Példa: a kovetkezd szabaly valamennyi 192.168.1.1 IP cimre érkezd toredéket eldob.

root@pc0:/# iptables —A OUTPUT —f —d 192.168.1.1 —f DROP

9.7 Kiterjesztések az iptables-hoz: 0 illeszkedések

Az iptables kiterjeszthetd, azaz mind a kernel, mind az ipfables alkalmazas
alkalmassa tehetd 0jabb tulajdonsagok vizsgalatanak ellatasara. A kernel kiterjesztések
altalaban a kernel modulok alkonyvtarban talalhatok (ha le lettek forditva), mint
példaul a /lib/modules/2.4.21/kernel/net/ipv4/netfilter és a modprobe paranccsal
tolthetjiik be Oket.

TCP kiterjesztések. A tcp kiterjesztések automatikusan betoltédnek amint a ”—p tcp”
ezt meghatarozza. Ez a kovetkezd opciokat teszi lehetdvé: (a toredékek kezelésének

kivételével)
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’3"’

--tcp-flags esetleg ”!”-el utana majd két szoveg a flagekrdl lehetévé teszik, hogy
specidlis vizsgalatokat végezziink egy TCP csomagon. Az elsé szoveg a flagekrdl a
maszk: egy lista azokrol a flagekrél melyeket vizsgalni akarunk. A mésodik szoveg a
flagekrol megmondja, melyik hogy legyen beallitva. Pl.:

root@pc0:/# iptables —A INPUT —p tcp —tcp flags ALL SYN,ACK —j DROP

Ez azt jelenti, hogy valamennyi flaget vizsgalunk (ALL ugyanazt jelenti, mint a SYN,
ACK, FIN, RST, URG, PHS), de csak a SYN ¢s az ACK flag lehet bedllitva. Van még
egy beallitasi lehetdség: "NONE” azt jelenti, hogy egy flag sincs bedllitva.

--syn esetleg !”

SYN,RST,ACK SYN”.

-el eldtte, ez a rovidités ugyanazt jelenti, mint a ”-tcp-flags

’,'3,

--source-port esetleg ’!”-el utdna majd vagy egy port, vagy egy TCP port tartomany.

A portok megadhatok szammal vagy névvel, ahogy az a /etc/services fajlban le
van irva. A tartomany két port név vagy port szam, egy :”-al elvalaszva, vagy
ha a porttal egyenld vagy annal nagyobb portokat akarjuk megvaltoztatni a port
neve ~:”-al uténa.

--sport ugyan az, mint a --source-port

--destination-port hasonl¢ a feljebb, csak ez a csomag céljat hatarozza meg

--dport ugyan az, mint a --destination-port

Néha hasznos, ha egyik iranyban engedélyezziik a TCP forgalmat, a masik irdnyba
pedig nem. Példaul ha el akarunk fogadni csomagokat egy kiilsé szerver fel6l, de nem
akarjuk, hogy a szerverr6l hozzank kapcsolddjanak. Elsére azt gondolndnk, elég
blokkolni a szerverrdl felénk érkez6 TCP csomagokat. Azonban sajnos a TCP
kapcsolatok miikodéshez mindkét irdnyban adatforgalmat igényelnek. A megoldas az,
ha csak azokat a csomagokat blokkoljuk, melyek kapcsolat igénylésére szolgéalnak.
Ezeket a csomagokat SYN csomagoknak hivjuk. Ezen csomagok tiltdsaval meg tudjuk
akadalyozni a gépiinkre valé kapcsolddast. Példa: Tiltsunk le minden 192.168.1.1 -6l

érkezo kérelmet.
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root@pc0:/# iptables —A INPUT —p TCP —s 192.168.1.1 --syn —-j DROP

”'9’

Ez a flag invertalhato ha ”!”-t teszilink elé, ez minden olyan csomagra érvényes lesz,

amely nem kapcsolat kezdeményezésére indul.

UDP kiterjesztések. Ezek a —p udp esetén automatikusan betoltddnek. --sport, --dport

kiterjesztések hasonloképpen miitkodnek, mint TCP kiterjesztések esetében.

ICMP kiterjesztések. Ezek a kiterjesztések is automatikusan betoltédnek —p icmp
esetén.
--icmp-type megadhatjuk az ICMP fajt4jat névvel vagy akar a szamaval. Ez a mdd is

,,",

invertalhato !1”’-el elotte.

9.8 MAUC cim alapjan val6 vizsgalat

Felmertiilhet az a lehetdség, hogy az altalunk lizemelt hal6zatban vannak olyan gépek
is, melyek szamara nem akarunk routolni. Ezt ha IP cim alapjan szeretnénk megtenni,
konnyen kijatszhatod, mert csak az IP cimet kell atallitani a gépen. Az iptables képes
MAC cim szerint a kereteket, és az azokban utaz6 csomagokat vizsgalni. Ehhez a ”-m
mac” kapcsold sziikségeltetik. A MAC kiegészitét automatikusan betdlti az iptables

(amennyiben a socket filtering le van forditva).

--mac-source forras MAC cimet lehet kijelolni

--mac-destination célzott MAC cimet lehet kijelolni

Egy példa: Valositsuk meg, hogy a belsd hdlozatunkon (ethl csatold) csak a
192.168.0.2 1P cimrdl, és a 00:36:11:22:33:44 MAC ciml géprél fogadjon el

csomagot a router.
root@pc0:/# iptables —A INPUT —i ethl —s 192.168.0.0/24 —j DROP

Alapesetben minden kérést a 192.168.0.0/24 halozatrdl eldob.
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root@pc0:/# iptables —-A INPUT —s 192.168.0.2 —m mac —mac-source
00:36:11:22:33:44 —j ACCEPT
A 192.168.0.2 IP cimii és 00:36:11:22:33:44 MAC cimi géptdl fogadja a kéréseket.

9.9 Bels6 halozatok routolasa, NAT megvaldsitasa

A NAT jelentése: Network Address Transalation. Azaz cimforditast végziink az 1P
csomagokban.
A datagramm cim mez061 (forrascim) eredetileg nem valtoznak, a protokollok ezt is
varjak el. Miért van sziikség ra?
Mert elegendd egy IP cimet megrendelni, mégis tobb gépen tudunk internetezni. Ez
ugy lehetséges, hogy a kiils6 halozatra ratessziik a routeriinket, és a belsd haldzaton a
tobbi gép belsd IP cimeket kap (ilyenek a 10.x.x.x, vagy a 192.168.x.x IP
tartomanyok). Ezek a belsd IP tartomanyok nem route-olhatoak.

Megvaldsitasok:

« MASQUERADE (2.2.x kernel)
o NAT (2.4.x kenel)

Masik esetleges probléma, hogy a szolgaltatdsaink kiilonb6zd szervereken futnak,
viszont mi csak egy IP cimre fizettlink eld, ilyenkor a szolgaltatas portjat tovabbitani

lehet az adott szerver belsé IP cime felé. Ezt port forwardnak hivjak.

SNAT azaz a Source NAT

o A kimend forgalom a forras IP cimét cseréljiik ki sajatunkra: iptables —t nat —A
POSTROUTING —o eth(Q —j SNAT --to 10.0.0.2

o Lehet tobb cimet is megadni: --to 10.0.0.2 10.0.0.8

o Lehet portok alapjan is: iptables —t nat —A POSTROUTONG —o eth() —j SNAT --
to0 10.0.0.2:1-1023

o Pl.: Modemes kapcsolat megosztassa NAT és MASQUERADE funkciokkal:
iptables —t nat —A POSTROUTING —o ppp0 —j MASQUERADE
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o Ha valtozik az internetre kapcsolodo interfész (pl.: a modemes kapcsolat csak
tartalék ha esetleg leall a févonal): iptables —t nat —A POSTROUTING —s
10.0.0.0/24 —j MASQUERADE . llyenkor a 10.0.0.0 — 10.0.0.255 IP cimekre
NAT-ol a routeriink.

DNAT azaz a Destination NAT

o Tovabbitsa a router a 10.0.0.11 IP cimre a datagramot: iptables —t nat —A
PREROUTING —j DNAT --to-destination 10.0.0.11

« Kiildjiik a WEB kéréseket a 10.0.0.99 IP cim 8080 TCP portjara: iptables —t nat
—A PREROUTING —p tcp --dport 80 —j DNAT --to-destination 10.0.0.99:8080

9.10 Protokoll segédek

A protokollok azt varjak el, hogy a forrascim, €és a célcim nem valtozik, ezért
sziikség van az un. protokoll segédekre (protocol helpers). Ezek kernel modulként
lefordithatok, ¢és megtalalhatok a /lib/modules/2.4.21/kernel/net/ipv4/netfilter
konyvtarban, és modprobe paranccsal betdlthetdek. Ilyen példaul az FTP ahol két port

funkcional: 21-es port a kommunikaciora, a 20-as port az adatatvitelre.

9.11 Tuzfal megvalositasok iptables segitségével

o NAT Ilétrehozésa a belsd halozatunk felé: iptables —t nat —A POSTROUTING —s
192.168.0.0/24 —j MASQUERADE

o Alapesetben minden TCP, és UDP portot szlrjiink ki: iptables —A INPUT —j
DROP

o (sak azokat a portokat engedélyezziik, amire ténylegesen sziikségiink van (pl:

HTTP): iptables —A INPUT —p tcp —dport 80 —-j ACCEPT

9.12 Feltoltési és letoltési sebesség korlatozas

A halozati forgalom korlatazasa tobbféleképpen lehetséges. A shaperd-vel
rugalmasan kezelhetjiik a kliens gépeink feltoltési €s letoltési sebességeit. A shaperd
Debian csomagként elérhetd (apt-get install shaperd). A kerneliinkhéz (modulként)
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sziikségeltetik egy fejlesztés alatt allo funkcid leforditdsa, ez a 6. fejezetben mar
emlitett Userspace queueing via NETLINK funkci6. Tovéabba sziikséges még az
iptables és tamogatasa (2.4.x kernel). A shaperd konfiguracids fajlja alap esetben a
/usr/local/shaperd/shaperd.conf. Ezt nyugodtan athelyezhetjiik a /efc konyvtar alé, de
ilyenkor a shaperd —c /etc/shaperd.conf —al inditsuk el a daemont. A konfiguracios
fajlnak tartalmazni kell az alapvetd beallitasokat: logolasi szint (log level),
csomagtovabbitas fajtaja (divert = 2.2.x, ipq = 2.4.x kernelek), daemonként valo futas,

pid fajlnév megadasa (pidfile).

log level = warning
packet forwarding = ipq
daemon = yes

pidfile = /var/run/shaperd.pid

Ezek bedllitasa utan tudjuk az un. class—okat megadni. A class-okban megadhato,
hogy milyen forgalmat szeretnénk korlatozni, és hogy melyik IP cimii gép forgalmat.
Itt megadhat6, hogy mekkora legyen a maximalis adatatviteli sebesség (bandwidth),
illetve letoltési vagy feltoltési korlatozas (saddr = forrascimrol érkez6 csomagok, tehat
feltoltés, daddr = célcimre érkezd csomagok, tehat letoltés kliensgépre vonatkoztatva).
Megadhat6, hogy milyen protokollok csomagjaira vonatkozzon a szabaly (/Pv4
classifier proto = tcp) . llletve megadhatdé a csomagméret, €s hogy hany csomagot
taroljon le a puffer tarban, igy lehetdségiink van maximalis csomagmeéretet is
szabalyozni (queue limits). Nézzink meg egy példa konfiguracids fajlt, ahol a
192.168.1.20 —as IP cimii kliensgépiinknek TCP (feltoltési, és letoltési) fogalmat

korlatozzuk.

class client 20 up {
bandwidth = 128 kbit/s
ipv4 classifier proto=tcp saddr = 192.168.1.20
queue limits = 200 kb 100 packets
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class client 20 down {
bandwidth = 384 kbit/s
ipv4 classifier proto=tcp daddr = 192.168.1.20
queue limits = 200kb 100 packets
/
Ha elvégeztiik a sziikséges konfiguracios fajl modositasat, akkor inditsuk ujra a

shaperd daemont. Majd a bejegyzéshez megfeleld forgalmat iranyitsuk a QUEUE

listaba.

root@tilb:~/# killall —-HUP shaperd
root@tilb:~/# iptables —A FORWARD —s 192.168.1.20 —p tcp —j QUEUE
root@tilb:~/# iptables —A FORWARD —d 192.168.1.20 —p tcp —j QUEUE
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10 Halozati szolgaltatasok UNIX alatt

10.1 Szolgaltatasok inditasa inetd segitségével

Ahhoz, hogy egy adott szolgaltatast nyujtsunk az Internet felé UNIX segitségével,
futtatnunk kell egy olyan programot, mely az adott protokollal rendelkezd kérésre
valaszolni tud. Példaul, ha egy WEB szervert (HTTP kiszolgalot) szeretnénk
tizemeltetni, allanddan futnia kell a httpd nevii programnak, mely figyeli a 80-as TCP
porton érkezd kéréseket, és képes feltdlteni a kliens altal kért fajlokat. Régebben nem
voltak olyan nagy teljesitménylieck a szdmitogépek, mint napjainkban, ezért UNIX
esetében is igyekeztek eréforras kiméld moédon megoldani a szolgaltatasok futtatasat.
A modszer 1ényege, hogy nem futtatunk minden szolgaltatdshoz kiilon programot,
hanem csak akkor inditjuk el Oket, amikor ténylegesen sziikség van az adott
szolgéltatasra. Ehhez semmi madasra nincs sziikségiink, csak egy ugynevezett
wSzuperszerverre”, amely az 0Osszes, altalunk definidlt szolgéltatdsokhoz tartozo
halozati kérést figyel, és ha sziikséges elindit egy daemon-t, ami végiil lekezeli a
kérést ténylegesen. A szuperszerver neve altaldban minden UNIX rendszerben: inetd.
Az 4ltala nyujtott szolgaltatasokat a /etc/inetd.conf fajlban allithatjuk be. Lassuk, hogy

néz ki ez a f3jl:

time stream fcp  nowait root internal

time dgram udp  wait root internal

Ezek az id6 beallitasara valo szolgéltatasok, melyek a rendszerdrat szinkronizaljak az
Interneten 1évO pontos 1ddvel rendelkezd szerverekhez. Ez az inetd belsd szolgaltatasa,

nem kell kiilon program hozza.

ftp  stream tcp  nowait root /usr/sbin/tcpd proftpd

crer

meg.
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telnet stream tcp  nowait root /usr/sbin/tcpd in.telnetd

A telnet tavoli bejelentkezés daemon-ja.

comsat stream udp wait root /usr/sbin/tcpd in.comsat

A comsat egy belsO szolgaltatas, mely a konzolon jelzi, ha e-mail érkezett.

shell stream tcp  nowait root /usr/sbin/tcpd in.rshd —L

login stream tcp  nowait root /usr/sbin/tcpd in.rlogind

A Berkley r* szolgaltatadsok daemonjai.

ntalk dgram udp  wait root  /usr/sbin/tcpd in.talkd

A talk egy interaktiv program, Interneten keresztiil lehet képernyOn billentylizet

segitségével beszélgetni.

pop3  stream tcp  nowait root /usr/sbin/tcpd ipop3d

imap4 stream fcp  nowait root  /usr/sbin/tcpd ipop3d

Az e-mail-ek let6ltésére szolgéald protokollok daemonjai.

finger stream tcp  nowait nobody /usr/sbin/tcpd  in.fingerd -u

A finger egy informécids szolgaltatds, felhasznalok adatait tudhatjuk meg a

segitsegevel.

Az elsé oszlopban 4all6 szolgaltatds-névhez a /etc/services fajlban vannak
hozzarendelve az adott protokoll port szamai. Vegyliik észre, hogy ha ott a példaul a

POP3 protokollt ezutdn Ggy neveznénk, hogy ,.kutya”, akkor az inetd.conf-ba is kutyat
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kell irnunk! Ha szeretnénk megsziintetni egy szolgaltatast, annyit kell tenniink, hogy
egy komment jelet (,,#”) irunk az inetd.conf megfeleld sordba, és Gjrainditjuk az inetd
daemon-t:

root@tilb:/# killall -HUP inetd

Az inetd.conf hatodik oszlopdban taldlhato tcpd daemon arra szolgal, hogy
megszabhassuk, milyen IP cimekrdl jelentkezhetnek be kliensek, hogy igénybe

vehessék a szolgaltatasainkat:

/etc/hosts.allow — Ebben a féjlban azt mondhatjuk meg, kik azok, akik igénybe vehetik
a szerver szolgaltatasait.

/etc/hosts.deny — Itt mondhatjuk meg, hogy kik nem vehetik igénybe a szolgaltatasokat.
Jetc/hosts.equiv — Itt megmondhatjuk, melyek azok a gépek, amelyek bizonyos
szolgaltatasok (pl: nyomtatds) szempontjabol egyenrangunak szamitanak géptinkkel.
/etc/hosts.Ipd — Ttt megadhatjuk, kik nyomtathatnak a szerveriinkre installalt
nyomtatora.

A kiilonféle szolgéltatasok inetd-bol torténd inditdsa rendszeriinket nehezen
attekinthetdvé €s megbizhatatlanna teszi, amihez ezen felill még biztonsagi rések is
tarsulnak. Emiatt mostandban a rendszergazddk szivesebben alkalmazzak azt a

modszert, hogy minden szolgaltatas szamara kiilon daemon-t futtatnak.

10.2 Szolgaltatasok egyedi inditasa

Amennyiben precizebben szeretnénk kontrollalni szolgaltatasainkat, egyenként kell
elinditanunk a szolgaltatast végzé daemon-okat. Ez persze nem azt jelenti, hogy kézzel
kell elinditani 6ket, hanem pl. a rendszerinditd szkriptek koziil a /etc/init.d/bind fajl,
ami példaul a DNS szerver inditasaért felelds.

Ha kivancsiak vagyunk, hogy egy adott szolgaltatds (pl.: named) fut-e, a ps

programmal ellendrizhetjiik:
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root@tilb./# ps ax |grep named
135 72 S 0:07  /usr/sbin/named —u daemon
6707 pts/1 S 0:00 grep named

Az, hogy egy adott daemon inditdsakor mit kell beirni a parancssorba, a program
tipusatol fiigg, pl.: az NFS szerver szolgaltatasait a /etc/init.d/nfs-kernel-server szkript
segitségével ki-be kapcsolhatjuk.:

root@tilb:/# /etc/init.d/nfs-kernel-server start
Starting NF'S services:
/usr/sbin/exportfs —r
/usr/sbin/rpc.rquotad
/usr/sbin/rpc.nfsd 8
/usr/sbin/rpc.mountd --no-nfs-version 3
/usr/sbin/rpc.lockd
/usr/sbin/rpc.statd

root@tilb:/# ps ax|grep nfs

6733 pts/l Sw 0:00 [nfsd]
6734 pts/1 Sw 0:00 [nfsd]
6735 pts/l Sw 0:00 [nfsd]
6736 pts/1 Sw 0:00 [nfsd]
6737 pts/l Sw 0:00 [nfsd]
6738 pts/1 Sw 0:00 [nfsd]
6739 pts/l /4 0:00 [nfsd]
6740 pts/1 Sw 0:00 [nfsd]
6745 ? S 0:00 /usr/sbin/rpc.mountd --no-nfs-version 3

root@tilb:/# /etc/init.d/nfs-kernel-server stop
Stopping NFS kernel daemon: rquotad nfsd mountd lockd statd

Unexporting directories for NFS kernel daemon... done
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10.3 Szolgaltatasok felderitése, rendszerbiztonsag

Mint lathat6, a ps program segitségével konnyen ellendrizhetjiik, fut-e egy adott
daemon. Ha ehhez hozzavessziik, hogy milyen szolgaltatidsokat nyujt az inetd,
nagyjabol képet kapunk arr6l, hogy milyen szolgaltatasokat nyujt sajat szerveriink.
Ellenben mi van azokkal a programokkal, amelyek esetleg egyszerre tobb porton
szolgaltatnak, vagy azokkal, amelyeket olyan szkript indit el, aminek a létezésérdl
nem is tudunk, és pl. holnap fogjak vele feltorni a szerveriinket? Ezeket csak bizonyos
szolgaltatasokat felderitd programok segitségevel , fiilelhetjiik™ le.

Az egyik ilyen rendkiviil hasznos program az nmap, melyet a Debian Linux
csomagkészletében is megtaldlhatunk, és konnyedén felinstallalhatunk (apt-get install
nmap).

Grafikus mddban a program kimenete szines, ¢és egybdl lathatjuk a kritikus beallitasi
pontokat, nézziik, példaul mit sikeriilt okoznunk az inetd atkonfiguralasaval:
root@pc0:/# nmap —sS -0 pcO.tilb.sze.hu

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )

Interesting ports on pcO.tilb.sze.hu (193.224.130.170):

(The 1586 ports scanned but not shown below are in state: closed)

Port State Service
21/tep open fip
22/tcp open ssh
23/tcp open telnet
25/tcp open smtp
37/tcp open time
79/tcp open finger
80/tcp open http
110/tcp open pop-3
111/tcp open sunrpc
113/tcp open auth
513/tcp open login
514/tcp open shell
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515/tcp open printer
587/tcp open submission
6000/tcp open X11

Remote operating system guess: Linux 2.1.19 —2.2.20
Uptime 0.171 days (since Mon Sep 23 11:30:48 2002)
Nmap run completted -- 1 IP address (1 host up) scanned in 6 seconds

A ,,State” oszlopban 1év6 open allapot azt jelzi, hogy szerveriink az adott porton vakon
teljesit minden kérést, ezen feliil, a szinekbdl latszik, hogy melyik protokollokat
tekinti a szoftver kiilondsen veszélyesnek: ftp, ssh, telnet, login, shell. Gépiink tehat a
tamadasi pontok tarhaza. Hogy miért éppen ezek a protokollok? Mert ezek zome (az
SSH kivételével) kodolatlanul kiildik a jelszavakat a halézaton! Ha az SSH
kodolja a jelszavakat €s a forgalmat, miért veszélyes mégis? Oka bamulatosan
egyszeril: az SSL kodolds nem hasznal olyan hosszl biztonsagi kodot, amely ne lenne
megfejthetd néhany ora alatt, ezen feliill maga az SSH szerver is rendelkezik biztonsagi
résekkel, melyet barki megnézhet pl. a www.securityfocus.com weboldalon.

A legnagyobb hiba itt mégis az, hogy minden szolgaltatast engediink igénybe venni
barhonnan, illetve futnak folosleges szolgaltatasok is, pl. ha van SSH akkor minek
telnet, rlogin, és ftp? (Az ftp-t az SSL alatt miikdd6 scp programmal helyettesithet;jiik,
ezt 1s az sshd szolgalja ki.)

Emellett érdemes kitolteni a /etc/hosts.* fajlokat, hogy ne lehessen mindenhonnan

példaul telnet-elni.

Figyelem!!! Az ilyen szolgaltatasokat felderité programok haszndlatat egyes, forrofejii
és hozzd nem érté rendszergazdak tamadasnak veszik, ezért idegen IP cimeken csak

akkor haszndljuk az nmap-ot, ha biztosak vagyunk benne, hogy nem fogunk lebukni!
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10.4 Az SSH protokoll

Az SSH protokoll biztonsagos tavoli bejelentkezést biztosit UNIX alapa
rendszerekbe. Miel6tt neki kezdenénk az sshd vizsgalatanak, vegyiink néhany alapvetd
rendszerbiztonsagi fogalmat és elméletet.

Kriptogrdfia — titkositas, hitelesség

Kriptoanalizis — ,feltorés”, illetéktelen hozzaférés

Ezt a két fogalmat atfogodan kriptologianak nevezziik.

Erzékeny informacié — Olyan adat, amely eltulajdonitasa vagy megsemmisitése nagy

anyagi vagy erkolcsi kart okoz a tulajdonosanak.

Léteznek olyan protokollok, amelyek nyilvanos csatorndn kddolatlanul kiildik a
jelszavakat (pl.: telnet, ftp, pop3) és adatokat (pl.: http, imap4).

Ezen protokollok hasznalataval egy tdmado konnyen megszerezheti felhasznaldink

jelszavait.
X Y Rejtett szoveg R X
———*  E) oy > Duy) ’
Nyilt iizenet C) nyilvanos csatorna

- C, rejtett csatorna

13. abra: A kodolt kommunikacié konvencionalis modellje

A tdmadd célja k7 kulcs és ,, X7 lizenet megszerzése. A tdmado a .k kulcs
kivételével az E( ) és D( ) fiiggvényt ismeri, igy kodkonyv hasznalataval, kimeritd
kereséssel feltorheti a kodolt lizenetet.

Neéhany kodolasi algoritmus:

Permutdcios kodolas. Levelezéseknél alkalmaztak, a betlik (vagy blokkok) sorrend;jét
egy algoritmus szerint felcserélték.

A B |C
D |H |G |...|E
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14. abra: Szoveg €s blokk permutacios kodolasa

Caesar titkosito.

A0 X (X, ..., Xm) = Uzenet
B~>1 Y(Yy, ..., Yn) =2 Kodolt iizenet
Z > 26 Yi:(Xi+ki)mOdZ

ahol ,.k;” a kulcs.

Vernam titkosito. A Vernam titkositd a logikai kizardlagos vagy alkalmazasaval
titkosit. A beadott binaris szdmsorozatot XOR-olja a kulccsal. Visszaalakitasnal
elegendd tjra XOR-olni a kulccsal a titkositott binaris szamsorozatot, €s maris

visszakapjuk az eredeti szdmsorunkat.

X =01000001
XOR
k=11100110
Y =10100111
XOR
k=11100110
X =01000001

Algoritmikus tamadasok fajtai.
Passziv tamadas (15. abra): a tamado¢ lehallgatja a nyilvanos csatornan halado kodolt

uzeneteket.

X X
—— Ex) > Dy —— *

X, k

15. abra: Passziv tamadas modellje
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Aktiv tamadas (16. abra): a tamadd megszemélyesiti a cimzettet, modositja az
lizenetet, majd visszajatssza a modositott tlizenetet. Az aktiv tamadés fajtai:

lizenetmodositas, megszemélyesités és visszajatszas.

X
—  * E®

i

Xi, k

16. abra: Aktiv timadas modellje

Akkor mondhatjuk, hogy az algoritmust feltérték, ha kulcs csere ellenére is gyorsan™®
megszerezhetd Y —bol X.

Gyakorlati titkossag jelentése, hogy a feltorés tulsdgosan sok szdmitdsi kapacitast
igényel (RC5->kb. 10000db Pentium II. kategéridju szamitogép a 64bit-es Vernam
titkositast 2 év alatt torte fel.)

* Gyorsan jelentése: a tamado fel tudja haszndlni a szerzett informaciot

Kriptografiai protokollok. A Klasszikus kriptografia célja a titkok megdrzése passziv
tamadasokkal szemben. A modern kriptografiai protokollok védenek az aktiv és
passziv tdmadéasokkal szemben is! Ezen protokollok fel vannak vértezve a kovetkezd
tulajdonsagokkal:

— integritas védelem

— partnerazonositas

— lehalgathatatlansag

— kulcsgondozas

— visszajatszas elleni védelem

* 14 /4 /4 .
Kulcsgondozas, masnéven kulcs management elemei:
— kulcsgeneralas
— kulcstarolas

— kulcstovabbitas, elosztas
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Nyilvanos kulcsu titkositdas.

Két kulccsal rendelkezem (KP,2nyilvanos és K°,>titkos) A nyilvanosat kozzéteszem
egy nyilvanos kulcstarba (léteznek ilyen kulcsszerverek, bdvebb informacio
http://www.iif.hu). Az lizenetet kiildé személy leszedi a nyilvanos kulcsot, €s egy
csapda tipust egyirdnyu fiiggvénnyel bekddolja az iizenetet a kulccsal. A csapda
tipusu egyiranyu fliggvény sajatossaga, hogy kiszamitasa gyors, de visszafelé
irrealisan lassu. A titkos kulcsommal viszont gyorsan visszafejthetem az lizenetet.

Az RSA titkositds szimmetrikus, igy a nyilvanos kulccsal kodolt {izenet visszafejthetd
a titkos kulccsal, és visszafelé a titkos kulccsal kodolt ilizenet visszafejthetd a
nyilvanos kulccsal. Hogy miért is jo ez, azt a kovetkezé példa szemlélteti. A

kovetkezd pelda a megszemélyesités ellen nytjt védelmet.

M > Ex’z (M) > Ex’A(Ec"s(M)) B
Di"A(Ex A(Ek"p(M))) > Di’p(Ex"s(M)) » M
A
E’R(E"A(M)) [« E"A(M) [« M
M < Di’A(E"A(M)) [« Di"B(Ex s(Ex"A(M))) B

17. abra: Nyilvanos kulcsu titkositas, megszemélyesités védelemmel

Vizsgaljuk meg a 17. abrat: M az atvinni kivant lizenetet jelenti. A baloldal és jobb-
oldal is rendelkezik egy nyilvanos és titkos kulccsal (Kx'=A nyilvanos kulcsa, Kz'=B
nyilvanos kulcsa, K4*=A titkos kulcsa, Kg*=B titkos kulcsa, E() a kodolo, mig D() a
dekodolé fiiggvényt jelenti). A elkddolja B nyilvanos kulcsaval az iizenetet, majd a
végeredményt elkddolja A titkos kulcsaval. A az atviteli csatornara a kétszeresen
elkodolt lizenetet adja ki. B visszafejti A nyilvanos kulcsaval az elsé kodolast, igy
biztos lehet benne, hogy A-tol jott az lizenet, mert A-nak a titkos kulcsat nem ismeri
senki mas. Majd a masodik kodot B titkos kulcsaval konnyedén vissza lehet fejteni. A

visszalizenés 1s hasonldo modszerrel mukodik.
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Harom utas iizenetvaltassal, nyilvanos és elozetes kulcs csere nélkiili titkositott
lizenetatvitel.

Az ilyen tipusu lizenetatvitel ugy oldhaté meg, hogy mindkét fél rendelkezik egy
titkos kulccsal. Az tizenet kiildo bekodolja az lizenetet a titkos kulcsaval, elkiildi. A
cimzett a kapott kodolt lizenetet bekddolja az 6 titkos kulcsaval is, majd visszakiildi. A
valaszkent kapott kétszeresen kodolt lizenetet az eredeti lizenetkiildd visszakddolja a
kulcsaval, majd ismét elkiildi a cimzettnek. Igy a cimzett mar dekodolni tudja, hiszen
mar csak az ¢ titkos kulcsdval van kodolva az lizenet. Az ilyen kommunikéci6 viszont

kijatszhat6 megszemélyesitéssel. A megértést segiti a 18. abra.

. A
Uzenet -

kiildé

18. abra: Harom utas titkos tizenetatvitel

Az ilyen fajta lizenetatvitelhez a hatvanyozas tulajdonsagain alapul6 kodolast (RSA =

Rivest-Shamir-Adleman) hasznaljak: ( X*)*=X%*=[x°* ]

Az sshd konfiguracioja. Az ssh konfiguracids fajlja a /etc/ssh/sshd config alatt
talalhato.

drmomo@tilb:~$ more /etc/ssh/sshd_config
# Package generated configuration file
# See the sshd(8) manpage for defails
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# Kommunikacids port

Port 22

# Titkositasi protokollok, amit az sshd haszndl. (verzio: 1, 2)

Protocol 2,1

# Hosztkulcsok helye az egyes verzidju protokollokhoz.

HostKey /etc/ssh/ssh_host_key

# RSA hosztkulcsok helye.

HostKey /etc/ssh/ssh_host rsa_key

HostKey /etc/ssh/ssh_host _dsa_key

# ... nagyobb biztonsag érdekében alapértelmezetten engedélyezve van.

UsePrivilegeSeparation yes

#...but breaks Pam auth via kbdint, so we have to turn it off

# Use PAM authentication via keyboard-interactive so PAM modules can
# properly interface with the user (off due to PrivSep)
PAMAuthenticationViaKbdInt no

# Lifetime and size of ephemeral version 1 server key

# Elettartama és mérete az egyes verzioj szerverkulcsnak
KeyRegenerationInterval 3600

ServerKeyBits 768

# Logolas, logolasi szint
SyslogFacility AUTH
LoglLevel INFO

# Azonositassal kapcsolatos beallitdsok (tiirelmi id6 a csatlakozashoz, ne engedjen
root-ként belépést, ...).

LoginGraceTime 600

PermitRootLogin no

StrictModes yes
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# RSA azonositas

RSAAuthentication yes

# RSA publikus kulcsok azonositasa
PubkeyAuthentication yes

# RSA titkos kulcsok helye a hoszt gépeken
#AuthorizedKeysFile — %h/.ssh/authorized_keys

# Rhost azonositas, alapesetben kikapcsolva van.

RhostsAuthentication no

# Don't read the user's ~/.rhosts and ~/.shosts files

IgnoreRhosts yes

# For this to work you will also need host keys in /etc/ssh_known_hosts
RhostsRSAAuthentication no

RhostsRSAAuthentication no

# similar for protocol version 2

HostbasedAuthentication no

# Uncomment if you don't trust ~/.ssh/known_hosts for RhostsRSAAuthentication

#lgnoreUserKnownHosts yes

# To enable empty passwords, change to yes (NOT RECOMMENDED)

PermitEmptyPasswords no

# Uncomment to disable s/key passwords

#ChallengeResponseAuthentication no

# To disable tunneled clear text passwords, change to no here!

PasswordAuthentication yes

A Jetc/init.d/ssh [start|stop|reload|force-reload|restart] opciokkal iranyithatjuk az
sshd futasat.
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Par szo az ssh-rol. Az OpenSSH project lehetdvé tette szdmunkra az ssh protokoll
ingyenes hasznalatat. Az ssh-nak két ismert verzioja létezik: v.: 1.x, 2.x, de ezek nem
Osszetévesztendéek az ssh protokoll verziokkal! (SSH Protocol v.1 = RSA, SSH
Protocol v.2 = RSA/DSA)

Azonositas folyamata:

- Session key (gépkulcs csere)

A eljuttatja B-nek a publikus kulcsat, és B visszakiildi A-nak a sajat publikus kulcsat.

KaP

A
Kg’

A

19, &bra: Session key

Majd mindkét fél general egy véletlen szamot (Unix rendszerekben a beépitett véletlen
szam generator gondoskodik errdl). A fél elkodolja ezt a véletlen szamot B publikus
kulcsaval, majd atkiildi B-nek. B fél is elkodolja ezt a valetlen szamot A publikus
kulcsaval, majd atkiildi A-nak. Mindkét oldalon eldall a Kggssion=f (1a , 1p) = f(1p , 1a).
Ezutan kovetkezik az authentikdcio. Az authentikdlas két modon futhat le. Az a,
esetben erds (nyilvanos kulcsu) titkositdssal egy mar eldzetesen egyeztettet és
megfeleld helyre beillesztett kodok alapjan, illetve b, esetben a hagyomanyos Unix-os
jelsz6 megadésa soran.

a, eset: Az ssh-keygen programmal készitlink egy publikus és egy titkos kulcsot. A
szerver oldalon elhejezziik a publikus kulcsunkat a home konyvtarunk .ssh konyvtara
ald (~/.ssh/[authorized keys|authorized keys2] — fliggéen att6l, hogy milyen
ssh_protokollt hasznaltunk). A titkos és a nyilvanos kulcsot (Unix esetén) a kliens
géplink home konyvtardba szintén a .ssh konyvtar ala helyezziik el (~/.ssh/id_[rsa|dsa],
~/.ssh/id_[rsaldsa].pub). Itt van lehetdségiink a titkos kulcsunkat elkddolni egy
jelszoval. Ilyenkor a belépésnél ezt a jelszdt kell megadnunk ahhoz, hogy kikodoljuk a

titkos kulcsunkat. Soha ne felejtsiik el az id _[rsaldsa] f4jlunkra 600 jogot adni!
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Programok az ssh-hoz. Az ssh nem csak biztonsagos tavoli bejelentkezést tud nytjtani
szamunkra, hanem titkositott adatatvitelt két fél kozott. Unix rendszerekben erre
szolgdl az scp parancs. Szintaktikdja megegyezik a mar tanult Berkley r* rcp
paranccal. PL.:

root@teacher.:~/# scp kep.jpg lencse(@tilb.sze.hu:~/pic001.jpg

10.5 FTP szerver: profipd és konfiguracioja

A profipd egy eléggé elterjedt FTP szerver program a Linux rendszerek vilagaban.
Debian Linux ald konnyedén felinstallalhato: apt-get install profipd.
A proftpd konfiguracios fajlja a /etc/profipd.conf, felhasznald-regisztracios file:
/etc/ftpusers. Ebbe a fajlba azoknak a felhasznaloknak a nevét kell bejegyezni, akiknek
a hozzaférését le akarjuk tiltani.
A proftpd program /usr/sbin konyvtarban talalhato.
Az anonymous hozzaféréshez 1étre kell hozni egy felhasznaldt, jelen esetben ftp neviit,
és adni kell neki egy home konyvtarat. Ertelemszertien csak ezt a home konyvtarat
lehet majd anonymous —ként érni.
A tobbi felhasznalo, akit a rendszeriinkbe nyilvan tartunk sajat felhasznald nevével, €s

jelszavaval tudja elérni az FTP szolgaltatasunkat.

/etc/proftpd.conf felépitése:

ServerName "Ez az fitp szerveriink neve"

ServerType inetd

A proftpd daemon futtathaté a hattérben és inetd alatt is. Ha csak siméan a hattérben

szeretnénk futtatni akkor standalone -t kell megadni.

DefaultServer on
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Ez az alapértelmezett szerver, ha esetleg van a rendszeriinkon masik FTP szerver

program.

Port 21

Adhatunk mas portot is, de az alapértelmezett a 21-es TCP port.
Umask 022

Védelem a konyvtarakra, a chmod 022 (csoport, és mindenki altal irhatd) jogokat

maszkolja ki FTP alatt.

MaxlInstances 30

Ezzel azt lehet bedllitani, hogy maximum hany példanyban fusson, tehat hany

kérelmet lasson el egyszerre. Ez csak standalone mdédban miikodik.

User nobody
Group nobody

Milyen felhasznalo €s csoport jogaival induljon el a szerveriink.

SystemLog /var/log/profipd.log
TransferLog /var/log/xferlog

Hova logoljon. System log a program futassal kapcsolatos informaciokat logolja, mig
a transfer log egy kiilon fajlba logolja, hogy kik mit szedetek le tdliink, illetve raktak
fel.
<Directory /*>

AllowOverwrite on
</Directory>

Az Osszes file feliilirhato legyen, ha van ra engedély.
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<Anonymous ~fip>

RequireValidShell on csak olyan usereket enged be akinek van
érvényes shellje.

User fip milyen user névvel rendelkezzen az anonymous
belépés (ezt a felhasznalot 1étre kell hozni a /etc/passwd fajlban.)

Group ftp  milyen group —hoz tartozzon az anonymous belépés

(ezt is 1étre kell hozni a /etc/group fajlban, ha nincs ilyen csoport.)

UserAlias anonymous ftp hozzarendeli az anonymous hozzaférést az
ftp felhasznaléhoz
DisplayLogin welcome.msg idvozld fajl megadasa (ez a file az

anonymous home kdnyvtaraban kell, hogy elhelyezkedjen)
DisplayFirstChdir .message  minden konyvtarban megjelend lizenet
amit eldszor nyit meg az anonymous felhaszndlo (ez a file az anonymous home

konyvtaraban kell, hogy elhelyezkedjen).

<Limit WRITE> iras jog korlatozas anonymous —ként a gyokér konyvtarra.
DenyAll alapértelmezetten tiltva van, engedélyezés: AllowAll
</Limit WRITE> mint a HTML -nél le kell zarni a blokkot.

Ha példaul szeretnénk egy olyan konyvtarat is csinalni amibe barki tud feltdlteni a
kovetkezd képen kell eljarnunk(ezt a f4jlt 1étre kell hozni az anonymous home —jaban

/home/ftp/upload):

<Directory upload/*>
<Limit WRITE>
AllowAll
</Limit WRITE>
</Directory upload/*>
Erre a konyvtarra chmod 777 jogokat kell adni. Az anonymous felhasznidlénak nem

lesz joga, hogy konyvtarakat hozzon 1étere illetve tordljon!
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</Anonymous>

Itt ért véget az anonymous hozzaférés konfiguracioja.
Minden atkonfigurdlds utdn ujra kell inditani a profipd —t a killall profipd —HUP
parancsal ha nem inetd-bdl fut.

10.6 DHCP szerver: dhcpd és konfiguracidja

A DHCP szerver segitségével IP cimeket lehet kiosztani dinamikusan, vagy Ethernet
cim alapjan. A kiosztas csak egy meghatarozott iddre sz6l, azutan gjra kell igényelni.
Ez természetesen teljesen automatikusan zajlik, a felhasznaldé ebbdl nem vesz észre
semmit. A szerver nem csak IP cimek kiosztasdra szolgal, a halozathoz tartozo
beallitasokat is képes 4atadni a kliens gépnek (halozat cim, maszk, atjaro, DNS

szerver). A protokoll leirdsa a 2131-es szamu rfc-ben talalhatdé meg.

A konfiguracio. A dhcpd program konfiguracios fajlja a /etc/dhcpd.conf alatt talalhato.
A maximalis frissitési (bérleti) id0 megadasa lehetséges a max-lease-time, az alap
bedllitds pedig a default-lease-time opcidval. Itt masodpercben kell megadni az
idotartamokat. A leggyakrabban hasznalt bejegyzések az option, subnet, host. Az

option éltalanos, illetve alhdlozatra/gépre vonatkozdan adhat meg paramétereket:

option domain-name "tilb.sze.hu’’;
option domain-name-servers 193.224.130.161, 193.224.128.1;
option routers 193.224.130.161;

A subnet egy alhdlézaton beliili paramétereket hatdiroz meg. A cimek dinamikusan
keriilnek kiosztasra, a range altal megadott tartomanyokbol. Itt is hasznalhat6 az
option kulcsszd, ez az alhdlozatra adja meg az opcidkat, amennyiben nincs megadva
ilyen, akkor az 4ltalanos részben definidltak keriilnek értelmezésre, A tisztanlatas
érdekében érdemes minden alhalozathoz megadni ezeket a paramétereket, amint az a

példaban is lathato:
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subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.20 192.168.1.30;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;
option domain-name servers 192.168.1.1, 193.225.12.58, 193.224.128.1;

A host kulcsszdval egyetlen gépre vonatkozdan adhatjuk meg az IP cimet, az atjarét, a

DNS szervert. A hivatkozas Ethernet cim alapjan torténik:

host pc0 {
hardware ethernet 00:50:04:34:A7:5F;
fixed-address 192.168.1.7

A dhepd inditasa. A dhcpd megkoveteli, hogy minden felkonfigurdlt interfészhez
legyen a konfiguracids fajlban definicio. Ha nem kivanjuk az 0Osszes halozaton
elinditani a szolgéltatast, akkor is létre kell hozni mindegyikhez egy subnet
hivatkozast, am azt hagyjuk iiresen. Inditaskor adjuk meg a kiszolgalando
interfészeket. A szervert a --help paraméterrel elinditva megkapjuk a lehetséges

paramétereket:

Internet Software Consortium DHCP Server

Copyright 1995, 1996, 1997, 1998, 1999 The Internet Software Consortium.
All rights reserved.

Please contribute if you find this software useful.

Forinfo, please visit http://www.isc.org/dhcp-contrib.html

Usage: dhcpd [-p] [-d] [-f] [-cf config-file]
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[-If lease-file]  [-pf pidfile] [if0[...ifN] ]

Példa az inditasra:

root@tilb.:~# dhcpd —q eth(

Ekkor csak az ethO-hoz tartozo halozatokon tartozkodod gépeket fogja kiszolgalni a
szerverlnk.

A kliens oldalon operécios rendszertdl fiiggden kell beéllitani, hogy DHCP szervertdl
kapjunk IP cimet. Debian Linux alatt a /etc/network/interfaces fajlban kell hivatkozni

ra.

10.7 DNS szerver: named ¢és konfiguracioja

A DNS alapjai. A DNS (Domain Name System) feladata, hogy a halozaton 1évo
szamitogépek szamara kijelolt neveket IP cimre forditsa, illetve az IP cimeket nevekre
forditsa. Ezen funkcidnak a felhasznal6 szamara teljesen ,,atlatszonak” kell lennie. Azt
a miveletet, amikor egy halozati nevet (pl.: tilb.sze.hu) IP cimre forditunk,
feloldasnak hivjuk (angolul: name resolving, mapping). Azt a miiveletet, amikor egy
[P cimet host névre forditunk magyarul csak korbeirni tudjuk: visszafelé¢ feloldas

(angolul: reverse mapping).

Host nevek, domain-ek.

Top level domain name (TLD): Ezek a halozati név hierarchidban a legfels6 helyen

allo, gyokér domain nevek. (P1L.: .hu, .com, .net, .org, .tw, .it, stb...)

Domain name: Ezek a TLD-k alatt 4ll6 névrészletekkel egyiitt vett nevek, (Pl.: sze.hu,

debian.org, stb...)

Host name: A domain névhez ragasztott név azonosit egy adott gépet. (PL:
gwta.sze.hu, ip.sze.hu, stb...)

Fontos tovabba megérteni, hogy a host név nem befolyasolja, hogy milyen szolgaltatas
fut az adott gépen. Attdl, hogy egy gépet ,,www.valami.net” —nek hivnak, még futhat

rajta ftp szerver is, illetve nem torvényszeri, hogy ha egy gépen WEB lap van, akkor a
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nevének www-vel kell kezdddnie. (Tipikus példa: http://studio.sth.sze.hu,
http://kerdit.sth.sze.hu)

Jegyezziik meg, hogy egy IP cimhez akarhany host vagy domain nevet rendelhetiink,
de egy host névre csak egy IP cimet szabad visszakapnunk a DNS-bol.

Domain €2 Zona. Vegylk példanak a sze.hu domain-t. A sze.hu egy zonaként is
funkcional, hiszen a www.sze.hu , illetve az rsl.sze.hu a sze.hu zonaban talalhato.
Viszont a tilb.sze.hu mar nem a sze.hu zénaba tartozik, mert 6 egy aldomain, ami sajat
zonat alkot. Az 0sszes host ami tilb.sze.hu aldomain-be tartozik a tilb.sze.hu zénaban
van. De ha példaul létrehozunk egy proba.tilb.sze.hu zonét a tilb.sze.hu aldomain-ben,
akkor az egy sajat zonat alkotva host-okat jegyezhetink be ra! (Pl.:
gepl.proba.tilb.sze.hu)

Helyi feloldds. Ahhoz, hogy a DNS miik6djon, el0szor bizonyos helyi szabalyokat kell
meghatdroznunk, hogy mit milyen sorrendben, és honnan kérdezziink le. A
névszolgaltatasok lekérdezésének sorrendjét a /etc/nsswitch.conf fajl két sora adja

meg:

hosts: files dns

networks:  files dns

Ez annyit jelent, hogy a host és domain nevek feloldasat elébb a helyi f4jlokbdl, majd
a DNS szerverbdl probaljuk meg elkérni. A hostnév-IP cim megfeleltetéseket

tartalmazo6 fajl a /etc/hosts, melynek egy sora itt lathato:

193.224.130.189  dia.tilb.sze.hu dia

Az els6 oszlopba a gép IP cimét, majd a teljes nevét, majd az utolsoba egy aliast
irhatjuk. Az alias megkonnyiti gépre vald hivatkozast. Pl.: ssh-nal nem kell beirni,

hogy ssh dia.tilb.sze.hu, hanem egyszeriien csak ssh dia.
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Ha a helyi fajlokban nem taldlhatdé meg a kért hostnévhez tartozd IP cim, egy DNS
szerverhez kell fordulni. A /etc/resolv.conf nevii f4jl hatarozza meg a feloldas

sorrendjét:

search tilb.sze.hu sze.hu
nameserver 193.224.130.161
nameserver 193.224.128.1

A search sorba irt domain nevekkel egésziti ki a rendszer a domain név nélkiil beirt
host neveket. A ,,nameserver” sorokban adhatjuk meg a DNS szerverek IP cimeit, az

els6 sorban megadott lesz az elsddleges.

A névfelolddas folyamata. Vegylnk egy egyszerli esetet. Otthoni internetes
kapcsolatunkkal felkeressiik a tilb.sze.hu gépet. Az otthoni bejegyzett DNS szerveriink
(Pl.: 2 62.112.192.4). Ez a szerencsétleniil jart névfeloldo szerver megkapja (a TCP és
UDP protokollok 53-as portjan) a kérést, hogy oldja fel a tilb.sze.hu nevet ¢és adjon
vissza nekiink egy IP cimet. Mivel ez a szerver még hirbdl sem ismeri ezt a domaint,
eldszor lekérdezi a TLD szervertdl, hogy ki a felelos a .hu feloldasaért. Majd erre a
TLD valaszol hogy a .hu domainért az NIIF szervere felel. Ezutan az altalunk hasznalt
névfeloldo szerver (62.112.192.4) Megkérdezi az NIIF szerverétdl, hogy ki felel a
sze.hu domain feloldasaért. Az NIIF szerver boldogan valaszt ad, hogy a sze.hu-t az
rsl.sze.hu (193.224.128.1) kezeli. Ezutdn a mar hosszu utat bejart névfeloldo
szerveriink megkérdezi az rs1-tdl, hogy ki a felelds a tilb.sze.hu domain feloldasaért.
O kidobja a valaszt, hogy a 193.224.128.28 IP cimii gép. Igy megvan, hogy a keresett
IP cim ez. A névfeloldd szerver (62.112.192.4) vissza is adja nekiink a vélaszt, igy mi
el tudjuk érni a labor szervert. Mivan, ha masodszor is lekérdezziik ezt a nevet?
Semmi baj, mert a 62.112.192.4 eltarolta (el cache-elte) maganak ezt a domain — ip

cim parost, igy legkdzelebb mar nem kell ezt a hosszu tortarat végig szenvedni.

Caching-only name server. Ha egy host nevet beirunk példaul a WEB bongészdbe,

elég sokat kell varnunk mig a kapcsolat felépiil. Ennek oka, hogy a DNS feloldés
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lassu, és esetleg tobb domain-utdtag feloldasat is ki kell varni, ami fel van sorolva a
/etc/resolv.conf —ban. A cacheing-only name server ezen ugy segit, hogy miutdn mar
egyszer feloldotta egy host nevét, megjegyzi, és a kovetkezd kérés esetén mar ez
szolgal ki minket, rendkiviil felgyorsitva a DNS felold4s folyamatat. Ez a mddszer
kiilondsen hasznos, ha lasst vonalon keresztiil kapcsolodunk az Internethez.

A caching-only name server megvalodsithaté a named nevili program segitségevel,

amely megtalalhat6 a Debian Linux csomagkészletében. (Installalasa: apt-get install

bind)

A root DNS szerverek. Ahhoz, hogy a DNS szerveriink tudja, egy adott TLD
feloldasahoz hova kell fordulni, meg kell adnunk neki az Un. root DNS szerverek IP
cimeit. A root DNS szerverek hatalmas teljesitményii gépeken futé DNS szerverek,
melyek az Internet f6 gerincvonalain iilve a Top level domain-ek feloldasat végzik.
Természetesen ezeket az IP cimeket nem kell tudnunk fejbdl, le lehet tolteni egy
megfeleld f4jl formajaban az ftp.rs.internic.net cimrdl. A fjl neve named.root. Ezt a
fajl helyezziik el a /var/named alkonyvtarban root.hints néven. Ez a f4j1 megtekinthetd

a tilb-en!

A named.conf fajl. A named alapkonfiguracios féjlja a /etc/bind/named.conf.
options {

directory /var/mamed’’;

}’.
controls {

inet 127.0.0.1 allow { localhost, } keys { rndc_key, };
},.

key “rndc key” {

algorithm hmac-md5;

secret "c3Ryb25nlGVu ... tYW4K”;
1
zone " {

type hint;

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
-85 -



Széchenyi Istvan Egyetem - Tavkozlési Tanszék - Tavkozlés-informatika szakirany
Halozati operacios rendszerek 1. 6ravazlat — Halozati szolgaltatdsok UNIX alatt

file “root.hints”;

s

zone “0.0.127.in-addr.arpa” {
type master,

file "mydomain/127.0.0’;

Az ,options” részben a ,,directory” kulcssz6 megadja, hogy melyik alkonyvtar legyen
a named alapértelmezett gyokér konyvtara, innen indul ki minden tovabbi elérési ut,
melyet megadunk. A ,,controls” megadja az rndc szoftverrel vald kapcsolat modjat,
ahol az ,allow” kulcssz6 azokat a gépeket jelenti, ahonnan a DNS szerver
adminisztralhat6. A keys megadja, hogy lesz egy titkositasi kulcsunk, melyet a ,.keys”
részben meg is adunk. Ennek a kulcsnak egyeznie kell azzal a kulccsal, amelyet az
adminisztracios gép /etc/rndc.conf fajljaban megadtunk. Ezutan kdvetkezik a root zona
megadasa (zéna = domain), melyben a fentiekben emlitett root.hints f4jl elérési utjat
kell megadni. A root zona utdn meg kell adnunk a sajat zéndnkat leiré konfiguracios
fajlokat, esetiinkben ebbdl egy van, ez pedig a /var/named/mydomain/127.0.0 nevii
fajl.

A zonaleiro fajl. Nézzik meg a zoénaleird fajlunkat, ha csak caching-only DNS —t

¢pitlink:
8TTL 3D
@ IN SOA  ns.linux.bogus. root.linux.bogus. (
1 : Serial
8H ; Refresh
2H  ; Retry
4w ; Expire
ID  ; Minimum TTL
NS ns.linux.bogus.
1 PTR localhost
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Az els6 sor a Time To Live (TTL) értékét adja meg harom napban, amely azt jelenti,
hogy ez a fajl harom nap alatt eléviil. A masodik sorban az ns.linux.bogus a géplink
nevét jelent, a root.linux.bogus pedig a gép adminisztratorat. Egyenlére a tobbi
beallitasrol nem esik sz0, arra majd visszatériink.

Az NS sor adja meg a domain DNS szerverének nevét, esetiinkben ez ugyanaz, mint a
2. sorban 1év0 név. (Az utana 4ll6 pont fontos, mert igy azt lezarja, €s nem egésziti ki
tovabbi DNS utétagokkal!)

Az utols6 sor megadja, hogy a (127.0.0).1 gép neve localhost.(linux.bogus).

Ahhoz, hogy a gépiinkén 1év6 szoftverek a lokalis DNS szervertdl kérjek a nevek

feloldasat, meg kell adnunk a resolv.conf fajlban a kovetkezoket:

search linux.bogus

nameserver 127.0.0.1

Ezutan mar csak el kell inditanunk a DNS szervert, azaz a named programot:

root@ns:/# named —U daemon

A —U daemon paraméter azt jelenti, hogy a named ,,daemon” usernév alatt fog futni,

nem root jogosultsagokkal, erre biztonsagi megfontolasokbdl van sziikség.

Egy egyszerii domain megvalositasa. Nézziik meg, mi is sziikséges ahhoz, hogy végre
legyen egy igazi DNS szerveriink! El0szor is, sziikségiink van egy domain névre, amit
szeretnénk ezzel kiszolgalni. Legyen ez mondjuk a laborunk domain-je a ,.tilb.sze.hu”
domian.

Ezutan sziikségiink van még egy IP tartomanyra, amit a hal6zatcimmel és a netmask-al
adunk meg: 193.224.130.160/27 (masképp 193.224.130.160/255.255.255.224). igy
mar mindent tudunk, hogy megirjuk a named.conf fajlt.

Eldszor is, sziikségilink van arra, hogy a szerveriink local domain-jét és sajat nevét

lekezeljiik, ezt az elébb mar megismertiik a caching-only DNS beéllitasakor:
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zone “0.0.127.in-addr.arpa” {
type master;

file tilb/127.0.0”;
},.

Az ,in-addr.arpa” egy specidlis domain név, melynek segitségével egy gép nevét
kerdezhetjik meg a DNS rendszertdl, az IP cim ismeretében. A ,,zone” kulcszo
megadja, hogy mi lesz a zona f4jlunk esetében a ,,gyokér” domain, azaz innen ered a
hierarchiankban majd minden név (ezutan ezt nehezen koriilirhaté fogalmat eredetnek
fogjuk hivni.)

Ez tehat megmutatja, hogy a 127.0.0 domaint mi fogjuk kezelni, persze csak a sajat
hataskoriinkben, ez tulajdonképp a /etc/hosts fajl tilb.sze.hu bejegyzésének
helyettesitésere szolgal. Lassuk a /var/named/tilb/127.0.0 f4jl tartalmat:

STTL 3D
@ IN SOA tilb.sze.hu.  root.tilb.sze.hu. (
2003090102
8H ; Refresh
2H  ; Retry
4w ; Expire
1D) ; Minimum TTL
NS tilb.sze.hu.
1 PTR localhost.

Egy zona f4jl harom darab Ggynevezett er6forras rekordot tartalmaz, ezek: A SOA, az
NS és a PTR rekordok. A SOA a Start Of Authority roviditése, ezzel inditjuk a DNS
zonafijlt:

@ IN SOA tilb.sze.hu.  root.tilb.sze.hu. (

A ,,@” az eredet egy roviditése, tehat a fenti sor tulajdonképp igy néz ki:
0.0.127.in-addr.arpa IN S04 tilb.sze.hu. root.tilb.sze.hu. (
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Az NS rekord megmutatja, hogy a tilb.sze.hu domain-hez tartoz6 name szerver a
tilb.sze.hu gép. A ,,@” rovidités hatés itt is érvényesiil, mar nem kell kiirni:

0.0.127.in-addr.arpa IN NS tilb.sze.hu.

Végiil a PTR (Domain Name Pointer) rekord megmutatja, hogy az 1-re végz6do 1P
cimhez tartozé gépnév a haldzatban (0.0.127.in-addr.arpa, azaz 127.0.0.1) a localhost.
A SOA rekorddal kell kezdédnie a DNS szerverben minden zona fijlnak, ebben
vannak az alapvetd informacidk a DNS zonarol. Minden zdéna fajlban csak egy darab
lehet beldle. A SOA kulcsszo utdn meg kell adni a zona nevét, majd az adminisztrator
e-mail cimét olyan forméban, hogy a @ helyére is pontot irunk. Az ez alatti sorban
1év0 szam az Ggynevezett sorozatszam (vagy serial) amely egy datumbol €s az az napi
valtozasok szamabol all. (Ha valtoztatunk a fajlon, ide beirjuk a mai datumot, és egy
01-et, majd ha megint baltoztattunk, 02-re cseréljiik a végét.) Ebbdl a szambdl tudja a
tobbi DNS szerver, hogy valtoztattunk a zona fajlon, és 0jbdl le kell toltenilik. A tobbi
szam helyére (Refresh, Retry, Expire, Minimum TTL) irjuk a fent taldlhat6 szamokat,
ezek a biztonsdgos ¢€s szokdasos értékek. A Refresh, Retry, Expire a masodlagos
(kisegité névfeloldd szervernek szo6ld informécidk), mig a minimum TTL egy
elutasitott kérés (pl.: olyan domain név lekérdezése, amely nem szerepel a
nyilvantartasban) eléviilését jelenti.

Most pedig adjunk egy 01j zona bejegyzést a /var/named/named.conf f4jlhoz.

zone "tilb.sze.hu” {

type master,

file ’tilb/tilb.sze.hu™;

Ezzel létrehoztunk egy 0 zonat, mely a tilb.sze.hu névre hallgat, és a hozza tartozo

zona file a /var/named/tilb/tilb.sze.hu, melynek a tartalma a kdvetkezo:

STTL 3D
@ IN SOA tilb.sze.hu. root.tilb.sze.hu. (
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localhost

tilb.sze.hu.

mmws
dia
pcl
pcl
pc2
pc3
pcé
pcd
pcb
pc7
pcS
pc9
teacher
ip
voip3
wlan

ras

voipl
voip2
ede
old

< 3

o N N N - N N N N N N N N N N N N N N N N N NN

2003090102

SH

2H

aw

1D)

tilb.sze.hu.

10 tilb.sze.hu.
127.0.0.1
193.224.128.28
193.224.130.168
193.224.130.189
193.224.130.170
193.224.130.171
193.224.130.172
193.224.130.173
193.224.130.174
193.224.130.175
193.224.130.176
193.224.130.177
193.224.130.178
193.224.130.179
193.224.130.165
193.224.130.166
193.224.130.181
193.224.130.162
193.224.130.188
193.224.130.161
193.224.130.163
193.224.130.164
193.224.130.167
193.224.130.190
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ta6s CNAME tilb.sze.hu.
tal3 CNAME tilb.sze.hu.
ta37 CNAME tilb.sze.hu.
ta67 CNAME tilb.sze.hu.
ta68 CNAME tilb.sze.hu.
fip CNAME tilb.sze.hu.
www CNAME tilb.sze.hu.
ns CNAME tilb.sze.hu.
mail CNAME tilb.sze.hu.

Az MX rekord a default levelez6 szervert adja meg a halézatunkon. Az ,,A” rekordok
mindegyike egy IP cimhez hozzarendelt domaint jelol meg. igy érhetdek el doamin
név alapjan a zonafdjlban megadott szamitogépek. A ,,CNAME” rekordok a tilb.sze.hu
[P cimére hivatkozo bejegyzések, igy példaul a ta65.tilb.sze.hu cimre hivatkozva a
bekonfiguralt apache szerver a tantargy honlapjat adja be. Viszont ha a bongészdbe az
ftp.tilb.sze.hu -t irjuk be akkor a tilb anonymous ftp szolgaltatisa fog megjelenni.
Lathato tehat, hogy a virtudlis doamin-ek mindegyike (amit a ,,CNAME” rekorddal

hoztunk 1étre) a tilb.sze.hu —ra mutat.

A reverse DNS beadllitasa. A reverse DNS feladata, hogy IP cimbdl visszaadja a
domain nevet. Ertelemszeriien egy IP cimbé6l csak egy doamin nevet adhat vissza,
annak ellenére is, hogy egy IP cimre tobb domain név is mutatjat!

A reverse DNS feloldasat az arpa TLD végzi. Az itt taldlhato in-addr szerver decimalis
szamok bejegyzéseit tartalmazza. Ezek a decimdlis szdmok az IP cimek 8 bites
szamait jelentik. Ezek fastruktura szerlien szétagazodnak (lasd 20. abra). A feloldas
menete lentrdl felfelé torténik. Pl.: a 193.224.128.0/24 tartomanyhoz tartoz6 zonaféjlt

megforditva kell bejegyezni a named.conf-ba: 0/24.128.224.193.in-addr.arpa.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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A példankban a named.conf fajlba bejegyeztiik a tilb.sze.hu.rev zonafijlt. Ez a

20, abra: reverse DNS feloldas

zonafajl felel a reverse DNS bedllitasokért. A tilb.sze.hu.rev fajl a kovetkezd

elemekbol all:

STTL 3D
@ IN SOA tilb.sze.hu. root.tilb.sze.hu. (

2003090201

28800

7200

604800

86400)

NS tilb.sze.hu.

161 PTR gw.tilb.sze.hu.
162 PTR wlan.tilb.sze.hu.
163 PTR voipl.tilb.sze.hu.
164 PTR voip2.tilb.sze.hu.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
181
182
183
184
188
189
190

PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR
PTR

teacher.tilb.sze.hu.
ip.tilb.sze.hu.
ede.tilb.sze.hu.
agytroszt.tilb.sze.hu.
firewall.tilb.sze.hu.
pcO.tilb.sze.hu.
pcl.tilb.sze.hu.
pc2.tilb.sze.hu.
pc3.tilb.sze. hu.
pcd.tilb.sze.hu.
pci.tilb.sze. hu.
pcb.tilb.sze.hu.
pc7.tilb.sze.hu.
pc8.tilb.sze. hu.
pc9.tilb.sze.hu.
voip3.tilb.sze.hu.
dhcp182.tilb.sze. hu.
dhcp183.tilb.sze. hu.
dhcp184.tilb.sze.hu.
ras.tilb.sze.hu.
dia.tilb.sze.hu.
old.tilb.sze.hu.

Itt 1athato, hogy a reverse DNS zonaf4jl nem sokban kiilonbozik a DNS zoéna f3jltol.

Itt is megtalalhatdo a ”@” karakter, amely minden bejegyzett sorhoz hozzarendeli

193.224.130. cimet, igy nekiink csak az utolsé szamot kell beirni, és a gép teljes nevét.

A teljes domain név utan tegylink mindig pontot.

Ha domain nevet szeretnénk regisztralni, arra vannak cégek, akik azzal foglalkoznak,

hogy pénzért domain nevet regisztralnak. Regisztralni csak olyan nevet lehet, ami

nincs még felhasznalva. Bévebb informécio: http://www.iif.hu.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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10.8 HTTP szerver: apache és konfiguracioja

Ebben a fejezetben megtanuljuk, hogyan lehet WEB szervert épiteni és konfiguralni

az apache HTTP daemon segitségevel.

Az apache legtjabb valtozata mindig megtalalhatd valamely Debian tiikdrszerveren,
igy az apt-get install apache parancs megadasaval azonnal telepithetjiik
rendszeriinkre. Az apache iranyitadsdra a kovetkezd parancs szolgal: apachectl. Az
apachectl funkcioi:

start — http daemon elinditasa

stop — http daemon leallitasa

restart — http daemon yjrainditasa

fullstatus — teljes statusz

status — rovid statusz

graceful — ,kegyes” Ujrainditds SIGUSRI kiildésével, igy a kapcsolatok nem
szakadnak meg.

configtest — konfiguracio syntaxis ellen6rzés

help — ez a segitséget adod funkciolista

A Debian az apache konfiguraciés fajljait a /etc/apache konyvtarba, mig a futtathato
fajljait a /usr/sbin konyvtarba helyezi el. A szamunkra elsOsorban Iényeges
dokumentum f3jlok a /var/www/htdocs alkonyvtar alatt vannak. Itt most az Apache
help oldalait talaljuk, de mivel ide szeretnénk tenni a sajait WEB-lapunkat, nyugodtan
totoljlink le mindent ebbdl a konyvtarbol.

Ha ide bemasoljuk a sajat WEB-lapunk f3jljait Gigy, hogy a WEB-lap index.html-je a
/var/www/htdocs alkonyvtarban van, €s az Osszes tobbi tartalom az ez alatt 1évo
konyvtarakban, akkor honlapunk mitkoddképes lesz.

Az apache konfiguracios fajljai a /etc/apache konyvtarban vannak. Ezek koziil
szamunkra egyediil a httpd.conf érdekes, azonban a teljesség kedvéért megadjuk a
tobbi f4jl funkciojat is.

httpd.conf — Az apache {6 konfiguracios fajlja, ebben van majdnem minden beallitas.

access.conf — Az apache-hoz torténd hozzaféréseket lehet benne szabalyozni.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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srm.conf — Egyéb, egyéni konfigurdcios utasitdsokat adhatunk itt meg.

magic, mime.types — A dokumentumtipusok €s kezdémoduljaik vannak itt felsorolva.
Az access.conf ¢és az srm.conf alap esetben liresek, mert jobb minden bedllitast a
httpd.conf fjlban tartani. Ez a két fajl a httpd.conf megfeleld soraban lenne include-
olva, azonban ez a két sor ki van kommentezve tehat ezt a két fajlt nyugodtan
figylmen kiviil hagyhatjuk. Web szerver farm esetén a gépenként eltérd beallitasokat

tehetjiik az srm.conf-ba.

Az apache részltetes konfiguracioja — a httpd.conf felépitése. A httpd.conft f4jlt

megnyitva lathatjuk, hogy alapvetéen harom 6 részbdl all:

I. A globalis opcidk, melyek a szerverprogram mitkodését adjak meg, pl.: hany
child processz fusson, stb...

II. A ,,f6 szerverre” vonatkozé opciok, melyek a nem-virtudlis, tehat valédi névvel
¢s IP cimmel rendelkezé WEB szerverek miikodését adjak meg. (Ezt késobb
részletesen i1s elmagyarazzuk)

III. A virtualis WEB szerverek konfiguracioja, melyek alias-ként szerepelnek csak

a DNS-ben ¢€s az alias ugyanerre a gépre mutat.

Amikor itt kiilonféle ,,szerverekrdl” beszéliink, az nem azt jelenti, hogy ennyi gépiink

van, hanem, hogy egy gépen beliil tobb http szolgaltatast is indithatunk.

Globalis opciok

ServerType standalone

vagy

ServerType inetd

Itt megadhatjuk, hogy a httpd szerver alland6 processzként fusson-e, vagy az inetd
szuperszerver inditsa el. Ha az eldbbit szeretnénk ide ,,standalone”-t, ha az utobbit
sinetd’-t kell irni. Ha inetd-vel akarjuk inditani, akkor az inetd.conf-ba be kell

allitanunk ennek a portnak a figyelését!

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Ezentul, ha ilyen jellegli konfiguracids opcid van, ahol tobb lehetdség koziil kell
valasztani, igy fogjuk jeldlni: ServerType (standalone | inetd). Természetesen, csak

egyiket szabad a fajlba beirni.

ServerRoot "/etc/apache”

Megadja, hogy a httpd szerver szdmara mi legyen a root konyvtar. Ezutan minden
relativ utvonal ehhez képest értendd. Tehat ha a httpd.conf-ban egy f4jlra hivatkozunk
pl.: logs/error.log akkor ez valdjaban a /etc/apache/logs/error.log fajlt fogja jelenteni.
Természetesen tovdbbra is mikodnek az abszolat elérési utak, pl.:

/var/log/apache/error.log

PidFile /var/run/httpd.pid
Megadja azt a fajlt, ahol a sziil6-httpd a sajat processz-1D-jét tartja. Ne nyuljunk ehhez

a beallitashoz, mert az apachectl indité szkript miikodését elronthatjuk vele.

Timeout 300
Egy kliensnek, csatlakozas utdn ennyi ideje van, hogy kérést adjon a szervernek,

kiilonben a szerver timeout iizenetet kiild, €s bezarja a TCP socketet.

KeepAlive (On|Off)
Ha ez ,,On”, akkor egy kliens egy TCP kapcsolat alatt tobb kérést is kiildhet, ha ,,Off”,
akkor a kapcsolat a kérés teljesitése utdn megszakad. Az ,,On” allapot akkor hasznos,

ha a html oldalaink tobb részbdl allnak (pl.: képek, frame-k).

MaxKeepAliveRequests 100
Ha az eldbbi ,,On” akkor ez adja meg a TCP kapcsolatonkénti maximalis kérések
szamat. Ha teljesitményre kell optimalizdlni egy szervert, akkor érdemes ezt

viszonylag magas értéken tartani (néhany szazas nagysagrend).

KeepAliveTimeout 15

Ennyi masodpercet varunk egy nyitott TCP kapcsolatban a kovetkez6 kérésre.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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MinSpareServers 5

MaxSpareServers 10

A tartalek” szerver processzek szamanak minimalis és maximalis értéke. Kis
szervereknél érdemes a minimumeértéket 1-en tartani, ez inditds utdn 2 processzr fog
eredményezni: 1db sziild és 1db tartalék (gyerek). Ha a WEB szerver terhelése
novekszik a sziild httpd ,.ellik” még gyereket. A maximum értéket se tegyiik 5-nél

nagyobra, ha nincs extrém terhelésii szerveriink.

StartsServers 5

A sziildvel egyiitt ennyi processzt fogunk inditani elsOre.

MaxClients 150

Ez az 6sszes futo httpd kérések maximalis szdma. Ha ezt elérjilk a WEB szerver nem
szolgél ki tobb klienst. Nem érdemes tal alacsonyra allitani, mert szerveriink el fog
utasitani klienseket. Ha tal nagyra vessziik, és jon egy tulterhelés a halozat feldl,

rendszeriink aldl elfogy a memoria, és a szerver kiakad.

MaxRequestsPerChild 0
Ennyi klienst szolgalhat ki egy processz, utdna kihal. Ha O-ra van allitva, ez a szam
korlatlan. Linux esetén nincs sziikség erre az opciora, de ha pl.: Solaris alatt futtatjuk

az apache-ot akkor megelézhetiink vele koros memoriazabalasi jelenségeket.

#Listen 3000
Itt beallithatjuk, hogy a httpd szerver ne a 80 porton figyeljen. Csak akkor allitsuk at,

ha kimondottan ilyen szandékunk van.

LoadModule vhost _alias module libexec/modvhost_alias.so

AddModule mod vhost alias.c

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Ez a két sor egy apache bdvitdmodul betoltést végez el, szdmtalan ilyen van a
httpd.conf-ban, csak akkor van ra sziikségiink, ha egy 1) modult irunk vagy forditunk

az apache-hoz.

A 16 szerver konfiguracidja

Masnéven globalis opcidk. Ebben a részben adhatjuk meg az alapértelmezett WEB-

szerver beallitasait.

Port 80

Ezen a porton figyel a fOszerver.

User nobody

Group nobody

Itt megadhatjuk, milyen UID és GID alatt fusson a szerver. Ez biztonsagi szempontbo6l
fontos, ha a webszerver torhetd, akkor sem tudnak csak nobody jogokkal

gardzdalkodni a rendszerilinkben az illetéktelenek.

ServerAdmin drmomo@tilb.sze.hu

Azt adja meg, hogy ki a szerver adminisztratora.

ServerName tilb.sze.hu
Ez a szerver neve, amire hallgat, emellett ennek nyilvan egy érvényes, DNS-ben

szerepld névnek kell lennie.

DocumentRoot " /var/www/htdocs”

Itt megadhatjuk, melyik alkonyvtarban lesznek a honlap f4jljai.

<Directory " /var/www/htdocs ">

[tt ugyanannak az elérési utnak kell szerepelnie, mind a ,,DocumentRoot’-nal.

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Ez a Directory tag a ,,DocumentRoot’-ot jeloli meg egésszen a /Directory tag-ig. Itt az

alapvetd elérhetdségek €s jogok beallitasat tehetjiik meg.

Options Indexes Includes FollowSymLinks MultiViews

Opcidk megadasa, pl.: Szimbdlikus linkek kovetése.

AllowOverride None
Order allow,deny
Allow from all

Az alapvet0 logika: El6sszor az engedé€lyt adunk meg, majd a tiltast.
Az ,,allow from all” megengedi mindenkinek a kapcsolodést ehhez a konyvtarhoz.
</Directory>

A Directory-t lezaro tag.

<IfModule mod_userdir.c>
UserDir public_html
</IfModule>

Ezek a sorok adjak meg, hogy a felhasznilok sajat honlapjaik milyen nevil
alkonyvtarban kell lenniiik a home konyvtaron beliil. Lehetdleg ne valtoztassunk rajta,

ezzel sok kérdést eldzhetiink meg a felhsznaldk irdnyabol.

HostNameLookups (Off|On)
Ha bekapcsoljuk, a naplofajlokban megjelenik a hostoknak a neve is, amelyek kérést

intéztek a szerverhez. Ha kikapcsoljuk, csak IP cimet naploz.

ErrorLog /var/log/apache/error log
A hiba-naplofajl (errorlog) elérési utja. Ha a fajl nem létezik, l1étrejon, de az elérési
utnak léteznie kell, a szerver nem hoz 1étre alkonyvtarat!

LoglLevel (debuglinfo|notice|warn|error|crit|alert|emerg)

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Azt a hibaszintet allitja be, amelynél mar 1étrejon egy bejegyzés az errorlog-ban.

LogFormat <formatum-string>
Megadja a log fijlok egy soranak formatumat. Bdvebb informacidk az apache

dokumentacidban (http://www.apache.org)

CustomLog /var/log/apache/access log common
Megadja az eléréseket tartalmazd log fajl utvonalat. Itt a letoltott adatok tarolodnak el

(ki, mikor, mit szedett le)

ServerSignature (On|Off|Email)
Ha bekapcsoljuk, akkor a szerver altal generalt (tehat nem az altalunk feltoltott dir.
List.) oldalak aljahoz hozzairja a szerver verziot, illetve az Email opci6 esetén odatesz

egy linket a ServerAdmin-ban megadott e-mail cimre.

<IfModule mod_alias.c>
Alias /icons/ " /var/www/icons/”
<Directory "/var/www/icons ">
Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
ScriptAlias /cgi-bin/ " /usr/lib/cgi-bin/”
<Directory "/usr/lib/cgi-bin"">
AllowOverride None
Options None
Order allow, deny
Allow from all
</Directory>
</IfModule>

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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Az Alias opcio segitségével bemappolhatunk egy a rendszerben 1évé alkonyvtérat a
WEB szerver gyokeréhez viszonyitott elérési Utba. A ScriptAlias segitségével
megadhatjuk, honnan lehet CGI szkriptet futtatni. A Directory kdrnyezetben
megadhatjuk, hogy egy adott alkdnyvtarra milyen elérési jogok vonatkozzanak. Pl.:
Az ,Indexes” kulcsszo engedélyezi egy alkonyvtar tartalménak listdzasat. A kiilonféle

opcidk jelentését last az apache dokumentacioban.

Virtualis HTTP szerverek konfiguracidja

Ha szeretnénk, hogy HTTP szerveriink tobb hostnévre is hallgasson, tigynevezett
virtualhost-okat kell létrehoznunk. Ahhoz, hogy a www.tilb.sze.hu gépet pl.:
ta65.tilb.sze.hu néven is nevezhessiik, a tilb.sze.hu domain zéna fajlban a kovetkezd

sornak kell allnia:

ta6s CNAME tilb.sze.hu.
Az apache konfiguracios fajljaban a kovetkezOképp kell megadnunk a virtualhost-

okat:

NameVirtualHost *
<VirtualHost *>

ServerAdmin drmomo@tilb.sze.hu

DocumentRoot /bigspace/htdocs/ta65/

ServerName ta65.tilb.sze.hu

ErrorLog /var/log/apache/ta65.error

CustomLog /var/log/apache/ta65.custom
</VirtualHost>
A ,,*” a default bedllitas, de megadhatnank helyette a szerveriink ip cimét €s domain
nevét is. (Pl.: NameVirtualHost 193.224.128.28:80 <VirtualHost
193.224.128.28:80>)

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
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A ,NameVirtualHost” kulcssz6 bekapcsolja a virtualis webszervereket. Lathato, hogy
a virtualis szervereket ugyanugy kell beallitani, mint a fészervert. A log-ok kiilon

vannak valasztva, itt is érvényes, hogy a log-ot tartalmazé alkonyvtarnak 1éteznie kell.

10.9 Microsoft networks kezelése Linux-al: Samba ¢s konfiguracidja

Ha a Linux-ot M$ Windows gépekkel szeretnénk 6sszekapcsolni, a samba szervert
kell hasznalnunk, mely a Server Message Block (SMB) protokoll Linux alatti
megvaldsitdsa. A Samba megtalalhat6 a Debian Linux csomagkészleteiben, telepitése
a kovetkezd képen lehetséges: apt-get install samba samba-common smbfs.

A konfiguraci6 megkezdéséhez a /etc/samba/smb.conf-sample tajlt masoljuk at
/etc/samba/smb.conf névre. Ez tartalmazza a szerverrel kapcsolatos beallitasokat.
Nézziik a beallitdsokat a konfiguracios fajlon végighaladva.

A globalis beallitasok a /global] pontnal talalhatok.

workgroup = tilb
A workgroup bedllitassal adhatjuk meg a munkacsoportot (Win9x, ME) illeteve az NT
Domain nevet (WinNT, 2000, XP).

server string = Samba Server on TILB

A server string tartalma a windows ”Szamitdgép leirdsa” mezdjében jelenik meg.

hosts allow = 193.224.130. 193.225.150. 193.224.128.

hosts deny = 193.224.130.99

A hosts opcioknal megadhatjuk, melyik IP tartoméanyokbol lehessen elérni a szerver
szolgaltatasait €s melyikbol nem. (A host engedélyezd fajlok érvényességi sorrendje a
UNIX-ban: 1. hosts.allow, 2. hosts.deny, €s ha egyikben sem szerepel a cim, akkor
meg van engedve a hozzaférés.) Ezen kiviil megadhatunk még netmaszkkal vagy az
»except” kifejezéssel alhaldzatot is példaul:

hosts allow = 193.224.130.160/27

hosts allow = 193.224.130. except 193.224.130.99
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printcap name = /etc/printcap
loadprinters = yes
Ha szeretnénk, hogy a nyomtatonkat a /etc/printcap f4jlbol toltse be a Samba, és ne

kelljen Oket egyenként megadni, akkor ezt kell engedélyezni.

printing = bsd
A szerverlink nyomtatdsi rendszerét itt adhatjuk meg (nem sziikséges beallitani). A
kovetkez6 nyomtatdsi rendszereket tdmogatja a samba: bsd, sysv, Iprng, aix, hpux,

qnx.

guest account = pcguest
Ha szeretnénk pcguest felhasznaldt, ezt engedélyezni kell, és felvenni a pcguest-et a

Jetc/passwd fajlba, egyébként a nobody felhasznalo jogait hasznalja.

log file = /var/log/samba/log. Yom
Minden gép (%om) logja kiilon log fajlba keriil. A ,,%m” a kliens gép netbios neve.

max log size = 100

A log f4jlok maximalis mérete Kbyte-ban.

security = user
Biztonsagi szintet lehet megadni. Ha ezt “share” értékre valtoztatjuk, akkor nem kell
jelszo a megosztasok eléréséhez, “user” esetén kell. Ha a “server” biztonsagi mdodot

valasztjuk, akkor kiilon NT szerver fogja a jelszavakat szolgaltatni.

password server = <NT-server-name>

Az NT-s password szerver nevét adhatjuk meg.

password level = 8

username level = 8
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Ennyi darab kis és nagybetii kiilonbséget tolerdl a samba a jelszo és a felhasznalonév

megadasakor. (Pl. ha username level = 1 - fRef, Fred, frEd, freD = fred)

encrypt passwords = yes
smb passwd file = /etc/smbpasswd
Megadhatjuk, hogy a Samba a jelszavakat titkositsa. Ha ezt hasznalni szeretnénk,

akkor bovebb informécidt az ENCRYPTION.txt, Win95.txt és WinNT.txt fajlokban a

crer

unix passwd sync = Yes

passwd program = /usr/bin/passwd %u

passwd chat = *New*UNIX*passwd* %n\n *ReType*new*UNIX*passwd %n\n
*passwd.: *all*authentical

Ez az opcié engedélyezi, hogy Windows aldl valtoztatni tudjuk a Linux-os
rendszerjelszot is. Ezeket csak az “encrypt passwords” €és az “smbpasswd” fajl
opcidkkal hasznaljuk! Figyelem! Ha csak az Samba jelszavakat akarjuk Windows alol

valtoztatni, akkor ezekre nincs sziikség!

username map = /etc/smbusers
A Unix ¢és samba felhasznalonév lehet kiilonboz6 is, ha az itt megadott fajlban

bejegyezziik dket.

client code page = 852
character set = 1ISO8859-2

Ezzel a keét sorral elérhetjiik, hogy a Windows ¢kezetes fajl-nevei miikddjenek. A

crer

include = /etc/smb.conf.%m
Gépenként kiilon konfiguraciés fajlt adhatunk meg a Samba szdmara, %m-et a gép
Netbios nevével kell helyettesiteni.

socket options = TCP_NODELAY
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Gyorsabb kiszolgalast érhetiink el ezzel az opcidval...

interfaces = 193.224.130.161/27 eth0
Tobb halozati interfészen keresztiili kiszolgalas. Alapértelmezésben minden aktiv
interfészen fut a szolgaltatds, ami broadcast-elni képes, és nem loopback interfész.

(Lehet eth*, ilyenkor minden et/ interfészre illeszkedik a szabaly.)

local master = yes
Tallozaskezeld opciok: allitsuk ezt "no”-ra, ha nem szeretnénk, hogy szerveriink

legyen a local master browser a halozaton.

os level = 88

Ez adja meg a Master Browser kivalasztasanal a gépiink prioritasat.

domain master = yes
Ezzel engedélyezhetjiik, hogy a gépiink legyen a Domain Master a héaldzatban. Ne

haszndljuk ezt az opciot, ha van mar NT Domain master a haldzatban.

A Local Master Browser és a Domain Master Browser az M$ Windows vilagban az
ugynevezett tallozaskezelok, melyek a halozaton 1évd szamitogépek neveit és egyeb
adatait gyljtogetik, ennek az az értelme (a M$ szakemberei szerint), hogy igy (elvileg)
nem lesz annyi broadcast csomag a halézatban, amikor pl.: egy titkarné megnyomja a
»leljes halozat” ikont :). A Local Master csak egy adott alhaldézaton gytijtoget, a

domain master pedig az egész NT domain-ben.

preferred master = yes

Ha ezt engede¢lyezziik, akkor a szerver inditdsakor egy elekcios kort (master browser
election) kezdeményez, ¢és nagyobb esélylink van, hogy mi gépilink legyen az. Ez
viszont veszélyes lehet, ha tobb gép is szeretne ,,mester” lenni. llyenkor a ,kiizdelem”

kozben sok broadcast csomag lesz a halozaton.
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domain controller = <NT-Domain-Controller-SMBname>
Megadhatjuk, hogy melyik gép a domain vezérld. Csak akkor hasznéljuk, ha

telepitéskor mar van NT domain vezérlonk.

domain logons = yes
Engedélyezziik, ha szeretnénk, hogy a Samba Domain logon controller legyen a

Win95 kliensek szamara.

logon script = /etc/smbscripts/%m.bat
Gépenként kiilon bejelentkezd szkriptet engedélyezhetiink.

logon script = %u.bat
Felhasznalonként is kiilon bejelentkezd szkriptet engedélyezhetiink.

logon path = \\%L\Profiles\%U
Itt a felhasznaldi profilok elérhetdségét adhatjuk meg. A %L a szerver Netbios neve,

%U a kliens altal kért felhasznald név. (Alul a [Profiles] megosztast engedélyezni kell.

name resolve order = host Imhosts bcast

A Netbios neveket IP cimekre kell forditani, és a "Name Resolve Order” segitségével
megadhatjuk a feloldas sorrendjét. Az alap sorrend “hosts Imhosts bcast”. A "hosts”
azt jelenti, hogy a Unix gethostbyname() rendszerhivéassal probalja meg feloldani a
nevet, melyet akar a /etc/hosts vagy a DNS vagy a NIS feloldhat, a /etc/host.config,

/etc/nsswitch.conf, /etc/resolv.conf fajlok fiiggvényében.

wins support = yes

Ezzel engedélyezhetjiik az nmbd WINS szerverét.

wins server = w.xX.y.z
Ha a samba csak WINS kliens lesz, mert mar van WINS szerveriink, akkor azt allitsuk

be, viszont az elobbi beallitast allitsuk ”no”-ra!
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dns proxy = no

Ha ezt engedélyezziik a DNS 4ltal feloldott Netbios neveket eltarolja egy pufferbe,
hogy gyorsabb legyen a feloldas.

short preserve case = no

Kis és nagybetiik megdrzése. Alapértelmezett beallitds a “no”. (Ezt megosztasonként

szabalyozhatjuk.)

default case = lower

Kis és nagybetiik alapértelmezés.

case sensitive = no
Kis ¢és nagybetiik megkiilonboztetése, ha megkiilonboztetve hasznaljuk, egy-két

megosztads nem mikodik!

Megosztasok kezelése.
Ha szeretnénk a felhasznalok home konyvtara automatikusan megosztasra keriiljon a

homes név alatt, akkor ezt igy jegyezziik be:

[homes]
comment = Home directories #megjegyzes
browseable = yes #tallozhato
writeable = yes #irhato

Netlogon megosztas a netlogon kliensek szamara
[netlogon]

comment = Network Logon Service

path = /home/netlogon

guest ok = yes

writeable = no

share modes = no

Irta és szerkesztette: Molndr Zoltan Vilmos 2003.
-107 -



Széchenyi Istvan Egyetem - Tavkozlési Tanszék - Tavkozlés-informatika szakirany
Halozati operacios rendszerek 1. 6ravazlat — Halozati szolgaltatdsok UNIX alatt

Felhasznaloi profilok konyvtara
[Profiles]
path = /home/profiles
browseable = no

guest ok = yes

Tegyiink a sorok elé ,, ; ” jelet, ha szeretnénk megadni kiilon konyvtarat a felhasznaloi

profiloknak. Az alapértelmezés, hogy a felhasznalé home konyvtarat hasznaljuk.

Standard megosztasok.

[bigspace]
comment = Home
path = /bigspace
valid users = lencse thalazs drmomo
create mask = 700
read only = yes
public = no
printable = no

writeable = no

Nyomtato megosztdsa.

[HP LaserJet]
comment = HP LaserJet 2200DN
printer name = HP LaserJet 2200DN

browseable = yes
printable = yes
writeable = yes

gues ok = no

#A megosztott konyvtar elérési Utja
#Kik hasznalhatjak

#F4ajlok létrehozési jogai

#Csak olvashato

#Mindenki lathatja?

#Lehet-e ra nyomtatni?

#Lehet-e ra irni?

#Nyomtatd neve a Windowsban
#Tallozhato

#Lehet ra nyomtatni

#Lehet ra irni

#Guest user hasznalhatja-e?
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print command = echo "/bin/date’ %U nyomtatja a %s fajlt. >> |
/tmp/print.log; Ipr %s; rm %s #Nyomtato parancssor, a UNIX hajtja

végre %U user, %s f3jl

Ez a harom bedllitds az NT kompatibilitas miatt kell.
default devmode = NULL
nt smb support = yes

nt status support = yes

Felhasznalok kezelése. Ha mar 1étezik egy felhasznalo a Unix-ban a Samba-hoz akkor
a kovetkezd paranccsal hozhatunk 1étre smb felhasznalot:
smbpasswd —a <usernév>

Illetve az smbpasswd <usernév> paranccsal valtoztathatjuk meg a jelszavat.

A Samba inditdsa. A samba inditdsat az smbd és nmbd programok inditasaval
végezhetjlik el:

root@tilb./# nmbd -D

root@tilb:/# smbd -D

Illetve a /etc/init.d/rc.samba start|stop|restart szkripttel.

A Samba parancsai. A Samba hasznalatdhoz tartoznak kiillonb6z6 utasitasok.
smbmount  <//Gépnév/Megosztas> <Konyvtar> — Windowsos megosztasok
mountoldsa (Kernelnek tudnia kell az smbfs-t kezelni)

smbclient <opcio> <//Gépnév/Megosztis> — Windowsos megosztasokra csatlakozés.
Ennek a programnak van egy parancspromptja, amiben a karakteres ftp kliensre
emlékeztetd parancsokat adhatunk ki. Opcio: —L egy gép megosztasainak kilistazésa.
smbmnt — Samba megosztaskezeld programja.

nmblookup <gépnév> — Samba névfeloldo parancsa. Ezt hivja meg a tobbi samba

parancs a netbios nevek feloldasahoz.
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10.10 Proxy szerver: SQUID ¢s konfiguracidja

A proxy szervereket tobbnyire halozati cache-elés céljabol alkalmazzuk. Két

leggyakrabban hasznalt konfiguracio:

L A bejovo forgalmat cache-eljiik és a kliensek innen érik el a WEB-et, igy a mar
masodszor lekért oldal nem terheli a kimend sdvszélességiinket.

II. A kimené WEB szerveriinket cache-eljiik, igy a tobbszor lekért nagy kapacitast
1génylo feladatok nem futnak le tobbszor.

A squid beszerzése ¢€s installaldsa az apt-get install squid paranccsal lehetséges. A
squid konfiguraciés fajlja a /etc/squid.conf alatt talalhatd. Mivel a konfiguracid
nagyon sok beallitasi lehetdség van, mi csak a legalapvetdbbet targyaljuk. Ezeket a

sorokat muszaly megvaltoztatni, hogy a squid miitkodjon.

http_port 3128
HTTP Proxy portja (TCP, alapértelmezetten a 3128-at, vagy a 8080-as portokat
szoktak adni)

#cache peer
Ezt az opciot akkor haszndjuk, ha az tigynevezett parent cache (sziild cache) gép,
akihez kapcsolddni tudunk, ha nincs ilyen, mint esetiinkben, akkor ezt hagyjuk

kikommentezve.

cache _mem 16 MB

Ez az opcid adja meg, hogy mennyi memoriat szeretnénk adni a squid-nak, cache
céljara. (A squid kb. haromszorosat fogja hasznalni a megadottnak, tigyhogy adjuk a
harmadat mint amennyit egyébként hasznalni szeretnénk.) Nem szabad tobbet
megadni, mint amennyi tényleges szabad RAM memoridnk van, mert semmi értelme,
hogy a system swap-en legyen a cache (illetve ne vegylik el a memoriat a tobbi

processztol)
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cache_dir ufs /usr/local/squid/cache 100 16 256

Ez a bejegyzés a fajl cache alkonyvtarat adja meg, ide fogja a squid beszérni a
becache-elt fajlokat. Az ,,ufs” a squid f3jl-tarolasi mddja, ezt ne valtoztassuk. Az els6
szam a maximalis cache méretet adja meg, a masodik kettd, pedig az alkonyvtar-
rendszer méretét, itt tehat 16x256 konyvtéarat fog a squid késziteni. (16 alkdnyvtar lesz
a /usr/local/squid/cache alatt, ¢és mindegyik alatt még 256 darab.) A
/usr/local/squid/cache alkonyvtarnak léteznie kell, és a squid szdmadra irhatonak kell

lenni, hogy a squid hasznalni tudja.

icp_access deny all
Ezzel letilthatjuk a cache-peer-ként mikodo gépek hozzaférését, senkinek nem

engedjiik, hogy rajtunk keresztiil cache-eljen.

acl labor src 193.224.130.160/27

Ez az ugynevezett Access Control List, ilyen acl kezdetli sorokkal csoportokat
adhatunk meg, hogy honnan, mit lehessen elérni a proxy-n keresztiil. Ha src-t adunk
meg, akkor azokat soroljuk fel (esetlinkben a labor gépeit), akik igénybe vehetik a
proxy szolgaltatast, ha dst-t, akkor azt adjuk meg, hogy milyen hostokrdl tolthetiink le
WEB lapokat. A dst listat érdemes az alapértelmezett beallitdson hagyni, hogy a squid
mindent beengedjen (Kivéve, ha cégiink csak néhany lapot enged bongészni). A
minimum konfiguraciot hagyjuk meg a config fajlban, ezt az egy sort adjuk hozza a

sajat domain-iink ip cimeivel!

http _access allow labor

http_access deny all

Ezzel megadhatjuk, hogy a fentieckben elkészitett listdk koziil milyen szabaly
vonatkozik. (Itt a labor gépeit, amit az acl sorral definialtunk, engedjiik a cache-hez

hozzaférni.)

cache_mgr drmomo(@tilb.sze.hu

A szerver gazddjanak e-mail cime.
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cache_effective _user nobody

cache_effective _group nogroup

Az a felhasznald, illetve csoport, ami alatt futni fog a squid. Ne hasznaljunk root-ot, ha
nincs nobody a rendszeriinkben, hozzunk létre egy squid user-t. A /usr/local/cache

alkonyvtérat adjunk ennek a user-nek a tulajdonéba.

visible hostname cache.tilb.sze.hu

A név, ami latszani fog a cache neveként. (PL.: a cache altal generalt WEB-oldalakon.)

cache_access _log /usr/local/squid/logs/access.log

cache_log /usr/local/squid/logs/cache.log

cache_storage log /usr/local/squid/logs/storage.log

A log fajlok (hozzaférés, cache, tarolas) helyei. A logs alkonyvtarat is tudnia kell irni a

squid-nak.

http_accel uses _host _header off

Engedélyezziik ezt az opciot, ha transzparens proxyt szeretnénk épiteni.

A squid inditasa. Miel6tt elinditanank a squid-ot még oly békés rendszeriinkon, be kell
allitani a jogosultsagokat azokhoz az alkonyvtarakhoz, amiket a squid el fog érni:
root@tilb.:/# mkdir /usr/local/squid/cache

root@tilb./# chown nobody /usr/local/squid/logs

root@tilb:/# chmod 700 /usr/local/squid/logs

root@tilb./# chown nobody /usr/local/squid/cache

root@tilb:/# chmod 700 /usr/local/squid/cache

Ezutan a squid-al el kell készitettni a konyvtarstruktarat, ahova cachel-ni fog. Ezt csak
most kell megtenniink, és soha tobbet!

root@tilb:/# squid —z

2003/09/15 15:31:28| Creating Swap Directories
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Ezutan, ha belenéziink a /usr/local/squid/cache konyvtarba, lathatjuk, hogy ott a
16x256 db alkonyvtar. Ha ez lefutott, (jo sokaig tart), akkor a kovetkezd paranccsal
inditjuk a squid-ot:

root@tilb:/# /usr/local/squid/bin/squid

A ps aux paranccsal ellendrizhetjiik a squid futdsat.

Transzparens proxy épitése.

A transzparens proxy annyit jelent, hogy a kliensbongészok filiggetlenil a
beallitasaiktdl ra vannak kényszeritve arra, hogy proxyn keresztiil érjék el a WEB-et.
Ez ugy lehetséges, hogy a 80-as TCP portot atkiildjik a HTTP Proxy portjara, és az
szolgalja ki a kéréseket (Ne felejtsik el a squid-ot felkésziteni erre a

httpd_accel _uses host _header on beallitassal!):

root@tilb.sze.hu:/# iptables —t nat —A PREROUTING —s 193.224.130.160/27 —p tcp --
dport 80 —-) REDIRECT --to-ports 3128

10.11 Levelez6 szerver: Sendmail és konfiguracioja

Rendszerszintii attekintés. Mikozben egy e-mail eljut a cimzetthez, a kovetkezd

folyamat zajlik le:
L A felhasznélé megirja a levelet az e-mail kliens programmal (pl.: pine)
II. Elkiildés utan az e-mail kliensben beéllitott SMTP szerverrel (outgoing mail

server) kapcsolatot létesit a felhasznalo gépe, és az SMTP szerver TCP 25-
0s portjara bejelentkezve elkiildi a levelet.
III. Az SMTP szerver a cél e-mail cimhez a DNS-bdl lekéri a cél domain
leveleit kezel6 gép cimét, és a 25-6s TCP portjara bejelentkezve elkiildi azt.
IV. A céldomain-hez tartoz6 SMTP szerver tovabbkiildi, vagy a megfeleld

felhasznaloi fiokban elhelyezi a levelet.

Ahhoz, hogy tudjuk, hogy egy adott domain (pl.: tilb.sze.hu) leveleit ki kezeli, a
domain DNS szerverében, a megfeleld zona fajlban (/var/named/tilb/tilb.sze.hu) kell

lenni egy bejegyzésnek, amely megmutatja, hogy a domain leveleit melyik gépnek kell
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elkiildeni, hogy eljussanak a cimzetthez. A kovetkezd sorok a tilb.sze.hu domain DNS

rekordjat mutatjak, a levelezd szervert az "MX”’ azonositét tartalmaz6 sor adja meg:

STTL 3D
@ IN SOA tilb.sze.hu. root.tilb.sze.hu. (
2003090102
SH
2H
aw
I1D)
NS tilb.sze.hu.
MX 10 tilb.sze.hu.
localhost A 127.0.0.1
tilb.sze.hu. A 193.224.128.28

Az MX rekord esetében megadhatunk egy referencia szamot. Az a gép fogadja a

leveleket alapértelmezetten, amelyik referenciaszama kisebb.

Ahhoz, hogy ez a gép leveleket tudjon fogadni, futnia kell rajta egy SMTP szervernek.
Esetiinkben ez a sendmail program lesz, ennek beallitasaival fogunk foglalkozni.

A sendmail-t egyszeriien feltelepithetjik az apt-get install sendmail parancs
kiadésaval.

A sendmail-hez tartozd fajlok: (a sendmail konfiguracios fajljai a /etc/mail alatt

talalhatok)

sendmail.cf — Itt talalhatok a sendmail beéllitasai.
aliases — Itt tudunk megadni a felhasznalokhoz plussz neveket.
aliases.db — Ebben tarolodnak az el6z6 pontban emlitett plusz nevek, az un. aliasok.

helpfile — Ebben az SMTP protokollal kapcsolatos segitd szovegeket talaljuk.
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A kiildésre vard kimend leveleket a sendmail a /var/spool/mqueue konyvtarbdl veszi
ki, az érkezett leveleket a /var/spool/mail konyvtarban helyezi el a felhasznal6 nevével

megegyezd nevil fajlban, innen tudja a levelezd kliensprogram kiolvasni.

Mail alias-ok létrehozasa.

Tegylik fel, hogy van egy a szamitogépen, pl.: bela.toth néven. Ekkor az § e-mail cime
lehet pl. bela.toth@tilb.sze.hu. Szeretnénk, ha ezutan lenne egy beci@tilb.sze.hu e-
mail cime is, de természetesen ehhez nem akarunk 1j felhasznalot felvenni. Az 1j e-

mail cimet, mas néven alias-t a /etc/mail/aliases fajlban kell megadnunk:

beci: bela.toth

Miutan beirtuk az alias-t a megfeleld helyre, le kell futtatni a newaliases nevil
programot. Ez Ujratelepiti az aliases.db nevli fajlban 1évd adatbazist, igy a sendmail
gyorsabban hozzafér az aliasokhoz, mintha allandoan az aliases szovegfajlbdl kellene
kiolvasnia. Ezek utdn, ha egy e-mail érkezik a beci@tilb.sze.hu cimre, azt a bela.toth

nevil felhasznaldo fogja megkapni, azaz hozzafiz6dik a /var/spool/mail/bela.toth

fajlhoz.

E-mail relay beallitasa.

Ha szeretnénk, hogy a sendmail kozvetleniil elfogadjon leveleket masik domain-ben
1évo szamitdgéptdl 1s, akkor meg kell adnunk, hogy melyik domainbdl engedélyezziik
a levelek tovabbitasat. Egy gyakorlatias példan keresztiil konnyebben megérthetd ez a
tulajdonsag: a tilb.sze.hu domain leveleit kezeld tilb.sze.hu szamitogép el kell, hogy
fogadjon leveleket a sze.hu és a szif.hu domain-ekbdl is, ezen feliil van Gruziaban egy
felhasznalod baratunk, aki a tilb-et szeretné kimendo SMTP szervernek beallitani. A

/etc/mail/sendmail.cf f3jl els6 részében a kovetkezdt kell megadnunk:

FR-o /etc/mail/relay-domains
Ez annyit jelent, hogy lesz egy /etc/mail/relay-domains nevii fajlunk, és itt kell
felsorolnunk azokat a domain-eket, amelyek szamara hajlanddéak vagyunk kimend

SMTP szolgéltatast nyujtani. A tartalma tehat a kovetkezo:
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sze.hu

szif-hu

sanet.ge

Ezzel elértiik, hogy pl.: a sanet.ge domain-ben 1év0 szamitdgép is bejelentkezhessen
tilb.sze.hu TCP 25-0s portjara. (Mivel a tilb.sze.hu része a sze.hu-nak, igy azt nem kell
kiilon bejegyezniink.) Ahhoz, hogy a valtozdsok érvénybe Iépjenek, még ra kell

venniink a sendmail-t, hogy olvassa be Gjra a konfiguracios f3jlt.

root@tilb:/# killall -HUP sendmail

Tobb doamin levelének kezelése.

Eléfordulhat, hogy szeretnénk egyszerre tobb domain leveleit is kezelni (tehat a
cimzettek ezeken a domaineken tartézkodhatnak), pl. a tilb.sze.hu mellett pl.: az
eskola.hu domain leveleit is elfogadjuk. Emelett szeretnénk, hogy a gépiink ne csak a
tilb.sze.hu hanem a mail.tilb.sze.hu névre is ,,hallgasson”.

A Jetc/mail/sendmail.cf 14jl elsO részében a kovetkezdt kell megadnunk:
Fw/etc/mail/lclhstnames

Ez azt jelenti, hogy a /etc/mail/lclhstnames nevii fajl fogja tartalmazni a kezelt

domain-ek listdjat:

root@tilb:/# cat /etc/mail/lclhstnames
tilb.sze.hu

mail.tilb.sze.hu

eskola.hu

mail.eskola. hu

Ha ezutan valaki a drmomo@eskola.hu cimre fog levelet kiildeni, a felhasznalo
ugyanugy megkapja, mint ha az a drmomo@tilb.sze.hu cimre jott volna.
Természetesen ehhez is sziikséges, hogy az eskola.hu domain DNS szerverén a

tilb.sze.hu legyen megadva az MX rekordban.
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E-mail fiokok letoltése tavolrol.

Amikor a szerveren szamos felhasznald van felvéve, és e-mail-jeik ide érkeznek,
lehetdséget kell biztositani arra, hogy tavolrol is elérjék e-mail-jeiket, azaz egy
szamitogép €s egy POP3 vagy IMAP levelezo kliens segitségével letoltsek leveleiket.
Az IMAP ¢és POP3 kliensek kiszolgaldsara szerver oldalon megfeleld programokat
kell futtatnunk, melyek lekezelik a TCP 110-es POP3, illetve a TCP 143-as IMAP
portokat.

UNIX alatt az Internet fel¢ iranyul6 szolgaltatasokért az inetd szuperszerver felelds,
amely figyeli a /etc/inetd.conf fajlban beallitott portokat, €s kérés esetén elinditja a
megfeleld protokoll daemonjat.

A kovetkezokben latjuk az inetd.conf megfeleld sorait:

pop3  stream fcp  nowait root  /usr/sbin/tcpd popa3d

imap4 stream tcp  nowait root /usr/sbin/tcpd imap4d

Az elsé oszlopban a szolgaltatds nevét, majd a haldzati csomagok tipusat €s szallitasi
protokolljat latjuk. Ezutdn a varakozast bedllitdé flag-ek, a daemont futtatd
felhasznalot, majd a parancsot lathatjuk, amellyel a daemon elindul. Latjuk, hogy
minden esetben a /usr/sbin/tcpd nevii daemon indit el egy mésikat, amely esetiinkben
a POP3 ¢s az IMAP4 protokollokat lekezeli. Ez a popa3dd és az imap4d nevi
daemonok, melyek a debain csomagban megtaldlhatok. (apt-get install popa3d

mailutils-imap4d)
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Irodalomjegyzék

Ez a jegyzet Kallai Péter UNIX cimii Hal6zati operacids rendszerek 1. oravazlat-

segédanyag felhasznaldsaval késziilt.

[7.2,7.3,9.9, 10.4] fejezetek Dr. Lencse Gabor eldadas-vazlatabol késziiltek.
[10.6] fejezet Biiki Péter eldadasanyagabdl késziilt.

Tovabbi felhasznalt segédanyagok forrasai:

[1] http://www.szabilinux.hu
[2] http://www.freeswan.org
[3] http://www.netfilter.org
[4] http://www.debian.org
[5] http://www.kernel.org
[6] http://www .linux.org

[7] Debian Linux Manual

A jegyzetet készitette: Molnar Zoltan Vilmos a Széchenyi Istvan Egyetem -

Informatikai és Villamosmérnoki Intézet — Tavkozlési Tanszék megbizasabol.
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