Az OpenSSH szaz meg egy elonye (1. rész)

Mick az ssh felszinét kapargatja.

S ljott a Paranoid Pingvin mai mesedélutdnjinak ideje.
0 De ne aggddjanak — ez a mese pont ugyanolyan mazso-
W ldznival6krél sz6l, mint amilyeneket médr megszokhattak

a Linuxvildgtol. S6t, az az igazsig, hogy az OpenSSH-ban olyan sok

mazsoldznivalé taldlhaté, hogy ez a cikk a kovetkezd szamokba is

arnyilik majd!

Ebben a hénapban az ssh hdtterével és szerkezetével foglalkozunk.

Megnézziik, miképpen kell leforditani, illetve telepiteni az

OpenSSH-t, hogyan haszndlhatunk ssh-t a telnet titkositott kivalta-

sira, hogyan allitsunk be néhdny alapvetd viltozat, illetve miképpen

haszndljuk az scp-t titkositott fdjlitvitelhez. A kiovetkezd hénapban
az RSA/DSA bejelentkezésrdl fogok irni, a helyi kapu-atirdnyitasrol,

a tavoli parancsvégrehajtasrol, illetve néhdany mas fejlett és hatékony

ssh/OpenSSH képességrdl.

A rend kedvéért elGszor arrol szeretnék be-

széIni, miképpen keriilt hozzdink ez a program,

illetve azokrol az emberekrdl ejtenék par szat,
akik elérhetdvé tették szamunkra.

ssh vilt kotoué, mivel Tatu cége, a F-Secure megszigoritotta az enge-

délykivetelményeket. Lényegében az ssh 2.0 viltozatitol kezdve az
ingyenesség és a szabad felhaszndlds tobbé mar nem engedélyezett
(az RSA-fejleményekidl fiiggetleniil). Akdrhogy is nézziik, az ssh
csak akkor vilhat internetszabvannyd (ahogy azt Tatu is szeretné),
ha legaldbb egy ingyenes megvaldsitdsa létezik.

Ezzel be is léptiink Theo de Raadt ¢és az OpenBSD birodalmaba.

Az OpenBSD, a BSD ingyenes viltozatinak, a NetBSD-nek egy biz-
tonsdgra sokat adé hajtasa. Theo és a nyilt forrdskod kozosségbeli
hittestvéreink az OpenBSD fejlesztdgiarddjaban szerették volna beil-

1. tablazat Az ssh_config néhany alapveté értéke

Erték

Lehetséges érték Leiras

Az SSH torténete

Amidta csak megsziiletett, a Unixban az volt
az egyik legnagyszeriibb dolog, hogy a rend-
szer-karbantartdsi feladatokat tobbféleképpen
is el lehetett végezni tivoli konzolokrol.
Sajnos, a legtobb ilyen madszer (telnet, rsh és
az X, csak hogy néhdnyat emlitsiink) mindent

CheckHostIP

Yes No (Alapértelmezett=yes)
Figyeljen-e az Ggyfélgép
IP-cimének véltozédséara ismert
szamitégépkulcsok esetén, vagy
sem. Figyelmezteti a felhasz-

nalot, ha ellentmondaést talal.

egyszer(i szovegként kiild dt a halén, beleértve

a jelszavakat is. Ahogy az Internetet egyre Chiper 3des blowfish (Alapértelmezett=3des)

tobben haszndltdk, és ahogy egyre tibb lelkes Melyik blokk-k6dolast hasznalja
onjeldlt kalézocska és unatkozé csomagszag- a ssh v.1 kapcsolatokhoz.

liszo kisiparos jelent meg, a szovegalapii hdlo-

zati feliigyelet tilhaladottd valt. Chipers 3des-cbe, Milyen sorrendben proébélja
Néhdny évvel ezel6tt azonban egy finn betyir- blowfish-cbc, végig blokk-kodolasokat

szaki, Tatu Ylonen létrehozott egy Iélegzetelal- arcfour, cast128-cbc a ssh v.2 kapcsolatokhoz.

litéan j6 dolgot, amit Secure Shellnek, azaz

ssh-nak neveznek. Az ssh olyan eszkozok cso- Compression Yes No Hasznalja-e a gzip programot
portja, ami nagyjabdl a Sun rsh, rep és rlogin a titkositott adatok tomoritésére
parancsainak felel meg, egyetlen igen fontos vagy sem. Korlatozott savszéles-
eltéréssel: az iildozési kényszerrel. Az ssh-val ség esetén hasznos lehet, de
mindent meg lehet valGsitani, ami az rsh, rcp valamelyest lassit.

és a rlogin segitségével elérhetd, kihaszndlva

a vilasztott szabad kédkonyvtdrakat és azono- ForwardX11 Yes No (Alapértelmezett=yes)

sitd modszereket. Az ssh egy viltozata erGsen Atiranyitja az X kapcsolatokat a_
fiigg az RSA-16l, a kitdinG, de szabadalmak titkositott csatornara, és emellett
dltal védett modszertdl, ami megkoveteli, hogy megfeleléen beallitja a DISPLAY
minden 6t hasznalé program engedélyek bir- véltozét. Nagyon hasznos

tokosa legyen (azaz fizessenek érte), kivéve lehetéseg!

azt az esetet, ha ..,nem kereskedelmi” mdédon

haszndljik. Gyakran azonban a nem kereske- Password- Yes No (Alapértelmezett=yes)

delmi felhaszndlds is nehézkes lehet. Varjunk Authentication Megprobaljon-e (titkositott) Unix

csak, az RSA US szabadalom 2000 szeptem-
berében lejirt — gond megoldva, nem? Majd-
nem: Tatunak is meg kell élnie valamibdl, igy
aztdn mire az RSA végre kotetlenné vilna, az
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jelszbazonositast végezni, az
RSA/DSA azonositason felll,
vagy helyett.




leszteni az ssh-t az OpenBSD 2.6-os kiaddsiba. Csakhogy beletitktz-
tek az ssh kiilonbozd megkitéseibe. Amint tudomdsukra jutott, hogy
egy svéd programoz6, Bjoern Groenvall az ssh 1.2.12 (Ylonen legutol-
s6 ingyenes — kivéve az RSA részt — viltozata) egy fejlettebb vilto-
zatdt mutatta be, az OpenBSD-s fickék egy percet sem vértak tovibb,
azonnal a nyilvinossag elé vitték. Az OpenSSH azéta az OpenBSD
része, és méra mar j6formdn minden Unix-viltozatra dtiiltették,

A Groenvall munkjdra épiilé OpenSSH (az 6 OSSH nevii viltozata
szintén elérhetd) az ssh protokoll kordbbi viltozatait egésziti ki
modulrendszerrel és titkositdsi eljarasokkal oly modon, hogy az
OpenSSH-t egyetlen szabadalmaztatott eljdrds vagy hasonlé dolog
haszndlata nélkiil is le lehet forditani (példdul az ssh v.1 protokollok
nélkiil, ezek az RSA-t6l fiiggenek). Az OpenBSD csapat mdsik tiji-
tisa, hogy az OpenSSH kédot szétvilasztotta egy tiszta (clean) vélto-
zatra, ami olyan egyszeri és feliiletfiiggetlen amennyire csak lehet-
séges, illetve egy hordozhatd (portable) viltozatra, amit tobbféle
Unix-viltozat ald is le lehet forditani az OpenBSD mellett.

Ez az utols6 wjitds a legérdekesebb a linuxosok szdmdra: a tiszta vil-
tozat megtartisa teszi lehetdvé a kod ellendrizhetSséget, ami igy
alapvetden dlland6 és biztonsagos. Csak miutdn Theo (aki egy igazi
paranoid) rabolintott erre a kddra. késziilhetnek el a hordozhatd
fejlesztések. gy aztdn mi egy olyan programcsomaghol hizhatunk
hasznot, amely nagyon biztonsdgos, emellett szizszizalékosan
Linux-megfeleld.

Mellesleg az OSSH felfedezésétdl szamitva, kevesebb mint két hénap
kellett ahhoz, hogy az OpenBSD csapat kiadja az OpenSSH 1.2.2-,
és mindossze hat és fél honap, hogy a teljes mértékben hordozhato,
és ssh v.2-megfeleld OpenSSH 2.0 megjelenjen. Ez még akkor is
figyelemre mélt6 teljesitmény, ha tekintetbe vessziik, hogy Ylonen és
Groenvall munkdjéra épitettek, kiiléndsen, ha beszamitjuk a végered-
mény kitiing minGségét, illetve azt, hogy senki nem fizetett nekik
ezért egy petdkot sem!

Nos, ennyi lenne az ssh és az OpenSSH torténete. Remélem, egyet-
értiink abban, hogy elég leny(igoz6, akdresak az OpenSSH maga,
amely minden val6sziniiség szerint hamarosan a nyilt forraskodu
Unixok elsddleges ssh véltozatdva vilik.

Egyébként az ,.ssh v.1.x™ és a ,.ssh protocoll v.1” az ssh program
kiaddsnak, illetve a protokollnak felel meg, és nem igazan jelentik
ugyanazt. De mivel a csomag és a protokoll véltozatszdmai nagyjabol
megfeleltethetok egymésnak, itt most az ,,ssh v.1.x™ kifejezést fogom
haszndlni, ha az RSA-alapi ssh/OpenSSH viltozatra gondolok. illetve
az .ssh v.2.x" kifejezést, amennyiben a RSA/DSA-t timogat6 viltoza-
tokra szeretnék utalni. Ha esetleg nem tudndnk, mi a kiilonbség az
RSA és a DSA kozott, legyen elég annyi, hogy mindketté ugyanazt
teszi, de a DSA-t nem koti semmiféle szabadalom vagy engedély.

Hogyan mitkodik az SSH?

A Secure Shell mitkidése erGsen hasonlit a webes SSL-kapesolatokra
(nem véletlen, hogy az OpenSSH dltal haszndlt titkosité fiiggvénye-
ket az OpenSSL nytijtja, amely a Netscape Secure Socket Layer
forrdskéd konyvtdrainak szabadon felhasznélhato viltozata). Mind-
kettd titkositott csatorndkat épit fel, amelyek dltaldnos gépkulesokra
(host key) épiilnek, vagy nyilvinossd tett bizonyitvinyokat (digitélis
aldfrds — digital certificate) ellenGriznek egy megbizhaté szolgilta-
t6ndl (certificate authority, példdul a VeriSign). Lissuk, tulajdonkép-
pen hogyan is épiil fel ez a kapesolat.

El6szor is. az iigyfél és a kiszolgdld (nyilvdnos) gépkulesokat cse-
rélnek. Ha az iigyfélgép még soha nem taldlkozott az adott nyilvd-
nos kulcesal, az ssh és a legtibb bongész6 rakérdez, hogy elfogad-
juk-e a bizonytalan eredetd kulcsot. Ezutdn a gépek a kulcsokat
haszniljik arra, hogy létrehozzanak egy kapcsolatkulesot (session
key). Minden toviibbi adattitkosités a kapcsolatkules alapjdn torténik
valamelyik blokk-kédoldsi médszer szerint, mint amilyen példiul
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a Triple-DES (3DES), a blowfish vagy az idea. Ezutin a kiszolgilo
megprébilja azonositani az ligylélgépet RSA vagy DSA bizonyitva-
nyok segitségével. Amennyiben ez nem lehetséges, az ligyfél6l
hagyoményos felhaszndlonév/jelszo pdrt vér (lehetdségiink van
rhosts-tipusii, tehit az iigyfél [P-cime alapjin mikodd azonositisra
RSA-kulcsokkal vagy anélkiil, de az OpenSSH timogatja

a Kerberos IV és az skey rendszereket is). Végiil a sikeres azonositas
utin kezdetét veheti a tulajdonképpeni kapesolat: egy tavoli héjprog-
ram, biztonsagos fdjlatvitel, tdvoli parancsfuttatds stb.

|
ELE]|

O www.openssh.org - Netscape b
| Fle Edt Mew Sewch Go Bookmarks Tasks Help

L .’1 Home ™ My Metscape

™ Downicad ™ Customize

For information about the Cperns 55 Srojec? please visit

« hitpuifwww openssh com

hittp e frasssh org

Amint azt kordbban mar emlitettem, az ssh tulajdonképpen egy
eszkozgylijtemeény:
sshd — kiszolgalé démonként mikédik minden mds programhoz.
ssh — az elsédleges eszkoz: tivoli héjprogram, tavoli parancsvég-
rehajtds, illetve kaputovabbitds.
scp — fajlatvitelhez haszndlhato eszkoz.
sftp — interaktiv fdjldtvitelre hasznalhatd eszkoz. Altaldban csak
kereskedelmi ssh-csomagokban taldlhaté meg.
ssh-keygen — titkos, illetve nyilt kulcsparokat készit RSA vagy
DSA azonositishoz (ide értve a gépkulcsokat is).
ssh-agent — az RSA/DSA azonositds automatizdldsdra szolgdlé
démon.
ssh-add — titkos kulcsot tolt be az ssh-agent folyamatba.
ssh-askpass — az ssh-add X feliilete.
Ezen eszkozok koziil a legtobb felhaszndl6t csak az ssh érdekli,
hiszen a ,.titkositott telnet” az ssh legegyszertibb felhaszndldsa.
Az scp, az ssh-agent. és az ssh-add, valamint az ssh a maga erds azo-
nositasi és TCP-kapudtirdnyitasi képességével egyiitt rendkiviil
hatékony csomagot jelent. Mivel paranoidok vagyunk. és minél tobb
hdlézaton dtkiildstt anyagot szeretnénk titkositani, ezzel a rugalmas-
saggal tényleg sokat nyerhetiink.

Az OpenSSH letoltése és telepitése

Ha az OpenSSH legutolsé véltozatat szeretnénk letdlieni akdr forrds-
kod, akdr RPM formétumban, eldszor is litogassuk meg az OpenSSH
honlapjét (ldsd a Kapesolddé eimeket). Ugyanitt taldlhato az
OpenSSL, ez elengedhetetlen az OpenSSH-hoz. Sziikségiink lehet
még a zlib-re, ez a freesoftware.com honlapjan (lasd a Kapesolédo
cimeket) érhetd el.
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Szaktekintély

Megjegyzem, nem biztos, hogy az RPM-ekkel kénnyen boldogulunk.
Amikor RPM-eket akartam telepiteni a OpenSSH.com-rol a SuSE
Linuxot futtaté laptopomra, minden kiviléan miikodott kivéve az
sshd-t, ami nem telepiilt fel a SuSE ,.chkconfig” csomag hidnya
miatt. Az egyes Linux-viltozatok vagy szenvednek ebben a hibdban
vagy nem (mdr ha van rajtuk egyiltaldn chkconfig). Nos, az is lehet,
hogy a SuSE-nek sajat RPM csomagja van az OpenSSH-hoz.
Amennyiben az RPM nem miikédik, az OpenSSH-t (és valoszintleg
az OpenSSL-t, illetve a zlibet is,) forrdsbol kell leforditani. A Linux
oreg motorosainak a , készitsd el sajdt telepitésed™ stilus megszokott
dolog, de ha nem tartozunk kozéjiik, akkor se keseredjiink el. Mind-
hiarom csomag egy .configure parancsfijlt haszndl, ez pedig
sziikségtelenné teszi a legtébb felhasznédlonak, hogy szerkesztenie
kelljen barmilyen makeféjlt. Ha rendszeriinkben megvan a gee for-
dité és az dltaldban haszndlatos programkonyvtarak, illetve ezek

viszonylag naprakészek, a forditds dltaldban gyors és zokkenémentes.

Az én esetemben az OpenSSL 0.9.5a és a lib 1.1.3 viltozat telepitése
utin a kivetkezd lépéseket kellett megtenni az OpenSSH 2.1.1p4
telepitéséhez:

tar -xzvf openssh-2.1l.1lpd.tar.gz

2

cd openssh-2.1.1p4
./configure --sysconfdir=/etc/ss {@
make /

make install

Az INSTALL féjlban talilhat6 utasitisoknak megfelelGen a configure
parancsfijlt testre szabott értékekkel egészitettem ki: ahelyett, hogy
minden bedllitofdjlt egyszertien a /etc konyvtarba helyeznék, arra
utasitottam, hogy hozzon létre és haszniljon egy alkonyvtirat

kulcsokat is timogatja, nem rossz gondolat mérsékelni azt

a zirzavart, amit az ssh a /etc konyvtirban kelt. Egy csak iigyfélalapi
telepités esetén minddssze ennyit kell tenni. Megjegyezziik, hogy

a fent emlitett vdltozatszdmok mar valészintleg tilhaladottd viltak,
mire ezt olvassuk: ne felejtsiik el megnézni az OpenSSH honlapjit

a legfrissebb viltozatokért.

Ha a sshd Secure Shell démont is futtatni szeretnénk (azaz ssh
kapcsolatokat kivdnunk fogadni tavoli gépekrdl), Iétre kell hoznunk
inditéfdjlokat, valamint a SuSE esetében dt kell szerkeszteni

a fetc/re.config fjlt

A Red Hat konyvtdr tartalmaz egy sshd.init fdjlt, amit a /etc/re.d
konyvtdrba lehet masolni, és a megfelel§ futdsszintd kényvtarbol
hivatkozni ré (/ete/re.d/re2.d stb.). Ugyanitt talilhaté az ,.sshd.pam”,
ezt a /ete/pam konyvtirba kell masoljuk, amennyiben Pluggable
Authentication Modules (PAM) rendszert és ,.openssh.spec”-et
haszndlunk (ezzel sajat OpenSSH RPM csomagokat lehet létrehozni).
Ezeket a fdjlokat nyilvinvaléan a RedHat alatti haszndlatra terveziék,
de elképzelhetd, hogy mikodnek mds RedHat-alapi rendszeren is
(Mandrake. Yellow Dog stb.).

A SuSE konyvtdr szintén tartalmaz egy ,.openssh.spec” dllomanyt

a SuSE-hoz hasznilhaté prpm OpenSSH csomagok létrehozisahoz, és
egy ,re.sshd™ fidjlt, amit az /etc/re.d kényvtarba lehet masolni (jelenleg
/sbin/init.d a SuSE-ban). Tovibba tartalmaz egy ,,rc.config.ssd™t is,
ennek tartalmat a /ete/re.config fajlhoz kell adni, hogy az rc.sshd pa-
rancsfdjl helyesen mikodjon. Ezt egyszerlien meg lehet tenni a kovet-
kezd parancesal:

./rc.config.ssd >»/etc/rc.config

Készitsiink egy kozvetett hivatkozdst (1n -s) az rc2.d illetve az re3.d

fetc/ss

@‘ﬁyen. Mivel az OpenSSH e viltozata az RSH és a DSA

konyvtdrakba, és a SuSE mdr készen is dll a titkositott héjprogramok

2. tablazat Az sshd_config értékbeallitasai

Erték

Lehetséges értékek

Leiras

Port

number

(Alapértelmezett=22)

A démon altal figyelt TCP-kapuszam. A megvaltoztathatésag
lehetdsége kilonosen akkor valik hasznossa, amikor kapucimatirast
(Port Adress Translation) hasznalunk, hogy tébb gépet rejthessiink el
egyetlen IP-cim moge.

PermitRootLogin

yes no

Elfogadjon-e rendszergazdai bejelentkezést, vagy sem. A leghelye-
sebb ezt az értéket ,No”-ra allitani. A rendszergazdak elényben nem
részesitett azonositoval jelentkezhetnek be, majd su-val Iéphetnek be
rendszergazdaként.

PasswordAuthentication

yes no

(Alapértelmezett=yes) engedélyezzen (titkositott) felhasznalonév/jelszé
belépést, vagy tartson ki az RSA/DSA kulcsalapl azonositds mellett.

PermitEmptyPasswords

yes no

(Alapértelmezett=no) engedélyezzen-e Ures jelszoval torténd
bejelentkezéseket a rendszerbe. Figyelmen kiviil hagyhatd, ha

a PasswordAuthentication=no. Ugyanigy nem vonatkozik az
RSA/DSA kulcsok jelszavaira sem. (Az (ires jelsz6 a kulcsok esetén
elfogadhaté).

X11Forwarding
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yes no

(Alapértelmezett=no) engedélyezze-e, hogy az tgyfelek X-windows
alkalmazasokat futtassanak ssh csatornakon keresztiil. Val6jaban
semmit sem nyerhetlink azzal, hogy no-ra allitjuk, mivel az
sshd_config nem képes kikapcsolni az altalanos TCP tovabbitast is
egyuttal (ami épplgy hasznalhaté X11-tovabbitasra is).



Szaktekintély

fogaddsdra! A démon életre kel minden rendszerinditéskor, vagy
kézzel is indithatjuk a /etc/rc.d/rc.sshd start paranccsal.

SSH mindenkinek, avagy mi ez a , titkositott telnet” dolog
Mi a helyzet, ha csupidn interaktiv héjprogramokat szeretnénk futtatni
tavoli rendszereken & la Telnet? Nagy valészintiséggel még a
beillitéfdjlokba sem kell belenézni, elég, ha ennyit begépeliink:

ssh tévoli.gép.neve

Ezutdn megadjuk a jelsz6t (az ssh feltételezi, hogy ugyanazt a fel-
haszndlénevet szeretnénk hasznélni a tdvoli gépen is), és ha nem
gépeltiik el, mdr haszndlhatjuk is tdvoli héjprogramunkat! Ez vitat-
hatatlanul egyszeri, és 6sszehasonlithatatlanul biztonsdgosabb,
mint a telnet. Ha a tdvoli rendszeren mds névvel szeretnénk dol-
gozni, mint helyi gépen, a -1 kapcsol6val adhatjuk meg a kivant
felhaszndlonevet. Példdul ha a laptopomon ,,mick”-ként vagyok
bejelentkezve, és szeretnék bejelentkezni ssh-val a
kong-fu.mutantmonkeys.org-ra mint .mbauer”, a kivetkezd
parancsot hasznalom:

ssh -1 mbauer kong-fu.mutantmonkeys.org

Mit csindl ez a parancs? Egyéltaldn nem latszik médsnak, mint a tel-
net. Rikérdez, hasznélhatja-e a kiszolgdlé nyilvanos kulcsit vagy
sem, esetleg valamivel tovdbb tart a kapcsolat létrehozdsa, illetve

a rendszer foglaltsigétél, a hdl6zatt6l stb. fiiggden a kapesolat
némileg lassabb lehet, mint a telnet, de a legtébb esetben nem sok
kiilonbséget lehet észrevenni. Viszont gy jelentkeztem be

a rendszerbe, hogy nem kiildtem keresztiil a hdlézaton egyszerii
szovegként a jelszavamat és a felhaszndlonevemet, és az dsszes adat
szintén titkositva van! Bdrmit megtehetek, amit csak akarok, akér egy
su parancsot is kiadhatok, anélkiil, hogy leselked6kts] kellene
tartanom. Rdaddsul mindez csupdn egy kevéske lassuldsba keriilt!

Turkaljunk a beallitofajlokban!

Az OpenSSH bedllitdsa szintén nem tdl bonyolult dolog. A ssh-
iigyfél és kiszolgal6 viselkedésének irdnyitisahoz mindéssze két
dllomdnyt kell médositani: az ssh_config és sshd_config fdjlokat.
A csomag telepitésétdl fiiggGen ezek a fdjlok a vagy a fetc alatt,
vagy a .tonfigure --sysconfdir értékben megadott kényvtirban
talalhatok.

Az ssh_config a helyi géprél kezdeményezett ssh kapesolatok 4ltald-
nos bedllitédllomanya. Ezeket a bedllitdsokat feliilbiralhatjuk a pa-
rancssori kapcsol6k és a felhaszndlék sajat bedllitéallomanyai segit-
ségével (ezek helye a SHOME/.ssh/config). Péld4ul ha a
letc/ssh/ssh_config a kiivetkezd sort tartalmazza:

Compression no

de a /home/bobo/.ssh/config-ban

Compression yes

szerepel, akkor valahdnyszor Bob6 ssh-kapesolatot kezdeményez, a t6-
morités alapértelmezés szerint engedélyezett lesz, annak ellenére, hogy
minden més felhaszndl6 szdmara, akinek a SHOME/.ssh/config 4llo-
ménya nem tartalmazza ezt a bedllitdst, a tomorités ki lesz kapcsolva.
Misrészrdl viszont, ha Bob6 a kivetkezs paranccsal inditja az ssh-t:

ssh -o Compression=no téavoli.gép.neve

akkor ebben a kapcsolatban nem alkalmaz tomoritést.

www.linuxvilag.hu

Az ssh_config egy értéklistdt tartalmaz, soronként egy értékkel,

a kovetkez6 formdtumban: kapcsolé érték (ek)

Néhdny kapesol6 kétérték, azaz értéke vagy ,.yes” vagy ,.no”. Midsok
viszont értékek vesszdvel elvélasztott listdjat is tartalmazhatjak. A leg-
tobb érték magatdl értetdds, de mindegyiket részletesen ismerteti az
ssh(l) lefrdsa. Az /. tdbldzat bemutat néhdnyat a legérdekesebbek és
legfontosabbak koziil (a délt betik lehetséges értékeket jelsinek).

J6 néhdny érték haszndlhaté még ezeken kiviil. Néhanyat ezek koziil
a cikk mdsodik részében ismertetiink. A teljes lista pedig
megtaldlhaté a lefrdsban.

A Secure Shell Démon, az sshd bedllitasa és futtatasa
Mindez kitiinéen miksdik mindaddig, amig mésok 4ltal karbantartott
rendszerekhez kapesolodunk. De még nem beszéltiink arrél,
miképpen kell bedllitanunk sajdt gépiinket, hogy ssh-kapcsolatokat is
fogadni tudjunk. Ahogy az mdr lenni szokott, ez is nagyon egyszerd.
Akdresak az ssh-ligyfél esetében, az sshd alapértelmezett viselkedését
is egyetlen fdjl, az sshd_config szabdlyozza, amely szintén vagy a
fete alatt, vagy a ssh bedllitdsakor megadott kényvtérban taldlhatd.
Amint azt mdr az ssh-ligyfél esetében ldttuk, a parancssori kapcsolék
feliilbirdlhatjak a bedllit6fdjlban taldlhato értékeket. Az iigyféllel
ellentétben azonban, a démonnak nincs kiilon bedllit6fdjlja az egyes
felhaszndlok kényvtdraiban, hiszen az egyszerd felhasznalok nem
befolydsolhatjak a démon viselkedését.

A 2. tdbldzat bemutat néhdny dolgot azok koziil, amelyeket az
sshd_config-ban lehet bedllitani. Természetesen rengeteg tovabbi
érték is médosithaté itt. Néhanyat koziiliik a kovetkezd hénapban
bemutatok majd, az eddigieck megértése béven elegendé az indulds-
hoz (feltételezve, hogy a kozvetlen cél a telnet és az ftp kivaltdsa).

Az scp hasznalata titkositott fajlatvitelhez

Még egy témit tirgyalunk az e havi részben. Az scp parancs, leg-
tobb mikodésében azonos a j6 dreg rep eszkozzel, amely konyv-
tarak és fajlok gépek kozotti masoldsara szolgdlt, (Az i gazsag az,
hogy az scp a rep forrdskédjan alapul.) Ha esetleg nem ismerjiik
egyiket sem, ezek nem interaktiv programok: mindegyiket parancs-
sorbdl kell inditani, amelyben meg kell adni a masolandé anyag és
a c€l pontos elérési ttjat.

Emiatt a nem interaktiv jelleg miatt az scp kevésbé felhasznalébarit,
mint az fip: akdr tetszik, akdr nem, az scp hasznélatdhoz bele kell
nézziink a lefrasba (vagy egy olyan cikkbe, mint ez), és meg kell
Jjegyezni néhdny kapcsol6t. Ezzel szemben, mint 4ltaldban a t6bbi
parancssoros eszkoz, az scp is sokkal inkdbb haszndlhaté parancs-

Kapcsol6dé cimek
OpenSSH: 2 http://www.openssh.com
zZlib: D ftp:/fftp.freesoftware.com/pub/infozip/zlib

SSH informéciék

S http:/Mww.inf.bome.hu/~mulzs/sshfaqg/ssh-fag.htm|

2 http:/www.boran.com/security/ssh_stuff.html

SSH hivatkozéasok (linkek)

< http:/Mww.db.toronto.edu/~djast/ssh.html

9 http:/linuxmafia.com/pub/linux/security/ssh-clients

2 http://ssh.gatordog.com

SSH FTP tikrék

2 ftp:/fftp.wiretapped.net/pub/security/cryptography/ssh/
2 ftp://ftp.zedz.net/pub/crypto/ssh/
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Szaktekintely

fajlokban, mint amilyen egy interaktiv eszkoz lehetne. Az scp
..gyorstalpalé™ haszndlatdt valéjdban konnyd elsajdtitani. Az alapvetd
formatum a kovetkezd:

scp [ kapcsoldk ] Fn'rasmugh&:éfczés

célmeghatdrozas

ahol a forrés és a cél meghatdrozdsai lehetnek egyszerd Unix-tipust
fijl- és dtvonalnevek (pl.: . /docs/hello.txt,

/home /me /mydoc . txt stb.), vagy egy gép és felhaszndlo
azonositdsara is alkalmas karaktersorozat:

felhaszndlé@tavoli.gép.név:itvonal/fajlnév

Példdul: tegyiik fel, hogy a .crueller” gépen dolgozunk, és a
.recipe” fajlt szeretnénk dtkiildeni a ,kolach™ nevii gépen talilhato
sajdt konyvidrunkba. Tovibbi feltételezziik, hogy mindkét gépen
azonos felhasznalonevet hasznalunk. A folyamat valahogy a kovet-
kezoképpen néz ki:

crueller: > scp ./recipe kolach:-

mick@kolach's password: ***¥***

\-F'r‘ 100% EEEE R R RS S R R 13226

A parancs begépelése utdn a jelszot kellett megadnunk, a rendszer
feltételezte, hogy azonos nevet haszndlunk a tivoli gépen is. Az scp
ezutdn dtmdsolta a fajlt, mikozben egy hasznos kis folyamatjelzd sav
mutatja az események el6rehaladtdt. Ennyi az egész!

Ha a cruelleren ,.mick”-ként dolgozom, a kolachra azonban mbauer-
ként szeretném felmdsolni a fajlt, a data/pastries konyvtdrba, akkor
parancssor a kivetkezoképpen alakul:

crueller: > scp ./recipe \

mbauer@kolach:~/data/pastries/

Most véltoztassunk egy kicsit. Tételezziik fel, hogy a /etc/oven.cont
dllomanyt szeretnénk letdlteni a kolachrél:

crueller: > scp mbauer@kolach:/etc/oven.con f

Mindenki érti a lényeget? Az egyetlen fontos dolog, amire emlékezni
kell, hogy a forrds megel6zi a célt.

Habdr a legtobb felhaszndld az ssh-t és az scp-t mindossze egyszert
bejelentkezésre és fijlatvitelre haszndlja, ez csak a felszine annak,
amire az ssh képes. A kivetkezd hénapban azzal foglalkozunk,
hogyan lehet az ssh-dtvitelt még biztonsdgosabbi tenni RSA és DSA
kulesok segitségével, miképpen teszik lehetové a .null-passpharse”
kulcsok azt, hogy az ssh parancsok parancsféjlokban is haszndlhatok
legyenek, hogyan lehet a bizonyitvinyokat a memoridban tdrolni,
hogy elkeriiljiik a nemkivénatos azonosito kéréseket, és azzal, mi
médon lehet keresztiilvezetni egyéb TCP-szolgaltatdsokat egy titko-
sitott ssh kapcsolaton.

Mick Bauer (mick@visi.com)

alkalmazott biztonsagi vezeté az ENRGI hélozat-
meérnoki és tanicsadd cég minneapolisi reészle-
génél. 1995 6ta Linux-rajongo, s 1997 ota
vakbuzgo OpenBSD-s. Kulonos élvezetét leli
abban, hogy ezeket az élvonalbeli operéacios
rendszereket ravegye arra, hogy elavult roncsokon fussanak.
Mick szivesen vesz minden kérdést és hozzaszolast.
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Szakmai tanacsok

Az ssh-keygen programmal hozz létre egy kulcspart, ezzel meg-
oldhatod, hogy tavoli rendszerre bejelentkezéskor ne kelljen jel-
sz6t megadni. A program futtatésa utan mésold a
ssh/identity.pub fajt a tavoli gépre _ssh/authorized_keys néven.
Nem tudsz bejelentkezni ssh-val? Az ssh jelsz6t kér, amikor
szerinted nem kéne ezt tennie? Hasznald a - v kapcsolét, igy
béngészheted a bobeszédii téjékoztaté- és hibaiizeneteket.
Allitsd be az RSYNC_RSH valtozét ,ssh”-ra, igy minden rsync
forgalom titkositva lesz.
Titkosfthatsz minden POP-forgalmat a géped és a levelezG-ki-
szolgél kozétt, ha a fetchmailt ssh-n keresztill futtatod. Lasd
a Linuxvilag honlapjén (2 www.linuxvilag.hu).
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Ha a bash parancssordban meg akarsz talalni egy korébban
begépelt utasitast, nyomd le a CTAL-R billenty(ikombindciot,
majd irj be a keresett parancsb6l néhany betiit.

Ha le akarod masolni a webhelyed teljes tartalmét, de nincs pa-
rancssori hozzaférésed a kiszolgéléhoz, hasznéld a wget prog-
ramota - -mirror kapcsoléval.

Debian rendszereken futtathatod a kdvetkezé cron feladatot
éjszakénként: apt -get update && apt-get -¥
——download-only dist-upgrade && apt-get
autoclean.

Ez térolja a frissitett csumgokat. igy a telepitésiik gyorsabb
lesz.

A /usr fajlrendszert csak programok telepitése soran kell irni.
Mivel az fsck inditéskor csak az irhatd féjirendszereket ellendrzi
(befiizések szama stb.), ha a /usr-t csak olvashatdra allitod,
meggyorsithatod a rendszerinditast. Emellett, ha a rendszer
tsszeomlik, a /usr-t nem kell majd fsck-zni.

A levelezé-kiszolgaléd nyflt levéltovabbitd (open relay)? Hasznald
a rlytest programot és gy6z6dj meg réla, hogy nem az.

Az inetd.conf fajlban tegyél megjegyzésbe mindent, amit nem
hasznalsz.

A Xdefaults f4jlban kikapcsolhatod a Netscape-ben a <blink>
formézés megjelenitését a kivetkezo hozzaadasaval:

blinkingEnable‘d False
A .netscape/preferences.js f4jlbol kikapcsolhatod a Netscape
.Shop” gombjat:

user_pref ("browser .chrome.disableMyShopp
ing", true)



Szaktekintély

Az OpenSSH szaz meg egy elonye (2. rés?)

Nézzilk meg, hogy még mi mindenre jo az SSH!

legtébb SSH-felhaszndlé nem keriil kapcsolatba a két
A legegyszeriibb szolgdltatéssal: a titkositott tavoli héjprog-

rammal és a titkosftott fajlatvitellel. Ezt veséztik ki az
¢l626 hénapban. Ez eddig rendben is volna. Végiil is minek megta-
nulni olyan dolgokat, amelyeket soha nem haszndlunk. Onképz6
olvaséink kozt azonban minden bizonnyal akad olyan is, aki az SSH
megmaradt 99 el6nyébdl is értékelni tudna valamit. Ugyhogy néz-
ziink is koriil az SSH, és kiilonosképp az OpenSSH igazan hasznos
tulajdonsdgai kozt.
Engedjenek meg egy megjegyzést: ebben a cikkben az dltaldnos
értelemben vett Secure Shellre, azaz , Secure Shell Systemre™ az
.SSH” kifejezéssel hivatkozom.

Nyilvanos kulcsi titkositas

A nyilvdnos kulesd titkositds (Public Key Criptography) teljes leirdsa
egyszerien nem férne el egy olyan cikkben, melynek egyébként az
OpenSSH-161 kellene sz6lnia. Ha teljesen ismeretlen ez a teriilet,
ajanlom az RSA Crypto FAQ-t, vagy taldn még ennél is jobb
forrdsként Bruce Schneier Applied Cryptography cimi Kitling konyvét.
Szamunkra most elegendd lesz annyit tudni. hogy a nyilvédnos kulcs-
séméban minden felhaszndlonak sziiksége van egy kulespdrra. A titkos
kulcsot (private key) hasznélhatjuk digitalis aldirds készitéséhez és

a kapott titkositott anyagok visszafejtéséhez. Levelezd partnereink

a nyilvénos kulesunk (public key) segitségével ellendrizhetik az allito-
lag dltalunk aldirt iizeneteket, illetve ez alapjdn kédolhatjdk az lizene-
teket, ha azt szeretnék, hogy csak mi olvashassuk azokat. Az 1. dbra
aljdn ldthatjuk, miképpen lehet a két felhaszndl6i kulespdrt haszndlni
az egyik felhaszndl6tél a mésikhoz érkezett levél hitelesitésére, titko-
sitdsdra, visszakédoldsdra és ellendGrzésére. Figyeljiik meg, hogy Bob
és Alice nyilvdnos kulcsa is jelen van a levelezdtirs gépén, titkos
kulcsaikat viszont mind a ketten biztonsédgos helyen tartjak.

Ahogy lithatjuk, az iizenet (tja sordn négy fontos allomdst killon-
boztethetiink meg: 1. Bob hitelesiti az iizenetet sajdt titkos kulcsa
segitségével; 2. ezutdn Bob titkositja az iizenetet Alice nyilvéinos
kulcsdval; (Figyelem: eltekintve attél, hogy Bob megtart levelébdl
egy mésolatot, még & sem tudja visszakddolni az iizenetet — ezl
csakis Alice teheti meg.) 3. Alice megkapja az lizenetet, és vissza-
kodolja a sajét titkos kulesa segitségével: 4. végiil Alice Bob nyil-
vénos kulcsét hasznélva ellenérzi, hogy az iizenetet valoban Bob
titkos kédjdval hitelesitették-e.

Az olyan témbkodoldsokhoz viszonyitva, mint amilyen az IDEA
vagy a blowfish, ahol ugyanazt a kulcsot hasznaljdk titkositdsra €s
visszakodoldsra egyardnt, ez taldn Kissé csavarosnak téinhet. A tomb-
kédolasokkal ellentétben, amelyek esetében a kémkedéstdl vagy mds
tamadésté] mentes, biztonsdgos kulcscseréknek kell lehetdvé tenni
mindkét fél szamdra a kulcs megszerezését, a nyilvanos kulcsokat
hasznald titkosftési rendszert konnyebb biztonsdgosan haszndlni.

Ez azért lehetséges, mert a PK (Public Key) séma szerint igy kiild-
hetnek a felek iizeneteket egymasnak, hogy eldtte semmiféle titkos
kédot vagy hasonlét nem kell cserélniiik. Egyetlen hétuliitGje van

a dolognak: a nyilvdnos kulcsokon alapuld eljardsok lassabbak és
sokkal szamitdsigényesebbek, mint mads titkositési eljdrdsosztilyok,
példdul a tombkoédoldsok és a folyamkédoldsok (stream chiper),
példaul a 3DES és az RC4. Torténetesen azonban a PK kddolds
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kitiinden haszndlhat6 olyan biz-
tonsdgos kulesok elGallitdsira,
amit aztdin mas eljirasokban
lehet felhaszndlni.

A gyakorlatban a PK titkositdst
siir(in haszndljdk azonositdsra

(.. Tényleg te vagy?”) és kulcs-
egyeztetésre (,,Melyik 3DES
kulcesal kodoljuk a tovabbi ada-
tokat?"), de anndl ritkdbban a teljes
adatfolyam vagy féjlok tomeges
k6dolasdhoz. Ez a helyzet mind
az SSL, mind az SSH esetében.

Magasabh szintii SSH-elmélet:

Hogyan hasznalja az SSH a PK titkositast

A kulcsegyeztetés az egyik legels dolog, mely akarmelyik SSH-
iigyletben végbemegy, és ennek kisszonhetden lehetségessé vilik egy
viszonylag gyenge azonositdsi médszer (felhaszndlénév és jelszo)
hasznalata. A Diffie-Hellman Kulcscsere Protokoll mikddése igen
bonyolult, és messze meghaladja e cikk kereteit (Tovébbi részletekért
litogassunk el a 2 http://www.ietf.org/ cimre, ahol elolvashatjuk a
_draft-ietf-secsh-transport-07.txt” cimi véizlatot.) Elég annyit tudni,
hogy ennek az egész nagy primszamkavalkddnak a kapcsolatkulcs
(session key) lesz az eredménye. Ezt mindkeét fél ismeri, de ez tény-
legesen nem keriil 4t az eddig titkositatlan kapcsolaton keresztiil.
Minden tovibbi csomag adatmezGje ezzel a kapesolatkulcesal lesz
titkositva, a két gép dltal kozosen vilasztott tombkédolds szerint,
4tldtszéan, de az adott ssh-folyamat forditdsa és beallitdsa alapjan.
Tobbnyire a kovetkezd kédoldsok valamelyike hasznilatos: Triple-
DES (3DES), blowfish vagy IDEA. Maga az azonositds csak a kap-
csolat titkositdsa utan kezdédhet el. Mieldtt még belemeriilnénk az
RSA/DSA azonositds rejtelmeibe, dlljunk meg egy pillanatra és
nézziik meg, miképp lehet a kulcsegyeztetés atldtszo, feltételezve,
hogy PK-titkositast haszndl, és mint 4ltalaban, a titkos kulcsok jel-
sz6védettek. Az SSH két kiilonboz6 kulespért hasznal: a gépkulcso-
kat és a felhasznaléi kulesokat. A gépkulcs egy kiilonleges kulcspir,
amihez nincsen jelsz6 rendelve. Mivel ezeket jelsz6 begépelése nél-
kiil is barki haszndlhatja, az SSH egyeztetni tudja a kulcsokat és a
felhaszndlé szdmdra teljesen dtldtszo, titkositott kapcsolatokat allithat
fel. Az SSH-telepités része a gépkulcs (-pdr) készitése. A bedllitdskor
készitett gépkulcs az adott gépen azonositds nélkiil hasznédlhat6,
biztonsdgi okokbdl. Mivel a gépkulcs az adott gépet azonositja €s
nem az adott felhasznalét, minden gépnek csak egy gépkulesra van
sziiksége. Megjegyezziik, hogy gépkulesot minden SSH-t futtaté gép
haszndl, fiiggetleniil attél, hogy futtat-e SSH-iigyfélprogramot,
példdul ssh héjat, SSH-démont, vagy mindkettét.

A felhaszn4l6i kulcs természetesen az egyes felhasznédlokhoz van
rendelve, és a felhasznél6 azonositdséra szolgdl azon a gépen, amivel
kapcsolatot kezdeményezett. A legtobb felhaszndl6i kulcsot az alkal-
mazés el6tt a megfeleld jelszéval ki kell nyitni.

A felhaszndl6i kulcsok biztonsdgosabb azonositdsi eljdrdst tesznek
lehetévé, mint a felhaszndlonév/jelszo azonositds (még akkor is, ha
minden azonosités titkositott csatorndkon keresztiil folyik). Emiatt




alapértelmezés szerint az SSH mindig PK-azonositdst probal eldszor,
és csak ezutdn tér vissza a felhasznal6/jelsz6 azonositdsra.

t, az el6szor megnézi a SHOME/.ssh
van-e titkos kulesunk (id

Amikor elinditjuk az <

konyvtarunkat, hogy ldssa, sa néven).

Amennyiben van, a program kérni fogja a kulcs jelszavat, majd a

titkos kules segitségével készitett aldirdst a nyilvdnos kulcsunkkal
egyetemben elkiildi a tdvoli kiszolgdlonak.

A kiszolgilé ellendrzi, hogy a nyilvdnos kulcs engedélyezett-e, azaz

, és mint |I\ en, jelen van-e

fajlban. Ha a kulcs

Lnuc,d:,l\fuutt és azonos a lxlwnlmlu ‘llldl el6zdleg eltdrolt masolat-

jogszer( ILlhd'\/ndl()h()/ mruml\ e a meg-

feleld ¢

tal, a kiszolgdlo ennek segitségével fogja ellendrizni, hogy az aldirds
ehhez a kuleshoz tartozé nyilvédnos kulecsal lett-e elkészitve. Ha
sikerrel jér, a kiszolgdl6 engedélyezi a kapesolatot, esetleg az utdn,
hogy egy felhaszndlénév/jelszé azonositdst is végrehajt.
(Megjegyzés: a fenti két bekezdés az SSH Protocol v.2 dltal hasznilt
DSA-azonositdsra vonatkozik; az RSA-azonositds valamivel bonyo-
lultabb, de azon kiviil, hogy mis fijlneveket haszndl, a felhaszndlo
szemszogébdl feladatdt azonos az el6zdvel.)

A PK azonositds biztonsdgosabb a felhaszndlénév/jelsz6 modszer-
nél, mivel a digitdlis alairdsokat nem lehet visszafejteni, vagy az
eléallitasukhoz felhaszndlt titkos kulcsot mds médon kikovetkez-
tetni, még a nyilvanos kulcs ismeretében sem. Aziltal, hogy a halo-
zaton csak digitélis aldirdsokat és nyilvanos kulcsokat kiildiink el,
biztosithatjuk, hogy a kémkedd még akkor sem tud elegendé adatot
gyfijteni a jogosulatlan bejelentkezéshez, ha a kapcsolatkulesot
valahogy fel is tudnd torni.

Beallitasok és az RSA-és DSA-azonositas hasznalata
Rendben. Most mér készen dllunk arra, hogy sajét kulespdr készité-
sével az ssh-bubusok iskoldjdban kévetkezd osztalyédba 1épjiink.
Nézziik, mit kell tenniink.

Elséként az iigyfélgépen, vagyis azon a gépen, ahol a tdvoli konzolt
szeretnénk majd mikodtetni, le kell futtatnunk e Y
programot. (1. lista) Itt meghatdrozhatunk pér dolgot: tébbek kozt
azt, hogy RSA- vagy DSA-kulesokat szeretnénk haszndlni, a kulcs
hosszit, egy tetszGleges megjegyzésmezdt, a kulesfdjlok nevét és
a jelszot —
Most, hogy az RSA-szabadalom lejart, az eljaras kivélasztdsa tulaj-
donképpen tetszdleges. Masrészt viszont, az IETF-hez internetszab-
vany-ajanldsként elkiildott SSH Protocol v.2 DSA rendszert kulcso-
kat hasznil. Ha mindez nem igazdn fontos kérdés olvaséink szdmdra,
én a DSA-t javaslom. De ha valaki mégis RSA-t kedveli, nyugodtan
haszndlhatjuk azt is. A -d kapcsolé dllitja be a DSA-eljardst, az alap-
értelmezés ugyanis az RSA.

A kuleshossz mar fontosabb jellemz8. Adi Shamir Twinkle cimi

ha akarunk ilyet —, amivel a titkos kulcsok rejtjelezziik.

frisdban ismertet egy csak elméletben létezd, de megvalésithatGnak
tiinG szdmitégépet, melyet az 512 bitnél rovidebb RSA/DSA-kulesok
nyers erdvel (brute force) torténd feltorésére lehetne haszndlni, ennek
fényében én az 1024 bites kulcsok hasznélatit ajdanlom. A 768 is rend-
ben lenne, de nem észrevehetden gyorsabb, mint az 1024. A 2048
viszont egyértelmien kész haldl: nem sokkal biztonsdgosabb, viszont
mindent érezhetGen lelassit. Az alapértelmezett kulcshossz az 1024,
de a -b kapesoldt kivetd szammal mas értéket is megadhatunk.

A comment (megjegyzés) mezdt egyik ssh-folyamat sem hasznalja:
mi kedviinkért 1étezik. En dltaldban a helyi
levélcimemet irom oda. Ezdltal, ha megtaldlom a kulcsot valamely
masik rendszerem au
kozott, legaldbb tudom, honnan

szigorian csak a

i zed_keys (jogosult kulcsok) fajljai
érkezett. A megjegyzéseket a -C
kapcsoléval adhatjuk meg.

A jelsz6 és a fdjlnév megadhaté a -N8 és a - £ kapesolokkal, de
nem kételezéek a parancssorban. Ha nincsenek megadva, a program
igyis rakérdez.
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Az elsd listdban egy 1024 bit hosszi DSA-kulespart készitek, meg-

_|L‘"Wt.~.kel‘|l pedig az mbauer@sprecher.enrgi.com cimet adom meg.

Az s

I =ri-re bizom, hogy megkérdezze, milyen fijlba mentse
a kulunk.n F/ lesz a titkos kulcs neve

. A nyilvanos kulcs neve
ugyanez lesz, de a végére a .pub kiterjesztés keriil. Ebben a példdban
elfogadtam az alapértelmezett id_dsa, és igy az id_dsa.pub fijlnevet.
Szintén az -keygen-re hagytam, hogy a jelszét megkérdezze.
%k ok

A csillagsorozat (**
lenni a képerny®n, csak azért szirtam be a példaba, hogy jeléljem,
egy hosszi jelszot gépeltem be, ami nem jelenik meg a képernydn.

kiR F) valgjaban nem fog megje-

o

nyilvanos Bob alai
kuleséval Bob nyil
kuleséval.

1. bra Nyilvanos kulcsu titkositas

Egyébként a jelszavak mindent vagy semmit alapon adhatok meg.

A jelszavunk lehet iires is, ha az iij kulcsot gépkulcsként vagy SSH-t
tartalmaz6 parancsfijlokban akarjuk haszndlni, vagy pedig egy
hosszi, nagy- és kisbetiiket, szdmokat és kozpontozast tartalmazé
karaktersorozatnak kell lennie. Nem olyan bonyolult, mint amilyen-
nek hangzik. Példdul egy dalszéveg sora szdndékos, de kiszamitha-
tatlan félregépelésekkel konnyen megjegyezhetd, de nehezen kitalal-
hat6. Minél inkdbb véletlenszer( egy jelszd, anndl erdsebb.

Ez minden, amit az iigyféloldalon tenni kell. Az egyetlen dolog, amire
sziikségiink van a tavoli gépen — ahovi errdl az Ugvt’éln’ii szeretnénk

csch /

l}ctme - hnp egy tij nyilvanos kulcsot helyezziink a &
' fd]“)d. itt a SHOME a sajat ki)lly\-l.ll'lmk elérési
s2 egy nyilvéinos kulcsokat tartalmazé

utja. Az
lista, minden igen hosszi sordbdn egy bejegyzéssel, amit a kdnyvtarat
birtoklé felhasznalé bejelentkezéséhez lehet felhaszndlni.

Ha szeretnénk eljuttatni a nyilvdnos kulcsunkat ahhoz a tavoli gép-
hez, amin jogosultsdgunk van, egyszeriien kiildjiik 4t a nyilvdnos
kulcsunkat tartalmazdé fajlt (a fenti péld:’lbun i:'ﬁ_df—\ﬁ ; ._C'.":">J a {;'wn]i

képpen szerezziik meg az ;illomamyl‘ az nem 1gazan szamit.
Emlékezziink, ez a nyilvdnos kulesunk, igy ha egy kukucskalo le is
masolnd is titkézben, akkor se torténne semmi. Ha am\nh:m van némi

iildozési kenvverunk c‘g\ szerien irjuk be a scp .
(= : yvtdr parancsot — mll\enl azt a malt
havi imxunkhol miér Incghmerhcttcl\ Azutin, hogy hozzdadhassuk

2 fajlhoz, jelentkezziink be a tavoli gépre €s

az authoriz
gépeljiik be:

ized_key

a sajat konyvtarun
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1. lista DSA-kulcsparok készitése

mbauer@homebox:~/.ssh > ssh-keygen -d -b 1024
w-C mbauer@homebox.pinheads.com

Generating DSA parameter and key.

Enter file in which to save the key

(/home/mbauer/.ssh/id_dsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again: L e S S

Your identification has been saved in

/home/mbauer/.ssh/id _dsa.

Your public key has been saved in

/home /mbauer/.ssh/id_dsa.pub.

The key fingerprint is:

95:6.9:6f:20:f0:eB:43:36:E2:86:d0:1b:47:e4:00:69

mbauer@homebox . pinheads.com

Ennyi! Mostantél ahdnyszor SSH-val jelentkeziink be a tdvoli
gépre, a kapesolat valahogy olyasféleképpen fog kinézni, mint amit
a 2. listaban lathatunk.

Figyeljék meg, hogy amikor az ssh-t meghivom, a -2 kapesolot
haszndlom, ez ugyanis arra utasitja az SSH-t, hogy csak az SSH
Protocol v.2 médszert hasznalja. Alapértelmezés szerint a Protocol v.1
médszert alkalmazza, de az csak az RSA-kulcsokat timogatja, holott
mi DSA-kulcsokat mésoltunk 4t. Azt is érdemes megfigyelni, hogy

a kulesra csak helyi elérési tttal/fdjinévvel hivatkozom: ez j6 példa
arra, hogy amikor RSA- vagy DSA-azonositést haszndlunk, az dlta-
lunk begépelt jelszé csak a helyileg tarolt titkos kulcsunk kinyitasdhoz
sziikséges, és semmilyen formdban nem tovibbit6dik a hdlézaton.

A fenti egyszer(i példdhoz csak egyetlen megjegyzést szeretnék még
hozzafiizni. Két dolgot tételeztiink fel a tavoli géprdl: 1. ugyanaz

az ottani felhaszn4l6i neviink, mint az itteni és 2. a tavoli kiszolgil6
ismeri az SSH Protocol v.2-t. Ha az elsd feltétel nem teljesiil, a

-1 kapcsoléval megadhatjuk a tavoli géphez tartozo felhaszndlonevet
(avagy a -1 nélkiil, az scp-stilusi felhaszndlonév @ gépnév irdsmodot
haszndlva, példdul mick @zippy.pinheads.com).

Ha a tavoli gép sshd-démonja nem témogatja a Protocol v.2-t, akkor
Gijra kell probalkozni a -2 kapcsol6 nélkidl, és hagyni, hogy az SSH
visszatérjen a név/jelsz6 azonositashoz, hacsak nincs egy RSA-kules-
parunk, melynek nyilvdnos része be van jegyezve a tivoli gépen.

A fentieket RSA-kulcsokkal végezve, ugyanezeket a lépéseket kell
megtenniink, csak mds fdjlnevekkel:

1. RSA felhaszndl6i kulcspdr készitése az ssh-keygen segitségével,
példaul

ssh-keygen -b 1024 -C mbauer@homebox.pinheads.com

2. Minden tévoli gépre, ahova csak csatlakozni szeretnénk, fel kell
miésolni a nyilvdnos kulcsunkat a $HOME/ . ssh konyvtdrban
taldlhaté authorized keys fajl egy kiilon sordba. Az RSA-
kulcsok alapértelmezett fiijlnevei az identity és az identity.pub.

Még egyszer, ha az ssh-t a -2 kapcsold nélkiil futtatjuk, akkor alap-
értelmezés szerint RSA-azonositidst haszndl.

Mi térténik, ha elfelejtjiik az RSA- vagy DSA-kulcshoz haszndlt
jelszavunkat? Hogyan fogunk visszakeriilni a tavoli gépre, és mi mé-
don tudjuk megviltoztatni az immér haszndlhatatlanna vilt kulcsot az
authorized_keys fjlban? Nem kell agg6dni: amennyiben nem sikertil
belépni RSA/DSA azonositassal, az SSH automatikusan visszavalt
név/jelszé azonositéisra, és rakérdez a tdvoli gépen megadott jelsza-
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2. lista Bejelentkezés DSA-kulcsok segltségével

bauer@homebox:~/ > ssh -2 zippy.pinheads.com
Enter passphrase for DSA key

' /home/mbauer/.ssh/id _dsa':

Last login: Wed Oct 4 10:14:34 2000 from
homebox.pinheads.com

Have a lot of fun...

mbauer@zippy:~ > _

ot

vunkra. Ha ezt a .,visszaviltds” lehetdséget szeretnénk kikapcsolni,
és kizdrolag az RSA/DSA bejelentkezéseket akarjuk megengedni,
akkor az sshd_conf ig-ban taldlhaté PasswordAuthentication
értéket véltoztassuk ,,no”'-ra, minden tavoli gépen, ahol sshd fut.
Emlékezziink rd, hogy amikor a dolgok kiszolgdloldaldrol beszé-
liink, az sshd az RSA és a DSA azonositdst egyardnt engedélyezi,
ha egy ssh-iigyfél ilyen kérelemmel fordul hozz. Két értékkel koz-
vetleniil engedélyezhetjiik, illetve tilthatjuk a protokollokat, ezek az
RSAAuthentication és a DSAAthenticatiom.

Egy vagy t6bb felhaszndl6i kulcs erGsebbé teszi az azonositdsi biz-
tonségot, és jobban kihasznalja az SSH dltal nyijtott lehetGségeket,
mint a név/jelszé azonositds. Emellett ez az elsG 1€pés afelé, hogy
az SSH-t parancsfijlokban hasznéljuk. Egyetlen gond jelentkezhet
a PK-titkositds automatizdldsdval kapcsolatban: bér a PK-alapi azo-
nositds 4tldtsz6, a megeldzd kulcsazonositds nem az.

Hogyan tudnank biztonsdgosan atlépni, vagy egyszer(siteni ezt

a folyamatot?

Erds azonositas egyszeriisitése az ssh-agent segitségével
Tébb lehetSség is van: az egyik, hogy jelszé nélkiili kulcsokat készi-
tiink, igy senkinek sem kell jelszot begépelnie, amikor a kulcsot
haszn4lja, a mésik pedig az ssh-agent haszndlata.

Ez utébbi tulajdonképpen egy sajét titkos kulcsgyorstar a memo-
ridban, mely lehetévé teszi, hogy ismételten hasznélhassuk a kul-
csot, ha egyszer méar begépeltiik a jelszavunkat. El kell inditani az
ssh-agent-et, majd be kell tolteni a kulcsot az ssh-add
paranccsal, végiil meg kell adni a kulcshoz tartozo jelszavunkat.
Az ily médon , kinyitott” titkos kulcs a memoridban marad, igy
minden tovibbi scp- vagy ssh-hivds képes lesz haszndlni a gyors-
térazott, kinyitott kulcsot, a jelszé tjrakérdezése nélkiil is.

Ez nem tinik til biztonsdgosnak, pedig az. ElGszor is, csak az ssh-
agent folyamat tulajdonosa hasznélhatja a betdltott kulcsokat. Példdul
ha .root” és ,bubba” bejelentkeznek, és mindketten elinditottdk a sajat
ssh-agent folyamatukat, valamint betdltouék a megfeleld titkos
kulcsaikat, akkor sem tudnak egymds gyorstdrazott kulesaihoz hozzé-
férni. nem 4ll fenn annak a veszélye, hogy ,.bubba” a rendszergazda
azonositéit hasznilja fel scp vagy ssh folyamatokhoz.

Mésodszor, az ssh-agent csak helyi ssh- és sep-hivédsokra vila-
szol, a hdlézatrél kozvetleniil nem érhet6 el. Més szavakkal, ez egy
helyi szolgdltatds, ezért nem fordulhat el6 az sem, hogy egy kiilsg,
behatolni prébalé személy ellopjon, vagy valamely modon megvl-
toztasson egy tivoli esh-agent folyamatot.

Az ssh-agent haszndlata meglehetsen magétol értet6d6: egyszertien
gépeljiik be az ssh-agent parancsot, majd hajtsuk végre a képerny&n
megjelenG utasitdsokat. Ez ut6bbi taldn kicsit zavarosnak tiinhet, és
valészindileg nem til egyértelmii: az ssh-agent, miel6tt a héttérbe
vonulna, révid, az dltalunk futtatott parancsértelmezének megfeleld
kirnyezeti véltozora vonatkozd meghatdrozast ir a képernydre, amit
végre kell hajtanunk, mieldtt barmilyen kulcsot betdlthetnénk. A vég-
rehajtashoz egyszerien jeloljiik ki ezeket a parancsokat az egérrel,
majd jobb gombbal masoljuk Gket a parancssorba (ldsd a 3. listdr).



3. lista Az ssh-agent inditasa

mbauer@pinheads:~ > # Megjegyzés: ezek itt
forditott aposztréfok.

mbauer@pinheads:~ > eval ‘ssh-agent’

Agent pid 11518

mbauer@pinheads:~ > _

4. lista Cat futtatasa a tavoli gépen

mbauer@homebox > ssh mbauer@zippy.pinheads.com \
cat /var/log/messages | more

Oct 5 16:00:01 zippy newsyslog(64]: logfile

turned over

Oct 5 16:00:02 zippy syslogd: restart

Oct 5 16:00:21 zippy ipmon[29322]:

16:00:20.496063

epl 810:1 p 192.168.1.103,33247 —> 10.1.1:77,53

PR

udp len 20 61 K-S K-F

satébbi. ..

5. lista Xterm atiranyitésa a tavoli géprol

mick@homebox:~/ > ssh -2
mbauer@zippy.pinheads.com

Enter passphrase for DSA key

' /home/mick/.ssh/id _dsa':

Last login: Wed Oct 4 10:14:34 2000 from
homebox.pinheads.com

Have a lot of fun...

mbauer@zippy:~ > xterm &

6. lista FTP étiranyitas ssh segitségével

mick@homebox:~/ > ssh -2 -f mbauer@zippy -L \
7777 :zippy:21 sleep 20

Enter passphrase for DSA key
'/home/mick/.ssh/id_dsa:

mickfhomebox:~/ > ncftp -p 7777 localhost

A 3. listdban az it harmadéndl jarok: elinditottam az ssh-agent
folyamatot, és az ssh-agent kinyomtatta a BASH irdsméd szerinti
viltozémeghatirozasokat.

Megjegyzem, hogy a kivdgds és médsolds minden xterm alatt is
mikodik, a tty (széveges) konzol alatti mikodéshez futnia kell a
gpm-nek. Ha minden mds csédét mond, még mindig begépelhetjiik
a parancsokat. Ha az ssh-agent mdr fut, az SSH_AUTH_SOCK
és az SSH_AGENT_PID pedig meghatdrozva és exportdlva van,
akkor eljott az id6, hogy betéltsiik a titkos kulcsunkat. Egyszertien
csak gépeljiik be az ssh-add parancsot, egy szokozt, majd pedig
a betdlteni kivant titkos kulcs nevét a teljes elérési dttal. Ha nem
adunk meg féjlt, akkor a program automatikusan megprébdlja betdl-
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teni a SHOME/.ssh/identity-t. Ez azonban az RSA-azonositdshoz
rendelt alapértelmezett felhaszndloéi titkos kules neve, amennyiben

a kulcsunkat masképpen hivjik, vagy DSA-kulcsot haszndlunk, meg
kell adnunk a nevet, mégpedig teljes elérési ttal, azaz példdul:

ssh-add /home/mbauer/.ssh/id_dsa.

Az ssh-add programot annyiszor futtathatjuk (annyi kulcsot télthe-
tiink be), ahdnyszor csak akarjuk. Ez hasznos lehet, ha RSA- és
DSA-kulcspdrokat is haszndlunk, és kiilonbozé SSH-véltozatokat
futtato tavoli gazdagépeket ériink el akar csak RSA-kulcsokat, akir
DSA-kulesokat egyardnt timogatnak.

Jelszo nélkiili kulcsok a héjprogramok szamara

Az ssh-agent hasznos lehet, ha bejelentkezéskor inditunk
parancsfdjlokat, vagy t6bbszor kell az ssh-t, illetve az scp-t
futtatnunk. De mi a helyzet a cron munkdkkal? Nyilvanvald,
hogy a cron nem tud név/jelszé vilaszt adni, vagy begépelni

a jelszot a PK-azonositashoz.

Ez az a hely, ahol jelsz6 nélkiili kulcsparokat kell haszndlni. Egysze-
riien futtassuk le az ssh-keygen-t a fentiek szerint, de jelszo begé-
pelése helyett iissiink ENTER billenty(it. Valamilyen fijlnevet is begé-
pelhetiink az alapértelmezett ,.identitiy” vagy ,.id_dsa™ helyett, ha ezt
a kulespirt nem alapértelmezett felhaszndl6i kulesparnak szanjuk
valamilyen automatizilt feladatokat futtaté kiilonleges azonositéhoz.
A -1 kapcsol6 haszndlatival megadhatunk egy bizonyos kulcsot az ssh
és scp folyamatokhoz. Példaul ha scp-t hasznalok egy cron mun-
kdban, mely napléfijlokat masol, az scp sor valahogy igy nézne ki:

scp -i /etc/script_dsa_id /var/log/messages.*
=scriptboy@archive.g33kz.org

Mikor a parancsfijl fut, ez a sor jelszokérés nélkiil hajtédik végre: ha
a jelszo6 értéke ENTER, az SSH elég okos ahhoz, hogy ne hiborgassa
feleslegesen a felhasznilot.

Emlékezziink azonban arra, hogy a tdvoli gép oldalin a
/etc/script_dsa_id.pub-ban rejtézé kulcsot a megfeleld
authorized_keys2 fijlba, jelen esetben a
/home/scriptboy/.ssh/authorized_keys2 dllomanyba kell
madsolni.

Figyelem! Mindig védjiik az osszes titkos kulcsunkat. Ha kétségeink
vannak, hajtsunk végre egy chmod go-rwx titkos_kulcs_f4jl
parancsot.

Tavoli parancsvégrehajtas SSH hasznalataval

Itt az ideje, hogy visszatérjiink ebbdl a PK-vardzslasbol, és meg-
nézziink egy egyszerd, de a parancsfijl-készitéshez elengedhetetlen
SSH-képességet: a tdvoli parancsokat. Mindeddig az ssh paran-
csot kizdrélag héjprogramok inditdsdra hasznaltuk. Azonban ez
csak az alapértelmezett viselkedése, ha ugyanis az ssh-t gy
inditjuk, hogy utolso értékként egy parancsot adunk meg, akkor
az SSH a megadott parancsot fogja végrehajtani a tdvoli gépen a
héjprogram helyett.

Tegyiik fel. hogy egy gyors pillantdst szeretnék vetni a tdvoli rend-
szer naplGjdra, ahogy azt a 4. listdban megfigyelhetjiik. Amint
lathatd, a ,.zippy” nevii gép visszakiildi a /var/log/messages
dlloménydnak tartalmdt a konzolomra. Figyeljiik meg, hogy a kime-
netet atirdnyitotta a helyi gépre, tovibbi feldolgozds végett.

Két dologra hivnam fel a figyelmet: 1. A tovabbi felhaszniléi kdzbe-
avatkozast igényld programok futtatdsa triikkkés megolddst igényel,
ezért keriilendS. A héjprogram kivételével, az ssh ugyanis akkor
miikodik a legjobban, ha felhasznl6i bemenetet nem igényl6 prog-
ramokat futtat. 2. Minden azonositasi szabdly tovabbra is érvényes:
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ha egyébként jelszot kellene megadni, tovébbra is meg kell tenni.
Ezért, ha az SSH-t cron munkédbél vagy mds, nem interaktiv kornye-
zetbdl inditjuk, bizonyosodjunk meg réla, hogy jelsz6 nélkiili kulcso-
kat haszndlunk, illetve betsltottiik a kulcsokat az ssh-agent-tel.
Mieldtt befejeznénk az SSH a parancsfdjlokban témakor térgyaldsat,
hanyag lennék, ha nem ejtenék pér szot az ,rhosts” €s az ,shosts™
azonositasrél. Ezek azok a modszerek, amelyek révén a belépés
automatikusan engedélyezett minden olyan felhaszndlé szdmira,

aki a kivetkez6 fijlokban meghatdrozott gépekrdl Iép be:

SHOME/ .rhosts, $HOME/.shosts, /etc/hosts.equiv, és
/etc/shosts.equiv.

Gondolom, mindenki kitalalta, hogy az rhosts-elérés elképesztd
médon nem biztonsdgos, mivel teljes egészében a forrds IP-cimé-
ben és a gépnevekben bizik, ezeket pedig igen sokféleképpen lehet
hamisitani. Ezért aztdn, az rhosts-azonositds alaphelyzetben le van
tiltva. Az shosts mar mds, annak ellenére, hogy hasonléképpen
viselkedik, mint az rhosts a kapcsol6dé gép azonossagénak ellen-
Grzése itt gépkulesellendrzéssel torténik. Tovabbd az shosts eljd-
rdson keresztiil csak a fellépni szdndékozé gép rendszergazddja
képes dtlatszéan kapesolodni.

Egyébként, az rhosts eléréseket RSA- vagy DSA-azonositdssal egye-
siteni nagyon hasznos méka, kiilondsen, ha jelsz6 nélkiili kulesokat
hasznalunk. Az shosts és rhost PK azonositdssal vagy anélkiil tortén6,
SSH alatti haszndlataval foglalkoz6 tovibbi adatokért tekintsiik meg
a sshd (8) leirdsat.

TCP-kaputovabbitas SSH-val: VPN a tomegeknek!

fme, megérkeztiink a végkifejlethez (és ahhoz a részhez. amihez az
rhosts/shosts teljesebb megvitatdsdnak feldldozdsa dran mentettem
helyet): a kapuatirdnyitds témdjdhoz. Az ssh lehetGséget ad a tavoli
bejelentkezésre és parancsvégrehajtdsra, scp-vel pedig megoldhaté
a fajlmdsolds. De mi a helyzet az X-szel, a POP3-mal s az FTP-vel?
Nem kell aggédnunk, az SSH ezeket is, s6t, a legtobb TCP-alapu
szolgéltatdst biztonsigoss tudja tenni!

Az X-alkalmazasok tavoli konzolunkra tovibbitdsa kivételesen egy-
szer(i. ElGszor a tavoli gépen szerkessziik dt a
Jetc/ssh/sshd_config fajlt és dllitsuk az X11Forwarding érté-
ket ,,yes”-re (az OpenSSH 2x véltozatban az alapértelmezett érték

a .no”), mdsodik 1épésként létesitsiink ssh-kapcsolatot a helyi kon-
zolrdl a tavoli gépre, a megfeleld azonositdsi moédszerrel, és végiil
futtassunk olyan X alkalmazast, amilyet csak akarunk. Ennyi az
egész! Mondanom sem kell (remélem), a helyi rendszeren X-nek kell
futnia. Ha fut, a tdvoli alkalmazds minden X kimenetet a helyi mun-
kafeliiletre irdnyit at.

Miutdn az xterm & parancsot kiadjuk, egy 1j xterm ablak jelenik
meg a helyi gépen. Ugyanilyen konnyedén futtathatunk Netscape-et,
GIMP-et vagy barmi mést, amit csak a helyi X-kiszolgalonk kezelni
képes, és telepitve van a tdvoli gépen.

Az X11 az egyetlen szolgdltatdscsoport, melynek automatikus
tovabbitdsdra az SSH-t kozvetleniil felkészitették. A t&bbi szolgdl-
tatds is kénnyen tovibbithaté a -1 kapcsoloval. Figyeljiik meg a
6. listdt! Az ssh-sor els6 része mar ismerds: SSH Protocol v.2-t
haszndlok és més felhasznilénévvel (mbauer) jelentkezek be a
tivoli gazdagépre (zippy). A -f kapcsol6 azt jelzi az ssh-nak,
hogy a héttérben fusson (fork background), miutdn elinditotta az
utolsé értékként kapott parancsot, mely jelen esetben sleep 20.
Ez azt jelenti, hogy az ssh 20 mdsodpercig fog aludni ahelyett,
hogy egy héjprogramot inditana el.

Hisz mésodperc béven elegendd, hogy elinditsuk a csatorndban fut6
(tunneled) FTP-kapcsolatot, ez a -1 kapcsol6t kovetd vardzslas
kovetkeztében jon létre. A L helyi tovébbitést (local forward) jeldl:
egy dtiranyitast az iigyfélrendszeriinkon taldlhat6 helyi TCP-kapurol
a kiszolgal6rendszer tévoli kapujdra. A helyi tovdbbitds a kovetkezo
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fraismédot kéveti: helyi_kapu_szdm:tavoli_gépnév:tavoli_kapu_szam
ahol a helyi_kapu_szdm tetszSleges kapu a helyi gépen, a tévoli_gépnév
a tavoli kiszolgdlo neve vagy IP-cime, a tavoli_kapu_szdm pedig

a tavoli gép azon kapuja, ahové a kapesolatot tovébbitani akarjuk.
Megjegyzem, ssh-val barmely felhaszndl6 Iétrehozhat helyi dtirdnyi-
tast magas (1024-nél nagyobb) kapuszimokon, de csak a rendszer-
gazda engedheti meg nekik, hogy kivételes (1024-nél kisebb) kapukat
haszndljanak. A fenti példanal maradva, miutin az ssh ,elalszik”
visszatértiink a helyi héjprogramunkba, és 20 masodperciink van arra,
hogy felépitsiik az FTP-kapcsolatot. MegfigyelhetS, hogy a 6. listdban
nc £t p-t haszndlok: ennek az az oka, hogy az ncftp timogatja a -p
kapcsoldt, amivel rdvehetem a 7777-es helyi dtirdnyitott kapuhoz val6
csatlakozdsra. Az is lithat6, hogy az nc £ tp-nek a sajit rendszerem
nevét adtam meg a tavoli gép neve helyett, ugyanis a kapcsolatot az
ssh fogja dtirdnyitani a tavoli helyre.

Hisz masodperc miiltan, az ssh-folyamat megprobal ledllni, de mivel
a helyi dtirdnyitdst haszndl6 FTP-kapcsolat még mindig mikodik, az
ssh egy iizenetet kiild errél, és é16 marad mindaddig. mig az atird-
nyitott kapcsolat le nem zérul. Semmi sem gétolhat meg benniinket
abban, hogy egy bejelentkez6 héjprogramot inditsunk tdvoli parancs
helyett (egyszeriien csak el kell hagynunk a - £ kapcsoldt, majd egy
masik virtudlis konzolon keresztiil elindithatjuk az FTP-t stb.). Ha a
- kapesol6t és a s1eep parancsot hasznaljuk, akkor sem vagyunk
pontosan 20 masodperces vérakozésra karhoztatva — az alvési idGtar-
tam lényegtelen (mindaddig, amig elég id6nk van elinditani az dtird-
nyitott kapcsolatot).

[gy aztdn, barmilyen tavoli parancsot futtathatunk, ami elgidézi a
megfeleld sziinetet, de logikus dolog a s1eep-et haszndlni, hiszen
pontosan ilyesmire val6. Még egy otlet: ha egy adott helyi dtirdnyi-
tast minden ssh-kapesolatndl haszndlni akarunk, akkor megadhatjuk
a munkakonyvtdrunkban taldlhaté beallitéfdjlban

(SHOME/ . ssh/config). Az frisméd a -L kapcsol6éhoz hasonlé:

LocalForward 7777 zippy.pinheads.com:21

Kicsit b&vebben: a ,LocalForward” értéknév utdn egy szOkoz vagy
egy TaB kovetkezik, majd a helyi kapuszdm, tijabb sz6koz, a tavoli
gép neve vagy IP-cime, kettSspont sz6koz nélkiil. végiil a tavoli kapu
szdma koveti. Ugyanezt az értéket a /etc/ssh/ssh_config
fdjlban is haszndlhatjuk, ha azt szeretnénk, hogy valamennyi ssh-
folyamatra érvényes legyen.

Nos, ezek lettek volna az SSH és az OpenSSH magasabb szintd
alkalmazdsai. Most mar el kell kszonnom, a tovabbi részleteket

és tijabb képességeket olvaséinknak kell kikeresniiik a lefrasokbol.
Ne feledkezzenek meg a titkositdsrol!

Mick Bauer (mick@visi.com)
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