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Betores megelozo rendszerek

Molndr Zoltin Vilmos

2003.12.03
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» Elméleti attekintés

* Betores megeldzo rendszerek miikodése

* Betorés megeldzo rendszer épitése nyilt forrast
rendszerekkel
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Mi az IDS?
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Mire hasznalhatjuk az IDS-t?

» Egy Ugynevezett virtualis gépet (Honeypot)
elérhetéve teszlnk, és elemezzik a hozza
beérkez6 toréseket.

» Ezeket az adatokat felhasznalva az igazi
rendszerlnket védhetjik a behatoloktol.
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Mi az IPS?

UZLETI GEPS

Dontés, kiértékelés,
tamadas esetén csomag médositas,
vagy eldobas.
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Fontosabb szempontok

* Az IDS és IPS rendszereknek lathatatlannak kell
lennie, igy a halézaton csak adatkapcsolati
szinten lehet jelen.

» Ha feltérnek egy virtualis gépet, akkor a
hacker/cracker ne tudjon arrél tamadast inditani
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Joqi kovetkezmények

Az adott rendszerekért a rendszergazdak a felel6sek.
Minden altaluk karbantartott géprél indulé tamadasért 6k
felelnek, hacsak:

- A rendszergazda mindent megtesz az érdekében, hogy ne
lehessen feltdrni a rendszert, és ezt bizonyitani is tudja.
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» Betorés megel6z6 rendszerek mikodése
» Betorés megel6z6 rendszer épitése nyilt

forrasu rendszerekkel
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|. Generacios Honeynet

» Az arp tablat modositva a ,honeyd” démon
virtualis eszkdzoket hoz létre a haldzaton.

» A gépeket Layer3 tlizfal moge rejtjik es
NAT-ot alkalmazunk. A kimené forgalmat
szabalyozzuk.
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|. Generacios Honeynet

GUEST OS |GUEST 0S
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Példa a detektalasra, és
modositasra

alert tcp SEXTERNAL NET any -> $SHOME_ NET 53
msg: "DNS EXPLOIT named”; flags: A+;
keret tartalma:”|CD80 E8D7 FFFFFE|” — (/bin/sh)

keret modositva: ”|0000 ESD7 FFFFFE|” — (/ben/sh)
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Il. Generacios Honeynet

» A virtualis gépeket egy ugynevezett
~Firewall-Bridge” —el kotjuk 6ssze. A gépek
felé iranyuld forgalmat naplézzuk.




TS rlunsyne
PR 0 ] E G I

Il. Generacios Honeynet
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A Firewall-Bridge mikodése
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» Betorés megel6z6 rendszer épitése nyilt

forrasu rendszerekkel
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|. Generacios Honeynet épitéséhez
hasznalt szoftverek

* Honeyd démon

* Arpd démon

» Naplézasi rendszer (pl.: sebek2, snort)
* rc.firewall script

 Unix/Linux rendszer
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Il. Generacios Honeynet
épitéséhez hasznalt szoftverek

User-Mode-Linux
Kernel patch a Firewall-Bridge tamogatashoz
Bridge-utils

rc.firewall script
Snort-Inline
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Il. Generaciés Honeynet
Kernel mikodés

SNORT
INLINE

KERNEL SPACE USER SPACE Szabalyok
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Il. Generacios Honeynet

épitéséhez hasznalt szoftverek

Linux rendszer
firewall-Bridge Usarieeenliine:
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ll. Generacios Honeynet telepitése

F1SOKENT ke i GhE R ST ae ¢
a TAP halozati meghajto tamogatasara (Networkin
Options, Network Devices)

Installaljuk fel az User-Mode-Linux-ot.

Allitsuk be az re.firewall-t.

Installaljuk fel a Snort-Inline programot.

Fogalmazzuk meg a szabalyokat a Snort-Inline
programban.
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IPS rendszer megépitése

[ ’Szabalyok
Logolas

Szerver farm
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IPS rendszer megépitése

Bridge csak a donteshozo és naplozo
gépekkel legyen IP szinten 6sszekotve!!!

* A Routert érdemes tlizfalra cserélni, és csak
a szamunkra fontos portokat tovabbitani a
célszerver felé.
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Osszefoglalas

illetéktelenektdl.

« Eszk6zok: megismerni az ellenséget, és igy védekezni
ellenik, intelligens hal6zati eszkdzok hasznalataval.

« Kovetkeztetés: A nyilt forrasu rendszerek hasznalata

kell6képpen biztonsagos.

« Végkovetkeztetés: Aki attél fél allandéan, hogy éppen

most torik a rendszerét az paranoias, aki abban a hitben
él, hogy a rendszere feltérhetetlen, az felelétlen!
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Koszonom a figyelmet!

Varom a kerdeseket!




