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Szabadság  LAN sebességgel

Napjainkban viharos gyorsasággal terjed az érdeklődés és az igény a vezeték nélküli kapcsolatok kialakítására. A helyi hálózati világban azonban a meglévő szabványokra és infrastruktúrára épülő megoldások nem tudták kielégíteni a megnövekedett átviteli igényeket. 

A 802.11b szabvány megjelenésével azonban lehetővé vált a olyan eszközök kialakítása, melyek képesek vezeték nélküli rádiófrekvenciás összeköttetést biztosítani megfelelő sebességgel akár épületek között is. A Wireless LAN azaz WLAN-ok széleskörű elfogadottsága főként a szabványosítástól függött,  amely biztosítja a kompatibilitást és a megbízható működést különböző gyártók eszközei között.

A WLAN vagy rádiós LAN meghatározás azt jelenti, hogy a jelek a hálózaton nem kábelen, hanem a levegőben terjednek egy rádióhullám segítségével. Ahol a jeleket fogni tudom, ott lehetőségem van a hálózathoz csatlakozni, azonban ez a hely nincs egy konkrét ponthoz (mint pédául a kábel vége) kötve. Ha egy napjainkban elterjedt hálózathoz szeretném hasonlítani, akkor a mobiltelefon  hálózatokhoz hasonlíthatám a rádiós LAN-t. Itt is vannak bázisállomások, csak éppen hozzáférési pontoknak hívják őket, valamint megtalálhajuk a készülékeket, is amit a rádiós LAN világban állomásnak hívunk.Korlátok itt is vannak,   amelyek megszabják,hogy mely állomás, mely hozzáférési ponthoz csatlakozhat. Értelmezve van például a roaming, ami lehetővé teszi, hogy állomásunkal hozzáférési ponttól, hozzéférési pontig vándoroljunk, miközben a hálózati szolgáltatásunk folyamatos. Azt a szabályrendszert ami leírja a rádiós LAN-ok működését 802.11 illetve 802.11b szabványnak hívjuk.

Az IEEE 802.11 és a 802.11b szabvány.

A vilászinten elismert LAN fennhatóság, az IEEE (Institute of Electrical and Elecrinonics Engenieers) 802-es bizotsága az elmúlt 20 évben folyamatosan definiálta a helyi hálózatokra vonatkozó szabványait, beleértve ebbe IEEE 802.3-at mint Ethernet, a 802.5 Token Ring és a 802.3z Fast Ethernet  szabványokat is. 1997-ben, hétévi munka után az IEEE publikálta a 802.11-es szabványt, amely az első nemzetközileg elfogadott meghatározása volt  a rádiófrekvenciás LAN megoldásoknak. 1999. szeptemberében pedig definiálták a 802.11b nagy sebességű (High Rate) kiegészítést, amely lehetővé tett két nagyobb sebességet ezeken a hálózatokon (5.5Mbps-ot és a 11Mbps-ot).

A 802.11b WLAN használatával a mobil felhasználók az Ethernet szintű sebességet, szolgáltatási szinvonalat és megbízhatóságot  kaphatnak. A szabványos megoldás lehetővé teszi a rendszer adminisztrátoroknak, hogy több Ethernet technológiát használva, kialakíthassák optimális hálózatukat.

Mint minden IEEE 802-es szabvány, a 802.11 is az ISO két alsó rétegére épül: fizikai rétegre és az adatkapcsolati rétegre. (1. kép) Bármely helyi hálózati alkalmazás, operációs rendszer, és protokoll, beleértve a TCP/IP-t és a Novell NetWare-t, olyan könnyen fut  a 802.11 hálózat felett, mint ahogy azt kábeles Ethernet felett tenné. 

A 802.11 működési módjai

A 802.11 szabvány két eszközt definiál. Egy vezetéknélküli állomást (station) -amely általában egy PC felvértezeve, valamely vezetéknélküli összeköttetést biztosító hálózati kártyával-, valamint egy hozzáférési pont (access point (AP))- amely egy bridge, ami összeköttetést biztosít a vezetékes és a vezetéknélüli hálózatok között-. Egy hozzáférési pont (AP) a vezetéknélüli hálózat alapállomása, amely összefogja a kapcsolatokat az állomások felől, és továbbítja azt a vezetékes hálózat felé. A vezetéknélküli munkaállomások lehetnek 802.11 alapu PCI, ISA és PCMCIA kártyák, esetleg más megoldások is, mint például  egy 802.11 alapú telefonkészülék.  

A 802.11-es szabvány két működési módot definiál, az egyik az infrastruktúrális (infrastructure) mód, a másik az ad hoc mód. Az infrastuktúrális módban, a vezetéknélküli hálózat minimum egy hozzáférési pontot tartalmaz, amely biztosítja a kapcsolatot a vezetékes hálózat felé, valamint egy bizonyos számú vezetéknélküli állomást. Ezt a konfigurációt alapszolgáltatású hálózatnak (Basic Solution Set (BSS))  hívjuk. A kiterjesztett szolgáltatású hálózat (Extended Service Set (ESS)) kettő, vagy több alapszolgáltatású hálózatból áll, így valósítva meg egy alhálózatot. Mivel napjainkban a vezetéknélküli hálózatok nagy része valamely vezetékes hálózathoz is csatlakozik (pl.: fájl és print szerverek, internet kapcsolatok) ezért ez a legáltalánosabban használt működési mód.(2. kép)

Az ad hoc mód avagy a független alapszolgáltatású hálózat ( Independent Basic Service Set (IBSS)), amikor a 802.11 alapu állomások csak egymással állnak kapcsolatban a hozzáférési pont használata nélkül, illetve anélkül, hogy valamely vezetékes hálózatra csatlakoznának. (3-as kép) Ez a legegyszerűbb módja annak, hogy egy vezetéknélküli hálózat kialakuljon. 

802.11 fizikai réteg

Eredetileg három fizikai réreg van a szabványban definiálva, két szórt spekrumú (spread-specrum) rádiós és egy diffúz infravörös (diffuse infrared) megoldás. 

A két szórt spektrumú megoldás a 2.4GHz-es ISM frekvencia tartományban működik.  Ez a nemzetközi megálapodások szerint a nem engedélyköteles, azaz szabadon használható rádió tartományba esik, azaz ezen a frekvencia tartományban működő eszközök használatához nem kell frekvenciahasználati engedély. ( Egyébként ugyan ebben a frekvenciatartományban működnek a mikrohullámú sütők is, csak természetesen nagyságrendekkel nagyobb teljesítményen.) ( 4. kép )

Az eredeti 802.11  szabvány két átviteli sebességet támogat: az 1Mbps valamint a 2Mbps sebességet, a frequeny hopping spread spectrum (FHSS) valamint a direct sequence spread spectrum (DSSS) átviteli megoldás segítségével. Fontos megjegyezni hogy az FHSS és a DSSS két alapjaiban különböző jelzési technikát takar, amelyek egymással nem tudnak együttműködni.

A FHSS technológia használatakor a 2.4 GHz-es tartomány 75 1MHz-es csatornára oszlik.  Az adó és a vevő megegyezik a frekvenciakiosztási sablonban (hopping pattern), és adatot az egyeztetett frekvenciájú csatornán küldik át. Minden egyes kapcsolat a 802.11-es hálózatban különböző frekvenciakiosztási sablont használ. A sablonokat  úgy tervezték hogy minimálisra csökkentsék annak az esélyét, hogy két adó egyidejűleg ugyan azt a csatornát használja.

Ezzel ellentétben a DSSS technológia használatakor a 2.4GHz-es tartományt 14 darab  22Mhz-es csatornára bontják fel. Ezek a csatornák részben átfedik egymást. A 14 közül csak három olyan csatornát tudunk választani, amelyek között nincsen átfedés. (5. kép) Az adatokat, ezen a 22 MHz-es csatornákon keresztül továbítják anélkül, hogy más csatornára váltanának.

 802.11b  kiterjesztés

A legfontosabb plussz, amit a 802.11b szavány hozzáadott a vezetéknélküli LAN szabványhoz, az az, hogy a fizikai réteg két újabb sebességet támogat, az 5.5 Mbps-ot és a 11Mbps-ot. Ahhoz, hogy ezt megvalósítsák csak a DSSS technológiát lehet átviteli megoldásként használni, mivel az FHSS technológia nem tud nagyobb sebességeket támogatni anélkül, hogy az érvényben lévő frekvenciaszabályozást meg ne szegje. Ez a korlát azonban azt is jelenti, hogy a 802.11b szabvány szerint működő rendszerek támogatják a 802.11 alapu DSSS rendszereket, de nem tudnak együttműködni a 802.11 FHSS alapu rendszerekkel.

A 802.11 adatkapcsolati rétege

A 802.11-es szabvány adatkapcsolati rétege két alrétegre osztható: az LLC (Logical Link Control) és a MAC (Media Access Control). A 802.11-es szabvány LLC rétege teljesen megeggyezik a 802.2 LAN-okéval, és ugyan azt a 48 bites fizikai címkiosztást használja. A különbség a MAC alrétegben jelentkezik. A 802.11 MAC alrétege hasonló megoldást használ mint a 802.3, azaz a több felhasználó egy osztott médiát használ, amin a küldeni szándékozó munkaállomás érzékelni tudja a foglaltságot (Carrier Sense). A különbség abban van hogy a rádiós LAN megoldásban nem a CSMA/CD hanem a CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) megoldást használja. Azért nem működik az CSMA/CD megoldás a rádiós LAN-ok esetében mivel az állomás nem képes adni és hallgatni is a forgalmat egyidőben, hiszen az adás „zaja” nem teszi lehetővé hogy az állomás hallja az ütközést. A CSMA/CA eljárásban az állomások megpróbálják elkerülni az ütközést egy különleges nyugta csomag használatával. Ezt, a nyugtázó csomagot a vevő állomás küldi akkor, amikor az adatcsomag épségben megérkezett. 

A CSMA/CA eljárás tehát a következőképpen működik. Egy állomás szeretne jeleket küldeni. Ha a levegőben nem észlel aktivitást (ezalatt a rádiós LAN forgalmat értek), akkor az állomás vár, egy további véletleszerűen generált ideig, és csak ezután kezd el adni, természetesen csak akkor, ha még mindig üres a csatorna. Amikor az adás épségben megérkezett a vevőhöz, a vevő állomás elküld egy nyugtázó csomagot, amely ha sikeresen megérkezik az adóhoz, akkor az adó a forgalmat befejezettnek tekinti. Ha az adó állomás nem érzékel nyugta csomagot, mivel az eredeti csomagal hibásan érkezett meg a vevőhöz vagy a nyugta nem érkezett meg, akkor az adó feltételezi hogy az átviteli csatornán ütközés történt, és bizonyos várakozás után az adó újból megkísérli elküldeni a csomagot.

Együttműködés és roaming

Ha egy 802.11 kliens eléri az egy, vagy több hozzáférési pont hatósugarát, kiválasztja azt a hozzáférési pontot amellyel ezután kommunikálni fog. A rádiós LAN felhasználóit általában mobil felhasználók alkotják, ezért könnyen megtörténhet az is hogy egy kliens elkezd távolodni egy hozzáférési ponttól, és ezáltal az érzékelt jelek egyre gyengébbek lesznek. Egy 802.11-es állomás folyamatosan figyeli azt is, hogy más csatornán érkezik-e jobb minőségű erősebb jel mint az amelyet most használ. Ha talál a meglévőnél egy jobb minőségű jelet amely egy más hozzáférési pontból érkezik, akkor a kliens átkapcsolódik ehhez hozzáférési ponthoz ezt a folyamatot hívjuk roamingnak. (6. ábra)

Ha a DSSS technológia használatakor megfelelő csatornakiosztást választunk, akkor lehetőségünk van arra, hogy tetszőleges számú roamingot tegyünk lehetővé. (7. ábra.)

Az ábrán jól látható hogy az egymás mellett található hozzáférési pontok, különböző csatorna kiosztást  használnak, ezáltal azokon a területeken, ahol a szomszédos rádiós LAN-ok hatósugara összeér, nem keletkezik interferencia. Ha két hozzáférési pont hatósugara összeér, és ezen hozzáférési pontok azonos vagy egymással átfedésben lévő csatornákat használnak, akkor az átfedett területeken interferencia alakul ki, és az átviteli sebesség az átfedett területeken lecsökken.

Biztonság

 A rádió LAN-ok esetében meghatározó szerepe van a biztonságnak, hiszen a rádós hálózat nincs tekintettel az iroda méreteire, a falakra és kerítésekre. Ez azt jelenti hogy a jeleket olyan területeken is fogni lehet, amely kívül esik a kívánt területen. Ezért a rádiós Lan megoldásnál biztosítani kell azt, hogy a fogott jeleket csak az tudja használni és feldolgozni, aki az adott rádiós LAN kliense. 

Ezért, a 802.11 biztosít mind egy MAC szintű hozzáférési ellenőrzést, mind pedig egy titkosítási lehetőséget. A hozzáférési ellenőrzést egy ESSID biztosítja. Ez az azonosító egy teszőleges karaktersor, amely szabadon programozható a hozzáférési pontba. Minden egyes kliensnek, amely a hozzáférési ponthoz szeretne kapcsolódni ismernie kell az ESSID. Ezen kívül az hozzáférési pontban azt is konfigurálni lehet, hogy milyen fizikai című (MAC című)

kliensek kapcsolódhatnak hozzá.

Az adatok titkosításánál az alap egy 40-bites osztott kulcsú eljárás. Akadnak gyártók, mint például a 3Com, amely megvalósította már az 56 bitesa illetve a 126 bites adat titkosítást. Egy ilyen osztott kulcsú titkosításnál az adatok a hozzáférési pont és az állomás között titkosítva haladnak a titkosítási kulcs segítségével, ezáltal ha valaki hallja is rádiójeleket, információt már nem tud kihámozni belőle, mivel a kívülálló állomás számára az adatfolyam érthetetlen. 

A rádiós hálózat installálása

Ahhoz hogy egy rádiós hálózatot installáljunk, először is telepíteni és konfigurállni kell egy hozzáférési pontot, valamint az állomásokba a rádiós hálózati kártyát. Az installáció egyik legfontosabb  és legnehezebb része a hozzáférési pont megfelelő helyre történő telepítése. A hozzáférési pont helye meghatározza a hálózat hatósugarát, valamit azt hogy a hálózat mely pontján milyen sebességel kapcsolódunk a rádiós hálózathoz. A tervezéskor mindig vegyük figyelembe, hogy a hálózat alapja a rádióhullám amely terjedését minden tereptárgy befolyásolja. A rádióhullám útjába kerülő tárgyak például falak, oszlopok az adást gyengítik. Előfordulhat, hogy az épület egy adott pontján a hálózat kitűnően működik, de két méterrel arrébb, egy teljesen leárnyékolt területet találunk, ahonnan nem tudunk a hálózatra kapcsolódni.  A nagy gyártók, és itt ismét utalnék például a 3Comra, a telepítést megkönnyítendő, számos támogatást nyújtanak a megfelelő kialakításhoz. Ilyen lehetőségek a következők:

· Terepfelmérés: Az egész rádiós LAN megoldás egy kulcskérdése egy adott terület lefedettsége (és itt most ismét utalnék a bevezetőben leírt mobil telefónia rádiós LAN párhuzamra), azaz a hozzáférési pont megfelelő elhelyezése. A terepfelmérő program segítségével az installálási területet bejárva, feltérképezhetjük a vételi viszonyokat, biztosítva ezzel a hozzáférési pont ideális helyének meghatározását.     

Áramellátás az Ethernet porton keresztül: Önök szerint hol van az ideális helye a hozzáférési pontnak egy üres szobában? Természetesen középen. De hol középen? A plafonon! Azért ott mivel ekkor ütközik a legkevesebb akadályba a jel, hiszen a mennyezeten általában nincsenek székek, asztalok szekrények. Igen ám de a plafonra általában konektorokat sem szoktak szerelni. Ezért  nagyon hasznos lehet ha a hozzáférési pontunkat a vezetéskes LAN kábelen keresztül tudjuk árammal ellátni. Természetesen a LAN kábelt el kell juttatnunk a hozzáférési pontig, de két vezeték helyett csak egyet kell a plafonra  installálni.
Az Ethernet porton keresztüli kábelezésnél, a kábeles hálózati aktív eszköznél (például hálózati kapcsolónál), egy speciális eszköz van installálva amely a normál áram hálózatra van kapcsolva és a  hálózati kábel nem használt érpárján egyenárammal látja el a kábel végén lévő hozzáférési pontot. 

Eszkösz beállítási segédletek: Miután a hozzáférési pontot installáltuk, mind a hozzáférési pontot, mind a hálózati kártyákat konfigurállni kell. Mint bármely technikai eszköznél ezen eszközöknél is meghatározó az hogy milyen konfigurációs felülettel rendelkeznek, hiszen ez nagymértékben befolyásolja a beállításhoz szükséges időt. Mindeknéppen érdemes utánanézni, hogy a kiválaszott gyártó rendelkezik-e beállítás varázslóval (Setup Wizard), amely nagymértékben megkönnyítheti az installálást. A konfigurálási lehetőségek ezen kívül még sokrétűek lehetnek. A hozzáférési pontokat általában konfigurálhatjuk: SNMP-n, WEB alapu interfészen, esetleg soros porton keresztül.

Menedzsment

Mint az előző bekezdésben már említettem, nagyon fontos szempont egy hálózatnál az elemek de főként a hozzáférési pont konfigurálhatósága és a felület amelyen keresztül a beállítás elvégezhető. Mivel ezek az eszközök csak a két alsó (a fizikai és az  adatkapcsolati) rétegben térnek el bármely más 802-es szabvány támogató kábeles hálózati eszköztől, ezért jogosan elvárható bármely rádiós LAN eszköztől, hogy ugyan azt a menedzselehőségi szintet biztosítsa mint más kábeles hálózati eszköz. A minimum, amit egy rádiós LAN eszköznek támogatnia kell, az az SNMP menedzselhetőség. Ezáltal, ezek az eszközök ugyanazzal a SNMP alapu hálózati menedszment szoftverrel felügyelhetők, mint kábeles társaik. (Természetesen ehhez a gyártónak biztosítania kell az eszközspecifikus MIB fájlt.)

Az SNMP lehetőségen kívül hasznos, ha az eszközöket valamely más könnyen használható interfészen keresztül is konfigurálhatjuk,  mint például WEB böngésző segítségével.

Hatósugár és átviteli sebesség

A 802.11 és a 802.11b hálózatok, rádióhullámok segítségével kommunikálnak egymással,

és ezek a hullámok áthatolnak és visszaverődnek a környezetükben lévő tárgyakról. Egy általagos kiépítettségű beltéri hozzáférési pont hozzávetőleges hatósugara 60-100 méter.  A rádiós LAN-ok hatósugarát több paraméter befolyásolja, mint például , a rádióadó erőssége, az környezeti interferencia, a viszaverődések, az  megvalósított szabványok, és a hardverkiépítettség. Sebesség szempontjából, mint a kábeles hálózatoknál itt is nagy szerepet játszik a késletetlés, valamint, az egy hozzáférési pontra konfigurált felhasználók száma (mivel a hozzáférési pont az állomások felé Hub-ként működik). A 802.11b szabvány szerint az adatcsomagjaim 11 Mbps-os sebességgel közlekednek a hálózaton, de a szabvány azt is megengedi, hogy a vételi viszonyok romlása esetén a hálózati sebesség visszaessen 5.5 Mbps, 2Mbps vagy akár 1Mbps sebességre is. Tehát a hálózat megfelelő kialakítása kulcsfontosságú a szolgáltatás színvonala szempontjából. 

WiFi minősítés
1999. augusztusában létrejött a WECA (Wireless Ethernet Compatibility Alliance). A WECA-t hat cég hozta létre azzal a céllal, hogy a szabványos rádiós LAN termékek széleskörű elterjedését elősegítse. Napjainban a WECA-nak több mint 40 tagja van.

A WECA kompatibilitási vizsgálatot végez a 802.11b szabványt támogató rádiós LAN eszközök között, és a sikeres minősítés neve a WiFi minősítés (Standard for Wireless Fidelity). Ez garantálja, hogy minden WiFi minősítéssel rendelkező hozzáférési pont illetve hálózati kártya együttműködik egymással, függetlenül az adott eszközt gyártó cégtől.  
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