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A TCP/IP felett működ̋o hálózati alkalmazások magukban foglalják az OSI
5., 6., és 7. rétegének funkcionalitását. Nem minden alkalmazás igényli az 5. és
6. réteg szolgáltatásait. A hálózati alkalmazások foglalkoznak az alkalmazási
réteg adatainak formázásával, küldésével és fogadásával.Azonban nem tartal-
mazzák a felhasználó felé nyújtott kezelői felületet.

Ez a jegyzet a következő főbb hálózati alkalmazásokat tárgyalja, melyek-
hez szükséges némi előtanulmány a TCP/IP protokoll infrastruktúrájáról:

• Domain Name System (DNS)

• Levelez̋o protokollok: SMTP, POP3, IMAP4 POP3S IMAP4S

• Távoli elérési protokollok: telnet, Berkeley r* SSH

• Fájl átviteli protokollok: FTP, TFTP

• Fájl hozzáférési protokollok: NFS

• Web hozzáférési protokollok: HTTP/HTML, gopher
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1. Domain Name System

A hálózatba kötött számítógépeket egyedi azonosítóval (IPcím) kell el-
látni. A felhasználók, lévén emberek, inkább valamilyen számukra könnyeb-
ben megjegyezhető, esetleg többlet információt hordozó elnevezéseket szorgal-
maztak, így bevezették a szimbolikus neveket. Pl. www.tilb.sze.hu (Távközlés
- informatika Labor, Széchenyi Egyetem, Hungary). Az Internet fejlődésének
kezdeti szakaszában az IP cím szimbolikus név párokat egyetlen fájlban tá-
rolták, amit aztán megfelelő rendszerességgel le kellett tölteni. Kis gépszám
esetén működik is a dolog, de a rohamos fejlődés eredményeként a folyama-
tosan változó fájlt már nem lehetett állandóan töltögetni.Ezért egy elosztott
adatbázisban tárolódik, sok helyen elosztva a világban. A modern Internetben
a számítógépek, ezentúl röviden host-ok, a Domain Name System (DNS) me-
chanizmusa alapján kapnak nevet. A DNS az IP cím mellé rendeltehát egy
szimbolikus nevet, melyen az elérhető. A DNS-t közvetlenül használja majd-
nem minden hálózati alkalmazás, mert a felhasználók tipikusan úgy hivatkoz-
nak a host nevekre, mint a DNS nevekre. Példa képpen, ha egy felhasználó egy
telnet kapcsolatot akar létrehozni, a következő parancsot adja ki:

%telnet whale.hit.bme.hu ITT történt egy leképezés!
Trying 152.66.77.88...
Connected to whale.hit.bme.hu
Escape character is ’^]’.
AIX telnet (whale.hit.bme.hu)
IBM AIX Version 3 for RISC System/6000
(c) Copyrights by IBM and by Others 1982, 1990
login:

A telnet kapcsolat azonnali első válasza a következő üzenet:

Trying 152.66.77.88...

A TCP/IP szoftver lefordította a host nevetwhale.hit.bme.hu egy 32-
bites IP címre (147.255.1.2). Ezt a fordítást hajtotta végre a DNS (lásd 1. ábra).
A TCP/IP alkalmazások beállíthatók oly módon, hogy használják a DNS név-
feloldást. Amennyiben egy ilyen TCP/IP alkalmazás találkozik egy host név-
vel, akkor küld egy kérdést anév feloldónak(name resolver), hogy adja meg a
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1. ábra. DNS névfeloldási példa

névhez tartozó IP címet. A name resolver valamilyen könyvtári függvény. Ezt
a függvényt hívja meg az adott alkalmazás, program. A gépen lévő beállítások
(hosts, BIND) figyelembe vételével megtörténik a névfeloldás. Több megol-
dás is létezik. Például unix alatt a /etc/hosts fájlban össze vannak rendelve az
IP címek és szimbolikus nevek. Először ebben keresi az adott névhez az IP
címet. Ha nem találja, a /etc/resolv.conf fájlból kiolvassa a name szerver IP
címét. A meghívott névfeloldó helyi függvény fordul a name szerverhez, hogy
adja meg például a whale.hit.bme.hu IP címét. Ezt a kérdés-felelet párost host
és szerver között recursive quvery-nek hívjuk. A 1. ábrán látható egy példa
a névfeloldás menetére. A helyi névfeloldó serveren el kellhelyezni egy tipp
fájlt (pl root.hints). Ebben a fájlban root name server címek találhatók (néhány-
szor tíz darab), de nem feltétlenül az aktuális, hanem csak tippek. A host aztán
az els̋o létez̋o servert̋ol lekéri az aktuális root server listát. Ebből a listából
aztán kideríthet̋o próbálkozással, hogy melyiknek a legkisebb a válaszideje,
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2. ábra. DNS-Kliens kapcsolat

RTT-je (Round Trip Time:a teljes oda-vissza út ideje), azaz, ez van a "legkö-
zelebb" id̋oben. A megkérdezett helyi nameszerver iterative query-vel fordul
a kiválasztott root name szerverhez, aki egy referral-al válaszol, hogy a pél-
dánkban a whale.hit.bme.hu névből a .hu végz̋odésért melyik magyar szerver
felelős. Ezután újabb kérdés most már ehhez, hogy a bme.hu ért ki a felelős, és
így tovább míg végül a helyi névfeloldó a hit.bme.hu szervertől megtudja egy
"authoritative answer"-el a whale.hit.bme.hu IP címét. Néhány rendszerben a
névfeloldás történhet ugyanazon a munkaállomáson amelyenfelmerült a kér-
dés. A névfeloldó általában tartalmaz egy könyvtárprogramkészletet a rend-
szerben. Ha a névfeloldó nem találja a választ, küld egy kérdést a név szerver
felé. A név szerver általában nem a kérdést feltevő munkaállomás hálózatá-
ban tartózkodik. Ha a név szerver nem találja a választ, a kapcsolat nem jöhet
létre a másik host-tal a TCP/IP hálózaton. A DNS kérdés/válasz típusú kom-
munikációt követ és UDP-t használ, mint szállítási protokollt. Az UDP sokkal
kényelmesebb a kérdés/válaszon alapuló alkalmazásoknak,mert nincs kapcso-
lat fenntartási vezérlés az adatátvitelben, és válasz hiányában legfeljebb újra
kérdez. Két névszerver között zónafájl csere (mivel az nem fér bele egy UDP
csomagba), TCP protokoll fölött történik. A fejezetben leírt telnet példában a
hálózati alkalmazás DNS-t használt, hogy a nevet lefordítsa IP címmé. Igaz,
els̋odleges feladta a DNS-nek, hogy feloldja a DNS szimbolikus neveit IP cí-
mekké, azonban van egy másik fontos tevékenysége is, méghozzá a kapcsolat
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a levelez̋o protokollokkal. A DNS-t speciálisan a levelező szerverek is alkal-
mazzák, hogy kezeljék az elektronikus levélcímeket. A DNS legszélesebb kör-
ben használt megvalósítása a Berkeley Internet Domain Name(BIND) szerver,
amely eredetileg a BSD Unix-ban volt elérhető. Most elérhet̋o a legfontosabb
Unix platformokon. A Unix rendszerekben a BIND-ot megvalósító program
neve:named(name daemon).
A domain nevek megvásárolhatók. A különböző TLD-kre (gTLD: generic
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3. ábra. Hierarchikus nevek a DNS-ben

TOP Level Domain és a ccTLD:country code TOP Level Domain) ún. Registry
(hatósági jogkört gyakorló) felügyel. A bejegyzésekkel ún. registrar-ok, cégek
foglalkoznak anyagi ellenszolgáltatás fejében. A beadottdomain név igények
14 napig várólistára kerünek, és ha ezen idő alatt nem jelentkezik nagyobb pri-
oritású felhasználó, regisztrálható a név. Korábban a fejezetben már látható volt
egy host név mely több szakaszból állt. Ezen típusú névhasználat egy egyez-
ményes megállapodásból született. A hierarchikus név rendszerben amelyet a
DNS használ a név egy hierarchikus fában helyezkedik el. A falegtetején áll a
root domain, melynek a neve a pont szimbólum („.”). Mivel minden név ezen
közös root-hoz tartozik ezt a pontot elrejtjük, ha hierarchikus nevet adunk meg
a főbb TCP/IP alkalmazásokban. Példák láthatók a felső szintű domain-ekre a
1. táblázatban.

A CCITT szabvány (mai nevén International Telecommunications Union
(ITU) szabvány) illetve az ISO 3166 szabvány szerint az országra utaló két-
betűs megnevezést használjuk államok esetében (kivétel aGreat Britain, ahol
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Felső szintű Domain Megnevezés
COM Gazdálkodó/üzleti szervezet

EDU Oktatási intézmény: egyetemek, is-

kolák, stb.

MIL Katonaság

GOV U.S. közigazgatás

NET Hálózat ellátó

ORG Non-profit szervezet

ARPA ARPANET: történelmi, fordított

címleképzésre használják

INT Nemzetközi szervezet

HU Ország: Magyarország

US Ország: Egyesült Államok

CA Ország: Kanada

UK Ország: Egyesült Királyság

DE Ország: Németország

SE Ország: Svédország

FR Ország: Franciaország

IN Ország: India

CN Ország: Kína

JP Ország: Japán

1. táblázat. Példa néhány felső szintű domain-re
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inkább a UK-t használják a GB helyett). Egy országon belül találhatók meg a
közép szintű domain-ek, melyek azonos felső szintű domain-nel rendelkeznek.
A nevet szakaszokra osztva különböztetjük meg egymástól. Adomain nevek
nem különböztetnek meg kis illetve nagy betűket. a komplett domain névnek a
maximális hossza nem haladhatja meg a 255 karaktert. Példa:

rs1.szif.hu

Az rs1.szif.hu -ben a host neve azrs1 , amely azszif.hu domain-ben
van.

Ha egy másik host nevefossil és ugyancsak aszif.hu a domain-ben
helyezkedik el, akkorfully qualified name(FQN) a következ̋o:

fossil.szif.hu.

A fenti címben afossil a relatív név, míg afossil.szif.hu. az
abszolút név (a „.” elhagyható). Az FQN középső része utal a szervezetre. Egy
szervezet szabadon definiálhatsubdomain-eket a szervezeten belül, de ha meg-
teszi, akkor fel kell töltenie a hozzá tartozó domain név szerver adatbázisát,
hogy az végre tudja hajtani a névfeloldásokat. Példaként adott egy szervezet,
melynek a domain neve a következő:

bme.hu

Ha ennek a szervezetnek különálló hálózatai vannak a Híradástechnikai,
Távközlési és Médiainformatikai Irányítástechnikai és Informatika Tanszéke-
ken, így definiálhat subdomain-eket mint ahit , tmit , iit , és ezt az infor-
mációt továbbítja a DNS szerverének vagy több DNS szervernek, hogy el tud-
ják végezni a névfeloldást, akkor a következő neveken lehet elérni a szervezet
ágazatait:

hit.bme.hu
tmit.bme.hu
iit.bme.hu
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Host név Hálózat cím Szerver program
ns.internic.net 198.41.0.4 BIND (Unix)

ns.nic.ddn.mil 192.112.36.4 BIND (Unix)

ns1.isi.edu 128.9.0.107 BIND (Unix)

aos.arl.army.mil 128.63.4.82 BIND (Unix)

c.nyser.net 192.33.4.12 BIND (Unix)

terp.umd.edu 128.8.10.90 BIND (Unix)

ns.nasa.gov 192.52.195.10 BIND (Unix)

nic.nordu.net 192.36.148.17 BIND (Unix)

2. táblázat. Root domain szerverek

Nem szükséges minden domain-hez egy DNS szervert alkalmazni, egy kö-
zös szerver elláthat több domain-t is. A 3. ábra a névhierarchiát mutatja. Ezek
a szerverek több domain-t is ismernek a felső szintű domain-ekb̋ol, mint com,
edu , mil , org , net , stb.
Számos név szerver kezeli a domain neveket a root domain-en.(Lásd root
szintű) A 2. táblázatban látható néhány a root domain szerverek közül.

Mivel a DNS szerverek több domaint is ismerhetnek, képesek aterhelés
kiegyenlítés végrehajtására, a felesleges hálózati forgalom elkerülésére, és a
megbízhatóságot növelve átvenni az elsődleges DNS szerver feladatát, ha az
valami okból nem elérhető. A com domain-nek lehet egy vagy több DNS
szervere is amely ismeri a kereskedelmi szervezetek neveita com domain-
en. A com domain-en belül létezhet subdomain, mintibm.com , melynek
van saját DNS szervere arra a domain-re. A host-ok a domain-en belül a he-
lyi DNS szervert fogják kérdezni, hogy feloldja a szimbolikus neveket. Pél-
dául, egy host aworld.std.com a saját domain-jének azstd.com -nak
a DNS szerverét kérdezi meg, hogy megtalálja azftp.novel.com , vagy a
athena.scs.org nevű host IP címét. Azután, hogy a kérdést sikerült felol-
dani, az eredmény egy helyi cache-be tárolódik, egy adott időtartamig, amely
beállítható. Egy domain-hez tartozó DNS szervernek fel kell tudni oldani a
domain-en belüli host-ok neveit. A DNS szervernek mindig ismernie kell a
szül̋o DNS szerverének IP címét. Létezik egy primary (elsődleges) DNS szer-
ver, amelyet ha bármi okból nem elérhető egy secundary (másodlagos) DNS
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szerver helyettesít. A DNS UDP szállítási protokollt használ, hogy kérdezzen
és válaszokat fogadjon a DNS szervertől. A DNS szerver az 53-as UDP por-
ton várja a kérdéseket. A DNS leírása megtalálható az RFC 1034 (STD 13)
"Domain Names: Concepts and Facilities"-ben és frissítve az RFC 1982, 1876
és 1101-ben. Az RFC 2137-ben "Domain Name System Dynamic Update" és
az RFC 2136-ban "Dynamic Updates in the Domain Name System (DNS UP-
DATE)" néven találhatók meg az újabb módosítások.

1.1. Reverse Mapping

Míg a DNS szimbolikus névb̋ol képez le IP címet, addig a reverse map-
ping ennek a fordítottját végzi, IP címhez rendel szimbolikus nevet. A 3. ábrán
látható fának egy pontját kinevezzük egy másik fa gyökerének. Ez a pont az
ARPA (ami egy gTLD), ezen belül az IN-ADDR ág.Képzeljük el,hogy ezen az
ágon van 256 ág és azokon szintén 256 ág az ez ismétlődik 4 szinten, mivel egy
IP cím négy részre bontható. Visszafelé olvasva a címet eljutunk a fa legalsó
szintjére (levél), ahol tárolható a szimbólikus név. Például 193.2.inn-addr.arpa
24.128.1

1.2. Cashing

A név szerverek tárolják a már lekérdezett IP címeket, és újabb kéréseknél
felhasználják.

2. Levelez̋o protokollok

Az elektronikus levelezés egyik legelterjedtebb hálózatialkalmazás. Igen
sokféle protokoll létezik az elektronikus levelezés megvalósítására, azonban
a Simple Mail Transzfer Protocol (SMTP) az egyik legelterjedtebb. Kifeje-
zetten levél küldésre szolgál. A mobil és személyi számítógépen dolgozó fel-
használók nagy száma miatt kifejlesztettek további protokollokat is, úgymint a
POP3 (Post Office 3-as verzió). ami csak a levelek fogadását,letöltését, teszi
lehet̋ové. Az IMAP4 (Internet Message Access Protocol 4-es verzió) szintén
a levelek letöltésére szolgál. Ezeken kívül még kifejlesztették az utolsó kettő
biztonságos verzióját a POP3S-t és az IMAP4S-t. A következőkben ezekr̋ol
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ejtünk néhány szót.

2.1. Simple Mail Transfer Protocol (SMTP)

Az SMTP ASCII kódú szöveges üzenetek továbbítására képes TCP/IP pro-
tokollt használó host-ok között, ha azok levelezésre is konfigurálva vannak. A
4. ábrán egy SMTP-t használó levelezést mutatunk be. Mikor afelhasználó
kezdeményezi a levél küldését, a User Agent (UA=Felhasználói Ügynök) kap-
csolatba lép a kimen̋o SMTP szerverrel (Unix esetén pl. sendmail) és átadja
neki a levelet. Az a levél átvitelét azonnal megkísérli, azaz TCP kapcsolatot
épít ki a címzett leveleit kezelő SMTP szerverrel és megtörténik az átvitel. Ha
ez nem sikerül, akkor egy kimenő postafiókban tárolja a levelet, és bizonyos
időközönként újra megkísérli az átvitelt. A vevő oldalon az SMTP process fo-
gadja a kapcsolódást és veszi az üzenetet, így bekerül a levél a címzett bejöv̋o
postaládába. Ha a cél host-on nem létezik az e-mail címben megadott posta-
láda, akkor a feladó erről a levélr̋ol értesítést kap. A küld̋o és a vev̋o SMTP
process-eket, melyek a levél átviteléért felelnek, üzenetátviteli ügynököknek
nevezzük (Message Transfer Agents, MTAs). Az 5. ábrán a kliens szerver kap-
csolat látható. A szerver oldalon a kapcsolat a 25-ös portonépül ki, míg kliens
oldalon ez nem meghatározott előre.
Ehhez kapcsolódóan meg kell említenünk egy szervezetet (IANA International
Assigned Names and numbers)amelynek éppen az a feladata többek között,
hogy a szerver oldalon használható portszámokat kiossza.
A potrszámoknak három kategóriája létezik:

• 0-1023 (Well Known) vagy közismert portok, csak root jogú processzek
érhetik el.

• 1024-491521 (Registered Ports) felhasználóknak, igénylés alapján ki-
osztható. IANA regisztrálja és közzéteszi, és ezután azon aporton min-
dig a regisztráló által készített alkalmazás érhető el amennyiben a kiszol-
gáló program fut az adott gépen.

• 49152-65535 (Dynamic and/or Private) ezeket az operációs rendszerek
osztják ki programoknak.
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5. ábra. Az SMTP kliens szerver architektúra.

Az SMTP-ben használt levél címek az RFC-822-es szabványt követik, ezért a
levelek fejrészét gyakran hívják 822-es fejrésznek. Egy példa a 822-es levél-
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címre:

lencse@rs1.sze.hu

A @ jel előtti szöveg string megadja a postaláda nevét, a jel utáni szöveg
string pedig a host nevét. Ha a postaláda neve speciális karaktert tartalmaz,
mint például a %, akkor az a név egy speciális kódolást alkalmaz, melyet a le-
vél átjárók (mail gateway) használnak. Alencse@rs1.sze.hu levélcím-
ben alencse a postaláda neve ars1.sze.hu host-on.

Ha nem szöveges üzenetet akarunk küldeni, hanem bináris fájlt, hangot,
képet SMTP-n keresztül, akkor UUENCODE kódolási eljárást használhatunk,
amely szöveges üzenetté alakítja az adatot. Ez a kódoló eljárás sok rendszerben
elérhet̋o. A vevő oldalán visszaalakíthatjuk az üzenetet a UUDECODE segítsé-
gével. Pl. A virag.jpg-t szeretnénk elküldeni csatolva. Először tehát elkódoljuk,

uuencode viragocska.jpg < virag.jpg > virag.jpg.uu

(viragocska.jpg nevű lesz majd amikor uudecode paranccsal kibontjuk) majd
az elkódolt fájlt elküldjük:

mail lencse@rs1.sze.hu < virag.jpg.uu

Ezután dekódolni kell

uudecode virag.jpg.uu

Egy másik út, (ilyenkor is szöveges üzenetet küldünk SMTP-nkeresztül) a
MIME (Multipurpose Internet Mail Extensions) protokoll. AMIME megtalál-
ható az RFC 1896, RFC 2045, RFC 2046 és az RFC 2049-ben. A MIME képes
különböz̋o típusú adatokat is kódolni, mint egyszerű szöveg, gazdagabban for-
mázott szöveg (rich text), kép, hang, videó, HTML dokumentum és így tovább.

A MIME üzenet törzs részekre osztott tartalommal rendelkezik, és a MIME
felhasználói ügynök válogathat a megjelenítendő adatok közül. Például egy
„dumb” (buta) terminál, amely nem képes sem hang lejátszásra, sem kép, sem
videó megjelenítésre csak a szöveges részét írja ki az üzenetnek a képerny̋ore.
Egy másik hasznos tulajdonsága, hogy használhat mutatót olyan adatra amely
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Üzenet
fejrész

Üzenet
törzs

Szöveg

Hang

Kép

Videó

MIME RFC−1341

RFC−822

6. ábra. MIME üzenet

valahol máshol került tárolásra. Például ez a mutató megadhat egy FTP he-
lyet, ahonnan letölthető az adott dokumentum. Ez a process megszünteti annak
szükségességét, hogy egy körlevélben mindenkinek elküldjük az adott doku-
mentumot, csak annak kell megvárnia a letöltést, akit érdekel az információ.

Az alábbi részben látható, hogy a Unix-ban használhatómail programmal,
mint User Agenttel miként kommunikálhat a felhasználó.

% mail
Mail version 8.1 6/6/93. Type ? for help.
"/var/spool/mail/jok":1message 1 unread
>U 1 jok@pcom.tilb.sz Sat Jul 20 02:39 15/506

"Minta Levél"
& ? Mail Commands t <message list> type messages
n goto and type next message
e <message list> edit messages
f <message list> give head lines of messages
d <message list> delete messages
s <message list> file append messages to file
u <message list> undelete messages
R <message list> reply to message senders
r <message list> reply to message senders and

all recipients
pre <message list> make messages go back to

/usr/spool/mail
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m <user list> mail to specific users
q quit, saving unresolved messages

in mbox
x quit, do not remove system mailbox
h print out active message headers
! shell escape
cd [directory] chdir to directory or home if none

given
A <message list> consists of integers, ranges of
same, or user names separated by spaces. If
omitted, Mail uses the last message typed.
A <user list> consists of user names or aliases
separated by spaces. Aliases are defined in .mailrc
in your home directory.
& m jok
Subject: Bemutató levél üzenet
Ez a levél tartalma.
Ahhoz hogy befejezzük a levelet egy üres sor els ő
karaktere ként ,,.’’ jelet kell tenni, majd
,,enter’’-t ütni.
.
& h
> 1 jok@pcom.tilb.sze.hu Sat Jul 20 02:50:07 2002
& p
Message 1:
From jok Sat Jul 20 02:50:07 2002
Date: Sat, 20 Jul 2002 02:50:06 +0200
From: Kismodi Tamas <jok@pcom.tilb.sze.hu>
To: jok@pcom.tilb.sze.hu
Subject: Bemutató levél üzenet
Ez a levél tartalma.
Ahhoz hogy befejezzük a levelet egy üres sor els ő
karaktere ként ,,.’’ jelet kell tenni, majd
,,enter’’-t ütni.
& x
%
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Az SMTP parancsok amelyekkel üzenetet küldhetünk a 3. táblázatban lát-
hatók. Minden SMTP parancs négy karakter hosszú. Az SMTP szerver, és
SMTP parancsok fogadása után egy három számjegyes állapot kóddal és egy
szöveges üzenettel válaszol 4. táblázatban.

nnn Szöveges üzenet

Az nnna három számjegyből álló állapot kód.

Parancs Jelentés
HELO küldő A küldő gép, amelyen a UA fut.

MAIL FROM: feladó_címe Ez a parancs adja meg a feladó postaláda

címét.

RCPT TO:célcím Ez a parancs adja meg a cél postaláda ne-

vét. Több címzett esetén többször kell al-

kalmazni a parancsot.

DATA A parancs után lehet megadni a levél tartal-

mát. Az üzenet végén a következőnek kell

állnia<CRLF>.<CRLF>.

QUIT A parancs hatására a vevő OKválaszt küld

és bezárja a kapcsolatot.

RSET Ez a parancs törli az épp aktuális folyama-

tot, utána újra lehet kezdeni.

NOOP Ez a parancs nem hajt végre műveletet. A

vevő egy OK választ ad. A parancs akkor

hasznos, ha meg akarunk győződni róla,

hogy a kapcsolat rendben van-e,a szerver

működik-e.

3. táblázat. SMTP küld̋o (kliens) parancsok
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Parancs Jelentés
250 Kért levél műveletOK, sikeresen befejeződött.

251 A felhasználó nem helyi, továbbításra kerül a megadott

útvonalra.<forward-path>

450 Kért levél művelet nem történt meg, a postaláda nem el-

érhet̋o. Például a postaláda foglalt.

550 Kért levél művelet nem történt meg, a postaláda nem el-

érhet̋o.

451 Hiba a kért műveletben.

551 A felhasználó nem helyi, kérlek add meg az

útvonalat.<forward-path>

452 Kért levél művelet nem történt meg. Nincs elég szabad

hely.

553 Kért levél művelet nem történt meg. A postaláda neve

nem elérhet̋o. Például szintaktikailag hibás.

354 Kezdje a levelet. Befejezés a<CRLF>.<CRLF>.

554 Művelet nem sikerült

4. táblázat. SMTP vev̋o válaszai

16



Dr. Lencse Gábor Protokollok és szoftverek I. óravázlat

A 5. táblázatban látható egy példa arra, ha SMTP parancsokkal akarunk
levelet küldeni. (A K jelöli a küld̋ot, a V pedig a vev̋o felet.)

K: HELO tilb.sze.hu
V: HELO tilb.sze.hu, Pleased to meet you

K: MAIL FROM: jok@tilb.sze.hu
V: 250 OK

K: RCPT To: lencse@rs1.sze.hu
V: 250 OK

K: RCPT To: kazmer@tilb.sze.hu
V: 550 No such user here

K: RCPT To:kutya@pittypang.hu
V: 250 OK

K: DATA
V: 354 Start mail input; end with <CRLF>.<CRLF>
K: üzenet szövege
K: üzenet szövege
K: <CRLF>.<CRLF>
V: 250 OK

5. táblázat. Levél küldése SMTP parancsokkal

Ez a levél kézbesítve lett alencse@rS1.sze.hu postaládacímre, mivel
a levél szerver válaszaOKvolt. Azonban akazmer@tilb.sze.hu címre
nem, mert hibaüzenet volt a válasz (550-es állapot kód) azaza postaláda nem
elérhet̋o. A távoli gépen lév̋o kutya@pittypang.hu cím helyességét nem
ellen̋orzi. Az SMTP-r̋ol szóló dokumentumok a 6. táblázatban láthatók.
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Protokoll Név RFC# STD#
SMTP Simple Mail

Transzfer

Protocol

821 10

SMTP-SIZE SMTP Ser-

vice Ext for

Message Size

1870 10

SMTP-EXT SMTP Exten-

sions

1869 10

MAIL Format of

Electronic

Mail Messa-

ges

822 11

6. táblázat. SMTP dokumentumok

2.2. Post Office Protocol Version 3 (POP3)

Az SMTP protokoll elvárja, hogy a levelet fogadó mail szerver on-line (be-
kapcsolt és a hálózaton elérhető) legyen, különben a TCP kapcsolat nem hoz-
ható létre. Éppen ezért nem praktikus asztali számítógépeknél kizárólag SMTP
alapokra bízni a levelezést, mivel az asztali gépeket munkaután ki szokták kap-
csolni.

Sok hálózati környezetben az SMTP levelek fogadását egy olyan SMTP
host végzi, amely mindig be van kapcsolva (lásd 7. ábra). Ez az SMTP host
látja el a postafiók (mail-drop) szolgálatot. A munkaállomások kapcsolatba
lépnek az SMTP host-tal, majd letöltik az üzeneteket egy kliens/szerver le-
velez̋o protokoll-lal, mint például a POP3 (Post Office Protocol version 3),
melynek leírása megtalálható az RFC 1939-ben. A POP3 a TCP szállítási pro-
tokollt használja, és a POP3 szerver a szabványos 110-es TCPporton érhet̋o
el.
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− Az üzenet átviteli ügynök (MTA) egy erõsebb számítógépen fut.
Postafiók szolgálatot nyújt a kisebb gépeknek, munkaállomásoknak.

− A POP3 dinamikus hozzáférést biztosít a  szerverhez.

kliens
POP3

TCP

IP

TCP/IP
Internet

SMTP

POP3

TCP

IP

szerver

110

5 5
5 5
5 5

6
6
6

7 7
7 7
7 7

8
8
8

9 9
9 9
9 9
: :
: :
: :

; ;
; ;
< <
< <
= => >

?
?
?
?
?
?
?
?
?

7. ábra. POP3 kliens/szerver architektúra

TCP/IP MTA
TCP/IP

postaláda
kimenõ

szerver

MTAUA

1. asztali gép

1. SMTP host 2. SMTP host

2. asztali gép
felhasználói
postafiókok

POP3
kliens

POP3

8. ábra. Felhasználók közti levelezés

Bár az üzenetek letöltéséhez a POP3-at használjuk, a munkaállomás fel-
használója továbbra is az SMTP levél szervert használja az üzenetek elküldé-
séhez.

A 7., 8. és 9. táblázatban POP3 parancsok láthatók, melyek azRFC 1939-
en alapulnak. Igaz a USER és a PASS parancsok opcionális parancsok az RFC
1939-ben, de általában támogatottak. A USER/PASS parancsok azért opcioná-
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lisak, mert van egy másik lehetőség: az APOP parancs, amely az MD5 (Mes-
sage Digest version 5) hitelesítő eljárás használja.
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Parancs Jelentés
STAT Erre a parancsra kapunk egy pozitív vissza-

jelzést, amely áll egy +OK string-ből majd

egy betűköz után az üzenetek száma és

még egy szóköz után a levelek össz-mérete

látható oktetekben.

LIST [üzenet_sorszám] Ha megadunk üzenet sorszámot, akkora

parancs hatására a szerver válaszképpen

kiírja a kért üzenet azonosító mellé a mé-

retét oktetekben. Ha nem adunk meg sor-

számot, akkor egy többsoros válasz ka-

punk, melynek els̋o sora egy +OK string-

ből majd egy betűköz után az üzenetek

száma és még egy betűköz után a levelek

mérete látható oktetekben. A következő so-

rok els̋o karaktere az üzenet sorszám és a

betűköz után hozzá tartozó méret látható.

RETR <üzenet_sorszám> Ez a parancs arra szolgál, hogy letöltsük a

POP3 szerveren lévő üzenetünket. Válasz-

ként ad egy +OK string-et, majd a letöl-

tött üzenet méretét oktetekben. Ezután kö-

vetkezik maga az üzenet (az, amelyiknek a

sorszámát megadtuk). Ha olyan azonosítót

adunk meg amely nem létezik egy -ERR

üzenetet küld a szerver.

DELE <üzenet_sorszám> A parancs az adott üzenetet törölésre kije-

löli.

7. táblázat. A szükséges POP3 parancsok
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Parancs Jelentés
NOOP Ez a parancs nem hajt végre műveletet. A

vevő egy +OK választ ad. A parancs akkor

hasznos, ha meg akarunk győződni róla,

hogy a kapcsolat rendben van-e és a POP3

szerver működik-e.

RSET Ez a parancs törli az összes törlésre való

kijelölést. A szerver visszaad egy +OK

string-et.

QUIT A parancs hatására a szerver törli az összes

törlésre kijelölt levelet, és az elvégzett mű-

velett̋ol függően +OK vagy -ERR string-et

ad vissza, majd lezárja a kizárólagos elé-

rést a mail-drop-on és lebontja a TCP kap-

csolatot.

USER <név> Ezzel a paranccsal adható meg a kezelni kí-

vánt postaláda.

PASS <string> Ez a parancs adja meg a szerver/postaláda-

specifikus jelszót a felhasználóhoz.

TOP <üzenet_sorszám>

<n>

A parancs hatására a szerver válaszol egy

+OK string-et, majd kiírja az üzenet fejré-

szét és egy üres sor után az üzenet törzsből

n sort. Ha ez a szám nagyobb, mint ahány

sor van az üzenetben akkor a szerver el-

küldi az összes sort.

A 10. táblázatban látható egy példa a POP3 szerver és a POP3 kliens kö-
zötti kapcsolatra. A kapcsolat használ néhány parancsot a 7. és 9. táblázatban
felsoroltak közül. (A K jelöli a klienst, az SZ pedig a szervert.)
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Parancs Jelentés
UIDL [üzenet_sorszám] Minden üzenet kap egy egyedi azonosítót,

amely alapján bárhol azonosítható lesz a

levél. Ez a parancs az UID azonosító alap-

ján listázza ki az üzeneteket.

APOP <név> <digest> Anév azonosítja a felhasználót, adi-

gest pedig egy MD5-ös (Message Digest

version 5) digest string. Ezt a parancsot

az egyszerű szöveg string-eket használó

USER/PASS azonosítási metódus helyett

szokták használni. A legfontosabb tulaj-

donsága, hogy a jelszót nemnyílt szöveg-

ként küldi el.

8. táblázat. Opcionális POP3 parancsok

Parancs Jelentés
+OK A parancs rendben lefu-

tott

-ERR Hiba történt a parancs

teljesítése közben

9. táblázat. A POP3 szerver válaszai

A példában látható, hogy a POP3 kapcsolat kezdeti részében belépünk egy
kapcsolódási állapotba.A kapcsolódási állapotban pedig létrehozzuk a TCP
kapcsolatot a POP3 szerverrel. A következő lépésben a POP3 kapcsolat belép
a hitelesítési állapotba. Ebben az állapotban a felhasználónak meg kell ad-
nia a felhasználói nevét illetve a jelszavát, hogy azt hitelesíthesse a szerver.
A korábbi POP3 implementációkban a felhasználói név és jelszó-hitelesítési
információk nyílt szövegként lettek továbbítva, ami azt jelenti, hogy ha valaki

23



Dr. Lencse Gábor Protokollok és szoftverek I. óravázlat

SZ: (kapcsolatra vár a 110-es TCP porton)

Kapcsolódási

K: (megnyitja a kapcsolatot) állapot

SZ: +OK POP3 tilb.sze.hu v2000.70 server ready

K: USER<felhasználó_név>

SZ: +OK User name accepted, password please Hitelesítési

K: PASS<jelszó> állapot

SZ: +OK Mailbox open, 8 messages

K: STAT

SZ: +OK 8 153681 Tranzakciós

K: LIST állapot

SZ: +OK Mailbox scan listing follows

SZ: 1 29486 ? STAT

SZ: 2 512 ? LIST

? RETR <sorszám>

... ? DELE <sorszám>

SZ: 8 65677 ? RSET

SZ: <CR>.<LF>

K: RETR 1

SZ: +OK 29486 octets

itt van a levél tartalma

SZ: <CR>.<LF>

K: QUIT

SZ: +OK Sayonara Frissítési

K: (bezárja a kapcsolatot) állapot

SZ: (vár a következ̋o kapcsolatra)

K=Kliens SZ=Szerver

10. táblázat. POP3 szerver és a POP3 kliens közötti kapcsolat
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kibontotta a TCP csomagokat, kiolvashatta belőlük a felhasználói név/jelszó
kombinációkat. Biztonságosabb alternatívát nyújt az RFC 1939-ben leírt MD5-
ös hitelesítési folyamat.

Miután a felhasználót hitelesítette a szerver, a POP3 kapcsolat átlép atranz-
akciós állapotba. Ebben az állapotban számos parancs kiadására van lehetősé-
günk - mint például a STAT, LIST, RETR, DELE, RSET és így tovább. A 10.
táblázatban a POP3 kliens kiad egy STAT parancsot, amire válaszul megkapta,
hogy 8 üzenete érkezett és hogy azoknak mekkora a méretük (153681 oktet). A
POP3 kliens ezután a LIST parancsot használta, hogy lekérdezze az üzenetek
listáját. A szerver válaszképpen megadta az üzenet azonosító száma mellé az
adott üzenet méretét is. Ezután a kliens a RETR parancsot használta az üzenet
azonosítóval, hogy letöltse a levelét. A POP3 kliens beállításaitól függ̋oen a
kliens letörölheti a letöltött üzenetet a szerverről.

Miután az üzeneteket letöltöttük, a POP3 kapcsolat átléphet a frissítési ál-
lapotba. Ebben az állapotban a felhasználó kiadhatja a QUIT parancsot, hogy
bezárja a kapcsolatot. Mind a POP3 kliens, mind a POP3 szerver frissíti a bels̋o
állapotait, hogy rögzítse, mennyi üzenet van a postaládáikban. Végül a TCP
kapcsolat bezárul.

2.3. Internet Message Access Protocol Rev 4 (IMAP4)

A POP3 egy jó kliens/szerver protokoll a leveleink letöltéséhez, azonban
néhány esetben ez kevés lehet. Például POP3-on keresztül nem vizsgálhatjuk
meg a leveleinket mielőtt letöltöttük volna azokat, és a POP3 nem teszi lehe-
tővé a levelekkel (azok részeivel) való közvetlen műveletvégzést a szerveren.
Tehát, ha ilyen feladatokat szeretnénk megoldani az IMAP4-et ajánljuk a POP3
helyett.

Az IMAP4 egy kliens/szerver protokoll, mellyel elérhetjükés szerkeszt-
hetjük elektronikus leveleinket a szerveren. A protokoll lehet̋ové teszi, hogy a
távoli postafiókon elvégezhessük ugyanazokat a műveleteket, amellyeket a he-
lyi postaládánkon el tudunk végezni. Az IMAP4 továbbá támogatja a kapcsolat
nélküli munkát, és lehetőséget biztosít az újraszinkronizálásra a szerverrel kap-
csolatfelvétel esetén.
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Egy IMAP4 kliens szolgáltatásai lehetővé teszik:

• Az e-mail-ek elérése és szerkesztési lehetősége a szerveren anélkül, hogy
letöltenénkőket

• Levelek és csatolt fájlok áttekintése anélkül, hogy letöltenénkőket

• Levelek letöltése kapcsolat nélküli munkához

• Szinkronizálás a helyi és a szerveren lévő postaládák között

Az IMAP4 műveletei között szerepelnek:

• Postaládák létrehozása, átnevezése, törlése

• Új levelek érkezésének ellenőrzése

• Levelek eltávolítása a postaládából

• Levelek állapotjelz̋oinek beállítása, és törlése

• RFC-822 fejrész felismerése és MIME kódolású levelek elemzése („érti”
a MIME kódolást)

• Keresés és szelektív letöltés az üzenet tulajdonságaiból,szövegéb̋ol il-
letve annak részeiből

Az üzenetek eléréshez az IMAP4-ben számokat használunk. Ezek a szá-
mok vagy az üzenetek sorszámai vagy az egyedi azonosítói. AzIMAP4 csak
egy szerver elérését támogatja. A több IMAP4 szerver elérését lehet̋ové tev̋o
konfigurációt az IETF-ben fontolgatják.

Ugyanúgy mint a POP3 az IMAP4 sem képes a levelek feladására.Ezt a
funkciót általában egy levél átviteli protokoll látja el, ilyen például az SMTP.
Az 9. ábra egy IMAP4-es kliens szerver kapcsolatot mutat.
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− Az IMAP4 dinamikus hozzáférést biztosít a postafiók szerverhez.
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9. ábra. IMAP4 kliens/szerver architektúra

Az IMAP4 viselkedését írja le a 10. ábra egy állapot diagrammban.

(1) (2) (3)

(4)

(5) (6)

(7)

(7)

(7)

nem hitelesített

választott

kilépés és a kapcsolat zárása

kezdeti kapcsolat és szerver üdvözlet

hitelesített

10. ábra. IMAP4 állapotdiagram

1. kapcsolat el̋ozetes azonosítás nélkül (OK üdvözlés)
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2. el̋ozetesen azonosított kapcsolat (PREAUTH üdvözlés)

3. visszautasított kapcsolat (BYE üdvözlés)

4. sikeres LOGIN vagy AUTHENTICATE (azonosítás) parancs

5. sikeres SELECT (választás) vagy EXAMINE (vizsgálat) parancs

6. CLOSE (bezárás) parancs, vagy sikertelen SELECT illetveEXAMINE
parancs

7. LOGOUT parancs, szerver kikapcsolása vagy kapcsolat bontása.

Az IMAP4 az 10. ábrán négy állapot valamelyikében található. A legtöbb
IMAP4 parancs csak bizonyos állapotban adható ki. Ha a kliens nem megfelelő
állapotban adja ki a parancsot, akkor protokoll hiba generálódik.

A következ̋o IMAP4 állapotokat definiáljuk ebben a részben:

• Azonosítás el̋otti állapot

• Azonosított állapot

• Választott állapot

• Kijelentkezett állapot

Az azonosítás előtti állapotban az IMAP4 kliens azonosítási „okmányo-
kat” nyújt be. A legtöbb parancs nem használható, míg a felhasználó nem azo-
nosította magát. A kapcsolat kezdetén ebbe az állapotba kerülünk, hacsak nem
történt el̋ozetes azonosítás (preauthentication).

Az azonosított állapotban a felhasználó már hitelesített, de mielőtt kiadná
a parancsokat ki kell választania egy postaládát. Ebbe az állapotba lépünk, ha
az el̋ozetesen azonosított kapcsolat kezdődik vagy ha a kliens elfogadható azo-
nosítási okmányokat nyújtott be. Amennyiben hiba történika postaláda kivá-
lasztásánál újra bekerülünk ebbe az állapotba, hogy egy másik postaládát vá-
laszthassunk ki.
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A választott állapotban vagyunk, ha sikeresen kiválasztottuk a kezelni kí-
vánt postaládát.

Kijelentkezett állapotban, a kapcsolat befejeződött és az IMAP4 szerver is
bezárja a kapcsolatot. Ebbe az állapotba a kliens kérése, vagy a szerver döntése
nyomán kerülhetünk.
A 11. táblázatban láthatók az IMAP4-gyel kapcsolatos RFC-k.

RFC# Állapot RFC cím
2095 A IMAP/POP AUTHorize Extension

for Simple Challange/Response

2088 A IMAP4 nonsynchronizing literals

2087 A IMAP4 QUOTA extension

2086 A IMAP4 ACL extension

2061 I IMAP4 COMPTIBILITY WITH

IMAP2BIS

2060 A INTERNET MESSAGE ACCESS

PROTOCOL VERSION 4rev1

1733 I DISTRIBUTED ELECTRONIC

MAIL MODELS IN IMAP4

1732 I IMAP4 COMPATIBILITY WITH

IMAP2 AND IMAP2BIS

1731 A IMAP4 authentication mechanisms

I=Információ A=Ajánlás (Proposed Stan-

dard)

11. táblázat. IMAP4 RFC-k
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2.4. POP3S

A POP3 protokoll biztonságos verziója. Gyakorlatilag kiegészül egy újabb
réteggel (SSL 3 Secure Socket Layer 3-as verzió), vagy a (TLS10 Transport
Layer Securit 1.0) . Lásd 11. ábra. A szerver 995-as porton kommunikál.

TCP/IP
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SMTP

POP3
szerver
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TCP

kliens
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TCP

SSL3

SSL3
995
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NN
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P PP PP P
Q QQ QQ Q
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11. ábra. POP3S kliens/szerver architektúra

2.5. IMAP4S

Az IMAP4 protokoll biztonságos verziója. Gyakorlatilag kiegészül egy újabb
réteggel (SSL 3 Securiti Socket Layer 3-as verzió) vagy a (TLS10 Transport
Layer Secure 1.0) Lásd 12. ábra. A 993-as porton kommunikál.

3. Távoli elérési protokollok

A nagy számítógépekre (main-frame) a felhasználók terminálról szoktak
bejelentkezni. A terminál jellemzői annak hardverétől és a host-on futó ope-
rációs rendszer által definiált terminálmodelltől függnek. Miután a kapcsolat
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12. ábra. IMAPS kliens/szerver architektúra

létrejött a terminál és a host között, a felhasználó karaktersorozatokban paran-
csokat küldhet a host felé. A host-on futó terminál illesztő veszi és puffer-eli
a karaktersorozatokat, összeállítja belőlük a felhasználói parancsokat. Ezeket
átadja a hostnak, amely végrehajtja a user által kért műveleteket és visszaküldi
az eredményt.

b) Indirekt kapcsolat a terminál
     és a host között Interneten keresztül

a) Direkt kapcsolat a terminál
     és a host között

soros kábel

Host
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13. ábra. Terminál/Host architektúra

Ha a terminál hálózaton keresztül kapcsolódik a host-hoz, akkor szükség
van egy távoli elérési protokollra, amely biztosítja azokat a szolgáltatásokat
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melyek közvetlen kapcsolat esetén elérhetőek (13. ábra). Az els̋odleges távoli
elérési protokollok a TCP/IP protokoll családban a következők:

• Telnet

• Berkeley r* segédprogramok

A biztonságos kommunikációra való igény miatt létrejött azssh,lsd. kés̋obb.

3.1. Telnet

A Telnet protokollt arra használjuk, hogy emulálja egy terminál kapcso-
lódását a host-hoz. TCP protokollt használ az információátvitelre a terminál
billentyűzete és a host között, válaszirányban a terminálkijelzőjén jelennek
meg a host üzenetei.
A 14. ábra egy Telnet kapcsolatot mutat. Ahhoz, hogy működhessen egy Telnet
kapcsolat, a felhasználó munkaállomásán egy Telnet kliensnek, a távoli host-
on egy Telnet szervernek kell futnia. A Telnet kliens és a szerver között TCP
kapcsolat van.
A Telnet szerver a 23-as TCP porton várja kapcsolat felépülését. Unix rendsze-
rekben a Telnet szerverttelnetd-nek hívják (Telnet daemon, ejtsd: telnet-dí).

terminál
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Terminál

Telnet host

Terminál
koncentrátor Telnet

kliens hálózat
TCP/IP

Telnet
szerver
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14. ábra. Példa egy Telnet kapcsolatra
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A felhasználó által begépelt parancsokat veszi a szerver Telnet kompo-
nense, és elküldi a szerveren futó operációs rendszer felé,ami úgy hajtja azokat
végre, mintha egy helyi terminál adta volna ki. A végrehajtott parancs vége-
redményét a Telnet szerver visszaküldi a Telnet kliensnek.A Telnet kliens a
szervert̋ol kapott eredményeket kiírja a felhasználó munkaállomásának képer-
nyőjére.

Csak bejegyzett felhasználók jelentkezhetnek be a szerverre. A bejelentke-
zés után az, hogy milyen parancsokat adhatunk ki, kizárólaga szervergépen
futó operációs rendszertől függ.
A következ̋okben látható egy példa egy Telnet kapcsolatra egy Unix host-tal:

$ telnet tai2.szif.hu

Trying 193.224.130.140..

Connected totai2.szif.hu.

Escape character is ’^]’.

FreeBSD/i386 (tai2.szif.hu) (ttyp0)

login: kismodit

Password:Last

login: Thu Oct 31 12:17:09 from ede.tilb.sze.hu

Copyright(c)1980,1983, 1986, 1988, 1990, 1991, 1993,

1994

The Regents of the Univer. of California. All rights

reserved.

FreeBSD 4.1-RELEASE (GENERIC) #0: Fri Jul 28

14:30:31 GMT 2000 You have mail. $ ls -la host-tal

drwxr-xr-x 4 jok users 4096 Sep 27 09:45 .xmms

drwxr-xr-x 2 jok users 4096 Sep 26 13:59 .xvpics

drwx------3jokusers 4096 Oct 31 13:33 Desktop

-rw-r--r-- 1 jok users 43607 Oct 31 13:31 Erich.pdf

drwxr-xr-x 2 jok users 4096 Sep 27 09:58 mp3
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drwxr-xr-x 3 jok users 4096 Oct 30 18:02 psz

-rw-r--r-- 1 jok users224168 Oct 2 08:02 wallpaper.jpg

...

$ ping tilb.sze.hu

PING tilb.sze.hu 193.224.128.28: 56 data bytes

64 bytes from 193.224.128.28:icmp_seq=0ttl=253

time=1.064 ms

64 bytes from 193.224.128.28:icmp_seq=1 ttl=253

time=0.883 ms

64 bytes from 193.224.128.28:icmp_seq=2 ttl=253

time=0.808 ms

^C

--- tilb.sze.hu ping statistics ---

3 packets transmitted, 3 packets received,

0% packet loss round-trip

min/avg/max/stddev=0.808/0.918/1.064/0.107ms

$ logout Connection closed by foreign host.

3.1.1. Telnet architektúra

A 15. ábra egy Telnet kliens/szerver modellt mutat. Amikor afelhasználó
elindít egy Telnet alkalmazást és megadja a célállomást egyTCP kapcsolat épül
fel a célállomás 23-as portján keresztül. Az adatok a Telnetkliens és a Telnet
host között (korábban szerverként említve) TCP kapcsolaton keresztül áramol-
nak. Rendes körülmények között a TCP kapcsolat akkor bomlikle, amikor a
felhasználó kiadja a kijelentkezés parancsot, hogy bezárja a Telnet kapcsolatot.

Miután a TCP kapcsolat létrejött a Telnet kliens és a Telnet szerver megál-
lapodnak a paraméterekben, melyek meghatározzák a terminál típusát (Telnet
Option Negotiation) és a működés módját. Példaképpen egy terminálnál beál-
lítható, hogy csak akkor küldjön el egy begépelt sort, ha aztbefejeztük, pedig
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A Telnet megnyit
− egy virtuális hálózati terminált: NVT (Network Virtual Terminal)
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15. ábra. Telnet kliens/szerver modell

az alapbeállításban a karakterenkénti küldés van megadva.

Ha a felhasználó gépelni kezd, akkor azt átveszi a terminál meghajtópro-
gramja, és átadja a Telnet kliensnek. A Telnet kliens általában minden billen-
tyűleütést külön TCP szegmensben küld el. Ez elég nagy pazarlás ( például
Ethernet hálózat esetén 1/64-ed a kihasználtság), de egy gyors hálózat számára
nem okoz problémát, ha csak néhány Telnet felhasználó van. ATelnet szerver
válaszai több karakterből álló üzenetek lehetnek, így sokkal jobban kihasznál-
hatja a hálózatot mint a Telnet kliens.
A Telnet szerver sok implementációban együtt indul az Internet daemon (szu-
per daemon) szerverrel, amely egy konfigurációs fájlban megadott listán sze-
replő portokat figyel. Ha kapcsolat-felépítési szándékot észlel a TCP 23-as
portján (amely általában a Telnet szerveré), akkor Telnet szerver rákapcsolódik
arra. Gyakran szokott egymás mellett több Telnet szerver isfutni, hogy nagy
számú Telnet klienst tudjon kezelni egy host. Egy másik megoldás, hogy egy
Telnet szerver külön szálat használ az egyes Telnet kapcsolatokhoz.

A 15. ábrán egy felhasználói módban futó Telnet kliens és szerver látható.
A modern operációs rendszerek két módban képesek programokat futtatni:fel-
használóiéskernelmódban. A legtöbb alkalmazás felhasználói módban fut,
amely korlátozott elérést nyújt a számítógép hardvere felé. Ez a mód korlátozza
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az olyan alkalmazások használatát melyek a rendszer összeomlását okozhatják.
Az operációs rendszer szolgáltatásai, a protokollok, az eszközök kezel̋oi általá-
ban csak kernel módban futnak. Továbbá kernel módban a programok korlátlan
hozzáférést kapnak a számítógép hardveréhez.

Ha a Telnet kliens és a szerver is felhasználói módban fut és el szeretnénk
érni valamilyen operációs rendszer szolgáltatást, mint például a TCP/IP proto-
kollt, egy kontextus váltást kell végrehajtanunk, hogy átkapcsoljunk a kernel
módba, ahol elérhető a TCP/IP protokoll.

Amikor egy karakter megérkezett a termináltól, kontextus váltás történik
felhasználói módból kernel módba, hogy elérje az operációsrendszer teletype
(tty) meghajtóprogramját, amely kernel módban fut. A tty meghajtóprogram
átadja ezt a karaktert a Telnet kliensnek, amely felhasználói módban fut. Így
tehát a kontextus váltás történik kernel módból a felhasználói módba. Amikor a
Telnet kliens elküld egy karakter adatot a TCP-nek, egy másik kontextus váltás
történik, mivel a TCP kernel módban fut.

A szerver oldalon is kontextus váltás történik, amikor a TCPátadja a beér-
kezett karaktert a Telnet szerver programnak. A Telnet szerver elküldi az összes
karakter adatot az operációs rendszernek egy pseudoteletype-on (ptty) keresz-
tül, ami több kontexus váltást is tartalmazhat. Amennyibennagy számú karak-
ter érkezik sok kontextus váltásra van szükség ami a gép lelassulását okozhatja.
Ha más alkalmazások futnak a Telnet host-on, a Telnet által okozott terhelés
azok futására is hatással van.

A Telnet szabvány (más néven STD 8) megtalálható a következő RFC-kben:

• RFC 854 on „Telnet Protocol Specification”

• RFC 855 on „Telnet Option Specification”

3.1.2. Az NVT Terminál és formátuma

A terminál hardverek és a Telnet szerver képességek széles skálájához való
alkalmazkodás érdekében lehetőséget nyújt a paraméterekről való megállapo-
dásra. Ezeket a paramétereket definiálja a hálózati virtualterminál (Network

36



Dr. Lencse Gábor Protokollok és szoftverek I. óravázlat

Virtula Terminal, NVT) eszköz, amely a 16. ábrán látható.

Valós terminál

Kliens Szerver/host

NVT formátum

Virtuális terminál

Hálózat− Cél: távoli bejelentkezési képesség.
− Hálózati virtuális terminál (NVT) protokoll

Közös nyelvet definiál az adatok és a vezérlõinformációk számára.

− A szerver fordít az NVT és a szerver gép formátuma között.
− A kliens fordít az NVT és a kliens gép formátuma között.

� �� � �� � � �� � � �� �

16. ábra. Hálózati virtuális terminál

Az NVT eszköz és az NVT protokoll meghatároz egy eljárást a vezérlő és
adatinformációk átviteléhez. A különbségeket a terminál hardverek, a vezérlé-
seik és az adat információk között az NVT eszköz modell és a NVT protokoll
kezeli.

A Telnet kliens lefordítja a felhasználó billentyűleütéseit egy karakterso-
rozattá NVT formátumban. Az NVT formátum kezeli a felhasználói adat és
a vezérl̋o adat kódolását. Afelhasználói adattartalmazhat betűket és szám-
jegyeket melyeket a felhasználó begépel. Avezérlő adattartalmazhat olyan
karaktereket, amelyek megállítanak egy futó pocess-t (CTRL-C sok rendszer-
ben), törlés karaktert (backspace), sor törlést és így tovább. A Telnet szerver
elfogadja a NVT adat formátumot és lefordítja a helyi operációs rendszer ka-
rakterformátumára. A választ a Telnet szerver NVT adatsorozatként küldi el. A
választ fogadva a Telnet kliens olyan formátumba konvertálja, amilyent hasz-
nál. Összegzés képpen:
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• A Telnet kliens fordít az NVT formátum és a kliens gép formátuma kö-
zött.

• A Telnet szerver fordít az NVT formátum és a szerver gép formátuma
között.

Az NVT formátum hét bites US ASCII kódot használ és fenntartja a leg-
magasabb helyértékű bitet a karakterben a parancs szekvenciának. A US AS-
CII karakterkészlet 95 megjeleníthető karaktert tartalmaz: betűket, számokat,
központozási jeleket, és 33 vezérlő kódot. A 12. táblázatban látható néhány
szabványos vezérlő karakter.

Név Kód Jelentés
NUL 0 nincs művelet

BEL 7 hang/kép jelzés

BS 8 mozgás egy pozícióval balra

HT 9 mozgás a következő vízszintes tabulátorra

LF 10 mozgás (függ̋olegesen) a következő sorra

V T11 mozgás a következő függ̋oleges tabulátorra

FF 12 mozgás a következő oldal tetejére

CR 13 mozgás az adott sor elejére

12. táblázat. Szabványos NVT vezérlő karakterek

A 17. ábra példa az NVT formátumra. A felhasználónak a parancshoz a
következ̋o karakter szekvenciát kell begépelnie:

cp inpo<bs>ut.doc x

A <bs> jelenti a backspace karaktert ami ki fogja törölni az előzőleg hibá-
san begépelto betűt. A Telnet kliens elküldte a NVT karaktereket US ASCII
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"<sp>"Link IP TCP

Link IP TCP "x"

"c"Link IP TCP

x <sp> c o d . t u IACEC o p n i <sp> p c

Néhány programcsomag minden szimbólumot külön csomagol:

...

c p  i n p o <bs> u t . d o c  x

17. ábra. Példa az NVT formátumra

megjelenítést használva, minden karakter külön TCP szegmensben. Ha megfi-
gyeljük a<bs> karakter a következ̋o képpen nézett ki az 17. ábrában:

IACEC

Az IAC jelentése interpret-as-command (értelmezd mint parancsot) karakter,
aminek a kódértéke 255. Az EC karakter a törlés, aminek a kódértéke 247.

3.1.3. Telnet beállítások meghatározása

Miután a Telnet kapcsolat létrejött TCP protokollon keresztül mindkét ol-
dalon - Telnet kliens és szerver - meghatározzák azokat a beállításokat, melye-
ket használni fognak. Ezek az opciók például a következők lehetnek: terminál
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típus, fél-duplex vagy duplex mód, sor mód, karakter mód, stb..

A Telnet kliens speciális Telnet kódokat küld a beállítás megadására, mint
DO, WILL, DON’T, WON’T. A szerver szintén hasonló kódokkal válaszol,
mint WON’T, DON’T, WILL és a DO. A kódok, mint karakter lesznekel-
küldve és mindegyik előtt ott kell legyen a 255 (IAC) parancsot jelző kód.
Például a 253-as kód le van foglalva a DO parancs számára, és 252-es pedig
WON’T parancs számára, így tehát:

255 253 = IAC DO = DO beállítás indikátor

255 252 = IAC WON’T = WON’T beállítás indikátor

A 13. táblázatban látható a Telnet parancsok hivatkozáslistája, és a 14. táb-
lázatban kódértékek néhány Telnet beállításhoz.
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Kód Jelentés
IAC(255) a következ̋o oktet parancsot tartalamaz

IAC(255) DON’T(254) a küld̋o a vev̋o kéri, hogy a vev̋o törölje a

beállítást

IAC(255) DO(253) a küld̋o a vev̋o kéri, hogy a vev̋o engedé-

lyezze a beállítást

IAC(255) WON’T(252)a küld̋o törölni akarja a beállítást

IAC(255) WILL(251) a küld̋o engedélyezni akarja a beállítást

IAC(255) GA(249) „kezdje el/folytassa adását” jelzés ("Go

Ahead")

IAC(255) EL(248) „sor törlés” jelzés ("Erase Line")

IAC(255) EC(247) „karakter törlés” jelzés ("Erase Character")

IAC(255) AYT(246) „ott vagy?” jelzés ("Are You There?")

IAC(255) AO(245) „kimenet megszakítása” jelzés ("Abort

Output")

IAC(255) IP(244) „process megszakítása” jelzés ("Interrupt

Process")

IAC(255) BRK(243) „Break” jelzés

IAC(255) NOP(241) „nincs művelet” jelzés ("No Operation")

IAC(255) SB(250) Adott opciókban való megegyezés kezdete

IAC(255) SE(241) Adott opciókban való megegyezés vége

13. táblázat. Telnet parancsok hivatkozáslistája

41



Dr. Lencse Gábor Protokollok és szoftverek I. óravázlat

Név Kód RFC# Jelentés
Echo 1 857 A vev̋o engedélyezi a visszhang adatot

SGA 3 858 Megszünteti a „kezdje el/folytassa adását”

jelzés küldését az adat végén

Status 5 859 TELNET beállítás állapotának lekérdezése

a távoli oldalról

Timing

Mark

6 860 Id̋ozítő jelzés elhelyezésének kérése a

visszatér̋o adatfolyamba (szinkronizálás

céljából)

Terminal

Type

24 884 Információcsere a terminál típusairól

NAWS 31 1073 Ablakméret beállítása

Tspeed 32 1079 Információ elküldése a Terminál sebessé-

gér̋ol

TFC 33 1080 Terminál (távoli) Flow Control (adatáram-

lás vezérlése)

Linemode34 1116 Teljes sorok küldése karakterek helyett

Xdisploc 35 1096 X képerny̋o helye

14. táblázat. Kódértékek néhány Telnet beállításhoz
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3.2. Berkeley r* segédprogramok

A BSD Unix disztribúció elérhetővé tett számos parancsot, melyeket r pa-
rancsoknak vagy r* segédprogramoknak hívnak. Ezek a parancsok végrehajt-
hatnak egy távoli gépen bejelentkezést, futtatást. A parancsokat arra tervezték,
hogy olyan hálózatokban ahol a felhasználókban megbízhatunk, a távoli gépek-
hez átlátszó (transzparens - ez alatt azt értjük, hogy nem kell magát felhasználói
névvel és jelszóval azonosítani, a távoli gépen enélkül is ugyanúgy dolgozhat,
mint a helyi gépen) Ez a szituáció különlegesen igaz az egyetemek területén,
mint például a Univesity of California, Berkeley, ahol a diákoknak és a taná-
roknak több számítógépre is van bejelentkezési jogosultságuk, és transzparens
hozzáférésre van szükségük. Sok más platform - mint a Unix implementációk,
VMS,DOS, NT és így tovább - átvette az r* segédprogramokat azoperációs
rendszerbe, így ezek a programok széles körben elérhetők. A 15. táblázatban
látható néhány általában elterjedt r* parancs.

3.2.1. Az rlogin parancs

Az rlogin parancs nem használ olyan szintű beállítás meghatározást, mint
a Telnet, így távoli gépnek vagy ismernie kell a terminál típusát vagy úgy kell
bekonfigurálni, hogy elfogadja a felhasználó bejelentkezésekor kért terminál-
típust. Néhány rlogin implementáció továbbítja a helyi felhasználó környezeti
beállításait a távoli gépre a bejelentkezéskor.

Az r* parancsok átlátszó hozzáférésre abizalomsegítségével valósul meg.
Ahhoz, hogy a felhasználónak átlátszó hozzáférése legyen ahost-hoz, a fel-
használó számítógépének a neve címe meg kell legyen adva a távoli gép követ-
kez̋o fájljai valamelyikében:

• hosts.equiv fájl. Unix rendszerekben ez a fájl a /etc könyvtárban ta-
lálható. Ez a fájl tartalmazza azokat a gépeket, amelyekbenmegbízunk
(trusted host), ami azt jelenti, hogy a host-nak átlátszó hozzáférése le-
het ahhoz a távoli géphez, amelyikben a rendszergazda bejegyezteőket
a hosts.equiv fájlba.

• .rhosts fájl. A felhasználó alkalmazhatja ezt a fájlt arra, hogy engedé-
lyezze más gépek felhasználóinak, hogy az adott gépen (amelyiken az
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Parancs Jelentés
rlogin Hasonló mint a Telnet. Lehetővé teszi a felhasz-

nálónak, hogy bejelentkezzen egy távoli gépre.

rexec Engedélyezi, hogy egy parancsot futtassunk egy

távoli gépen

rsh Engedélyezi, hogy elindítsunk egy shell-t (parancs

feldolgozó) a távoli számítógépen, és futtassuk a

megadott parancsot (amit a parancssorba beírunk).

rcp Engedélyezi a másolást távoli rendszerek között,

illetve a távoli és a helyi számítógép között.

rwho Kiírja azoknak a felhasználóknak a listáját akik

bejelentkeztek a hálózatba.

rwall Üzenetet küld az összes felhasználónak a megha-

tározott gépen

ruptime Kiírja a hálózatban lévő gépek terhelését, a fel-

használók számát és hogy mióta vannak bekap-

csolva a gépek.

15. táblázat. Néhány r* parancs

engedélyt adja) az̋o jogaival (a login neve alatt) dolgozhatnak. Ezt a
fájlt a felhasználó saját home könyvtárában kell elhelyezni. Csak saját
magának és csak olvasási joga lehet a fájlra (Unix alatt).

Amellett, hogy megadjuk a host nevet vagy az IP címet a hosts.equiv és
.rhosts fájlokban, azon felhasználókat is felsorolhatjuk akik átlátszó hozzáfé-
rést kaphatnak a gépen. Ha a felhasználókat nem soroljuk fel, akkor az összes
felhasználó átlátszó hozzáférést kap az előzőekben megadott gépről. Ezen fáj-
lok használatának és tartalmának részletei különbözőek lehetnek más-más rend-
szernél, ezért ajánlott megnézni a host dokumentációját, hogy az adott gépen
pontosan hogyan kell ezeket a parancsokat használni.
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Unix rendszerekben az /etc/passwd fájlt (amely a regisztrált felhasználók listá-
ját tartalmazza) is felhasználják annak ellenőrzésére, hogy a felhasználóknak
tényleg van-e felhasználói neve az adott gépre.

Általában amikor a felhasználó kiad egy parancsot, mint az rlogin, a követ-
kez̋oképpen adja meg a távoli gép nevét:

rlogin <host_név>

Például:

$rlogin tilb.sze.hu

Itt nincs szükség a felhasználó névre és a jelszóra, mert a felhasználót hi-
telesíti az rlogin szerver (aminek a neverlogind, ejtsdrlogin-dí a Unix rend-
szerekben). Az rlogin szerver a távoli gépen fut és és ellenőrzi a host.equiv, a
.rhosts és (Unix rendszereknél) a /etc/passwd fájlokat (látható az 18. ábrán).

rlogin
szerver

TCP

IP

rlogin <host_név>

hosts.equiv
.rhosts
/etc/passwd
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�
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18. ábra. Példa az rlogin használatára

3.2.2. Az rsh segédprogram

Az rsh parancs segítségével egy távoli gépen lefuttathatunk egy parancsot,
melynek eredménye visszatér hozzánk. Például, ha atilb.sze.hu távoli
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gépen akarjuk aps -aparancsot futtatni, és az eredményt visszakapni, a követ-
kez̋o parancsot kell kiadnunk:

rsh tilb.sze.hu ps -a

Az r* segédprogramok képesek kezelni mindkét gép környezetét, és értik
a fájlrendszer fogalmakat, mint astandard input(alapértelmezett bemenet),
standard output(alapértelmezett kimenet) és astandard error(alapértelmezett
hiba), melyeket sok operációs rendszer támogat a Unix-on kívül is. Amennyi-
ben az el̋obbi rsh parancs kimenetét egy helyi fájlban szeretnénk eltárolni a
következ̋o parancsot kell kiadnunk:

rsh tilb.sze.hu ps -a > helyi_file

3.2.3. Az rcp segédprogram

Az rcp segédprogram lehetővé teszi a másolást távoli rendszerek között,
illetve a távoli és a helyi számítógép között. A távoli fájlnevekre a következ̋o-
képen hivatkozhatunk:

hostname:pathname

Ahol a hostnameadja meg a host nevét (vagy IP címét), a fájl elérési útját pe-
dig apathname.
A következ̋o parancs egy fájlt másol a távoli tilb.sze.hu gépről a helyi gépre:

rcp tilb.sze.hu:/etc/passwd passwd.helyi

A következ̋o parancs egy fájlt másol a távolipc2.tilb.sze.hu rendszer-
ről a távolipc3.tilb.sze.hu rendszerre:
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rcp pc2.tilb.sze.hu:/etc/ftpusers
pc3.tilb.sze.hu:/tmp/ftpusers

Természetesen a parancs sikeres végrehajtásához korábbanmindkét távoli
gépen meg kellet tenni a szükséges bejegyzéseket a helyi gépre (ahol a paran-
csot kiadjuk) vonatkozólag!

3.2.4. A Berkeley r* segédprogramok a biztonság szempontjából

Az a probléma az átlátszó hozzáféréssel, hogy ha egy behatoló hozzáférést
nyer egy kritikus fájlhoz, mint például ahhoz, amely tartalmazza a megbízható
gépek (trusted hosts) listáját, annak megváltoztatásávalhozzáférést nyerhet a
rendszerhez.

Néhány r* implementáció nem működik IP címek megadásával kizárólag
DNS szimbolikus neveket fogad el. Ez a biztonsági megoldás szükségessé te-
szi, hogy minden gép regisztrálva legyen a DNS-ben. A behatoló ilyenkor csak
úgy tud hozzáférést szerezni, ha regisztrálja magát a DNS-ben, ami viszont le-
het̋ové teszi a behatoló azonosítását.

Sok nem Unix r* implementációban az r parancs használata előtt a felhasz-
nálónak meg kell adnia egy helyi jleszót. Ezeket a jelszavakat azonban egy
helyi fájlban tárolják, és ha a behatoló ellopja a fájlt, kinyerheti bel̋ole a távoli
gép hozzáférésének jogát.

3.2.5. Titkosítási alapok (Kriptográfia)

• Szimmetrikus titkosítás: Szimmetrikus titkosításról akkor beszélünk,
ha csak egy kulcsot alkalmazunk. Ugyan azt a kulcsot használjuk a titko-
sítandó szöveg elkjódolásához és a dekódolásához is. Lásd a19. ábrán.

• Nyilvános kulcsú titkosítás: Ennél a módszernél két kulcsot alkalma-
zunk egyKS

A
-t, "A" titkos kulcsát, és egyKP

A
-t, "A" nyilvános kulcsát.

– S titkos (Secret)

– K nyilvános (Public)
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Amikor "A" titkos üzenetet küld "B"-nek, lásd 19. ábrán, első lépésként a
kulcstárból le kell kérnie "B" publikus kulcsát (KP

B
). Ezzel el kell kódolnia

az átküldend̋o üzenetet, majd el kell juttatnia ezt "B"-nek,

y = E(KP

B , x)

aki egy dekódolást hajt végre a titkos kulcsával rajta.

D(KS

B , (y)) = D(KS

B , E(KP

B , x)) = x

Mivel "B" a titkos kulcsát titokban tartotta, csakő tudja dekódolni az üzenetet.
A baj ezzel csak az, hogy nem azonosítható egyértelműen "A". A probléma
megoldására "A" az elküldendő x szöveget először elkódolja a titkos kulcsával,
(mintegy aláírja),

E(KS

A, x)

majd ezt "B" publikus kulcsával.

E(KP

B , E(KS

A, x))

A másik oldalon "B" el̋oször dekódolja,

D(KS

B , E(KP

B , E(KS

A, x))) = E(KS

A, x)

majd ezt az eredményt újból dekódolja,

D(KP

A , E(KS

A, x)) = x

és így megkapja az eredeti szöveget.

D(K,y) = D(K(E(K,x)))=x

(Nyilt szöveg)

x

K (Kulcs)

E Dy=E(K,x)

Nyilvános 
csatorna

Lehalgatás védett csatorna

Kódoló (Encoder) Dekódoló (Decoder)

19. ábra. Szimmetrikus titkosítás
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3.2.6. SSH alapelvek

Az SSH csomag arra szolgál, hogy egy hálózatban lévő gépr̋ol egy másik
gépre , biztonságosan tudjunk információt továbbítani. A publikus kulcsok a
PKI (Publik Key Infrastructure, Nyilvános Címtárban) tárolódnak. Ehhez bárki
hozzáférhet de beleírni senki nem írhat, mert akkor autentikációs problémák
keletkezhetnének. Az egyes gépeken/ssh/known − hosts fájlban lehet tá-
rolni bizonyos távoli gépeknek a nyilvános kulcsát. Ha az SSH kliens kapcso-
latot vesz fel a távoli géppel és a nyilvános kulcsa itt megtalálható, akkor lét-
rejöhet egy biztonságos (nem visszafejthető szövegű) kommunikáció. Ha egy
velem kommunikáló távoli gép kulcsát elfogadtam, valójában nem azzal a gép-
pel kommunikálok, amellyel szándékoztam, akkor jelszavasazonosítás esetén
a támadó kezébe kerül a jelszavam. kiszolgáltatott helyzetbe kerültem.

Az SSH kapcsolat kiépítés lépései:

• Az els̋o lépés:

– A kapcsolat felépítése során először a gépek között kiépül egy biz-
tonságos csatorna. (known-hosts fájl)

• Kapcsolatkulcs (session key) létrehozása: Felhasználva anyilvános kul-
csokat, olyan kulcsot generálnak amelyet csak közösen tudnak létre-
hozni. Ezzel a kulccsal fognak titkosítani egy szimmetrikus kulcsú tit-
kosítóval.

• A második lépés: Felhasználói autentikáció A kommunikációa létrejött
biztonságos csatornán keresztül folyik, a felhasználó azonosításának há-
rom alapesete van:

– Kapcsolat er̋os azonosítással: A felhasználó korábban az ssh-keygen
programmal egy kulcspárt generált. Létrejött két fájl: az "id-dsa" és
az "id-dsapub". Ha a felhasználó publikus kulcsa szerepel atávoli
gépen a titkos kulcspár alapján beengedhető tehát.

– Kapcsolat jelszavas azonosítással: Legtöbbször ezt használják. Jel-
szót kell megadni, de a jelszó is biztonságos csatornán megyát.
Akkor lehet baj, ha a támadó gépének nyilvános gépkulcsát gya-
nútlanul elfogadtam, ekkor kiszolgáltattam a felhasználói jelszava-
mat .
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– Kapcsolat az r* szerinti autentikációval.

Az rcp, scp parancsok gyakorlása:

Feltételezzük hogy apc6.tilb.sze.hu gép el̋ott ülünk.
A pc2.tilb.sze.hu gépr̋ol szeretnénk a cica.jpg-t ( a /HOME könyvtár-
ból) macska.jpg néven átmásolni apc3.tilb.sze.hu ra. A/etc/resolv.conf
fájlban szerepel a következő: "search tilb.sze.hu", melynek hatására nem kell
kiirni a teljes nevet, elég a pc2 illetve a pc3.

• "rcp" -vel a következ̋o képpen történik:

[user@pc6]$:rcp pc2:cica.jpg pc3:macska.jpg

Ehhez persze a pc2 és pc3 gépeken a hosts.equiv fájlban szerepelnie kell
az pc6-os gépnek.

• "scp" -vel a következ̋o képpen történik:

[jozsi@pc6]$ scp joska@pc2:cica.jpg
[jozsi@pc6]$ scp cica.jpg jozso@pc3:macska.jpg

Az egyik gépen joska, a másikon jozso, míg a helyi gépen jozsia fel-
használónév.

4. Fájl hozzáférési protokollok

Az adatokat a f̋obb rendszerekben fájlnak (állomány) nevezett egységek-
ben tárolják, melyeket fájlnak hívnak. A fájlnak egy rendszeren a következ̋o
jellemz̋oi lehetnek: fájl név, létrehozás, az utolsó módosítás, az utolsó hozzáfé-
rés id̋obélyege, a fájl mérete és még további részletek az operációs rendszert̋ol
függően.
Az adatátvitel két rendszer között általában a fájlok vagy azok részeinek átvi-
telét jelenti. A TCP/IP feletti alkalmazások között a következ̋o két protokoll
szolgálja számítógépek között teljes fájlok átvitelét: a File Transfer Protocol
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(FTP) és a Trivial File Transfer Protocol (TFTP). (Ezt a feladatot végzi azscp
is, csak az kés̋obb került bele a tananyagba!)
A fájlokhoz való közvetlen hozzáférésre, ahol egy távoli fájlrendszer a helyi
fájlrendszerb̋ol részeként látszik, egy másik szabványos protokollt használnak,
melynek a neve Network File System (NFS). Ezekről a protokollokról szólnak
a következ̋o fejezetek.

4.1. File Transfer Protocol (FTP)

Az FTP két rendszer között TCP-t használ a fájlok átviteléreIP hálózaton
keresztül. Az FTP implementáció két komponenst tartalmaz:FTP kliens és az
FTP szerver. Az 20. ábrán látható az FTP működési modellje.

Hálózat
Vezérlõ kapcsolat

Adat kapcsolat

Adat−
átviteli
modul modul

Vezérlõ

TCP

IP

TCP

IP

modul
Vezérlõ

Adat−
átviteli
modul

Szabványos portok:

20−as port: FTP−DATA
21−es port: FTP

− akkor jön létre, amikor az FTP bejelentkezik az FTP szerverre és mindvégig fennáll
− csak a kliens és a szerver közti FTP parancsok és válaszok átvitelére használják

−minden egyes adatátvitelkor létrehozzák
−az adatátvitel végén lebontják

(Az adatátvitel nemcsak egy fájl átvitele lehet, hanem például egy könyvtár listázása is!)

Vezérlõ kapcsolat (control connection)

Adatátviteli kapcsolat

21 20

-
+-

20. ábra. Az FTP működési modellje
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Az FTP kliens a felhasználó gépén fut és kapcsolatot kezdeményez a szer-
verrel. Az FTP szerver a szabványos 21-es TCP porton várja a kapcsolat felé-
pítését. Amikor a kapcsolat kérés megérkezett, lejátszódik a háromutas kézfo-
gás a TCP kapcsolat felépítéséhez. Ezt a TCP összeköttetéstvezérlő kapcso-
latnak hívják, az FTP parancsok és válaszok küldésére és a visszaigazolások
fogadására használják. Amikor az FTP kliens kiad egy parancsot az adatátvitel
megkezdésére, a kliens elindít egy adatátviteli folyamatot (process) egy helyi
TCP porton. Ezt a helyi TCP port számot elküldi a szervernek avezérl̋okap-
csolaton keresztül. Mikor az TFP szerver megkapja az FTP kliens adatátviteli
process-ének port számát a szerver elindít egy adatátviteli process-t a szabvá-
nyos 20-as TCP porton, amely kiad egy TCP kapcsolat felépítési kérést, hogy
létrejöhessen az összekötetés az FTP kliens adatátviteli process-ével a kliens
által korábban elküldött sorszámú porton keresztül. Ezt azösszeköttetéstadat
kapcsolatnakhívják, és kizárólag a kért fájl (könyvtár, lista) adatainak átvi-
telére használják. Amennyiben az adatkapcsolat felépítése a szerver irányából
a kliens felé történik"aktív módról" beszélünk. A tűzfalak miatt ma nagyon
gyakran un"passzív módú"FTP-t használunk, ami azt jelenti, hogy a szerver
küldi ki a portszámot a kliensnek, és a kliens kezdeményezi az adatkapcsolatot
a szerver gép megadott portja felé.
Az FTP lehet̋ové teszi, hogy le és feltölthessenek fájlokat. Ezek a fájlok mind
az adatkapcsolaton keresztül továbbítódnak. Összegzés képpen a következ̋o két
összeköttetés jön létre egy FTP kapcsolat alkalmával:

• Vezérl̋o kapcsolat
(TCP, FTP_KLIENS_IP, KLIENS_PORT1, FTP_SZERVER_IP, 21)

• Adat kapcsolat
(TCP, FTP_KLIENS_IP, KLIENS_PORT2, FTP_SZERVER_IP, 20)

Az adatkapcsolat csak a fájl átvitelének idejére jön létre és bezáródik, amint az
átvitel befejez̋odött. Új kapcsolat jön létre minden alkalommal mikor egy fájlt
átviszünk. Az FTP kapcsolat fenn marad, amíg azt a kliens vagy a szerver be
nem zárja. Általában a kliens szakítja meg a kapcsolatot, azonban túlterhelés
vagy más probléma esetén a szerver is bezárhatja. Például haadott ideig az
FTP kliens nem fordul hozzá, akkor be szokta zárni.
Az FTP működési modellben látható, hogy két külön process fut egyszerre. Bi-
zonyos esetekben nem jöhet létre két különálló process. Például, ha egy olyan
korlátozott operációs rendszert használunk, amely nem képes több process-t
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egymás mellett futtatni vagy az FTP egy beágyazott rendszeramely operá-
ciós rendszer nélkül fut. Ezekben az esetekben egy egyszer˝u egy darabból álló
program vagy process kezeli mindkét FTP komponenst. Tekintet nélkül arra,
hogy az FTP kliens vagy szerver milyen megoldást használ az FTP protokoll
mindenképp két kapcsolatot igényel. Megjegyzés: a fentiekkel ellentétben az
elterjedt rendszerekben az FTP protokollban meghatározott két funkcionális
komponenst a valóságban egyetlen program valósítja meg!

Az FTP szabvány megtalálható az RFC 959 (STD 9) „File Transfer Proto-
col” című részében. A következőkben az FTP kliens-szerver kommunikációs
parancsaival ismerkedünk meg.

4.1.1. FTP parancsok

A parancsokat az FTP vezérlő kapcsolatán keresztül továbbítják a Telnet
által használt adatformátumban. (Emlékeztetőül: a Telnet NVT formátumot
használ adattovábbításra.) Az FTP parancsok nem használják az NVT formá-
tum minden lehet̋oségét, csak annak egy részhalmazát. (Például nem használja
az option neogation-re használt NVT parancsokat)

Az FTP parancsok maximum négy karakteres string-ek, opcionálisan pa-
raméterekkel kiegészítve. A parancsok és jelentésük a 16. táblázatban láthatók.
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Vezérlő parancs Jelentés
USER <felhaszná-

lói_név>

Megadja az FTP kapcsolatot kezdő fel-

használó nevét.

PASS <jelszó> Megadja a USER parancsban megadott fel-

használóhoz tartozó jelszót.

ACCT <account> Megadja a PASS parancs után a további ac-

count információkat. (A parancs opcioná-

lis.)

CWD <könyvtár> Megváltoztatja az aktuális könyvtárat a

szerveren.

CDUP Átvált az aktuális könyvtárról annak szülő

könyvtárára.

SMNT <elérési_út> Mount-ol egy küls̋o fájlrendszer adatstruk-

túrájából anélkül, hogy megváltoztatná a

felhasználói nevet vagy jelszót.

REIN Visszaállítja a kezdeti értékeket a felhasz-

náló azonosítása előtti állapotba. A USER

parancsnak kell követnie.

QUIT Bezárja az FTP kapcsolatot.

PORT

h1,h2,h3,h4,p1,p2

Megadja a TCP végpont információkat.

Segítségével megadhatjuk az adat-process

FTP kliens portjának számát az FTP szer-

vernek. A h1-h4-ig az IP cím oktetjei deci-

málisan pontokkal elválasztva, p1 és a p2

az adat-process portjának száma decimáli-

san pontokkal elválasztva.
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Vezérlő parancs Jelentés
PASV Megadja, hogy az FTP szerver várakozzon

az adatkapcsolatra, amit a kliens fog létre-

hozni. Erre a parancsra adott válasz tartal-

mazza a TCP végpontot, ahol az FTP szer-

ver figyel.

TYPE <kód> Megadja az adatmegjelenítés típusát.

STRU <kód> Megadja a fájl struktúráját. (Például: fájl,

rekord, oldal.)

MODE <kód> Megadja az átvitel módját. (Például: byte

folyam (stream), blokk (block), tömörített

(compressed).)

RETR <elérési_út> Megadott fájl letöltése.

STOR <elérési_út> Megadott fájl tárolása a szerveren (feltöl-

tés).

STOU <elérési_út> Hasonló mint a STOR, azonban az ered-

ményfájlnak, melyet létrehoz egyedi neve

kell hogy legyen a könyvtárban.

APPE <elérési_út> Hasonló mint a STOR, azonban ha a meg-

adott fájlnév már létezik az új adatot folya-

matosan hozzáírja a régihez.

ALLO <argumentu-

mok>

Helyet foglal a szerveren a fájlnak.

REST <argumentu-

mok>

Meghatároz a szerveren egy jelző pontot,

ahonnan a fájl átvitele folytatódhat.

RNFR <elérési_út> Megadja a régi elérési utat ahhoz a fájlhoz

amely át lesz nevezve. Az RNTO parancs-

nak kell követnie.
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Vezérlő parancs Jelentés
RNTO <elérési_út> Megadja az új elérést a fájlhoz. Az RNFR

parancs után kell használni.

ABOR A szerver megszakítja az aktuális parancs

végrehajtását.

DELE <elérési_út> Megadott fájl törlése.

RMD <könyvtár> Megadott könyvtár törlése.

MKD <könyvtár> Megadott könyvtár létrehozása.

PWD Kiírja az aktuális könyvtár elérési útját a

szerveren.

LIST [könyvtár] Kiírja a megadott könyvtárban lévő fájlok

neveit, ha nincs megadva könyvtár, akkor

az aktuális könyvtár fájljainak neveit írja

ki.

NLST [könyvtár] Kiírja a megadott könyvtárban lévő fájlok

neveit attribútumok nélkül, ha nincs meg-

adva könyvtár, akkor az aktuális könyvtár

fájljainak neveit írja ki hasonlóképpen. (Az

MGET parancs használja.)

SITE <paraméterek> Megadja a hely-specifikus parancsokat a

szervernek.

SYST Megkapható a paranccsal, hogy milyen

operációs rendszer fut a távoli gépen.

56



Dr. Lencse Gábor Protokollok és szoftverek I. óravázlat

Vezérlő parancs Jelentés
HELP [parancs] Segítséget nyújt a parancs használatához,

ha nem adunk meg parancsot kiírja az

összes a szerveren használható parancsot.

NOOP Nincs művelet, a szerver küld egy visszai-

gazolást.

16. táblázat. FTP parancsok

Az FTP szerver válasza egy három számjegyű kódból, illetveszóköz után
opcionálisan szöveges üzenetből áll:

nnn [szöveges üzenet]

Az nnn a három-számjegyes kódot jelenti.

Példa képpen az FTP szerver válaszolhatja a következőt:

200 Command okay.

A 17. táblázatban található az FTP szerver néhány lehetséges válasza és azok
jelentése.
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Kód Jelentés
200 Parancs rendben

500 Szintaktikus hiba, nem értelmezett parancs

501 Szintaktikus hiba a paraméterben

202 Parancsot nem implementálták

502 Parancsot nem implementálták

503 Rossz sorrendben megadott parancsok

504 Parancsot nem implementálták ezzel a paraméterrel

110 Restart marker reply

211 Rendszer állapot

212 Könyvtár állapot

213 Fájl állapot

214 Segítség üzenet

215 NAME rendszer típus

120 Üzemkész nnn perc múlva

220 Üzemkész egy új felhasználónak

221 Szolgáltatás bezárja a vezérlő kapcsolatot

421 Szolgáltatás nem elérhető, vezérl̋o kapcsolat zárása

125 Adat kapcsolat már nyitva, átvitel kezdődik

225 Adat kapcsolat megnyitva, nincs átvitel

425 Adat kapcsolatot nem tudja megnyitni

226 Adat kapcsolat bezárása

426 Kapcsolat bezárva, átvitel megszakadt

227 Passzív módba lépés (h1,h2,h3,h4,p1,p2)

230 Felhasználó bejelentkezve

530 Nincs bejelentkezve

331 Felhasználó neve rendben, jelszóra vár
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Kód Jelentés
332 Felhasználói név szükséges a bejelentkezéshez

532 Felhasználói név szükséges a fájl mentéséhez

150 Fájl állapot rendben adatkapcsolat megnyitása követke-

zik

250 Kért fájl művelet rendben lezajlott

257 „PATHNAME” Elérési út létrehozva

350 Kért fájl művelet további információra vár

450 Kért fájl művelet nem történt meg

451 Kért fájl művelet megszakítva, helyi hiba

452 Kért fájl művelet nem történt meg

550 Kért fájl művelet nem történt meg

551 Kért fájl művelet megszakítva, ismeretlen

552 Kért fájl művelet megszakítva

553 Kért fájl művelet nem történt meg

17. táblázat. Visszaigazolási kódok

4.1.2. FTP a felhasználó szemszögéből

Az FTP lehet̋ové teszi a felhasználó számára a távoli gépen történő inter-
aktív fájl és könyvtár hozzáférést és a következő műveletek végrehajtását:

• A helyi vagy távoli gépen lév̋o könyvtárak listázása

• Fájlok átnevezése és törlése (jogosultság szükséges)

• Fájlok átvitele a távoli gépről a helyi gépre (letöltés)

• Fájlok átvitele a helyi gépről a távoli gépre (feltöltés)
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Ahhoz, hogy FTP-t vagy bármi más TCP/IP feletti hálózati alkalmazást
használjunk szükséges egy kliens verziójú alkalmazás. Ilyen TCP/IP kliens al-
kalmazások sok platformra elérhetők. Bizonyos platformok rendelkeznek gra-
fikus felhasználói interfésszel (Graphical User Interface, GUI), míg mások pa-
rancssort használnak. Az oktatás szempontjából érdemesebb a parancssoros
interfészt tárgyalni, mert könnyebb észrevenni az összefüggést az FTP felhasz-
nálói parancsai és az FTP belő parancsai között (16. táblázat).

Ahhoz, hogy megnyissunk egy FTP kapcsolatot a következő parancsot kell
kiadnunk:

ftp [host_név]

A host_névszimbolikus neve vagy IP címe annak a host-nak amelyre be
szeretnénk jelentkezni. Ha a host nevét nem adjuk meg, akkorcsak néhány
FTP parancs adható ki. Ha kiadjuk a HELP parancsot vagy parancsként a kér-
dőjelet (?) a gép kiírja az alkalmazható parancsok listáját.A következ̋okben
látható egy parancslista, melyet atilb.sze.hu gépre bejelentkezve hasz-
nálhatunk:

! debug mdir sendport site
$ dir mget put size
account disconnect mkdir pwd status
append exit mls quit struct
ascii form mode quote system
bell get modtime recv sunique
binary glob mput reget tenex
bye hash newer rstatus tick
case help nmap rhelp trace
cd idle nlist rename type
cdup image ntrans reset user
chmod lcd open restart umask
close ls prompt rmdir verbose
cr macdef passive runique ?
delete mdelete proxy send
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Ha tudjuk a távoli host IP címét, akkor azt alkalmazva így kell kiadnunk a pa-
rancsot:

ftp [IP_cím]

A parancs kiadása után a következő lépés az azonosítás, melyben meg kell
adni a felhasználói nevet és a jelszót. Az FTP szerver az FTP host hitelesít̋o me-
chanizmusát veszi alapul a felhasználó jogainak meghatározásához. Tehát ha
van egykajla felhasználónév bejegyzésünk a távoli host-on, akkor bejelent-
kezhetünk az FTP szerverre mintkajla és használhatjuk a host-on megadott
jelszavunkat.

Számos FTP host támogatja azAnonymous(névtelen) bejelentkezést. Amennyi-
ben Anonymous-t adunk meg felhasználói névként a jelszavunk „guest” (ven-
dég, de sok rendszerben az e-mail címünket kell megadni - néhány esetben
csak a „@” karakter meglétét figyelik) és be tudunk lépni a host-ra a helyi
adminisztrátor által korlátozott jogokkal.

A következ̋o példa egy rövid FTP kapcsolatot kísér végig.

1. Kiadjuk az FTP parancsot és mellé a host nevét.

% ftp ftp tilb.sze.hu

A % jel a parancs előtt az alapbeállított Unix prompt.

2. Ha a host elérhető, a következ̋ohöz hasonló üzenetet kapunk. A bejelent-
kezés részletei különbözőek lehetnek.

Connected to tilb.sze.hu.
220 ProFTPD 1.2.5rc1 Server (Debian) [tilb.sze.hu]
Name(tilb.sze.hu:root):

A kapott üzenet után bejelentkezhetünk mintAnonymousfelhasználó.

3. Megadjuk a felhasználónevet és jelszót.
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Name (tilb.sze.hu:root): Anonymous
331 Anonymous login ok, send your complete email
address as your password. Password:
230-Udvozlet! Ez itt a Tavkozles informatika
laboratorium anonymous ftp szerver szolgaltatasa...
230 Anonymous access granted, restrictions apply.
Remote system type is UNIX. Using binary mode
to transfer files.
ftp>

4. A bejelenkezés után használhatjuk a? vagy ahelp parancsot:

ftp>? Commands may be abbreviated. Commands are:

A parancsra kapott listát az előzőekben már láthattuk.

5. A pwd paranccsal megkaphatjuk, hogy a távoli host-on mi az aktuális
könyvtár.

ftp>pwd
ftp>257 "/" is current directory.

Minden FTP parancs állapotát egy számkóddal jelzi vissza a host, mint
a 257, melyet egy szöveges üzenet egészít ki.

6. Az aktuális könyvtár fájljainak listáját azls vagy dir parancsokkal
kaphatjuk meg.

ftp> ls 200 PORT command successful. 150 Opening
ASCII mode data connection for file list.
drwxr-xr-x 2 1012 vip 8 May 3 06:37 1
drwxr-xr-x 2 1012 vip 8 May 3 06:37 10
drwxr-xr-x 2 1012 vip 8 May 3 06:37 2
drwxr-xr-x 2 1012 vip 8 May 3 06:37 3
drwxr-xr-x 2 1012 vip 8 May 3 06:37 4
drwxr-xr-x 2 1012 vip 8 May 3 06:37 5
drwxr-xr-x 2 1012 vip 8 May 3 06:37 6
drwxr-xr-x 2 1012 vip 8 May 3 06:37 7
drwxr-xr-x 2 1012 vip 8 May 3 06:37 8
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drwxr-xr-x 2 1012 vip 8 May 3 06:37 9
-rw-r--r-- 1 1012 vip 342 Sep 30 2003 letolt.gif
drwxr-xr-x 2 0 root 16 Nov 5 2003 protokollok
drwxr-xr-x 4 0 root 96 Sep 17 2003 pub
-rw-r--r-- 1 0 root 92 Aug 28 2003 welcome.msg
226-Transfer complete.
226 Quotas off

Az információ megjelenítése Unix stítusú, mivel egy Unix rendszerre
jelentkeztünk be.

7. Ha tudjuk, hogy egy Unix rendszer FTP szerevére csatlakoztunk, akkor
a következ̋o hasznos parancsot használhatjuk.

Ha ls parancsot használunk a Unixls parancsa fog lefutni. Kiegészít-
het̋o az ls parancs bármely Unix opcióval, mint például a-lR opció,
amely egy rekurzív hosszú formátumú listát ad a fájlokról ésalkönyv-
tárakról. Az-lR opció nem szabványos FTP parancs, de alkalmazható
Unix szervereken illetve ahol emulálják azt. A következő példa bemu-
tatja azls -lR parancs kimenetét. A parancs segítségével egy gyors
áttekintét kaphatunk az FTP host-on elérhető fájlokról.

ftp>ls -lR 200 PORT command successful 150 Opening
ASCII mode data connection for file list.
drwxr-xr-x 2 1012 vip 8 May 3 06:37 1
drwxr-xr-x 2 1012 vip 8 May 3 06:37 10
drwxr-xr-x 2 1012 vip 8 May 3 06:37 2
drwxr-xr-x 2 1012 vip 8 May 3 06:37 3
drwxr-xr-x 2 1012 vip 8 May 3 06:37 4
drwxr-xr-x 2 1012 vip 8 May 3 06:37 5
drwxr-xr-x 2 1012 vip 8 May 3 06:37 6
drwxr-xr-x 2 1012 vip 8 May 3 06:37 7
drwxr-xr-x 2 1012 vip 8 May 3 06:37 8
drwxr-xr-x 2 1012 vip 8 May 3 06:37 9
-rw-r--r-- 1 1012 vip 342 Sep 30 2003 letolt.gif
drwxr-xr-x 2 0 root 16 Nov 5 2003 protokollok
drwxr-xr-x 4 0 root 96 Sep 17 2003 pub
-rw-r--r-- 1 0 root 92 Aug 28 2003 welcome.msg
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1: -rwxr--r-- 1 1012 vip 372 May 3 07:24
szgh_besz_2004_01.txt

protokollok: -rw-r--r-- 1 0 root 342856 Nov 5 2003
beszamolo.gif

-rw-r--r-- 1 0 root 718 Nov 5 2003 meres.html

pub: drwxr-xr-x 2 0 root 8 Sep 17 2003 debian
drwxr-xr-x 4 0 root 24 Sep 17 2003 netbsd

pub/debian:
-rw-r--r-- 1 1008 vip 195125404 Sep

3 2003 debian3_minicd.nrg

pub/netbsd: drwxr-xr-x 2 0 root 8 Sep 17 2003 iso
drwxr-xr-x 2 0 root 80 Sep 17 2003 packages

-rw-r--r-- 1 0 root 166 Sep 17 2003 url

pub/netbsd/iso:
-rw-r--r-- 1 1008 vip 124387328

Sep 17 2003 netbsd_i386cd.iso
pub/netbsd/packages: -rw-r--r-- 1 1008

vip 7861 Sep 17 2003 bash-2.05nb1.tgz
-rw-r--r-- 1 1008 vip 18631 Sept 17 2003

gettext-lib-0.10.35nb1.tgz
-rw-r--r-- 1 1008 vip 176074 Sep 17 2003

glib-1.2.10nb3.tgz
-rw-r--r-- 1 1008 vip 554810 Sep 17 2003

libslang-1.4.5.tgz
...

(további kimenet)
226-Transfer complete. 226 Quotas off

8. Könyvtár váltásra acd parancsot használjuk, az alábbi példában a
/pub/debian/packages alkönyvtárba lépünk be.
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ftp> cd pub
250 CWD command successful.
ftp> cd netbsd
250 CWD command successful.
ftp> cd packages
250 CWD command successful.

9. A fájlok megtekintéséhez a/pub/debian/packages alkönyvtár-
ban azls ésdir parancsokat használhatjuk.

ftp> ls 200 PORT command successful 150 Opening
ASCII mode data connection for file list.
-rw-r--r-- 1 1008 vip 786173 Sep 17 2003

bash-2.05nb1.tgz
-rw-r--r-- 1 1008 vip 18631 Sep 17 2003

gettext-lib-0.10.35nb1.tgz
-rw-r--r-- 1 1008 vip 176074 Sep 17 2003

glib-1.2.10nb3.tgz
-rw-r--r-- 1 1008 vip 554810 Sep 17 2003

libslang-1.4.5.tgz
-rw-r--r-- 1 1008 vip 1527071 Sep 17 2003

mc-4.5.51-i386nb.tgz
-rw-r--r-- 1 1008 vip 4330056 Sep 17 2003

mc-4.5.51.tgz
-rw-r--r-- 1 1008 vip 10121200 Sep 17 2003

perl-5.8.0.tgz
-rw-r--r-- 1 1008 vip 508305 Sep 17 2003

pico-4.2.tgz
-rw-r--r-- 1 1008 vip 253596 Sep 17 2003

proftpd-1.2.5.tgz
-rw-r--r-- 1 1008 vip 294001 Sep 17 2003

pth-1.4.1nb2.tgz
226-Transfer complete.
226 Quotas off

10. Ha egy olyan fájlt szeretnénk letölteni, amely nem elérhető, mint például
azrfc1365.txt , az FTP a következ̋ot fogja válaszolni:
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ftp> get nano-4.5.51.tgz local: nano-4.5.51.tgz
remote: nano-4.5.51.tgz 200 PORT command
successful
550 nano-4.5.51.tgz:
No such file or directory

11. Ahhoz, hogy egy fájlt másoljunk a távoli gépről a helyi host-ra a követ-
kez̋o FTP parancsot kell kiadnunk:

get <távoli_fájl> [helyi_fájl]

Ebben a parancsban atávoli_fájl a távoli gépen lév̋o fájl nevét jeleni, és
a helyi_fájl a helyi gépen lév̋o fájlt jelenti. Ha ahelyi_fájl-t nem adjuk
meg akkor ugyan az lesz a fájl neve a helyi gépen mint a távolin. Szö-
vegfájloknál az FTP támogatja a jellegzetes carriage-return-to-carriage-
return/linefeed konverziót a kölönböző operációs rendszereknél ha az át-
viteli mód ASCII. A bináris fájlok továbbításához használjuk azimage
vagy abin parancsot hogy kikapcsoljuk a carriage-return/linefeed kon-
verziót. UNIX alatt a sorok végét a 10-es kódú [LF] karakter jelzi. DOS
Windows alatt a sorok végét a 13-as és 10-es kódű karakterek[CR-LF]
együttesen jelzik. ASCII módú átvitel esetén DOS -> UNIX irányban
minden 13-10 karakterpárt 10-es kódú karakter helyettesít. UNIX ->
DOS átvitel esetén minden 10-es kódú karakter helyett 13-10-es karak-
terpár kerül a szövegbe.

Az alábbiakban látható egy FTPGET parancs:

tp> get pico-4.2.tgz local: pico-4.2.tgz
remote: pico-4.2.tgz 200
PORT command successful. 150 Opening BINARY

mode
data connection for pico-4.2.tgz

(508305 bytes). 226
Transfer complete. 508305 bytes received in

0.0626 secs (7.9e+03 Kbytes/sec)

12. Az FTP kapcsolat bezárásához acloseparancsot kell kiadnunk:
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ftp> close 221 Goodbye.

13. Ahhoz, hogy teljesen kilépjünk az FTP-ből a bye parancsot használ-
hatjuk. Ez a parancs bezárja az esetleg nyitva hagyott FTP kapcsolatot
mielőtt kilép az FTP-b̋ol:

ftp> bye
%

4.2. Trivial File Transfer Protocol (TFTP)

A TFTP az UDP protokollt használja mint átviteli protokoll.Mivel az UDP
nem garantálja az adat megérkezését a TFTP-nek kell megoldania a hibaja-
vítást. A TFTP egyszerű PAR (Positiv Acknowledgment Retransmission) sé-
mát használ a hibajavításra. A TFTP definiál egy nyugtázó üzenetet, amellyel
visszaigazolást kap a megérkezett adatról. Amennyiben egymeghatározott id̋on
belül nem érkezik meg a nyugta, újra küldi az adatot.

A TFTP-t úgy tervezték, hogy egyszerű és kis kódmérettel alkalmazható le-
gyen akár önbetöltő ROM-ban egy munkaállomáson. A TFTP-t gyakran hasz-
nálják BOOTP-vel együtt. A BOOTP-t a konfigurációs információk kinyeré-
sére, a TFTP-t pedig az operációs rendszer image-ének letöltésére használják.

A TFTP szabványának leírása megtalálható az RFC 1350 „The TFTP Pro-
tocol (Revision 2)”-ban és kiegészítések az RFC 1782, 1783,1784 és 1785-
ben.

4.2.1. TFTP üzenetformátum

A TFTP öt féle típusú üzenetet definiál. Ezen üzenettípusok a18. táblázat-
ban láthatók.

Az TFTP kliens küld egy kezd̋o olvasás (RRQ) vagy írás (WRQ) kérés
üzenetet (21. ábra) a 69-es TFTP szerver UDP portjára. A TFTPszerver ezen
a porton várja az olvasás/írás kérést.
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Művelet kód Leírás
1 Olvasás kérés (Read request, RRQ)

2 Írás kérés (Write request, WRQ)

3 Adat (DATA)

4 Nyugta (Acknowledgment, ACK)

5 Hiba (ERROR)

18. táblázat. TFTP üzenettípusok

TFTP
kliens

UDP

IP

szerver
TFTP

UDP

IP

Trivial File Transfer Protocol (TFTP)
−UDP felett mûködik és egyszerûbb mint az FTP

−nem használ autentikációt
−könnyen implementálható ROM−ban
−ideális merevlemerevlemez nélküli munkaállomások számára

−a TFTP−nek saját hibakezelése van

69

   
   
   
¡ ¡
¡ ¡
¡ ¡

¢
¢
¢
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21. ábra. TFTP kliens/szerver kapcsolat

Az írás és olvasás kérés formátuma a 22. ábrán látható. Minden TFTP üze-
netnek van egyműveleti kódmez̋oje, melynek lehetséges értékei és jelentései
a 18. táblázaban megtalálhatók. Az írás és olvasás kérés üzenetekben megta-
lálható egy fájlnév és egy mód mező. A fájlnév egy karakterekb̋ol álló string,
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amely egy nulla oktetre végződik. A mód mez̋o meghatározza az átviendő fájl
típusát. Az értéke lehet NETASCII, BINARY vagy MAIL és egy nulla oktetre
végz̋odik. Mivel a fájlnév és a mód is nulla oktetre végződik, változó méretűek
lehetnek, mert a null oktet fogja jelezni a végüket.

(a) RRQ csomag

(b) WRQ csomag

(c) DATA csomag

(d) ACK csomag

(e) ERROR csomag

Fájlnév 0 Mód 0

2 oktet string 1 oktet string 1 oktet

Fájlnév 0 Mód 0

2 oktet string 1 oktet string 1 oktet

2 oktet 2 oktet

Adat

n(<=512) oktet

2 oktet 2 oktet

Mûveletkód

Mûveletkód

Mûveletkód

Mûveletkód

Blokk sorszám

Blokk sorszám

2 oktet

Hibakód 0

string 1 oktet2 oktet

HibaüzenetMûveletkód

22. ábra. TFTP üzenet formátum

4.2.2. TFTP művelet

Az írás/olvasás kérés megérkezése után a TFTP szerver rögzít a kliens IP
címét és portszámát. A későbbiekben a válaszokat a TFTP szerver ezen IP
címre és portszámra továbbítja. Az írás/olvasás kérés nyugtázása után az ada-
tátviteli folyamatban adat tartalmú üzenetek és azok nyugtázásai következnek.
A TFTP 512 oktet méretű üzenteket küld. Ha az adat tartalmú üzenet mérete
kisebb mint 512 az az átvitel végét jelenti. Amenyiben az áviend̋o fájl mérete
(oktetben) az 512 egész számú többszöröse, akkor küld egy olyan plusz nulla
adat tartalmú üzenetet, amely jelzi az adatátvitel végét. Az adatblokkok sor-
száma egyesével nő. Adat és nyugta tartalmú üzenetek tartalmaznak egy blokk
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számot amint elkezd̋odött az adatátvitel. A 23. ábrán látható egy adatátvitel,
melyben a TFTP kliens adta ki az írás kérés üzenetet.

kliens
TFTP

UDP

IP

TFTP
szerver

UDP

IP

.

.

.

Blokk szám Adat

2 2 N<=512

Fájl neve 0 Mód 0
2 N 11N

Hiba kód Hibaüzenet 0

2 1

0ACK(4)

DATA(3)

Blokk szám

2 2

ACK(4)

ERROR(5)

WRQ(1)

¤ ¤¤ ¤¤ ¤
¥¥
¥

¦¦
¦
§§
§

23. ábra. Példa egy TFTP adatátvitelre

A TFTP felhasználó azonosítás nélkül képes az adatátvitel lebonyolítására.
A fájlok átvitelekor csak a fájl nevét kell megadni. Mivel felhasználói account
és jelszó nélkül használható a rendszergazdák általában letiltják ezt a funkciót,
vagy korlátozzák az átvihető fájlok körét.

4.3. Network File System Protocol (NFS)

A Network File System (NFS) egy fájlkezelő protokoll, melyet eredetileg
a SUN Microsystems fejlesztett, majd sok gyártó megvásárolta a licenszét. Az
NFS lehet̋ové teszi, hogy a számítógép, amelyen az NFS szerver programfut,
exportáljaa fájlrendszerét egy kliensnek. A fájlrendszerkiadása(exportálása)
azt jelenti, hogy a kliens számára elérhető lesz az, még ha a szerver géptől
eltér̋o operációs rendszert használ is, feltéve ha fut az NFS kliens program. A
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/etc/exports fájlba kell bejegyezni, hogy mely könyvtárakat mely gépek
számára osztunk meg.
Néhány példa a lehetséges bejegyzések szintaktikájára:

/nyilvanos pc6.tilb.sze.hu
/home *.tilb.sze.hu(ro)
/usr *.tilb.sze.hu pc6.tilb.sze.hu(rw)

A megosztások érvénybe lépéséhez ügyetlen megoldás ujraindítani a gépet,
küldhetünk a szerver programnak egy szignált, hogy olvassaújra a konfigurá-
ciós fájlt.

kill -HUP <pid> ahol a pid a process id
esetleg
killall -HUP rpcd.nfsd (vagy a szerver prg. neve)

A Debian Linux rendszerben a/etc/init.d/nfs-kernel-server nevű
skriptet kell használni.

/etc/init.d/nfs-kernel-server restart
/etc/init.d/nfs-kernel-server start
/etc/init.d/nfs-kernel-server stop

A 24. ábrán látható, amint az NFS szerver exportálja a/home könyvtárat. Ez
az exportált könyvtár egyszerre több kliens által is elérhető különböz̋o operá-
ciós rendszert futtató gépekről. Minden NFS kliens úgy látja az exportált fájl-
rendszert, mint a saját fájlrendszerének egy részét. Például egy PC DOS NFS
kliens egy hálózati meghajtóként fogja elérni a fájlrendszert, egy Unix NFS
kliens saját fájlrendszerébe linkelve érheti el.
Lássunk két példát könyvtár felkapcsolására a helyi fájlrendszerbe:

# mount -t nfs nfs.tilb.sze.hu:/nyilvanos /mnt

-t: a partíció típusa A parancs szintaktisa: honnan mit és hová akarunk felkap-
csolni.

A pc5-ös gépen a pc6-os gép számára szeretnénk megosztani a/home/jozsi
könyvtárat és felkapcsolni a/home/joco -ba.
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root@pc5# echo "/home/jozsi pc6.tilb.sze.hu
/etc/exports
root@pc5# /etc/init.d/nfs-kernel-server restart
root@pc6# mount -t nfs pc5.tilb.sze.hu:/home/jozsi
/home/joco

Szerverek

kajla

lencse

nagyi
home

nagyi

lencse

kajla

nagyi

home

kajla

lencse

C:

 D:

E:

usr

etc

bin
/

/ bin

etc
NFS

Natív
fájlrendszer

Távoli mount

Hálózati meghajtó

Virtuális
fájlrendszer

UNIX Windows, DOS, OS/2

¨ ¨
¨ ¨
¨ ¨

©
©
©
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ª ª
ª ª
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¬ ¬
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­ ­
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24. ábra. Az NFS használata

4.4. NFS protokollok

Az NFS hálózati alkalmazást egy magas szintű NFS protokollkészlet se-
gítségével valósították meg. A 25. ábrán különböző NFS protokollok láthatók.
Az OSI adatkapcsolati és fizikai szintjein számos technológiát támogat az NFS.
A hálózati rétegben az NFS IP-t használ. A szállítási rétegben az NFS UDP-t
vagy TCP-t használ. Ha az NFS-t UDP felett használjuk, akkornagyon ajánlott
az opcionális UDP ellen̋orző összeget használni.
Távoli gépek között értelmetlen a klasszikus eljáráshívásról beszélnünk, ahol a
veremben tárolódnak szekvenciálisan az eljáráshívás paraméterei. Erre a prob-
lémára nyújt megoldást (a viszony rétegben) a Remote Procedure Call (RPC,
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távoli eljáráshívás) protokoll. A hívásokat két szám azonosítja a programszám
és eljárásszám. Több egymástól teljesen eltérő Rpc protokoll létezik, ezért
megkülönböztetés képpen az NFS RPC-jét gyakran hívják Sun-RPC-nek. Az
RPC lehet̋ové teszi, hogy az NFS szolgáltatásokat a szerveren az eljáráshívás
módszerével érjék el, amit a programozók jól ismernek. Az RPC magas szintű
hozzáférést biztosít az NFS szerverhez anélkül, hogy a kommunikációs proto-
kollok bonyolult részleteibe merülne. A programozóknak sem kell elmélyed-
niük a kommunikáció rejtelmeiben, hogy RPC-vel elérhető hálózati szolgálta-
tásokat használjanak. A Sun-RPC protokoll dokumentációjamegtalálható az
RFC 1057-ben „RPC: Remote Procedure Call Protocol Specification version
2.” cím alatt.

Másik hálózat

Másik hálózati interfész
Másik link driver

Ethernet
Ethernet vezérlõ

meghajtó
Lemez

NFS protokoll
mount protokoll

port mapper protokoll

Helyi VFS Távoli VFS

XDR/RPC

TCPUDP

IP

Másik 4. réteg

Másik 3. réteg

4.3 BSD socket interfészekKernel

Vnode interfész

ISO 4. réteg

ISO 3. réteg
hálózat
Átviteli

Hálózati szolgáltatások és felhasználó alkalmazások

interfész

Lemezvezérlõ
illesztõprogram
Lemezvezérlõ

25. ábra. Az NFS protokollok

Az OSI megjelenítési rétegében az NFS az External Data Representation
(XDR) protokollt használja. Az XDR biztosítja az egységes adatmegjelenítést.
Mindkét fél XDR formátumra konvertálja az adatokat. Például a számok meg-
jelenítésére a kettes komplemens jelölést használják.Az XDR dokumentáci-
ója megtalálható az RFC 1832-ben „XDR: External Data Representation Stan-
dard” cím alatt.
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Az OSI alkalmazási rétegében az NFS az Network File System (NFS) pro-
tokollt használja. Az NFS olyan műveletek végrehajtását teszi lehet̋ové, mint
például fájl írása, létrehozása, olvasása az NFS szerveren. Az alkalmazási réteg
néhány protokollal támogatja az NFS-t, úgy mint például aMount és aPort-
mapperprotokollok. A Mount protokoll végzi az NFS mount-olási folyamatát,
és a Portmapper protokoll adja meg a szolgáltatás elérésheza port számát a
kliensek. A Portmapper protokoll a szabványos 111-es UDP port-ot használja.
Ha egy NFS kliens hozzáférést szeretne valamilyen NFS szolgáltatáshoz, egy
kérést küld a 111-es UDP port-ra. A szerver programok, melyek valamilyen
szolgáltatást szeretnének nyújtani beregisztrálják magukat a Portmapper-nél.
Ha beérkezik egy kérés egy regisztrált szolgáltatásra, a Portmapper választ
küld, amely tartalmazza a port számát, melyen keresztül elérhet̋o a szolgál-
tatás.

4.4.1. Web NFS

Publikus handle-t alkalmaz. Nem kell fel mount-olni a könyvtárat. így ha a
kliens gép kikapcsol, a servert ez nem zavarja meg.

4.4.2. SAMBA

SMB Server Message Block. Szintén könyvtárak megosztását teszi lehe-
tővé. A /etc/samba/smb.conf fájlban lehet konfigurálni.

Például:[Megosztás] Path=/home/pista

5. Internet hozzáférési protokollok

Több protokollt hoztak létre azzal a céllal, hogy dokumentumokat tegye-
nek elérhet̋ové az Interneten. A két kiemelkedő protokoll a HTTP (HyperText
Transfer Protocol) és a Gopher. Ezen protokollok közül a legszélesebb körben
a HTTP-t használják, melyet népszerűbb nevén World Wide Web (WWW) pro-
tokollnak hívnak.

74



Dr. Lencse Gábor Protokollok és szoftverek I. óravázlat

5.1. World Wide Web

A 26. ábra a World Wide Web használatát illusztrálja. A WorldWide Web-
et gyakran csak web-nek hívják. A web sok web szerverből áll. A web (pók-
háló) szerverek dokumentumokat tárolnak, amelyek tartalmazhatnak például
szöveget, képet, hangot és videót, melyeketweblapokba(web pages) szervez-
tek. Minden weblap tartalmazhatlinkeket (hyperlink), amelyek mutatók web
dokumentumokra. A hyperlink-ek mutathatnak azonos, illetve különböz̋o web
szerveren lév̋o dokumentumokra egyaránt. A linkekkel keresztül-kasul behá-
lózott dokumentumok szövevénye átnyúlik ország és kontinens határokon, ezt
fejezi ki a World Wide Web (világ méretű pókháló), magyarítása: világsz̋ottes.

kliens

IP

Web
szerver

IP

TCPTCP

Web

HTTP

80

³³
³
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26. ábra. A World Wide Web

A web dokumentumokat a web klienseken, azaz web böngészőkön keresz-
tül érheti el a felhasználó, melyet saját gépén futtat. A weblapokat, mint do-
kumentumot egy speciális nyelven kódolják, amelyet HTML-nek (HyperText
Markup Language) nevezünk. Miután a böngésző letöltötte a HTML dokumen-
tumot, megjeleníti azt a képernyőn grafikusan, esetleg szöveges formátumban.
A HTML tartalmazza a HTML dokumentum különböző elemeinek leírását,
melyeket felhasználva a böngésző grafikusan megjelenítheti a weblapot. A lin-
kek általában aláhúzott szövegként jelennek meg. (Vigyázat kép is lehet link!)
A linkekre kattintva letölti azt a dokumentumot, amire a link mutat. A követ-
kez̋okben a HTML nyelvr̋ol és a HTTP protokollról lesz szó.
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5.1.1. HyperText Markup Language (HTML)

A HTML a Standard Generalized Markup Language (SGML) egy imple-
mentációja. Az SMGL szabvány megad egy általános módszert,hogy mikép-
pen készítsünk olyan dokumentumokat, amelyek hyperlink-eket tartalmaznak.
A hyperlink egy kiemelve látható kifejezés illetve egy mondat a szövegben,
melyet kiválasztva egy újabb dokumentumot kapunk. Egy hyperlink kiválasz-
tása többféle cselekményt is kiválthat, mint például egy kép megjelenítése, le-
vél küldése, felhasználótól adatok kérése form-on keresztül, távoli bejelentke-
zés vagy fájl átvitel kezdeményezése, adatbázis lekérdezése, program futtatása
és így tovább. Az olyan dokumentumot, amely hyperlink-et tartalmaz, hyper-
dokumentumnak is hívjuk.

Minden HTML dokumentum tag-eket tartalmaz (magyarul taláncímkénekle-
hetne nevezni), a következő struktúrában:

<tag>
</tag>

A tag egy hivatkozás egy speciális kulcsszóra, melyet a HTML dokumen-
tum különböz̋o komponenseinek megadására használunk. A lezáró tag</tag>
megadja a komponens végét. Majdnem minden HTML tag-nek megvan a hozzá
tartozó lezáró tag-je. Például minden HTML documentum eleje és vége követi
a következ̋o megadást:

<HTML>
A HTML különböz ő elemeit e két tag közé kell

elhelyezni.
</HTML>

A <HTML> és </HTML> tag-ek között meg kell adni a HTML dokumen-
tum fejrészét és törzsét. A fejrészt a <HEAD> és </HEAD> tag-ek között, és
a törzset pedig a <BODY> és </BODY> tag-ek között kell megadni:

<HTML>
<HEAD> Ez itt a fejrész helye. </HEAD>
<BODY> Ez itt a törzs helye. </BODY>
</HTML>
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Az üres sorokat és a sortörés karaktereket a tag-ek között nem vesszük
figyelembe. Például a következő HTML kód jelentésben teljesen megegyezik
az el̋ozővel:

<HTML><HEAD> Ez itt a fejrész helye. </HEAD>

<BODY> Ez itt a törzs helye. </BODY>
</HTML>

Az üres sorok és a sortörések általában javítják a HTML dokumentumok
forrásának olvashatóságát, ezért ajánlatos alkalmazni. Atag-ek nem érzéke-
nyek a kis illetve nagy betűkre és az egyéb szövegformázásra. Ha azt sze-
retnénk, hogy a böngésző által megjelenített weblapon sortörést, újsort, vagy
egyéb formázást hajtsunk vége, akkor speciális HTML tag-eket kell a forrás-
ban elhelyeznük. A weblap címét a <TITLE> és </TITLE> tag-ekközött kell
megadni. A következ̋o szöveg a böngésző címrészében (az ablak címsorában)
fog megjeleni:

<HTML>
<HEAD>

<TITLE>
Ez az els ő egyszerű weblapom!

</TITLE>
</HEAD>
<BODY> Ez itt a törzs helye. </BODY>
</HTML>

Hyperlink megadásához használjuk a következő tag-et:

<A HREF="URL" cím "és egyéb paraméterek" > hyperlink
szöveg </A>

A tag-nek számos paramétert lehet megadni azegyéb paraméterekrésznél,
melyek modósítják a tag viselkedését. Általában a HREF paramétert használ-
juk az URL cím megadására. Az URL cím egy szabványos út, hogy meghatá-
rozzunk egy forrás helyét az Interneten. Az URL általános szintakszisa:

protokoll://gépnév/elérési_út
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A protokollbármelyik lehet az Interneten használt protokollok közül,mint
például a HTTP, FTP, Telnet, Gopher, File. Ha megadunk egy HTML doku-
mentumot egy másik gépen, akkor a HTTP (HyperText Transfer Protocol) pro-
tokollt szoktuk használni a letöltésére. Ha egy dokumentumot fájl transzferrel
szeretnénk letölteni az FTP protokollt kell használnunk, és így tovább. Ha egy
helyi fájlt szeretnénk megnyitni a saját gépünkről a web böngész̋oben, akkor a
File protokollt kell megadnunk.

A gépnévegy IP cím vagy egy DNS (Domain Name System) szimbolikus
név, amely az er̋oforrást birtokló host-ot adja meg. Azelérési_úta könyvtárat
és fájl nevét adja meg, ahol a könyvtár/fájl elérhető. Az elérési_útérzékeny
lehet a kis és nagy betűkre, ha a web szerver Unix-ot használó host-on fut. Az
elérési_útopcionális. Ha nem adjuk meg akkor a HTML dokumentum alap-
értelmezett neve index.html vagy index.htm. Itt látható néhány példa az URL
címekre:

http://www.sze.hu

http://www.tilb.sze.hu

http://www.hit.bme.hu/phd/lencse

ftp://ftp.tilb.sze.hu

telnet://tai2.szif.hu

file://~lencse/public_html/index.html

Nézzük a következ̋o HTML dokumentumforrást, amely hyperlink-eket tartal-
maz a különböz̋o er̋oforrások elérésére. Megjegyzéseket a következőképpen
írhatunk a forrásba:<!--Megjegyzés> .

<HTML> <HEAD><TITLE> Hyperlink </TITLE></HEAD> <BODY>
<!--Ez egy megjegyzés, a használatához jegyezze meg a
szintaktikát.>

<H1> Bemutató a hyperlink-ek használatáról</H1> <P>
Ezt a bekezdést egy bekezdés tag-gel kezdtük. A
bekezdés tag automatikusan formázza a szöveget
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megjelenítéskor. A bekezdést egy sortöréssel
befejezhetjük, így az azt következ ő szöveget
nem formázza. <BR><!-- Az el őz ő tag sortörést
idéz el ő a szövegben.> A hyperlink-eknek sokféle
paraméterük lehet, de itt csak a legegyszerűbb
megadást használjuk. <HR><!-- Az el őz ő tag egy
vízszintes vonalat húz.> <P> Itt vannak a
hivatkozások: <P><A
HREF=http://www.tilb.sze.hu> A TILB web szerver

</A> <P><A
HREF=ftp://ftp.tilb.sze.hu> A TILB ftp szerver

</A> <P><A
HREF=telnet://tai2.szif.hu>Bejelentkezés a

TAI2-re</A> <P><A
HREF=mailto:lencse@sze.hu> Levél küldés

</A> </BODY> </HTML>

A HTML kód tanulása közben az aktuális megjelenést figyelve aweb bön-
gész̋on könnyebben megérhetjük a különböző HTML elemeket.

Az előző HTML dokumentumban a <P> tag-ek külön sorba tettek minden
egyes hyperlink-et. A HTML lehetőséget ad számozott és számozatlan listák
létrehozására, melynek tagjai ugyancsak külön-külön sorban lesznek. A szá-
mozatlan lista minden tagja elé egy jelet tesz. A lista szintaktikája a következ̋o:

<!-- Számozott lista> <OL>
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem
</OL>

<!-- Számozatlan lista> <UL>
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N
</UL>
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A következ̋o HTML kód megmutatja, hogy miképp tegyünk hyperlink-eket
számozott listába. Definiálunk két új hyperlink tag paramétert. Az egyik a már
ismert HREF, azonban egy speciális # karaktert tartalmazó string-re mutat. Ez
a hyperlink az éppen megjelenített dokumentum egy bizonyoshelyére mutat.
Azt a bizonyos helyet, pedig a NAME paraméter adja meg, méghozzá úgy,
hogy ugyanolyan nevű string-re mutat, mint a HREF, csak a # karaktert nem
tartalmazza:

<HTML><HEAD><TITLE>Számozott lista</TITLE></HEAD><BO DY>
<P>Itt vannak a hivatkozások:<B><!-Vastag betűs szedés>
<OL><!-- Számozott lista kezdete>
<LI><A HREF=http://www.tilb.sze.hu> A TILB web szerver

</A>
<LI><A HREF=ftp://ftp.tilb.sze.hu> A TILB ftp szerver

</A>
<LI><A HREF=telnet://tai2.szif.hu> Bejelentkezés a

TAI2-re</A>
<!-- A következ ő hypelink-ek ebben a dokumentumban
ugranak. >
<LI><A HREF="#Heading1">Heading1 fejrész </A>
<LI><A HREF="#Heading2">Heading2 fejrész </A>

</OL><!-- Számozott lista vége> </B><!-- Vastag betűs
szedés vége>

<HR> <!-- A fejrész szintek a H1-t ől H6-ig terjednek.>
<A

NAME="Heading1"><H1>Heading1 fejrész</H1></A> <A
NAME="Heading2"><H2>Heading2 fejrész</H2></A> </BODY>

</HTML>

A ?? ábrán látható az előző HTML kód web böngész̋o által megjelenített
képe. Érdemes még megjegyezni, hogy a <B> és </B> tag-ek közéírt szöveg
vastag betűs, míg a <I> és </I> tag-ek közé írt szöveg dőltbetűs lesz. Továbbá
használhatunk fejrészeket, melyek <H1>-től <H6>-ig különböz̋o megjeleníté-
sűek.

5.1.2. HyperText Transfer Protocol (HTTP)

A web kliens parancsokat és a HTML dokumentum válaszait a webkli-
ens parancsaira mind egy speciális protokollt használva továbbítjuk, melynek
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neve HyperText Transfer Protocol (HTTP). A web szervert másnéven HTTP
szervernek hívják, esetleg HTTP daemon-nak Unix rendszereken, mivel ezek
küldik a válaszokat a HTTP kérésekre.

Mielőtt letöltünk egy HTML dokumentumot, létrejön egy kapcsolat a bön-
gész̋o és a web szerver között. A TCP kapcsolat alapértelmezettena 80-as port-
on jön létre. Megadhatunk más portokat is, mint például a 8080-as port, de
alapértelmezetten a 80-as port-ot foglalták le a HTTP számára.

Ha azt szeretnénk, hogy a web böngészőnk ne az alapértelmezett port-ot
használja, akkor az URL címben meg kell adnunk a kívánt portot. Az alábbi
példában egy URL-t láthatunk, amely a 8080-as portra jelentkezik be:

http://www.tilb.sze.hu:8080

A kapcsolat létrejötte után a web böngésző küld egy kérést a dokumen-
tumért a HTTP protokollt használva. A kérés tartalmazza a letölteni kívánt
objektum nevét és az általunk használt web böngésző verziószámát. A HTTP
protokoll szöveg string-eket használ, így az emberek számára is könnyen ér-
het̋oek a kiadott parancsok. Például a következő HTTP kérést küldi el a web
böngész̋o a web szervernek egy dokumentum letöltéséhez:

GET /index.html HTTP/1.1
HOST: www.tilb.sze.hu

Ebben a kérésben aGET HTTP kérést használjuk a dokumentum
http://tilb.sze.hu/index.htmlletöltéséhez. A HTTP argumentummal pedig meg-
adtuk, hogy milyen verziószámmal rendelkezik a web böngészőnk (1.1).

A szerver a HTML dokumentum letöltésére irányuló kérés megérkezése
után küld egy HTTP választ. A HTTP válasz három részből áll:

• státusz

• fejléc

• adat
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A válasz státusz egy sor szöveg amely tartalmazza a szerver,HTTP verzi-
ójának számát, a státusz kód megmondja a szerver eredményét, az utána kö-
vetkez̋o szöveg segít a státusz kód jelentését értelmezni. A következ̋o példában
látható egy válasz státusz:

HTTP/1.1 200 OK

A válasz státusz után következik a válasz fejléc. A válasz fejléc a következ̋o
információkat tartalmazza: a szervez típusa, MIME verziószám, a tartalom tí-
pusa (megadja, hogy az adat részben milyen típusú tartalom van), és végül egy
üres sor. A fejlécet és az adatot mindig egy üres sor választja el. Az alábbiak-
ban látható egy példa a válasz fejlécre:

Date: Tue, 20 Jul 2004 14:24:29 GMT
Server: Apache/1.3.26 (Unix) Debian GNU/Linux

PHP/4.1.2
Last-Modified: Tue, 07 Oct 2003 07:33:45 GMT
Tag: "1025-b2-3f826c59"
Accept-Ranges: bytes
Content-Length: 178
Connection: close
Content-Type: text/html; charset=iso-8859-2

Ha a dokumentum, amit lekérdezünk egy HTML dokumentum, akkor a
válaszadat egyszerű szöveg lesz, amely a HTML dokumentumot tartalmazza.
Egy példa a válasz adatra:

<HTML>
<FRAMESET COLS=198,* border=0>
<FRAME SRC="menu.html" name="menu" target="main"

scrolling=no NORESIZE>
<FRAME SRC="folap.html" name="main" target="main"

NORESIZE>
</HTML>

A fenti HTML dokumentum frame-ekre osztja az oldalunkat, tehát ezt az oldalt
nem látjuk, csak megmondja, hogy hova mit kell betölteni.

Miután a HTTP kérés/válasz lebonyolódott a TCP/IP kapcsolat bezáródik.
Külön TCP/IP kapcsolat jön létre minden egyes HTTP kérés/válasz folyamat-
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hoz.

A 27. ábrán látható egy tipikus HTTP kapcsolat. Az első lépés a TCP kap-
csolat megnyitása a 80-as porton. A következő lépésben a kliens küld egy
GET/HTTP 1.0 parancsot. A dokumentum átvitele után a kapcsolatot bezárja
a web szerver. Egy másik dokumentum letöltéséhez egy új kapcsolatot kell lét-
rehozni.
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27. ábra. Egy tipikus HTTP kapcsolat

Ahhoz hogy megértsük, hogyan működik a HTTP protokoll, végezzünk
egy kísérletet. Egy Telnet kliens segítségével jelentkezzünk be egy web szerver
80-as portjára a következő módon:

telnet <webhost> 80

A webhost-ot helyettesítsük valamilyen web szerver IP címével vagy szim-
bolikus nevével. A 80-as szám megadja, hogy a távoli gép web szerveréhez
akarunk csatlakozni. Amennyiben nem adnánk meg a port számát, a Telnet
kliens az alapértékként megadott 23-as Telnet portra csatlakozna. A Telnet-et
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bármilyen Unix illetve MS Windows alapú operációs rendszerben megtaláljuk.

A kapcsolat létrehozása közben a következőhöz hasonló üzeneteket látha-
tunk:

telnet debian.org 80
Trying 192.25.206.10...
Connected to debian.org.
Escape character is ’^]’.

A következ̋o lépésben úgy teszünk, mintha mi lennénk a web böngésző
kliens és kiadjuk a HTTP GET parancsot a következő képpen:

GET /index.html HTTP/1.0

Miután lenyomtuk az Enter billentyűt nem történik semmi, mivel a HTTP
kérést két <CR><LF> karakternek kell követnie. Miután másodszor is lenyom-
juk az enter billentyűt megjelenik a HTTP válasz a következő képpen:

GET /index.html HTTP/1.0

HTTP/1.1 200 OK
Date: Tue, 20 Jul 2004 15:40:37 GMT
Server: Apache/1.3.26 (Unix) Debian GNU/Linux

PHP/4.1.2 DAV/1.0.3
Last-Modified: Sat, 26 Oct 2002 09:12:14 GMT
ETag: "32c003-100e-3dba5c6e"
Accept-Ranges: bytes
Content-Length: 4110
Connection: close
Content-Type: text/html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">
<HTML>
<HEAD>
<META HTTP-EQUIV="Content-Type" CONTENT="text/html;
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charset=iso-8859-1">
<META NAME="GENERATOR" CONTENT="Mozilla/4.05 [en]
(X11; I; Linux 2.3.99-pre3 i686)
[Netscape]">
<META NAME="Author" CONTENT="johnie@debian.org

(Johnie Ingram)">
<META NAME="Description" CONTENT="The initial
installation of Debian/GNU Apache.">
<TITLE>Welcome to Your New Home Page!</TITLE>
</HEAD>
<BODY TEXT="#000000" BGCOLOR="#FFFFFF" LINK="#0000EF"

VLINK="#55188A"
ALINK="#FF0000">
<BR>
<H1>Welcome to Your New Home in Cyberspace!</H1>
<HR NOSHADE>
<BR>
<IMG ALIGN="right" ALT="" HEIGHT="247" WIDTH="278"

SRC="icons/jhe061.gif">
<P>This is a placeholder page installed by the <A

HREF="http://www.debian.org/">
Debian</A>
release of the <A HREF="http://www.apache.org/">
Apache</A> Web server package,
because no home page was installed on this host.

You may want to replace
this as soon as possible with your own web pages,

of course....
<BLOCKQUOTE>
This computer has installed the Debian GNU/Linux
operating system but has nothing to do with the
Debian GNU/Linux project. If you want to report
something about this host’s behavior or domain,
please contact the ISPs involved directly,
<strong>not</strong> the Debian Project.
<P>See the <A HREF="http://www.abuse.net/
">Network Abuse Clearinghouse</A> for how to do
this.
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</BLOCKQUOTE>
...

</BODY>
</HTML>
Connection closed by foreign host.

A HTTP válaszban megtalálható a státusz a fejléc illetve együres sor után
az adat rész is. A HTML dokumentum átvitele után a kapcsolat automatikusan
megszakad. Ha egy másik dokumentumot szeretnénk letöltenia HTTP/1.0-val
egy új kapcsolatot kell nyitnunk. Mivel az, hogy minden egyes HTML doku-
mentum letöltéséhez külön kapcsolatot kell létrehozni nemtúl effektív, ha több
fájlt is le szeretnénk tölteni, az újabb HTTP protokollban ezt a tulajdonságot
megváltoztatták.

Az előbb látott példában sikeresen letöltöttünk egy HTML dokumentumot.
Próbáljuk ki, hogy mi történik, ha egy olyan dokumentumot szeretnénk le-
tölteni, ami nem létezik. Hozzunk létre egy újabb Telnet kapcsolatot a web
szerverrel és adjuk ki például a következő HTTP parancsot:

GET /asdfasdf.htm HTTP/1.0

Nyomjuk le kétszer az enter-t és a következőhöz hasonló válasz kapunk:

HTTP/1.1 404 Not Found
Date: Tue, 20 Jul 2004 15:46:09 GMT
Server: Apache/1.3.26 (Unix) Debian GNU/Linux

PHP/4.1.2 DAV/1.0.3
Connection: close
Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>
<TITLE>404 Not Found</TITLE>
</HEAD><BODY>
<H1>Not Found</H1>
The requested URL /asdfasdf.htm was not found on

this server.<P>
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<HR>
<ADDRESS>Apache/1.3.26 Server at gluck.debian.org

Port 80</ADDRESS>
</BODY></HTML>
Connection closed by foreign host.

A HTTP válasz ilyenkor is tartalmaz egy HTML dokumentumot, amelynek
tartalma elárulja, hogy a kért dokumentumot nem találta. A hibakód melyet
visszaadott a 404-es. A HTML dokumentum, amelyet a web szerver vissza-
adott egyvirtuális dokumentum. Ilyen dokumentumok nem találhatók meg a
web szerveren, ezeket dinamikusan generálja a szerver, hasonló természetű hi-
bák esetén.

Próbáljuk ki, milyen válasz küld a web szerver egy olyan hibásan kiadott
HTTP parancsra, mint például a következő:

GET ezt egy hibásan kiadott parancs

A web szerver 400-as hibakóddal visszaküld egy virtuális HTML doku-
mentumot, amely azt jelenti, hogy hibás HTTP kérést kapott:

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>
<TITLE>400 Bad Request</TITLE>
</HEAD><BODY>
<H1>Bad Request</H1>
Your browser sent a request that this server could

not understand.<P>
Invalid URI in request GET hibásasfsbgs<P>
<HR>
<ADDRESS>Apache/1.3.26 Server at gluck.debian.org

Port 80</ADDRESS>
</BODY></HTML>
Connection closed by foreign host.

A HTTP version 1.1 megtalálható az RFC 2068-ban „HyperText Transfer
Protocol HTTP version 1.1” cim alatt.

87



Dr. Lencse Gábor Protokollok és szoftverek I. óravázlat

5.1.3. Web indexelés és CGI átjárók

Ahhoz, hogy megtaláljunk egy adott kulcsszót a web-en, számos keres̋o
motort használhatunk. A kereső motorok web dokumentumokat indexelnek,
követnek minden linket a web dokumentumban és indexelnek minden megta-
lált dokumnetumot. Néhány ezekből a keres̋o motorokból csak különálló szer-
vezetekben futnak. Sok web böngésző tartalmaz elérési módozatokat ezekhez
a keres̋o motorokhoz. Például kereső motort találhatunk a www.google.com-
on, a www.hudir.hu-n és még számos helyen.

Számos keres̋o motor használ Common Gateway Interface-t (CGI), amely
engedélyezi, hogy más alkalmazásokat is futtasunk (lásd 28. ábra). A CGI-
t arra használják, hogy kéréseket továbbítson más alkalmazásoknak, melyek
ugyanazon vagy akár egy másik szerveren futnak. A futtatás eredményét vissza-
küldi az alkalmazás a CGI-n keresztül a HTTP szervernek, majd az továbbküldi
a web kliensnek.

CGI
Alkalmazások:

−Speciális
programok

−Adatbázisok

−Scriptek
−Keresõ

motorok

kliens

IP

szerver

IP

TCPTCP

HTTP HTTP

80
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28. ábra. Common Gateway Interface (CGI)
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5.2. Gopher

Igaz a fontosabb új információkat nyilvános használatra a web szervereken
kersztül teszik ki az Internetre, de vannak régebbi hasznosinformációk melye-
ket régebbi eszközökkel lehet csak elérni, mint az FTP vagy aGopher.

A Gopher protokollt és eszközöket minnesotai egyetem fejlesztette ki. A
Gopher-ben a menü címek a hyperlink-ek. Ha kiválasztunk egymenüpontot
egy újabb menüt vagy egy dokumentumot nyithatunk meg ugyanazon vagy
akár egy másik szerveren. A menük készletét, melyek egymásba vannak link-
elvegopher space-nek hívjuk.

A 29. ábrán láthatunk egy kapcsolatot a Gopher kliens és a Gopher szerver
között. A Gopher szerver a 70-es TCP port-on várja a szöveg letöltő string-et,
melyet a Gopher kliens küld. A Gopher szerver visszaküld egymenüt, amely a
szöveg letölt̋o string-en alapul.

Letöltõ string a menühöz

Menü elemeinek letöltése 

kliens

IP

szerver

IP

TCPTCP

Gopher Gopher

70
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29. ábra. Gopher kliens/szerver

Egy speciális eszköz, amelynek a neve Veronica (very easy rodent-oriented
networkwide index to computerized archives) a Gopher menükben képes ke-
resni . A Veronica általában megtalálható a Gopher menük legfelső szintjeiben.
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A Gopher kapcsolat azzal kezdődik, hogy a Gopher kliens küld egy TCP
kapcsolatfelépítési kérést a Gopher szerver 70-es portjára (lásd 30. ábra). A
Gopher server engedélyezi a kapcsolatot. A Gopher kliens küld egy üres string-
et („”), ami egy kocsi vissza és egy új sor karakterrel végződik. A Gopher
szerver válaszában ott van ez a string és még a menü elemek a menü legfels̋obb
szintjér̋ol. A menü elemek küldésének formátuma a 31. ábrán látható.

.

.

.

"üres string" küldése és a <CR><LF>

"üres string" küldése és a <CR><LF>

rawbits.micro.umn.edu PORT 70

0About Internet Gopher<tab>stuff:About us<tab>
rawbits.micro.umn.edu<tab>70<CR>ÍLF>

1Course schedule<tab><tab>
events.ais.umn.edu<tab>70<CR><LF>

Kapcsolat megnyitása:

Kapcsolat megnyitása:
events.ais.umn.edu

port70
events.ais.umn.edu

Menü elemek a végükön <CR><LF> karakterekkel

A szerver engedélyezi a kapcsolatot

rawbits.micro.umn.edu
port70

A szerver engedélyezi a kapcsolatot

A szerver elküldi a legfelsõbb 

szintû menû elemeket

Gopher szerver

Gopher szerver

Gopher kliens

PORT 70
A felhasználó
kiválasztja a

"Course schedules"
menüpontot

ÝÝ
Ý
ÞÞ
Þ

ß ßß ßß ß
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30. ábra. Gopher művelet

A választó mez̋o (lásd 31. ábra) lehetséges értékei a 19. táblázatban látha-
tók. A display string az a szöveg, amelyet Gopher kliens menüelemként meg
fog jeleníteni. A fájl hivatkozás mező egy speciális string amelyet a Gopher
kliens küld a szervernek, hogy letöltse a mögötte lévő információt, ha kivá-
lasztjuk az adott menüpontot. A host név és a host port mezők definiálják a
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Display
string hivatkozás

Fájl Host
név <tab> portszám

Host<tab><tab><tab>Választó

31. ábra. Gopher menüelem formátum

Gopher szerver TCP végpontját, ahol a megadott fájlhivatkozást megtalálhat-
juk.

Választó A tartalom típusa
0 Fájl

1 Könyvtár

2 CSO telefonkönyv szolgáltatás

3 Hiba

4 Macintosh BinHex fájl

5 DOS bináris archív

6 Unix uuencode-olt fájl

7 Index keres̋o szerver

8 Pontok szöveg alapú Telnet kapcsolathoz

9 Bináris fájl

+ Redundáns szerver

T Pontok szöveg alapú tn3270 kapcsolathoz

g GIF formátumú grafikus fájl

I Kép fájl

19. táblázat. A választó mező lehetséges értékei

A Gopher protokoll megtalálható az RFC 1436-ban a „The Internet Gopher
Protocol (a distributed document search and retrieval protocol).” címen.
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