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A TCP/IP felett miikod halozati alkalmazasok magukban foglaljak az OSI
5., 6., és 7. rétegének funkcionalitdsat. Nem minden alkafwmigényliaz 5. és
6. réteg szolgaltatasait. A hal6zati alkalmazésok foglatlak az alkalmazasi
réteg adatainak formazasaval, killdésével és fogadagé@iban nem tartal-
mazzak a felhasznalé felé nyujtott keideliiletet.

Ez a jegyzet a kidvetkézfobb halozati alkalmazasokat targyalja, melyek-
hez sziikséges némidéhnulmany a TCP/IP protokoll infrastruktarajarol:

e Domain Name System (DNS)

Leveled protokollok: SMTP, POP3, IMAP4 POP3S IMAP4S

e Tavoli elérési protokollok: telnet, Berkeley r* SSH

Fajl atviteli protokollok: FTP, TFTP

F4jl hozzaférési protokollok: NFS

e Web hozzaférési protokollok: HTTP/HTML, gopher
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1. Domain Name System

A halozatba kotott szamitogépeket egyedi azonositovatifip kell el-
latni. A felhasznalok, lévén emberek, inkabb valamilyeansakra konnyeb-
ben megjegyezhét esetleg tobblet informaciét hordoz6 elnevezésekegator
maztak, igy bevezették a szimbolikus neveket. Pl. wwwstib.hu (Tavkozlés
- informatika Labor, Széchenyi Egyetem, Hungary). Az In&rfejlddésének
kezdeti szakaszaban az IP cim szimbolikus név péarokat legyilban ta-
roltdk, amit aztan megfelélrendszerességgel le kellett télteni. Kis gépszam
esetén miikodik is a dolog, de a rohamostidgls eredményeként a folyama-
tosan valtozé fajlt mar nem lehetett allandéan téltogefaiert egy elosztott
adatbazisban tarolodik, sok helyen elosztva a vilagbanodem Internetben
a szamitogépek, ezentll réviden host-ok, a Domain Name®By@&@NS) me-
chanizmusa alapjan kapnak nevet. A DNS az IP cim mellé remetét egy
szimbolikus nevet, melyen az elérbeA DNS-t kdzvetlenil hasznélja majd-
nem minden hal6zati alkalmazas, mert a felhasznalok tgaikuigy hivatkoz-
nak a host nevekre, mint a DNS nevekre. Példa képpen, halbggiaalé egy
telnet kapcsolatot akar Iétrehozni, a kdvetkgarancsot adja ki:

%telnet whale.hitbme.hu ITT tortént egy leképezés!
Trying 152.66.77.88...

Connected to whale.hit.bme.hu

Escape character is .

AIX telnet (whale.hit.ome.hu)

IBM AIX Version 3 for RISC System/6000

(c) Copyrights by IBM and by Others 1982, 1990
login:

A telnet kapcsolat azonnali éivalasza a kovetkézizenet:
Trying 152.66.77.88...

A TCPI/IP szoftver leforditotta a host newshale.hit.bme.hu egy 32-
bites IP cimre (147.255.1.2). Ezt a forditast hajtotta @&gDNS (lasd 1. abra).
A TCP/IP alkalmazéasok beéllithatok oly modon, hogy hagaka& DNS név-
feloldast. Amennyiben egy ilyen TCP/IP alkalmazés talgike@gy host név-
vel, akkor kild egy kérdést@év feloldénakname resolver), hogy adja meg a
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1. abra. DNS névfeloldasi példa

névhez tartozé IP cimet. A name resolver valamilyen konyfiiggvény. Ezt

a fliggvényt hivja meg az adott alkalmazas, program. A gépéndeallitasok
(hosts, BIND) figyelembe vételével megtorténik a névfedsldTébb megol-
das is létezik. Példaul unix alatt a /etc/hosts fajlban &éssnnak rendelve az
IP cimek és szimbolikus nevek.ddzor ebben keresi az adott névhez az IP
cimet. Ha nem taldlja, a /etc/resolv.conf fajlbél kiolvass name szerver IP
cimét. A meghivott névfeloldé helyi fliggvény fordul a nareerserhez, hogy
adja meg példaul a whale.hit.bme.hu IP cimét. Ezt a kérelésef parost host
és szerver kdzott recursive quvery-nek hivjuk. A 1. dbrdnal® egy példa

a névfeloldas menetére. A helyi névfeloldé serveren el kellyezni egy tipp
fajlt (pl root.hints). Ebben a fajlban root name server ditadalhatok (néhany-
szor tiz darab), de nem feltétlentil az aktualis, hanem ¢gp&k. A host aztan
az eld léted serverdl lekéri az aktudlis root server listat. Hiba listabol
aztan kiderithét prébalkozassal, hogy melyiknek a legkisebb a valaszideje
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2. &bra. DNS-Kliens kapcsolat

RTT-je (Round Trip Time:a teljes oda-vissza Ut ideje), azazvan a "legko-
zelebb" idben. A megkérdezett helyi nameszerver iterative queryevdul

a kivalasztott root name szerverhez, aki egy referral-Eszdl, hogy a pél-
dankban a whale.hit.bme.hu n®la .hu végbdésért melyik magyar szerver
felelés. Ezutan Ujabb kérdés most mar ehhez, hogy a bme.hu értlieié@st és
igy tovabb mig végil a helyi névfeloldd a hit.ome.hu szedflanegtudja egy
"authoritative answer"-el a whale.hit.bme.hu IP ciméth&ld rendszerben a
névfeloldas torténhet ugyanazon a munkaallomason améymeriilt a kér-
dés. A névfeloldo altalaban tartalmaz egy kdnyvtarprogkaseletet a rend-
szerben. Ha a névfeloldd nem talalja a valaszt, kild egyéstral név szerver
felé. A név szerver altalaban nem a kérdést féltewinkaallomas halézata-
ban tartdzkodik. Ha a név szerver nem taldlja a valaszt, edadgt nem johet
létre a masik host-tal a TCP/IP hal6zaton. A DNS kérdésszalgpusi kom-
munikaciot kovet és UDP-t haszndl, mint szallitasi protthkéz UDP sokkal
kényelmesebb a kérdés/valaszon alapul6 alkalmazasakmesknincs kapcso-
lat fenntartasi vezérlés az adatatvitelben, és valaszaldam legfeljebb Gjra
kérdez. Két névszerver kozott zonaféjl csere (mivel az neméle egy UDP
csomagba), TCP protokoll fol6tt torténik. A fejezetberntiédlinet példadban a
halézati alkalmazas DNS-t hasznalt, hogy a nevet lefadRscimmé. Igaz,
elsddleges feladta a DNS-nek, hogy feloldja a DNS szimbolikexeit IP ci-
mekké, azonban van egy masik fontos tevékenysége is, méglhadapcsolat
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a leveled protokollokkal. A DNS-t specialisan a levetezzerverek is alkal-
mazzak, hogy kezeljék az elektronikus levélcimeket. A Déstélesebb kor-
ben hasznalt megvaldsitasa a Berkeley Internet Domain NBHW®) szerver,
amely eredetileg a BSD Unix-ban volt elérbeMost elérhei a legfontosabb
Unix platformokon. A Unix rendszerekben a BIND-ot megvéidprogram
neve:named(name daemon).

A domain nevek megvasarolhaték. A kulénB6ZLD-kre (gTLD: generic

Root (névtelen Root)

COM INT ORG EDU NET MIL APRA us UK

IBM NOVELL MICROSOFT BERKELEY MIT IN-ADDR

—/ \T—
..... 256DB 1.

FTP BANTU N
..... 256DB 128.
— /N
..... 256DB 224.
A e

..... 256DB 193.

3. abra. Hierarchikus nevek a DNS-ben

TOP Level Domain és a ccTLD:country code TOP Level Domain)Registry
(hatésagi jogkdrt gyakorlo) felugyel. A bejegyzésekkel i@yistrar-ok, cégek
foglalkoznak anyagi ellenszolgéltatas fejében. A beadimthain név igények
14 napig varolistara kerlinek, és ha ezehathtt nem jelentkezik nagyobb pri-
oritasu felhasznalg, regisztralhat6 a név. Korabban aédjen mar lathato volt
egy host név mely tébb szakaszbdl allt. Ezen tipusu névaszegy egyez-
ményes megallapodasbdl sziiletett. A hierarchikus névwsmmttden amelyet a
DNS hasznal a név egy hierarchikus faban helyezkedik el.lédtetején all a
root domain, melynek a neve a pont szimb6lum (,,.”). Mivel oém név ezen
kdzds root-hoz tartozik ezt a pontot elrejtjiik, ha hierdaeh nevet adunk meg
a fébb TCP/IP alkalmazasokban. Példak lathatok éfsignt(i domain-ekre a
1. tAblazatban.

A CCITT szabvany (mai nevén International TelecommundacetiUnion
(ITU) szabvany) illetve az 1ISO 3166 szabvany szerint azagsz utalé két-
betlis megnevezést hasznéljuk allamok esetében (kiv&etat Britain, ahol
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Fels6 szinti Domain  Megnevezés

COM Gazdalkodd/uzleti szervezet

EDU Oktatasi intézmény: egyetemek, is-
kolak, sth.

MIL Katonasag

GOV U.S. kbzigazgatéas

NET Halbzat ellato

ORG Non-profit szervezet

ARPA ARPANET: torténelmi, forditott
cimleképzésre hasznaljak

INT Nemzetk6zi szervezet

HU Orsz&g: Magyarorszag

us Orszag: Egyesiilt Allamok

CA Orszag: Kanada

UK Orszéag: Egyesdult Kiralysag

DE Orszag: Németorszag

SE Orszéag: Svedorszag

FR Orszag: Franciaorszag

IN Orszéag: India

CN Orszag: Kina

JP Orszag: Japan

1. tblazat. Példa néhany félszint(i domain-re
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inkabb a UK-t hasznaljak a GB helyett). Egy orszagon belalhatok meg a
kozép szint(l domain-ek, melyek azonos éedzintli domain-nel rendelkeznek.
A nevet szakaszokra osztva kulonbdztetjuk meg egymastdbriain nevek
nem kulonbodztetnek meg kis illetve nagy betliket. a konpletnain névnek a
maximalis hossza nem haladhatja meg a 255 karaktert. Példa:

rsl.szif.hu

Az rsl.szif.hu -ben a host neve asl , amely azszif.hu domain-ben
van.

Ha egy masik host neviessil  és ugyancsak szif.hu  a domain-ben
helyezkedik el, akkofully qualified nam&FQN) a kovetked:

fossil.szif.hu.

A fenti cimben afossil  a relativ név, mig dossil.szif.hu. az
abszollt név (a ,.” elhagyhat6). Az FQN kézépesze utal a szervezetre. Egy
szervezet szabadon definidlsabdomaireket a szervezeten belll, de ha meg-
teszi, akkor fel kell téltenie a hozza tartoz6 domain néwsaeadatbazisat,
hogy az végre tudja hajtani a névfeloldasokat. Példakérit ady szervezet,
melynek a domain neve a kovetiez

bme.hu

Ha ennek a szervezetnek kilénalld halézatai vannak a Hiracknikai,
Tavkozlési és Médiainformatikai Iranyitastechnikai émtmatika Tanszéke-
ken, igy definidlhat subdomain-eket minhia , tmit ,iit , és ezt az infor-
maciot tovabbitja a DNS szerverének vagy tobb DNS szerkehway el tud-
jak végezni a névfeloldast, akkor a kévetkareveken lehet elérni a szervezet
agazatait:

hit.bome.hu
tmit.ome.hu
iit.ome.hu
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Host név Halozat cim Szerver program
ns.internic.net 198.41.0.4 BIND (Unix)
ns.nic.ddn.mil 192.112.36.4 BIND (Unix)
nsl.isi.edu 128.9.0.107 BIND (Unix)
aos.arl.army.mil 128.63.4.82 BIND (Unix)
c.nyser.net 192.33.4.12 BIND (Unix)
terp.umd.edu 128.8.10.90 BIND (Unix)
ns.nasa.gov 192.52.195.10 BIND (Unix)
nic.nordu.net 192.36.148.17 BIND (Unix)

2. tdblazat. Root domain szerverek

Nem sziikséges minden domain-hez egy DNS szervert alkalneagrko-
z0s szerver ellathat tébb domain-t is. A 3. abra a névhibrarenutatja. Ezek
a szerverek tdbb domain-t is ismernek adedzintl domain-ekdil, mintcom,
edu, mil , org , net , sth.

Szamos név szerver kezeli a domain neveket a root domai(i-ésed root
szint() A 2. tablazatban lathaté néhany a root domain srekkozuil.

Mivel a DNS szerverek tébb domaint is ismerhetnek, képesttelés
kiegyenlités végrehajtasara, a felesleges halézati lfmyalkerilésére, és a
megbizhatésagot névelve atvenni azddleges DNS szerver feladatat, ha az
valami okbél nem elérhét A com domain-nek lehet egy vagy tébb DNS
szervere is amely ismeri a kereskedelmi szervezetek navaim domain-
en. A com domain-en belll létezhet subdomain, mibm.com , melynek
van sajat DNS szervere arra a domain-re. A host-ok a donmalyekil a he-
lyi DNS szervert fogjak kérdezni, hogy feloldja a szimbakkneveket. Pél-
daul, egy host avorld.std.com a sajat domain-jének astd.com -nak
a DNS szerverét kérdezi meg, hogy megtalaljdtpnovel.com ,vagy a
athena.scs.org nevi host IP cimét. Azutan, hogy a kérdést sikertiilt felol-
dani, az eredmény egy helyi cache-be tarolddik, egy adotaithmig, amely
bedllithat6. Egy domain-hez tartoz6 DNS szervernek fdl tikelni oldani a
domain-en belili host-ok neveit. A DNS szervernek mindigésnie kell a
szUb DNS szerverének IP cimét. Létezik egy primary @dlsges) DNS szer-
ver, amelyet ha barmi okbdl nem elérbaigy secundary (masodlagos) DNS
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szerver helyettesit. A DNS UDP szallitasi protokollt hadzhogy kérdezzen
és valaszokat fogadjon a DNS szerérA DNS szerver az 53-as UDP por-
ton vérja a kérdéseket. A DNS leirdsa megtalalhaté az RF@ (88D 13)
"Domain Names: Concepts and Facilities"-ben és frissinie@leC 1982, 1876
és 1101-ben. Az RFC 2137-ben "Domain Name System Dynamialdpés
az RFC 2136-ban "Dynamic Updates in the Domain Name Systé¥s (DP-
DATE)" néven talalhatok meg az Gjabb médositasok.

1.1. Reverse Mapping

Mig a DNS szimbolikus néwld képez le IP cimet, addig a reverse map-
ping ennek a forditottjat végzi, IP cimhez rendel szimhgdikevet. A 3. abran
lathat6 fanak egy pontjat kinevezzik egy masik fa gyoketéke a pont az
ARPA (ami egy gTLD), ezen belll az IN-ADDR ag.Képzeljik elgy ezen az
agon van 256 ag és azokon szintén 256 ag az ez iddiléd szinten, mivel egy
IP cim négy részre bonthat6. Visszafelé olvasva a cimeueljua fa legalsé
szintjére (levél), ahol tarolhat6 a szimbolikus név. Péld®3.2.inn-addr.arpa
24.128.1

1.2. Cashing

A név szerverek taroljak a mar lekérdezett IP cimeket, dsbligréseknél
felhasznaljék.

2. Leveled protokollok

Az elektronikus levelezés egyik legelterjedtebb haléatkalmazas. Igen
sokféle protokoll Iétezik az elektronikus levelezés mégsidasara, azonban
a Simple Mail Transzfer Protocol (SMTP) az egyik legeltdtgbb. Kifeje-
zetten levél kildésre szolgal. A mobil és személyi szangjpég dolgozé fel-
hasznaldk nagy szama miatt kifejlesztettek tovabbi ptokat is, agymint a
POP3 (Post Office 3-as verzid). ami csak a levelek fogadietéliését, teszi
leheBvé. Az IMAP4 (Internet Message Access Protocol 4-es vieizzitén
a levelek lettltésére szolgal. Ezeken kivil még kifejletek az utolsod ket
biztonsagos verzidjat a POP3S-t és az IMAP4S-t. A kovétkieen ezeldl
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ejtiink néhany szot.

2.1. Simple Mail Transfer Protocol (SMTP)

Az SMTP ASCII kédi szbveges izenetek tovabbitasara képPgP@ro-
tokollt hasznalod host-ok kozott, ha azok levelezésre idigaralva vannak. A
4. abran egy SMTP-t hasznal6 levelezést mutatunk be. Mikethasznalo
kezdeményezi a levél killdését, a User Agent (UA=Felhadzigynok) kap-
csolatba l1ép a kiméhSMTP szerverrel (Unix esetén pl. sendmail) és atadja
neki a levelet. Az a levél atvitelét azonnal megkisérli,zaZ&P kapcsolatot
épit ki a cimzett leveleit kez&ISMTP szerverrel és megtorténik az atvitel. Ha
ez nem sikeril, akkor egy kimémpostafiokban tarolja a levelet, és bizonyos
id6kozoénként Gjra megkisérli az atvitelt. A vieeldalon az SMTP process fo-
gadja a kapcsolddast és veszi az Uizenetet, igy bekerlllaleimzett bejcé
postaladaba. Ha a cél host-on nem létezik az e-mail cimbegado&t posta-
lada, akkor a feladé eft a levéldl értesitést kap. A kifi és a veb SMTP
process-eket, melyek a levél atviteléért felelnek, tzanateli igyndkoknek
nevezziik (Message Transfer Agents, MTAs). Az 5. abran agkzerver kap-
csolat lathatd. A szerver oldalon a kapcsolat a 25-6s panpaihki, mig kliens
oldalon ez nem meghatarozottes.
Ehhez kapcsol6déan meg kell emliteniink egy szervezethiXlikternational
Assigned Names and numbers)amelynek éppen az a feladaigktéibzott,
hogy a szerver oldalon hasznalhaté portszamokat kiossza.
A potrszamoknak harom kategoériaja létezik:

e 0-1023 (Well Known) vagy kozismert portok, csak root jogagesszek
érhetik el.

e 1024-491521 (Registered Ports) felhasznal6knak, igérglépjan ki-
oszthatd. IANA regisztralja és kdzzéteszi, és ezutan azmortan min-
dig a regisztral6 altal készitett alkalmazas ésretamennyiben a kiszol-
galé program fut az adott gépen.

e 49152-65535 (Dynamic and/or Private) ezeket az operaeitdszerek
osztjak ki programoknak.

10
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Felhasznal6i
postaladak

B

I felhaszndlonként
1-1 f4jl

A

.‘_

TCP/IP
hélézat
fajlba irds

Kimend
postaldda

* User Agent:"levelzd program”, amivel a felhaszndl6 a levelet megirja,
példaul pine, eudora, netscape messenger

4. dbra. SMTP felhasznaldk kdzotti kapcsolat

evelezd
kliens

5. dbra. Az SMTP kliens szerver architektira.

Az SMTP-ben hasznélt levél cimek az RFC-822-es szabvamgtikd ezért a
levelek fejrészét gyakran hivjdk 822-es fejrésznek. Edglgpa 822-es levél-

11
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cimre:
lencse@rsl.sze.hu

A @ jel elétti szbveg string megadja a postalada nevét, a jel utanegzo
string pedig a host nevét. Ha a postalada neve specidliktkardartalmaz,
mint példaul a %, akkor az a név egy specialis kddolast alxa)melyet a le-
vél atjarok (mail gateway) hasznalnak.léncse@rsl.sze.hu levélcim-
ben alencse a postaldda neveral.sze.hu  host-on.

Ha nem szoveges lzenetet akarunk kuldeni, hanem binaltishi@ngot,
képet SMTP-n keresztil, akkor UUENCODE kddolasi eljarastzmalhatunk,
amely szoveges lizenetté alakitja az adatot. Ez a kddota®fak rendszerben
elérheb. A ve\b oldalan visszaalakithatjuk az tizenetet a UUDECODE segits
gével. Pl. A virag.jpg-t szeretnénk elkildeni csatolvaszbr tehat elkédoljuk,

uuencode viragocska.jpg < virag.jpg > virag.jpg.uu

(viragocska.jpg nevi lesz majd amikor uudecode parah&dsantjuk) majd
az elkodolt fajlt elkildjik:

mail lencse@rsl.sze.hu < virag.jpg.uu
Ezutan dekdédolni kell
uudecode virag.jpg.uu

Egy masik ut, (ilyenkor is széveges lzenetet kildink SMTieresztil) a
MIME (Multipurpose Internet Mail Extensions) protokoll. MIME megtalal-

haté az RFC 1896, RFC 2045, RFC 2046 és az RFC 2049-ben. A MBygEK
kilonb6 tipust adatokat is koédolni, mint egyszer(i széveg, geaulaan for-
mazott széveg (rich text), kép, hang, vided, HTML dokumenés igy tovabb.

A MIME Uzenet tbrzs részekre osztott tartalommal rendékkes a MIME
felhasznaldi tgynok valogathat a megjeleniteradiatok kézul. Példaul egy
,dumb” (buta) terminal, amely nem képes sem hang lejatazdem kép, sem
vide6 megjelenitésre csak a széveges részét irja ki az timedra képernire.
Egy masik hasznos tulajdonsaga, hogy hasznalhat mutgsi aldatra amely

12
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Uzenet _
fejrész P{FC 822

Szoveg

Hang

Uzenet
torzs

MIME RFC-1341
Kép

Vided

6. abra. MIME lizenet

valahol méashol keriilt tarolasra. Példaul ez a mutatdé megaetly FTP he-
lyet, ahonnan let6lthétaz adott dokumentum. Ez a process megsziinteti annak
szlikségességét, hogy egy korlevélben mindenkinek eliilaly adott doku-
mentumot, csak annak kell megvarnia a letoltést, akit é&idakinformacio.

Az aldbbi részben lathatd, hogy a Unix-ban hasznalheib programmal,
mint User Agenttel miként kommunikalhat a felhasznalé.

% mall

Mail version 8.1 6/6/93. Type ? for help.

"Ivar/spool/mail/jok":1message 1 unread

>U 1 jok@pcom.tilb.sz Sat Jul 20 02:39 15/506
"Minta Levél"

& ? Mail Commands t <message list> type messages

n goto and type next message

e <message list> edit messages

f <message list> give head lines of messages
d <message list> delete messages

s <message list> file append messages to file

u <message list> undelete messages

R <message list> reply to message senders

r <message list> reply to message senders and

all recipients
pre <message list> make messages go back to
/usr/spool/mail

13
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m <user list> mail to specific users

q quit, saving unresolved messages
in mbox

X quit, do not remove system mailbox

h print out active message headers

! shell escape

cd [directory] chdir to directory or home if none
given

A <message list> consists of integers, ranges of

same, or user names separated by spaces. If

omitted, Mail uses the last message typed.

A <user list> consists of user names or aliases

separated by spaces. Aliases are defined in .mailrc

in your home directory.

& m jok

Subject: Bemutatd levél lzenet

Ez a levél tartalma.

Ahhoz hogy befejezzilk a levelet egy Ures sor els 0]

karaktere ként ,,.” jelet kell tenni, majd

enter’-t tni.

& h

> 1 jok@pcom.tilb.sze.hu Sat Jul 20 02:50:07 2002

& p

Message 1:

From jok Sat Jul 20 02:50:07 2002

Date: Sat, 20 Jul 2002 02:50:06 +0200

From: Kismodi Tamas <jok@pcom.tilb.sze.hu>

To: jok@pcom.tilb.sze.hu

Subject: Bemutat6é levél lzenet

Ez a levél tartalma.

Ahhoz hogy befejezzilk a levelet egy Ures sor els 0
karaktere ként ,,.” jelet kell tenni, majd

»enter’-t tni.

& x

%

14
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Az SMTP parancsok amelyekkel tizenetet killdhetlink a 3.zathan lat-
haték. Minden SMTP parancs négy karakter hosszd. Az SMTPR/exzeés
SMTP parancsok fogadasa utan egy harom szamjegyes allagoalkés egy
szoveges Uzenettel valaszol 4. tabladzatban.

nnn Szoveges Uzenet

Az nnna harom szamjegyb allo allapot kod.

Parancs Jelentés

HELO kiildo A kiildd gép, amelyen a UA fut.

MAIL FROM: feladé _cime Ez a parancs adja meg a feladé postalada
cimét.

RCPT TO:célcim Ez a parancs adja meg a cél postalada ne-

vét. Tobb cimzett esetén tdbbszor kell al-
kalmazni a parancsot.

DATA A parancs utan lehet megadni a levél tartal-
mat. Az Uizenet végén a kovetkerk kell
allnia<CRLF>.<CRLF>.

QUIT A parancs hatasara a \ie@Kvalaszt kuld
és bezarja a kapcsolatot.
RSET Ez a parancs torli az épp aktualis folyama-

tot, utana Gjra lehet kezdeni.

NOOP Ez a parancs nem hajt végre miveletet. A
vevd egy OK valaszt ad. A parancs akkor
hasznos, ha meg akarunk &gpdni réla,
hogy a kapcsolat rendben van-e,a szerver
miikodik-e.

3. tablazat. SMTP ki@ (kliens) parancsok

15
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Parancs Jelentés

250 Kért levél miveleOK sikeresen befejédbtt.

251 A felhaszndlé nem helyi, tovabbitasra keriil a megadott
Utvonalra.<forward-path>

450 Kért levél mlvelet nem tértént meg, a postalada nem el-
érhet. Példaul a postalada foglalt.

550 Kért levél mlvelet nem tértént meg, a postalada nem el-
érheb.

451 Hiba a kért mlveletben.

551 A felhasznal6 nem helyi, kérlek add meg az
utvonalat.<forward-path>

452 Kért levél mivelet nem tortént meg. Nincs elég szabad
hely.

553 Kért levél mivelet nem tortént meg. A postalada neve
nem elérhdi. Példaul szintaktikailag hibas.

354 Kezdje a levelet. Befejezés&€RLF>.<CRLF>.

554 MuUvelet nem sikerilt

4. tdblazat. SMTP véyvalaszai

16
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A 5. tablazatban lathaté egy példa arra, ha SMTP paranckakiaunk
levelet kiildeni. (A K jeldli a kildt, a V pedig a ved felet.)

<A

SAAARSA

HELO tilb.sze.hu
HELO tilb.sze.hu, Pleased to meet you

MAIL FROM: jok@tilb.sze.hu
250 OK

RCPT To: lencse@rsl.sze.hu
250 OK

RCPT To: kazmer@tilb.sze.hu
550 No such user here

RCPT To:kutya@pittypang.hu
250 OK

DATA

354 Start mail input; end with <CRLF>.<CRLF>
Uzenet szovege

Uzenet szovege

<CRLF>.<CRLF>

250 OK

5. tdblazat. Levél kiildése SMTP parancsokkal

Ez a levél kézbesitve letlancse@rS1.sze.hu postaladacimre, mivel
a levél szerver valasz@Kvolt. Azonban akazmer@tilb.sze.hu cimre
nem, mert hibatizenet volt a valasz (550-es allapot kod) azastalada nem
elérheb. A tavoli gépen 1é6 kutya@pittypang.hu cim helyességét nem
ellerdrzi. Az SMTP-BI sz6l6 dokumentumok a 6. tablazatban lathatok.

17



Dr. Lencse Gabor Protokollok és szoftverek I. 6ravazlat

Protokoll Név RFC# STD#
SMTP Simple Mail 821 10
Transzfer
Protocol

SMTP-SIZE SMTP  Ser- 1870 10
vice Ext for
Message Size

SMTP-EXT SMTP Exten- 1869 10
sions

MAIL Format of 822 11
Electronic
Mail Messa-
ges

6. tablazat. SMTP dokumentumok

2.2. Post Office Protocol Version 3 (POP3)

Az SMTP protokoll elvarja, hogy a levelet fogadd mail szemwe-line (be-
kapcsolt és a halozaton elérgtegyen, kiilbnben a TCP kapcsolat nem hoz-
hatd létre. Eppen ezért nem praktikus asztali szamitogeéekzarolag SMTP
alapokra bizni a levelezést, mivel az asztali gépeket mutdeaki szoktak kap-
csolni.

Sok halézati kdrnyezetben az SMTP levelek fogadasat eggnoBMTP
host végzi, amely mindig be van kapcsolva (l&sd 7. abra).ZE3MTP host
latja el a postafiok (mail-drop) szolgéalatot. A munkaall@wié kapcsolatba
lépnek az SMTP host-tal, majd letdltik az tGzeneteket eggridiszerver le-
veled protokoll-lal, mint példaul a POP3 (Post Office Protocotsien 3),
melynek leirdsa megtalalhaté az RFC 1939-ben. A POP3 a Tall&i pro-
tokollt haszndlja, és a POP3 szerver a szabvanyos 110-epdi@h érheh
el.

18
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POP3
szerver

SMTP

TCP/1IP
Internet

— Az iizenet atviteli tigynok (MTA) egy erdsebb szamitdgépen fut.
Postafiok szolgdlatot nyujt a kisebb gépeknek, munkaallomdsoknak.

— A POP3 dinamikus hozzaférést biztosit a szerverhez.

7. dbra. POP3 kliens/szerver architektura
1. SMTP host 2. SMTP host

POP3
s

| 2. asztali gép

felhaszndl6i
postafiokok POP3
I szerver

8. dbra. Felhasznalok kozti levelezés

1. asztali gép

kimend
postaldda

Bér az Uzenetek letbltéséhez a POP3-at hasznéljuk, a nilorkéaé fel-
hasznaldja tovabbra is az SMTP levél szervert hasznaljaezeiiek elkiildé-
séhez.

A 7., 8. és 9. tablazatban POP3 parancsok lathaték, melyB#¥&z1939-
en alapulnak. lgaz a USER és a PASS parancsok opcionalisgsataaz RFC
1939-ben, de altaldban tAmogatottak. A USER/PASS park@zsst opciona-
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lisak, mert van egy masik lelitég: az APOP parancs, amely az MD5 (Mes-
sage Digest version 5) hiteleSitljaras hasznalja.
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Parancs

Jelentés

STAT

Erre a parancsra kapunk egy pozitiv vissza-
jelzést, amely all egy +OK stringgbmajd

egy betlikbz utdn az Uzenetek szama és
még egy sz6kdz utan a levelek 6ssz-mérete
lathat6 oktetekben.

LIST [Uzenet_sorszam]

Ha megadunk Uzenet sorszamot, akkor
parancs hatasara a szerver valaszképpen
kiirja a kért (izenet azonositd mellé a mé-
retét oktetekben. Ha nem adunk meg sor-
szamot, akkor egy tdbbsoros valasz ka-
punk, melynek els sora egy +OK string-
b6l majd egy betlikbz utan az lzenetek
szama és még egy betlikdz utan a levelek
mérete lathat6 oktetekben. A kdvetkeso-
rok eld) karaktere az lizenet sorszam és a
betlikdz utdn hozza tartozo méret lathato.

RETR <uzenet_sorszam>

Ez a parancs arra szolgal, hogtslgtd
POP3 szerveren léviizenetiinket. Valasz-
ként ad egy +OK string-et, majd a letdl-
tott izenet méretét oktetekben. Ezutan ko-
vetkezik maga az lGizenet (az, amelyiknek a
sorszdmat megadtuk). Ha olyan azonositot
adunk meg amely nem létezik egy -ERR
Uzenetet kiild a szerver.

DELE <izenet_sorszam>

A parancs az adott Uzenetet toectésr
16li.

7. tablazat. A sziikséges POP3 parancsok
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Parancs

Jelentés

NOOP

Ez a parancs nem hajt végre miiveletet. A
vevd egy +OK valaszt ad. A parancs akkor
hasznos, ha meg akarunk &pdni réla,
hogy a kapcsolat rendben van-e és a POP3
szerver miikodik-e.

RSET

Ez a parancs torli az 6sszes torlésre vald
kijelolést. A szerver visszaad egy +OK
string-et.

QUIT

A parancs hatasara a szerver torli az 6sszes
torlésre kijelolt levelet, és az elvégzett mi-
veletBl fiiggben +OK vagy -ERR string-et
ad vissza, majd lezarja a kizarélagos elé-
rést a mail-drop-on és lebontja a TCP kap-
csolatot.

USER <név>

Ezzel a paranccsal adhaté meg a kezelni ki-
vant postalada.

PASS <string>

Ez a parancs adja meg a szerver/postalada-
specifikus jelszét a felhasznaléhoz.

TOP <lizenet_sorszam>A parancs hatasara a szerver valaszol egy

<n>

+OK string-et, majd kiirja az Gizenet fejré-
szét és egy Ures sor utan az lzenet tdtzsb
n sort. Ha ez a szam nagyobb, mint ahany
sor van az lzenetben akkor a szerver el-
kuldi az 6sszes sort.

A 10. tdbldzatban lathaté egy példa a POP3 szerver és a P@R8 kb-
z0tti kapcesolatra. A kapcsolat hasznal néhany parancsoés 9. tablazatban
felsoroltak kdzil. (A K jel6li a klienst, az SZ pedig a szemve
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Parancs

Jelentés

UIDL [lGzenet_sorszam]

Minden lizenet kap egy egyedi aztdtosi
amely alapjan barhol azonosithaté lesz a
levél. Ez a parancs az UID azonosito alap-
jan listazza ki az tizeneteket.

APOP <név> <digest>

Anév azonositja a felhasznalot, di-
gestpedig egy MD5-6s (Message Digest
version 5) digest string. Ezt a parancsot
az egyszer(i szbveg string-eket hasznalo
USER/PASS azonositasi metédus helyett
szoktak hasznalni. A legfontosabb tulaj-
donsaga, hogy a jelsz6t nemyilt szoveg-
ként kaldi el.

8. tablazat. Opcionalis POP3 parancsok

Parancs Jelentés

+0OK A parancs rendben lefu-
tott

-ERR Hiba tortént a parancs

teljesitése kdozben

9. tdblazat. A POP3 szerver valaszai

A példaban lathat6, hogy a POP3 kapcsolat kezdeti részétiépimk egy
kapcsolodasi allapothaA kapcsolddasi allapotban pedig létrehozzuk a TCP
kapcsolatot a POP3 szerverrel. A kdvetkézpésben a POP3 kapcsolat belép
a hitelesitési allapotbaEbben az allapotban a felhasznalénak meg kell ad-
nia a felhasznal4i nevét illetve a jelszavat, hogy azt édtithesse a szerver.
A korabbi POP3 implementéciokban a felhasznaloi név eggdhitelesitési
informaciok nyilt szévegként lettek tovabbitva, ami aktifi, hogy ha valaki
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SZ: (kapcsolatra var a 110-es TCP porton)

Kapcsolddasi
K: (megnyitja a kapcsolatot) allapot

SZ: +OK POPa3 tilb.sze.hu v2000.70 server ready

K: USER<felhasznalé_név>
SZ: +OK User name accepted, password please Hitelesitési
K: PASS<jelsz6> allapot
SZ:. +O0K Mailbox open, 8 messages

K: STAT
SZ: +0K 8153681 Tranzakciés
K: LIST allapot
SZ: +OK Mailbox scan listing follows
SZ: 129486 * STAT
SZ: 2512 * LIST
* RETR <sorszam>
* DELE <sorszam>
SZ: 865677 * RSET
SZ: <CR>.<LF>
K: RETR1

SZ: +0OK 29486 octets
itt van a levél tartalma
SZ: <CR><LF>

K: QUIT
SZ: +OK Sayonara Frissitési
K: (bezéarja a kapcsolatot) allapot

SZ: (vér a kovetkez kapcsolatra)
K=Kliens SZ=Szerver

10. tablazat. POP3 szerver és a POP3 kliens koz6tti kapcsola
24
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kibontotta a TCP csomagokat, kiolvashattadtigh a felhasznaloi névi/jelsz6
kombinéacidkat. Biztonsagosabb alternativat nyujt az R#&91ben leirt MD5-
0s hitelesitési folyamat.

Miutan a felhasznal6t hitelesitette a szerver, a POP3 kigitctlép aranz-
akciés allapotbaEbben az allapotban szamos parancs kiadaséara vafidéhet
glnk - mint példaul a STAT, LIST, RETR, DELE, RSET és igy tovah 10.
tablazatban a POP3 kliens kiad egy STAT parancsot, amieszal megkapta,
hogy 8 lizenete érkezett és hogy azoknak mekkora a méret8&g1mktet). A
POP3 kliens ezutan a LIST parancsot hasznalta, hogy lekéedez (izenetek
listjat. A szerver valaszképpen megadta az Uizenet az6rszsima mellé az
adott izenet méretét is. Ezutan a kliens a RETR parancsotdiés az izenet
azonositdval, hogy letdltse a levelét. A POP3 kliens bdakitdl figden a
kliens letdrolheti a letdltott lzenetet a szerdérr

Miutan az lzeneteket letoltéttiik, a POP3 kapcsolat atiephessitési al-
lapotba Ebben az allapotban a felhasznal6 kiadhatja a QUIT pasariosgy
bezarja a kapcsolatot. Mind a POP3 kliens, mind a POP3 szeisati a bel®
allapotait, hogy régzitse, mennyi lizenet van a postalédaikVégul a TCP
kapcsolat bezarul.

2.3. Internet Message Access Protocol Rev 4 (IMAP4)

A POP3 egy j6 kliens/szerver protokoll a leveleink letééiész, azonban
néhany esetben ez kevés lehet. Példaul POP3-on keresatilinggalhatjuk
meg a leveleinket miétt letdltéttiik volna azokat, és a POP3 nem teszi lehe-
tové a levelekkel (azok részeivel) valo kdzvetlen miivelghést a szerveren.
Tehat, hailyen feladatokat szeretnénk megoldani az IMARanljuk a POP3
helyett.

Az IMAP4 egy kliens/szerver protokoll, mellyel elérhetjéls szerkeszt-
hetjik elektronikus leveleinket a szerveren. A protokelidtvé teszi, hogy a
tavoli postafiékon elvégezhessiik ugyanazokat a mivettakellyeket a he-
lyi postaladankon el tudunk végezni. Az IMAP4 tovabba taatjfzga kapcsolat
nélkuli munkat, és lehéséget biztosit az Ujraszinkronizalasra a szerverrel kap-
csolatfelvétel esetén.
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Egy IMAP4 kliens szolgaltatasai lelieté teszik:

e Az e-mail-ek elérése és szerkesztési lébhége a szerveren anélkil, hogy
letdltenénkdket

e Levelek és csatolt fajlok attekintése anélkil, hogy letidénkdket
e Levelek letdltése kapcsolat nélkiili munkahoz

e Szinkronizalas a helyi és a szerverendostaladak kozott
Az IMAP4 miiveletei kozott szerepelnek:

e Postaladék létrehozasa, atnevezése, torlése
o Ujlevelek érkezésének elléreése

e Levelek eltavolitdsa a postaladabdl

e Levelek allapotjeldinek beallitasa, és torlése

e RFC-822 fejrész felismerése és MIME kddolasu levelek e, érti”
a MIME kédolast)

e Keresés és szelektiv letdltés az lizenet tulajdonsagaibdvegébl il-
letve annak részeih

Az lzenetek eléréshez az IMAP4-ben szamokat hasznaluek &sza-
mok vagy az lzenetek sorszdmai vagy az egyedi azonositdMAPRP4 csak
egy szerver elérését tamogatja. A tdbb IMAP4 szerver aétébebvé te\d
konfiguraciot az IETF-ben fontolgatjak.

Ugyanugy mint a POP3 az IMAP4 sem képes a levelek feladaBata
funkci6t altalaban egy levél atviteli protokoll latja elyén példaul az SMTP.
Az 9. &bra egy IMAP4-es kliens szerver kapcsolatot mutat.
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Tévoli postaladak

SMTP

TCP/IP

Internet

Helyi postaladak

— Az IMAP4 dinamikus hozzaférést biztosit a postafiok szerverhez.

9. abra. IMAP4 kliens/szerver architektura

Az IMAP4 viselkedését irja le a 10. abra egy allapot diagrdram

| kezdeti kapcsolat és szerver iidvozlet |
'(1) @) 3)

A
| nem hitelesitett |

M |@
v A\

| hitelesitett |

(7 &) (6)
v

valasztott

(N
Y Y Y Y
| kilépés €s a kapcsolat zardsa

10. abra. IMAP4 allapotdiagram

1. kapcsolat élzetes azonositas nélkil (OK tdvozlés)
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. elbzetesen azonositott kapcsolat (PREAUTH Udvozlés)

. visszautasitott kapcsolat (BYE udvozlés)

. sikeres LOGIN vagy AUTHENTICATE (azonositas) parancs
. sikeres SELECT (vélasztas) vagy EXAMINE (vizsgélat)gues

. CLOSE (bezaréas) parancs, vagy sikertelen SELECT illEXAMINE
parancs

o o~ WN

7. LOGOUT parancs, szerver kikapcsolasa vagy kapcsoldaban

Az IMAP4 az 10. 4bran négy allapot valamelyikében talalhAtéegtdbb
IMAP4 parancs csak bizonyos allapotban adhato ki. Ha aklem megfelé
allapotban adja ki a parancsot, akkor protokoll hiba gdadiié

A kovetked IMAP4 allapotokat definialjuk ebben a részben:

e Azonositas ditti allapot
e Azonositott allapot

e Valasztott allapot

e Kijelentkezett allapot

Az azonositas el6tti allapban az IMAP4 kliens azonositasi ,okmanyo-
kat” nyQjt be. A legtdbb parancs nem hasznalhaté, mig a $el@6 nem azo-
nositotta magét. A kapcsolat kezdetén ebbe az allapotbiéikés hacsak nem
tortént ebzetes azonositas (preauthentication).

Az azonositott allapdtan a felhasznalé mar hitelesitett, de @iekiadna
a parancsokat ki kell valasztania egy postaladat. Ebbdazodiba 1épiink, ha
az ebzetesen azonositott kapcsolat kédi#t vagy ha a kliens elfogadhaté azo-
nositasi okmanyokat nyujtott be. Amennyiben hiba torténpostalada kiva-
lasztasanal Gjra bekeruliink ebbe az allapotba, hogy egik pdstaladat va-
laszthassunk ki.
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A valasztott allapdtan vagyunk, ha sikeresen kivalasztottuk a kezelni ki-
vant postaladat.

Kijelentkezett allapdtan, a kapcsolat befejgdétt és az IMAP4 szerver is
bezérja a kapcsolatot. Ebbe az allapotba a kliens kéréggaszerver dontése
nyoman kerulhetlink.

A 11. tablazatban lathatok az IMAP4-gyel kapcsolatos RFC-k

RFC# Allapot RFC cim
2095 A IMAP/POP AUTHorize Extension
for Simple Challange/Response

2088 A IMAP4 nonsynchronizing literals

2087 A IMAP4 QUOTA extension

2086 A IMAP4 ACL extension

2061 I IMAP4 COMPTIBILITY WITH
IMAP2BIS

2060 A INTERNET MESSAGE ACCESS
PROTOCOL VERSION 4revl

1733 DISTRIBUTED ELECTRONIC
MAIL MODELS IN IMAP4

1732 IMAP4 COMPATIBILITY WITH
IMAP2 AND IMAP2BIS

1731 A IMAP4 authentication mechanisms

I=Informéacié A=Ajanlas (Proposed Stan-
dard)

11. tabl4zat. IMAP4 RFC-k

29



Dr. Lencse Gabor Protokollok és szoftverek I. 6ravazlat

2.4. POP3S

A POP3 protokoll biztonsagos verzidja. Gyakorlatilag iészl egy Gjabb
réteggel (SSL 3 Secure Socket Layer 3-as verzid), vagy a {0 T8ansport
Layer Securit 1.0) . Lasd 11. abra. A szerver 995-as portomkonikal.

POP3
szerver

SMTP

TCP/IP
Internet

11. &bra. POP3S kliens/szerver architektira

,,,,,,,,,,,,,,,

2.5. IMAP4S

Az IMAP4 protokoll biztonsagos verziéja. Gyakorlatilagkigsziil egy Gjabb
réteggel (SSL 3 Securiti Socket Layer 3-as verzid) vagy aS@Q Transport
Layer Secure 1.0) Lasd 12. abra. A 993-as porton kommunikal.

3. Tavoli elérési protokollok

A nagy szamitdégépekre (main-frame) a felhasznaldk terndingzoktak
bejelentkezni. A terminal jelleniz annak hardverét és a host-on futé ope-
racios rendszer altal definialt terminalmod@lifiiggnek. Miutan a kapcsolat
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Tavoli postaladdk

SMTP

TCP/IP
Internet

Helyi postaladak

12. abra. IMAPS kliens/szerver architektira

|étrejott a terminal és a host kdzott, a felhasznalé kara&tezatokban paran-
csokat killdhet a host felé. A host-on fut6 terminal illéseészi és puffer-eli

a karaktersorozatokat, 0sszeallitiadek a felhasznal6i parancsokat. Ezeket
atadja a hostnak, amely végrehajtja a user altal kért retelabt és visszakdldi
az eredmeényt.

a) Direkt kapcsolat a termindl b) Indirekt kapcsolat a termindl
és a host kozott és a host kozott Interneten keresztiil

soros kdbel

Terminal

Host

TCP/IP
Internet

13. abra. Terminal/Host architekttura

Ha a terminal hal6zaton keresztiil kapcsolddik a host-hidarasziikség
van egy tavoli elérési protokollra, amely biztositja azokaszolgaltatdsokat
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melyek kdzvetlen kapcsolat esetén eléblekt(13. abra). Az efglleges tavoli
elérési protokollok a TCP/IP protokoll csaladban a kéveike

e Telnet

e Berkeley r* segédprogramok

A biztonsagos kommunikaciéra val6 igény miatt |étrejotsala,lsd. késbb.

3.1. Telnet

A Telnet protokollt arra hasznaljuk, hogy emuldlja egy terdh kapcso-
I6dasat a host-hoz. TCP protokollt hasznal az informacitedte a terminal
billenty(izete és a host kdzétt, valasziranyban a ternijélz6jén jelennek
meg a host Uizenetei.

A 14. abra egy Telnet kapcsolatot mutat. Ahhoz, hogy miik&dan egy Telnet
kapcsolat, a felhasznalé munkadallomasan egy Telnet kiggsa tavoli host-
on egy Telnet szervernek kell futnia. A Telnet kliens és ae&rekdzott TCP
kapcsolat van.

A Telnet szerver a 23-as TCP porton varja kapcsolat fel&gtil&nix rendsze-
rekben a Telnet szerverinetdnek hivjak (Telnet daemon, ejtsd: telnet-di).

,,,,,,,,,,,,,,,,,,,,,,,,,

Virtudlis
termindl

Termindl
koncentrétor

TCP/IP
hélézat

! : T 2
| [
I T .
: Telnet v
'\ szerve [

|
1 |

Telnet host

14. abra. Példa egy Telnet kapcsolatra
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A felhasznalé altal begépelt parancsokat veszi a szendeefTkompo-
nense, és elkiildi a szerveren futd operacids rendszeafaldigy hajtja azokat
végre, mintha egy helyi terminél adta volna ki. A végrehajparancs vége-
redményét a Telnet szerver visszakildi a Telnet kliensAekelnet kliens a
szerverdl kapott eredményeket kiirja a felhasznal6 munkaallomals&éper-
nydjére.

Csak bejegyzett felhasznaldk jelentkezhetnek be a szervebejelentke-
zés utan az, hogy milyen parancsokat adhatunk ki, kizarélagervergépen
fut6 operaciés rendszéitfiigg.

A kovetkedkben lathaté egy példa egy Telnet kapcsolatra egy Unixtadist

$ telnet tai2.szif.hu

Trying 193.224.130.140..
Connected totai2.szif.hu.
Escape character is .

FreeBSD/i386 (tai2.szif.hu) (ttypO)

login: kismodit

Password:Last

login: Thu Oct 31 12:17:09 from ede.tilb.sze.hu
Copyright(c)1980,1983, 1986, 1988, 1990, 1991, 1993,
1994

The Regents of the Univer. of California. All rights
reserved.

FreeBSD 4.1-RELEASE (GENERIC) #0: Fri Jul 28
14:30:31 GMT 2000 You have mail. $ Is -la host-tal
drwxr-xr-x 4 jok users 4096 Sep 27 09:45 .xmms
drwxr-xr-x 2 jok users 4096 Sep 26 13:59 .xvpics
drwx------ 3jokusers 4096 Oct 31 13:33 Desktop
-rw-r--r-- 1 jok users 43607 Oct 31 13:31 Erich.pdf

drwxr-xr-x 2 jok users 4096 Sep 27 09:58 mp3
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drwxr-xr-x 3 jok users 4096 Oct 30 18:02 psz
-rw-r--r-- 1 jok users224168 Oct 2 08:02 wallpaper.jpg

$ ping tilb.sze.hu
PING tilb.sze.hu 193.224.128.28: 56 data bytes

64 bytes from 193.224.128.28:icmp_seq=0ttl=253
time=1.064 ms
64 bytes from 193.224.128.28:icmp_seq=1 ttl=253
time=0.883 ms
64 bytes from 193.224.128.28:icmp_seq=2 ttlI=253
time=0.808 ms

"C
--- tilb.sze.hu ping statistics ---
3 packets transmitted, 3 packets received,
0% packet loss round-trip
min/avg/max/stddev=0.808/0.918/1.064/0.107ms
$ logout Connection closed by foreign host.

3.1.1. Telnet architektura

A 15. abra egy Telnet kliens/szerver modellt mutat. Amikdelhasznalé
elindit egy Telnet alkalmazast és megadja a célallomast Efykapcsolat épul
fel a célallomas 23-as portjan keresztill. Az adatok a Tedliens és a Telnet
host kdzott (kordbban szerverként emlitve) TCP kapcsoledoesztil aramol-
nak. Rendes korilmények kdzott a TCP kapcsolat akkor bolmliemikor a
felhasznal6 kiadja a kijelentkezés parancsot, hogy beaafglnet kapcsolatot.

Miutan a TCP kapcsolat létrejott a Telnet kliens és a Telnet&r megal-
lapodnak a paraméterekben, melyek meghatarozzak a téiipungat (Telnet
Option Negotiation) és a miikddés maédijat. Példaképpeneaxgyinalnal beal-
lithatd, hogy csak akkor kiildjon el egy begépelt sort, hebaftjeztik, pedig
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Kontexus vilté
Felhaszndléi | Kernel
méd | mod  virudlis
kliens ~ terminil szerver
/ Felhasznalo : .

-  TCP
Operdcios

Pseudo
termindl

Operdcios

rendszer | | 1P rendszer P
Ty
A Telnet megnyit RFC| | |[RFC
— egy virtudlis halézati termindlt: NVT (Network Virtual Terminal) 854 | (| 855

— egy modszert az opciokrol valé megdllapoddsra.

15. abra. Telnet kliens/szerver modell

az alapbedllitdsban a karakterenkénti kiildés van megadva.

Ha a felhasznalo gépelni kezd, akkor azt atveszi a termir@hajtopro-

gramja, és atadja a Telnet kliensnek. A Telnet kliens &taidminden billen-
tylleltést kilon TCP szegmensben kiild el. Ez elég nagyrigazapéldaul
Ethernet halézat esetén 1/64-ed a kihasznaltsag), de egy lg&lézat szamara
nem okoz problémét, ha csak néhany Telnet felhasznélé vaelet szerver
véalaszai tobb karakte@ballé lizenetek lehetnek, igy sokkal jobban kihasznal-
hatja a hal6zatot mint a Telnet kliens.
A Telnet szerver sok implementécidban egyitt indul az treedaemon (szu-
per daemon) szerverrel, amely egy konfiguracios fajlbanadet listan sze-
repld portokat figyel. Ha kapcsolat-felépitési szandékot ész[€CP 23-as
portjan (amely &ltalaban a Telnet szerveré), akkor Telremver rakapcsolodik
arra. Gyakran szokott egymas mellett tobb Telnet szerviitig, hogy nagy
szamu Telnet klienst tudjon kezelni egy host. Egy masik ruEgn hogy egy
Telnet szerver kiillén szalat haszndl az egyes Telnet katokbbz.

A 15. abran egy felhasznal6i médban futé Telnet kliens ésseréathato.
A modern operacios rendszerek két modban képesek progedfuttatni:fel-
hasznalbiéskernelmédban. A legtobb alkalmazas felhasznaléi médban fut,
amely korlatozott elérést nyUjt a szamitdgép hardvere Edé mod korlatozza

35



Dr. Lencse Gabor Protokollok és szoftverek I. 6ravazlat

az olyan alkalmazasok hasznalatat melyek a rendszer @skzzd okozhatjak.
Az operacios rendszer szolgaltatasai, a protokollok, 2kzéedk kezedi altala-
ban csak kernel médban futnak. Tovabba kernel médban agmadkorlatlan
hozzaférést kapnak a szamitbgép hardveréhez.

Ha a Telnet kliens és a szerver is felhasznaldi modban futs=eeetnénk
érni valamilyen operacios rendszer szolgaltatast, mitaZpe a TCP/IP proto-
kollt, egy kontextus valtéskell végrehajtanunk, hogy atkapcsoljunk a kernel
mabdba, ahol elérhéta TCP/IP protokoll.

Amikor egy karakter megérkezett a terminaltol, kontextagtas térténik
felhasznal6i madbaol kernel médba, hogy elérje az operaeiddszer teletype
(tty) meghajtéprogramjat, amely kernel médban fut. A ttygimatoprogram
atadja ezt a karaktert a Telnet kliensnek, amely felnaéznébdban fut. igy
tehat a kontextus valtas torténik kernel modbél a felhadsen@dba. Amikor a
Telnet kliens elkild egy karakter adatot a TCP-nek, egy kiémitextus valtas
torténik, mivel a TCP kernel médban fut.

A szerver oldalon is kontextus valtas torténik, amikor a T&&d&lja a beér-
kezett karaktert a Telnet szerver programnak. A Telnewsretkildi az 6sszes
karakter adatot az operacios rendszernek egy pseudmelety (ptty) keresz-
tdl, ami tébb kontexus valtast is tartalmazhat. Amennyibagy szamu karak-
ter érkezik sok kontextus valtasra van szilkség ami a gégsldlasat okozhatja.
Ha mas alkalmazasok futnak a Telnet host-on, a Telnet attaait terhelés
azok futasara is hatassal van.

A Telnet szabvany (mas néven STD 8) megtalalhato a kovetREL-kben:

e RFC 854 on ,Telnet Protocol Specification”

e RFC 855 on ,Telnet Option Specification”

3.1.2. Az NVT Terminal és formatuma

A termindl hardverek és a Telnet szerver képességek sk@légahoz valo
alkalmazkodas érdekében lebetget nyljt a paraméterékvalé megallapo-
dasra. Ezeket a paramétereket definialja a haldzati virtwadinal (Network
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Virtula Terminal, NVT) eszkdz, amely a 16. abran lathato.

<—> NVT formatum

Kliens Szerver/host

% 2 :
Virtudlis terminal

Val6s termindl

— Cél: tavoli bejelentkezési képesség. Hal6zat

— Héldzati virtudlis termindl (NVT) protokoll .

Ko6z0s nyelvet definidl az adatok és a vezérldinformaciok szamara.
— A Kkliens fordit az NVT és a kliens gép formatuma kozott.
— A szerver fordit az NVT és a szerver gép formdtuma kozott.

16. dbra. Haldzati virtualis terminal

Az NVT eszkoz és az NVT protokoll meghataroz egy eljarastzésié és
adatinformaciok atviteléhez. A kildnbségeket a termiadtiierek, a vezérlé-
seik és az adat informaciok kdzott az NVT eszkdz modell és @ pidtokoll
kezeli.

A Telnet kliens leforditja a felhasznalo billentylilelaésegy karakterso-
rozattd NVT formatumban. Az NVT formatum kezeli a felhadénadat és
a vezérd adat kddolasat. Aelhasznaldi adatartalmazhat betliket és szam-
jegyeket melyeket a felhasznéldé begépelveérérld adatartalmazhat olyan
karaktereket, amelyek megéllitanak egy futé pocess-t (GCRok rendszer-
ben), torlés karaktert (backspace), sor torlést és igybtmvA Telnet szerver
elfogadja a NVT adat formatumot és leforditja a helyi op&Escendszer ka-
rakterformatumara. A valaszt a Telnet szerver NVT adatdkent kuldi el. A
valaszt fogadva a Telnet kliens olyan formatumba konvertamilyent hasz-
nal. Osszegzés képpen:
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e A Telnet kliens fordit az NVT formatum és a kliens gép fornmasuko-
Z0tt.

e A Telnet szerver fordit az NVT formatum és a szerver gép fouma
kozott.

Az NVT formatum hét bites US ASCII kddot hasznal és fenntéaatjleg-
magasabb helyértékl bitet a karakterben a parancs szgémak. A US AS-
ClIl karakterkészlet 95 megjelenitidekaraktert tartalmaz: betliket, szamokat,
kozpontozasi jeleket, és 33 vezE#odot. A 12. tablazatban lathaté néhany
szabvanyos vezérlkarakter.

Név Kéd Jelentés

NUL 0 nincs mivelet

BEL 7 hang/kép jelzés

BS 8 mozgas egy pozicioval balra

HT 9 mozgas a kévetkézvizszintes tabulatorra
LF 10 mozgés (fiigdlegesen) a kdvetkézsorra
Y T11 mozgas a kovetké#iliggleges tabulatorra
FF 12 mozgas a kovetkéoldal tetejére

CR 13 mozgéas az adott sor elejére

12. tablazat. Szabvanyos NVT veZéRarakterek

A 17. 4bra példa az NVT formatumra. A felhasznalénak a patzor a
kovetked karakter szekvenciat kell begépelnie:

cp inpo<bs>ut.doc x

A <bs> jelenti a backspace karaktert ami ki fogja térolni azéleg hiba-
san begépelb betiit. A Telnet kliens elkiildte a NVT karaktereket US ASCII
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- cpinpo<bs>ut.doc x

’x‘<sp>‘c‘o‘d‘ .‘t ‘u‘IACEC‘o‘p‘n‘ i‘<sp>‘p‘c‘

Néhdny programcsomag minden szimbdlumot kiilon csomagol:

| Link IP| TCP] "<sp>"

17. &bra. Példa az NVT formatumra

megjelenitést hasznélva, minden karakter killén TCP szegjpea. Ha megfi-
gyeljuk a<bs> karakter a kbvetkdzképpen nézett ki az 17. abraban:

IACEC

Az IAC jelentése interpret-as-command (értelmezd minapesot) karakter,
aminek a kddértéke 255. Az EC karakter a torlés, aminek arkékie247.

3.1.3. Telnet beallitasok meghatarozasa

Miutan a Telnet kapcsolat létrejott TCP protokollon keté@bmindkét ol-
dalon - Telnet kliens és szerver - meghatarozzak azokatlbtbsdkat, melye-
ket hasznalni fognak. Ezek az opcidk példaul a kbveikdehetnek: terminal

39



Dr. Lencse Gabor Protokollok és szoftverek I. 6ravazlat

tipus, fél-duplex vagy duplex méd, sor mad, karakter mddl, st

A Telnet kliens specidlis Telnet kddokat kild a bedllitagatisara, mint
DO, WILL, DON'T, WON'T. A szerver szintén hasonlé kddokkallaézol,
mint WON'T, DON'T, WILL és a DO. A kddok, mint karakter leszneX-
kildve és mindegyik @éitt ott kell legyen a 255 (IAC) parancsot jélxdd.
Példaul a 253-as kad le van foglalva a DO parancs szamar&2ée2pedig
WON'T parancs szamara, igy tehat:

255 253 = IAC DO = DO bedllitas indikator

255 252 = IAC WON'T = WON'T bedllitas indikator

A 13. tablazatban lathaté a Telnet parancsok hivatkozaglisés a 14. tab-
lazatban kodértékek néhany Telnet beallitdshoz.
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Kaod Jelentés

IAC(255) a kovetke@ oktet parancsot tartalamaz

IAC(255) DON'T(254) a kiild a ve\d kéri, hogy a veti tordlje a
beallitast

IAC(255) DO(253) a kuld a vew kéri, hogy a veti engedé-
lyezze a bedllitast

IAC(255) WON'T(252)a kild torolni akarja a beallitast

IAC(255)  WILL(251) a kild) engedélyezni akarja a beallitast

IAC(255) GA(249) .Kezdje ellfolytassa adasat’ jelzés ("Go
Ahead")

IAC(255) EL(248) ,SOr torlés” jelzés ("Erase Line")

IAC(255) EC(247) .karakter torlés” jelzés ("Erase Chaealtt

IAC(255) AYT(246) ,ottvagy?’jelzés ("Are You There?")

IAC(255) AO(245) .Kimenet megszakitasa” jelzés ("Abort
Output")

IAC(255) IP(244) Jprocess megszakitasa” jelzés ("Intetru
Process")

IAC(255) BRK(243) ,Break”jelzés

IAC(255) NOP(241) ,nincs mivelet” jelzés ("No Operatipn"

IAC(255) SB(250) Adott opcidkban valé megegyezés kezdete

IAC(255) SE(241) Adott opciékban valé6 megegyezés vége

13. tablazat. Telnet parancsok hivatkozaslistaja
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Név Kod RFC# Jelentés

Echo 1 857 A veb engedélyezi a visszhang adatot

SGA 858 Megszinteti a ,kezdje el/folytassa adasat”
jelzés kildését az adat végén

Status 5 859 TELNET beallitas allapotanak lekérdezése
a tavoli oldalrél

Timing 6 860 IBzith jelzés elhelyezésének kérése a

Mark visszatéd adatfolyamba (szinkronizalas
céljabdl)

Terminal 24 884 Informécidcsere a termindl tipusairdl

Type

NAWS 31 1073 Ablakméret beallitasa

Tspeed 32 1079 Informécio elkildése a Termindl sebessé-
génl

TFC 33 1080 Terminal (tavoli) Flow Control (adataram-
las vezérlése)

Linemode34 1116 Teljes sorok kuldése karakterek helyett

Xdisploc 35 1096 X képerriyhelye

14. tablazat. Kédértékek néhany Telnet bedllitdshoz
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3.2. Berkeley r* segédprogramok

A BSD Unix disztriblcio elérhéivé tett szamos parancsot, melyeket r pa-
rancsoknak vagy r* segédprogramoknak hivnak. Ezek a pso&aneégrehaijt-
hatnak egy tavoli gépen bejelentkezést, futtatast. A gaEkat arra tervezték,
hogy olyan hal6zatokban ahol a felhasznalokban megbizkgdtavoli gépek-
hez atlatszé (transzparens - ez alatt azt értjuk, hogy némegét felhasznaloi
névvel és jelszéval azonositani, a tavoli gépen enélkigyanugy dolgozhat,
mint a helyi gépen) Ez a szituacio kiilénlegesen igaz az egyek teriletén,
mint példaul a Univesity of California, Berkeley, ahol akb&nak és a tana-
roknak tébb szamitdgépre is van bejelentkezési jogosgulis&s transzparens
hozzaférésre van sziikségik. Sok mas platform - mint a Urpleimentaciok,
VMS,DOS, NT és igy tovabb - atvette az r* segédprogramokaipezacios
rendszerbe, igy ezek a programok széles kérben efidchatl5. tdblazatban
lathatdé néhany altalaban elterjedt r* parancs.

3.2.1. Azrlogin parancs

Az rlogin parancs nem hasznal olyan szint(i beallitds nmégbzést, mint
a Telnet, igy tavoli gépnek vagy ismernie kell a terminalisigt vagy ugy kell
bekonfiguralni, hogy elfogadja a felhasznal6 bejelentkekér kért terminal-
tipust. Néhany rlogin implementacié tovabbitja a helyhéedznalé kérnyezeti
bedllitasait a tAvoli gépre a bejelentkezéskor.

Az r* parancsok atlatsz6 hozzaférésrbizalomsegitségével valosul meg.
Ahhoz, hogy a felhasznélonak atlatszo hozzaférése legyesiahoz, a fel-
hasznalé szamitdgépének a neve cime meg kell legyen adwaliagep kdvet-
kezb fajljai valamelyikében:

e hosts.equiv fajl. Unix rendszerekben ez a fajl a /etc kdnyvtarban ta-
lalhato. Ez a fajl tartalmazza azokat a gépeket, amelyekiegbizunk
(trusted host), ami azt jelenti, hogy a host-nak atlatszzz&fgrése le-
het ahhoz a tavoli géphez, amelyikben a rendszergazdaykeejedket
a hosts.equiv fajlba.

e .rhosts f4jl. A felhasznalé alkalmazhatja ezt a f4jit arra, hogy engedé-
lyezze mas gépek felhasznalbdinak, hogy az adott gépen yikerlaz
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Parancs Jelentés

rlogin Hasonld mint a Telnet. Leh®&ié teszi a felhasz-
nalénak, hogy bejelentkezzen egy tavoli gépre.

rexec Engedélyezi, hogy egy parancsot futtassunk egy
tavoli gépen

rsh Engedélyezi, hogy elinditsunk egy shell-t (parancs
feldolgozo) a tavoli szamitogépen, és futtassuk a
megadott parancsot (amit a parancssorba beirunk).

rcp Engedélyezi a masolast tavoli rendszerek kdzott,
illetve a tavoli és a helyi szamitogép kozott.

rwho Kiirja azoknak a felhasznaléknak a listajat akik
bejelentkeztek a hal6zatba.

rwall Uzenetet kiild az 6sszes felhasznalénak a megha-
tarozott gépen

ruptime Kiirja a halézatban lévgépek terhelését, a fel-

hasznalék szamat és hogy miéta vannak bekap-
csolva a gépek.

15. tablazat. Néhany r* parancs

engedélyt adja) ad jogaival (a login neve alatt) dolgozhatnak. Ezt a
fajlt a felhasznaldé sajat home kényvtaraban kell elhelyeZrak sajat
maganak és csak olvaséasi joga lehet a fjlra (Unix alatt).

Amellett, hogy megadjuk a host nevet vagy az IP cimet a reagis/ és
.rhosts fajlokban, azon felhasznal6kat is felsbaguk akik atlatsz6 hozzafé-
rést kaphatnak a gépen. Ha a felhasznalokat nem soroljuidedr az 6sszes
felhasznal6 atlatszé hozzaférést kap dz@kben megadott géflr Ezen f4j-
lok hasznélatanak és tartalmanak részletei killooekiehetnek mas-mas rend-
szernél, ezért ajanlott megnézni a host dokumentacidpaly bz adott gépen
pontosan hogyan kell ezeket a parancsokat hasznaini.
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Unix rendszerekben az /etc/passwd fajlt (amely a registélaasznalok lista-
jat tartalmazza) is felhasznaljak annak eflerésére, hogy a felhasznaldéknak
tényleg van-e felhasznal6i neve az adott gépre.

Altalaban amikor a felhasznal6 kiad egy parancsot, mintlagin, a kovet-
kezbképpen adja meg a tavoli gép nevét:

rlogin <host_név>

Példaul:
$rlogin tilb.sze.hu
Itt nincs sziikség a felhasznal6 névre és a jelszéra, melthasEnalot hi-
telesiti az rlogin szerver (aminek a nevegind, ejtsdrlogin-di a Unix rend-

szerekben). Az rlogin szerver a tavoli gépen fut és és &@ligm host.equiv, a
.rhosts és (Unix rendszereknél) a /etc/passwd fajlokttdta az 18. abran).

logi hosts.equiv
rlogin o
rlogin <host_név> szerver <*>Ej .rhosts
= - /etc/passwd

18. dbra. Példa az rlogin hasznélatara

3.2.2. Az rsh segédprogram

Az rsh parancs segitségével egy tavoli gépen lefuttathatgy parancsot,
melynek eredménye visszatér hozzank. Példaul, tiln.aze.hu tavoli
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gépen akarjuk @s -aparancsot futtatni, és az eredményt visszakapni, a kévet-
kezb parancsot kell kiadnunk:

rsh tilb.sze.hu ps -a

Az r* segédprogramok képesek kezelni mindkét gép korngezés értik
a fajlrendszer fogalmakat, mint standard input(alapértelmezett bemenet),
standard outpufalapértelmezett kimenet) éstandard error(alapértelmezett
hiba), melyeket sok operaciés rendszer tamogat a Unix~gid id. Amennyi-
ben az @bbi rsh parancs kimenetét egy helyi fajlban szeretnérikaditi a
kovetked parancsot kell kiadnunk:

rsh tilb.sze.hu ps -a > helyi file

3.2.3. Az rcp segédprogram

Az rcp segédprogram lelité teszi a masolast tavoli rendszerek kdzott,
illetve a tavoli és a helyi szamit6gép kozott. A tavoli falekre a kovetkee
képen hivatkozhatunk:

hostname:pathname

Ahol ahostnameadja meg a host nevét (vagy IP cimét), a fajl elérési utjat pe-
dig apathname
A kovetked parancs egy fajlt masol a tavoli tilb.sze.hu d@pr helyi gépre:

rcp tilb.sze.hu:/etc/passwd passwd.helyi

A kovetked parancs egy fajlt masol a tavac2.tilb.sze.hu rendszer-
rél a tavolipc3.tilb.sze.hu rendszerre:
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rcp pc2.tilb.sze.hu:/etc/ftpusers
pc3.tilb.sze.hu:/tmp/ftpusers

Természetesen a parancs sikeres végrehajtasahoz korablatk@t tavoli
gépen meg kellet tenni a sziikséges bejegyzéseket a hehgi @l a paran-
csot kiadjuk) vonatkozélag!

3.2.4. A Berkeley r* segédprogramok a biztonsag szempontpél

Az a probléma az atlatsz6 hozzéaféréssel, hogy ha egy béhaintaférést
nyer egy kritikus fajlhoz, mint példaul ahhoz, amely tartakza a megbizhaté
gépek (trusted hosts) listajat, annak megvaltoztatasimiaférést nyerhet a
rendszerhez.

Néhany r* implementacié nem mikédik IP cimek megadasaizairélag
DNS szimbolikus neveket fogad el. Ez a biztonsagi megoldéksegessé te-
szi, hogy minden gép regisztralva legyen a DNS-ben. A béhdyenkor csak
ugy tud hozzaférést szerezni, ha regisztralja magat a DSdmi viszont le-
hebvé teszi a behatol6 azonositasat.

Sok nem Unix r* implementacioban az r parancs hasznalétaafelhasz-
nalénak meg kell adnia egy helyi jlesz6t. Ezeket a jelszavakzonban egy
helyi fajlban taroljak, és ha a behatol6 ellopja a fajlt,ylerheti beble a tavoli
gép hozzéaférésének jogat.

3.2.5. Titkositasi alapok (Kriptografia)

e Szimmetrikus titkositas: Szimmetrikus titkositasrél akkor beszéliink,
ha csak egy kulcsot alkalmazunk. Ugyan azt a kulcsot hgskraatitko-
sitando szoveg elkjédolasahoz és a dekddolasahoz is. LEkdaaran.

e Nyilvanos kulcsu titkositas: Ennél a médszernél két kulcsot alkalma-
zunk egyK3-t, "A" titkos kulcsat, és egys % -t, "A" nyilvanos kulcsat.

— S titkos (Secret)
— K nyilvanos (Public)
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Amikor "A" titkos Uizenetet kuld "B"-nek, lasd 19. abran, @l&pésként a
kulcstarbdl le kell kérnie "B" publikus kulcsaf(5). Ezzel el kell kédolnia
az atkuldend tizenetet, majd el kell juttatnia ezt "B"-nek,

Yy= E(ng .’t)
aki egy dekodolast hajt végre a titkos kulcsaval rajta.
D(K3, (y)) = D(K3, B(Kg, 7)) = @

Mivel "B" a titkos kulcsat titokban tartotta, cséktudja dekddolni az lizenetet.
A baj ezzel csak az, hogy nem azonosithatd egyértelmiienAAirobléma
megoldasara "A" az elkildefik széveget éiszor elkodolja a titkos kulcsaval,
(mintegy alairja),

B(K3, x)

majd ezt "B" publikus kulcsaval.
E(Kp, E(KX, )
A masik oldalon "B" ebsz6r dekodolja,
D(K3, E(Kp, B(K3,x))) = E(K3, )
majd ezt az eredményt Ujbol dekddolja,
D(KY E(K3,z)) ==

és igy megkapja az eredeti széveget.

Kodol6 (Encoder) Dekddolé (Decoder)
. E y=E(K.x) D | DKy = DKEKX)=x
(Nyilt szoveg) | K (Kulcs) Nyilvénos
csatorna
T Lehalgatds védett csatorna T

19. dbra. Szimmetrikus titkositas
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3.2.6. SSH alapelvek

Az SSH csomag arra szolgal, hogy egy hal6zatba@ g&p6l egy masik
gépre , biztonsagosan tudjunk informaciét tovabbitani.uflixus kulcsok a
PKI (Publik Key Infrastructure, Nyilvanos Cimtarban) tifr@nak. Ehhez barki
hozzaférhet de beleirni senki nem irhat, mert akkor al@citbs problémak
keletkezhetnének. Az egyes gépekgssh/known — hosts fajlban lehet ta-
rolni bizonyos tavoli gépeknek a nyilvanos kulcséat. Ha ak &Bens kapcso-
latot vesz fel a tavoli géppel és a nyilvanos kulcsa itt mégiato, akkor lét-
rejohet egy biztonsagos (nem visszafejthezdvegll) kommunikacié. Ha egy
velem kommunikalé tavoli gép kulcsat elfogadtam, valéfabem azzal a gép-
pel kommunikélok, amellyel szdndékoztam, akkor jelszazamositas esetén
a tamado kezébe kerill a jelszavam. kiszolgéltatott hédgzetriiltem.

Az SSH kapcsolat kiépités |épései:

o Az el Iépés:

— Akapcsolat felépitése sorarbekér a gépek kozott kiépul egy biz-
tonsagos csatorna. (known-hosts f4jl)

e Kapcsolatkulcs (session key) létrehozasa: Felhasznalyadwanos kul-
csokat, olyan kulcsot generalnak amelyet csak kdzoserakutiire-
hozni. Ezzel a kulccsal fognak titkositani egy szimmesikulcsu tit-
kositoval.

e A masodik |épés: Felhasznaloi autentikacid A kommunikaciétrejétt
biztonsagos csatornan keresztil folyik, a felhasznaléesithsanak ha-
rom alapesete van:

— Kapcsolat éfis azonositassal: A felhasznalé korabban az ssh-keygen
programmal egy kulcspart generalt. Létrejott két fajl: mzdsa” és
az "id-dsapub”. Ha a felhasznalé publikus kulcsa szerepilali
gépen a titkos kulcspar alapjan beengedhehat.

— Kapcsolat jelszavas azonositassal: Legtobbszor ezt &igsznlel-
sz6t kell megadni, de a jelszé is biztonsagos csatornan raegy
Akkor lehet baj, ha a tAmadé gépének nyilvanos gépkulcsat gy
natlanul elfogadtam, ekkor kiszolgéaltattam a felhaszijélézava-
mat .
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— Kapcsolat az r* szerinti autentikaciéval.
Az rcp, scp parancsok gyakorlasa:

Feltételezziik hogy apcé6.tilb.sze.hu gép ebtt tlink.

A pc2.tilb.sze.hu gépol szeretnénk a cica.jpg-t (a /HOME konyvtar-
bél) macska.jpg néven atmasolnipc3.tilb.sze.hu ra. A /etc/resolv.con f
fajlban szerepel a kdvetkéz"search tilb.sze.hu", melynek hatasara nem kell
kiirni a teljes nevet, elég a pc2 illetve a pc3.

e "rcp" -vel a kovetked képpen térténik:

[user@pc6]$:rcp pc2:cica.jpg pc3:macska.jpg

Ehhez persze a pc2 és pc3 gépeken a hosts.equiv fajlbapesinéedell
az pc6-os gépnek.

e "scp" -vel a kbvetked képpen torténik:

[jozsi@pc6]$ scp joska@pc2:cica.jpg
[jozsi@pc6]$ scp cica.jpg jozso@pc3:macska.jpg

Az egyik gépen joska, a masikon jozso, mig a helyi gépen jap4si-
hasznalénév.

4. Fajl hozzéaféresi protokollok

Az adatokat adbb rendszerekben fajinak (allomany) nevezett egységek-
ben taroljak, melyeket fajlnak hivnak. A fajinak egy renelen a kovetkez
jellemzbi lehetnek: fajl név, létrehozas, az utols6 médositast@sdhozzafé-
rés idbbélyege, a fajl mérete és még tovabbi részletek az oparéamdlszed
figgden.

Az adatatvitel két rendszer kdzott altalaban a fajlok varpkarészeinek atvi-
telét jelenti. A TCP/IP feletti alkalmazasok kdzott a kdweth két protokoll
szolgalja szamitégépek kozott teljes fajlok atvitelét:ile Fransfer Protocol
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(FTP) és a Trivial File Transfer Protocol (TFTP). (Ezt a &ltot végzi ascp
is, csak az késbb kerilt bele a tananyagba!)

A fajlokhoz vald kdzvetlen hozzéférésre, ahol egy tavglréadszer a helyi
fajlrendszerbl részeként latszik, egy masik szabvanyos protokollt iésak,
melynek a neve Network File System (NFS). EZ8la protokollokrél szélnak

a kovetked fejezetek.

4.1. File Transfer Protocol (FTP)

Az FTP két rendszer kozo6tt TCP-t hasznal a fajlok atvitelBrbalézaton
keresztiil. Az FTP implementacio két komponenst tartalrfa2 kliens és az
FTP szerver. Az 20. dbran lathaté az FTP miikédési modellje.

Szabvanyos portok:

21—es port: FTP
20—-as port: FTP-DAT}

P iy
Vezérld kapcsolat Hélézat
Adat kapcsolat L\/\/

Vezérlo kapcsolat (control connection)
— akkor jon 1étre, amikor az FTP bejelentkezik az FTP szerverre és mindvégig fennall
— csak a kliens és a szerver kozti FTP parancsok és védlaszok atvitelére haszndljak
Adatatviteli kapcsolat
—minden egyes adatatvitelkor 1étrehozzdk
—az adatatvitel végén lebontjdk
(Az adatatvitel nemcsak egy fajl atvitele lehet, hanem példdul egy konyvtar listdzasa is!)_

+-

20. abra. Az FTP miikddési modellje
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Az FTP kliens a felhasznalé gépén fut és kapcsolatot kezdgeaéa szer-
verrel. Az FTP szerver a szabvanyos 21-es TCP porton varggesbklat felé-
pitését. Amikor a kapcsolat kérés megérkezett, lejatkztiédromutas kézfo-
gas a TCP kapcsolat felépitéséhez. Ezt a TCP dsszekotterstd kapcso-
latnak hivjak, az FTP parancsok és vélaszok kildésére és a viagn#agok
fogadasara hasznaljak. Amikor az FTP kliens kiad egy paraz adatatvitel
megkezdésére, a kliens elindit egy adatatviteli folyam@tmcess) egy helyi
TCP porton. Ezt a helyi TCP port szamot elkiildi a szerverngkzgrbkap-
csolaton keresztul. Mikor az TFP szerver megkapja az Fiéh&ladatatviteli
process-ének port szamat a szerver elindit egy adatapiteless-t a szabva-
nyos 20-as TCP porton, amely kiad egy TCP kapcsolat feigi&ést, hogy
létrejbhessen az dsszekotetés az FTP kliens adatatvibekegs-ével a kliens
altal korabban elklldott sorszamu porton keresztiil. Ezisazekoéttetéstdat
kapcsolatnakhivjék, és kizarélag a kért fajl (konyvtér, lista) adatairévi-
telére hasznaljadk. Amennyiben az adatkapcsolat felépéézerver iranyabdl
a kliens felé torténik'aktiv modrol” beszélink. A tlizfalak miatt ma nagyon
gyakran un'passziv méduFTP-t hasznalunk, ami azt jelenti, hogy a szerver
kildi ki a portszamot a kliensnek, és a kliens kezdeményeadatkapcsolatot
a szerver gép megadott portja felé.

Az FTP lehebvé teszi, hogy le és feltdlthessenek fajlokat. Ezek aKajhind
az adatkapcsolaton keresztil tovabbitddnak. Osszegppeké kovetkezkét
0sszekottetés jon létre egy FTP kapcsolat alkalmaval:

e Vezérb kapcsolat
(TCP, FTP_KLIENS_IP, KLIENS_PORT1, FTP_SZERVER_IP, 21)

e Adat kapcsolat
(TCP, FTP_KLIENS_IP, KLIENS_PORT2, FTP_SZERVER_IP, 20)

Az adatkapcsolat csak a fajl atvitelének idejére jon |&srbezarddik, amint az
atvitel befejepdott. Uj kapcsolat jon létre minden alkalommal mikor egjjt fa
atvisziink. Az FTP kapcsolat fenn marad, amig azt a klieny waggerver be
nem zéarja. Altalaban a kliens szakitja meg a kapcsolatontzen tilterhelés
vagy mas probléma esetén a szerver is bezarhatja. Példadatiaideig az

FTP kliens nem fordul hozza, akkor be szokta zarni.

Az FTP miikédési modellben lathatd, hogy két killon procesedyszerre. Bi-

zonyos esetekben nem j6het létre két kiilonalld procesddBklha egy olyan
korlatozott operacids rendszert hasznalunk, amely neraskéjbb process-t
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egymas mellett futtatni vagy az FTP egy beagyazott rendszely opera-
ciés rendszer nélkil fut. Ezekben az esetekben egy egyeggrdarabbdl allé
program vagy process kezeli mindkét FTP komponenst. Tekirélkil arra,
hogy az FTP kliens vagy szerver milyen megoldast hasznalr&zgrotokoll

mindenképp két kapcsolatot igényel. Megjegyzés: a fekéie&llentétben az
elterjedt rendszerekben az FTP protokollban meghatéar&gotfunkcionalis
komponenst a valésagban egyetlen program valdsitja meg!

Az FTP szabvany megtalalhaté az RFC 959 (STD 9) ,File Trarfeto-
col” cim( részében. A kdvetkékben az FTP kliens-szerver kommunikéaciés
parancsaival ismerkedink meg.

4.1.1. FTP parancsok

A parancsokat az FTP vezérkapcsolatan keresztil tovabbitjak a Telnet
altal hasznalt adatformatumban. (Emlékeaigt a Telnet NVT formatumot
hasznal adattovabbitdsra.) Az FTP parancsok nem hadzaalfdVT formé-
tum minden lehdiségét, csak annak egy részhalmazat. (Példaul nem hasznal
az option neogation-re hasznalt NVT parancsokat)

Az FTP parancsok maximum négy karakteres string-ek, optigan pa-
raméterekkel kiegészitve. A parancsok és jelentésiik @atidzatban lathatok.
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Vezérl6 parancs Jelentés
USER <felhaszna- Megadja az FTP kapcsolatot kézdel-
[6i_név> hasznalé nevét.

PASS <jelsz6> Megadja a USER parancsban megadott fel-
hasznaléhoz tartozé jelsz6t.

ACCT <account> Megadja a PASS parancs utan a tovabbi ac-
count informacidkat. (A parancs opciona-

lis.)

CWD <konyvtar> Megvaltoztatja az aktudlis konyvtarat a
szerveren.

CDUP Atvalt az aktudlis kbnyvtarrél annak sédil
kdnyvtarara.

SMNT <elérési_ut> Mount-ol egy kil$ fajlrendszer adatstruk-
tardjabol anélkil, hogy megvéltoztatna a
felhasznaldi nevet vagy jelszot.

REIN Visszaallitja a kezdeti értékeket a felhasz-
nalé azonositasadti allapotba. A USER
parancsnak kell kbvetnie.

QUIT Bezarja az FTP kapcsolatot.

PORT Megadja a TCP végpont informéaciokat.

h1,h2,h3,h4,pl,p2  Segitségével megadhatjuk az adat-process
FTP kliens portjanak szaméat az FTP szer-
vernek. A hl-h4-ig az IP cim oktetjei deci-
malisan pontokkal elvalasztva, pl és a p2
az adat-process portjanak szama decimali-
san pontokkal elvalasztva.

54



Dr. Lencse Gabor

Protokollok és szoftverek I. 6ravazlat

Vezérl6 parancs Jelentés

PASV Megadja, hogy az FTP szerver varakozzon
az adatkapcsolatra, amit a kliens fog létre-
hozni. Erre a parancsra adott valasz tartal-
mazza a TCP végpontot, ahol az FTP szer-
ver figyel.

TYPE <kod> Megadja az adatmegjelenités tipusét.

STRU <kod> Megadja a f4jl struktarajat. (Példaul: fajl,
rekord, oldal.)

MODE <kéd> Megadja az atvitel médjat. (Példaul: byte

folyam (stream), blokk (block), témoritett
(compressed).)

RETR <elérési_ut>

Megadott fajl letoltése.

STOR <elérési_ut>

Megadott fajl tarolasa a szerverendffelt
tés).

STOU <elérési_ut>

Hasonlé mint a STOR, azonban az ered-
ményfajinak, melyet Iétrehoz egyedi neve
kell hogy legyen a kdnyvtarban.

APPE <elérési_ut>

Hasonlé mint a STOR, azonban ha a meg-
adott fajlnév mar létezik az 0j adatot folya-
matosan hozzairja a régihez.

ALLO <argumentu-

Helyet foglal a szerveren a fajlnak.

mok>
REST <argumentu- Meghataroz a szerveren egy j&lpontot,
mok> ahonnan a f4jl atvitele folytatédhat.

RNFR <elérési_ut>

Megadja a régi elérési utat ahhoz a fajlho
amely at lesz nevezve. Az RNTO parancs-
nak kell kévetnie.
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Vezérl6 parancs Jelentés
RNTO <elérési_ut> Megadja az Uj elérést a fajlhoz. Az RNFR
parancs utan kell hasznalni.

ABOR A szerver megszakitja az aktudlis parancs
végrehajtasat.

DELE <elérési_ut> Megadott fajl torlése.

RMD <konyvtar> Megadott kbnyvtar torlése.

MKD <konyvtar> Megadott kbnyvtéar létrehozasa.

PWD Kiirja az aktudlis konyvtar elérési Gtjat a
szerveren.

LIST [konyvtar] Kiirja a megadott kdnyvtarban lévajlok

neveit, ha nincs megadva kdnyvtar, akkor
az aktudlis konyvtar fajljainak neveit irja
ki.

NLST [konyvtar] Kiirja a megadott konyvtarban i@¥ajlok
neveit attribatumok nélkil, ha nincs meg-
adva konyvtar, akkor az aktualis kdnyvtar
fajljainak neveit irja ki hasonléképpen. (Az
MGET parancs haszndlja.)

SITE <paraméterek> Megadja a hely-specifikus parancsokat a
szervernek.

SYST Megkaphaté a paranccsal, hogy milyen
operacios rendszer fut a tavoli gépen.
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Vezérl6 parancs Jelentés

HELP [parancs] Segitséget nyujt a parancs haszndlatahoz,
ha nem adunk meg parancsot kiirja az
0sszes a szerveren hasznalhaté parancsot.

NOOP Nincs mivelet, a szerver kild egy visszai-
gazolast.

16. tdblazat. FTP parancsok

Az FTP szerver valasza egy harom szamjegy( kadbdl, illsprékdz utan
opcionalisan szdveges lzendthll:

nnn [sz6veges Uzenet]

Az nnn a harom-szamjegyes kodot jelenti.

Példa képpen az FTP szerver valaszolhatja a kbvétkez

200 Command okay.

A 17. tdblazatban taldlhaté az FTP szerver néhany lehetsédgsza és azok
jelentése.
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Kod Jelentés

200 Parancs rendben

500 Szintaktikus hiba, nem értelmezett parancs
501 Szintaktikus hiba a paraméterben

202 Parancsot nem implementaltak

502 Parancsot nem implementaltak

503 Rossz sorrendben megadott parancsok
504 Parancsot nem implementaltak ezzel a paraméterrel
110 Restart marker reply

211 Rendszer allapot

212 Konyvtar allapot

213 F4jl allapot

214 Segitség lizenet

215 NAME rendszer tipus

120 Uzemkész nnn perc mulva

220 Uzemkész egy Uj felhasznalonak

221 Szolgaltatas bezarja a vedé&hpcsolatot

421 Szolgaltatas nem elérbevezérb kapcsolat zarasa
125 Adat kapcsolat mar nyitva, atvitel kemiik
225 Adat kapcsolat megnyitva, nincs atvitel
425 Adat kapcsolatot nem tudja megnyitni

226 Adat kapcsolat bezarasa

426 Kapcsolat bezarva, atvitel megszakadt

227 Passziv modba lépés (h1,h2,h3,h4,p1,p2)
230 Felhasznalo bejelentkezve

530 Nincs bejelentkezve

331 Felhasznald neve rendben, jelszéra var
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Kod Jelentés

332 Felhasznaloi név sziikséges a bejelentkezéshez

532 Felhaszndloi név szilkséges a f4jl mentéséhez

150 Fajl allapot rendben adatkapcsolat megnyitasa kévetke
zik

250 Kért fajl mivelet rendben lezajlott

257 -PATHNAME" Elérési ut Iétrehozva

350 Kért fajl mivelet tovabbi informaciéra var

450 Kért fajl mivelet nem tortént meg

451 Kért fajl mivelet megszakitva, helyi hiba

452 Kért fajl mivelet nem tértént meg

550 Kért fajl mivelet nem tértént meg

551 Kért fajl mivelet megszakitva, ismeretlen

552 Kért fajl mivelet megszakitva

553 Kért fajl mivelet nem tértént meg

17. tablazat. Visszaigazolasi kodok

4.1.2. FTP afelhasznal6 szemszogéb

Az FTP lehebvé teszi a felhasznalé szamara a tavoli gépen toritéter-
aktiv fajl és konyvtar hozzaférést és a kovetkezriiveletek végrehajtasat:

A helyi vagy tavoli gépen &% konyvtarak listazasa
Fajlok &tnevezése és torlése (jogosultsag szilkséges)
Fajlok atvitele a tavoli gé@ a helyi gépre (letoltés)

Fajlok atvitele a helyi géidl a tavoli gépre (feltoltés)
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Ahhoz, hogy FTP-t vagy barmi mas TCP/IP feletti hal6zatiaatkazast
hasznaljunk sziikséges egy kliens verziéju alkalmazaesn INCP/IP kliens al-
kalmazasok sok platformra elérbikt Bizonyos platformok rendelkeznek gra-
fikus felhasznaléi interfésszel (Graphical User Interf&&el), mig mésok pa-
rancssort hasznalnak. Az oktatds szempontjabdl érdeimes@arancssoros
interfészt targyalni, mert kdnnyebb észrevenni az 6sgrgEfst az FTP felhasz-
naloi parancsai és az FTP belarancsai kozott (16. tablazat).

Ahhoz, hogy megnyissunk egy FTP kapcsolatot a kdvétkgarancsot kell
kiadnunk:

ftp [host_név]

A host_néwszimbolikus neve vagy IP cime annak a host-nak amelyre be
szeretnénk jelentkezni. Ha a host nevét nem adjuk meg, aldak néhany
FTP parancs adhaté ki. Ha kiadjuk a HELP parancsot vagy psként a kér-
dojelet (?) a gép kiirja az alkalmazhatd parancsok listdjdtdvetkedkben

lathaté egy parancslista, melyetitb.sze.hu gépre bejelentkezve hasz-

nélhatunk:
! debug mdir sendport  site
$ dir mget put size
account disconnect mkdir pwd status
append  exit mils quit struct
ascii form mode guote system
bell get modtime  recv sunique
binary  glob mput reget tenex
bye hash newer rstatus tick
case help nmap rhelp trace
cd idle nlist rename  type
cdup image ntrans reset user
chmod lcd open restart umask
close Is prompt rmdir verbose
cr macdef passive runigue ?
delete mdelete proxy send
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Ha tudjuk a tavoli host IP cimét, akkor azt alkalmazva igy kieldnunk a pa-
rancsot:

ftp [IP_cim]

A parancs kiadasa utan a kovetkdepés az azonositas, melyben meg kell
adni a felhasznalGi nevet és a jelsz6t. Az FTP szerver az BSthitelesit me-
chanizmusat veszi alapul a felhasznal6 jogainak megtmtdahmoz. Tehat ha
van egykajla felhasznalénév bejegyzésiink a tavoli host-on, akkor bejel
kezhetlink az FTP szerverre mkdjla és hasznalhatjuk a host-on megadott
jelszavunkat.

Széamos FTP host tAmogatjafzonymougnévtelen) bejelentkezést. Amennyi-
ben Anonymous-t adunk meg felhasznal6i névként a jelsdaygurest” (ven-
dég, de sok rendszerben az e-mail cimiinket kell megadni anyébsetben
csak a ,@" karakter meglétét figyelik) és be tudunk Iépni atthasa helyi
adminisztrator altal korlatozott jogokkal.

A kovetked példa egy rovid FTP kapcsolatot kisér végig.

1. Kiadjuk az FTP parancsot és mellé a host nevét.
% ftp ftp tilb.sze.hu

A % jel a parancs ékt az alapbedllitott Unix prompt.

2. Ha a host elérhét a kovetke@hoz hasonlé lizenetet kapunk. A bejelent-
kezés részletei kiilonbbek lehetnek.

Connected to tilb.sze.hu.
220 ProFTPD 1.2.5rcl Server (Debian) [tilb.sze.hu]
Name(tilb.sze.hu:root):

A kapott Gizenet utan bejelentkezhetiink mAmonymougelhasznalé.

3. Megadjuk a felhasznaldnevet és jelszot.
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Name (tilb.sze.hu:root): Anonymous

331 Anonymous login ok, send your complete email
address as your password. Password:

230-Udvozlet! Ez itt a Tavkozles informatika
laboratorium anonymous ftp szerver szolgaltatasa...
230 Anonymous access granted, restrictions apply.
Remote system type is UNIX. Using binary mode

to transfer files.

ftp>

4. A bejelenkezés utan hasznalhatjuk gagy ahelp parancsot:
ftp>? Commands may be abbreviated. Commands are:

A parancsra kapott listat azéahekben mar lathattuk.

5. A pwd paranccsal megkaphatjuk, hogy a tavoli host-on mi az aktual
konyvtar.

ftp>pwd
ftp>257 "/* is current directory.

Minden FTP parancs allapotat egy szamkoddal jelzi visszasg mint
a 257, melyet egy szoveges lizenet egészit ki.

6. Az aktudlis kdnyvtar fajljainak listjat ds vagy dir parancsokkal
kaphatjuk meg.

ftp> Is 200 PORT command successful. 150 Opening
ASCII mode data connection for file list.

drwxr-xr-x 2 1012 vip 8 May 3 06:37 1
drwxr-xr-x 2 1012 vip 8 May 3 06:37 10
drwxr-xr-x 2 1012 vip 8 May 3 06:37 2
drwxr-xr-x 2 1012 vip 8 May 3 06:37 3
drwxr-xr-x 2 1012 vip 8 May 3 06:37 4
drwxr-xr-x 2 1012 vip 8 May 3 06:37 5
drwxr-xr-x 2 1012 vip 8 May 3 06:37 6
drwxr-xr-x 2 1012 vip 8 May 3 06:37 7
drwxr-xr-x 2 1012 vip 8 May 3 06:37 8
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drwxr-xr-x 2 1012 vip 8 May 3 06:37 9
-rw-r--r-- 1 1012 vip 342 Sep 30 2003 letolt.gif
drwxr-xr-x 2 0 root 16 Nov 5 2003 protokollok
drwxr-xr-x 4 0 root 96 Sep 17 2003 pub
-rw-r--r-- 1 0 root 92 Aug 28 2003 welcome.msg
226-Transfer complete.

226 Quotas off

Az informacié megjelenitése Unix stitusu, mivel egy Unixdszerre
jelentkeztiink be.

7. Ha tudjuk, hogy egy Unix rendszer FTP szerevére csattak&zakkor
a kdvetked hasznos parancsot hasznalhatjuk.

Hals parancsot hasznalunk a Urix parancsa fog lefutni. Kiegészit-
he® azls parancs barmely Unix opciéval, mint példawiB opcio,
amely egy rekurziv hosszu formatumdu listat ad a fajlokréb&nyv-
tarakrél. Az-IR opcié nem szabvanyos FTP parancs, de alkalmazhat6
Unix szervereken illetve ahol emulaljak azt. A kovettigelda bemu-
tatja azls -IR parancs kimenetét. A parancs segitségével egy gyors
attekintét kaphatunk az FTP host-on eléé@jlokrol.

ftp>ls -IR 200 PORT command successful 150 Opening
ASCIl mode data connection for file list.

drwxr-xr-x 2 1012 vip 8 May 3 06:37 1
drwxr-xr-x 2 1012 vip 8 May 3 06:37 10
drwxr-xr-x 2 1012 vip 8 May 3 06:37 2
drwxr-xr-x 2 1012 vip 8 May 3 06:37 3
drwxr-xr-x 2 1012 vip 8 May 3 06:37 4
drwxr-xr-x 2 1012 vip 8 May 3 06:37 5
drwxr-xr-x 2 1012 vip 8 May 3 06:37 6
drwxr-xr-x 2 1012 vip 8 May 3 06:37 7
drwxr-xr-x 2 1012 vip 8 May 3 06:37 8
drwxr-xr-x 2 1012 vip 8 May 3 06:37 9

-rw-r--r-- 1 1012 vip 342 Sep 30 2003 letolt.qgif
drwxr-xr-x 2 0 root 16 Nov 5 2003 protokollok
drwxr-xr-x 4 0 root 96 Sep 17 2003 pub
-rw-r--r-- 1 0 root 92 Aug 28 2003 welcome.msg
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1. -rwxr--r-- 1 1012 vip 372 May 3 07:24
szgh_besz_2004_ 01.txt

protokollok: -rw-r--r-- 1 0 root 342856 Nov 5 2003
beszamolo.gif
-rw-r--r-- 1 0 root 718 Nov 5 2003 meres.html

pub: drwxr-xr-x 2 0 root 8 Sep 17 2003 debian
drwxr-xr-x 4 0 root 24 Sep 17 2003 netbsd

pub/debian:
-rw-r--r-- 1 1008 vip 195125404 Sep
3 2003 debian3_minicd.nrg

pub/netbsd: drwxr-xr-x 2 0 root 8 Sep 17 2003 iso
drwxr-xr-x 2 0 root 80 Sep 17 2003 packages

-rw-r--r-- 1 0 root 166 Sep 17 2003 url

pub/netbsd/iso:

-rw-r--r-- 1 1008 vip 124387328

Sep 17 2003 nethsd_i386cd.iso

pub/netbsd/packages: -rw-r--r-- 1 1008

vip 7861 Sep 17 2003 bash-2.05nbl.tgz

-rw-r--r-- 1 1008 vip 18631 Sept 17 2003
gettext-lib-0.10.35nb1.tgz

-rw-r--r-- 1 1008 vip 176074 Sep 17 2003
glib-1.2.10nb3.tgz

-rw-r--r-- 1 1008 vip 554810 Sep 17 2003
libslang-1.4.5.tgz

(tovabbi kimenet)
226-Transfer complete. 226 Quotas off

8. Konyvtar valtasra ad parancsot hasznaljuk, az alabbi példaban a
/pub/debian/packages alkényvtarba lépunk be.
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ftp> cd pub

250 CWD command successful.
ftp> cd netbsd

250 CWD command successful.
ftp> cd packages

250 CWD command successful.

9. A fajlok megtekintéséhez gpub/debian/packages alkdnyvtar-
ban azs ésdir parancsokat hasznalhatjuk.

ftp> Is 200 PORT command successful 150 Opening

ASCII mode data connection for file list.

-rw-r--r-- 1 1008 vip 786173 Sep 17 2003
bash-2.05nb1.tgz

-rw-r--r-- 1 1008 vip 18631 Sep 17 2003
gettext-lib-0.10.35nb1.tgz

-rw-r--r-- 1 1008 vip 176074 Sep 17 2003
glib-1.2.10nb3.tgz

-rw-r--r-- 1 1008 vip 554810 Sep 17 2003
libslang-1.4.5.t9z

-rw-r--r-- 1 1008 vip 1527071 Sep 17 2003
mc-4.5.51-i386nb.tgz

-rw-r--r-- 1 1008 vip 4330056 Sep 17 2003
mc-4.5.51.tgz

-rw-r--r-- 1 1008 vip 10121200 Sep 17 2003
perl-5.8.0.tgz

-rw-r--r-- 1 1008 vip 508305 Sep 17 2003
pico-4.2.tgz

-rw-r--r-- 1 1008 vip 253596 Sep 17 2003
proftpd-1.2.5.tgz

-rw-r--r-- 1 1008 vip 294001 Sep 17 2003
pth-1.4.1nb2.tgz

226-Transfer complete.

226 Quotas off

10. Ha egy olyan fajlt szeretnénk letdlteni, amely nem el@mint példaul
azrfc1365.txt , az FTP a kovetke# fogja valaszolni:
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ftp> get nano-4.5.51.tgz local: nano-4.5.51.tgz
remote: nano-4.5.51.tgz 200 PORT command
successful

550 nano-4.5.51.tgz:

No such file or directory

11. Ahhoz, hogy egy fajlt masoljunk a tavoli gépa helyi host-ra a kdvet-
kezb FTP parancsot kell kiadnunk:

get <tavoli_fajl> [helyi_fajl]

Ebben a parancsbart@voli_fajl a tavoli gépen Iéd fajl nevét jeleni, és
ahelyi_fajl a helyi gépen Ié¥ fajlt jelenti. Ha ahelyi_fajl-t nem adjuk
meg akkor ugyan az lesz a fajl neve a helyi gépen mint a tavslin-
vegfajloknal az FTP tdmogatja a jellegzetes carriagedmetin-carriage-
return/linefeed konverziét a kdlonbdbperacios rendszereknél ha az at-
viteli moéd ASCII. A binaris fajlok tovabbitasahoz haszoélpzimage
vagy abin parancsot hogy kikapcsoljuk a carriage-return/linefema k
verziét. UNIX alatt a sorok végét a 10-es kédu [LF] karakedzij DOS
Windows alatt a sorok végét a 13-as és 10-es kodi karakierRi F]
egylittesen jelzik. ASCII modu atvitel esetén DOS -> UNIXnyBan
minden 13-10 karakterpart 10-es kodu karakter helyettegtiX ->
DOS atvitel esetén minden 10-es kodu karakter helyett 18slkarak-
terpar kerul a szévegbe.

Az alabbiakban lathaté egy FT®ET parancs:

tp> get pico-4.2.tgz local: pico-4.2.tgz

remote: pico-4.2.tgz 200

PORT command successful. 150 Opening BINARY
mode

data connection for pico-4.2.tgz
(508305 bhytes). 226

Transfer complete. 508305 bytes received in
0.0626 secs (7.9e+03 Kbytes/sec)

12. Az FTP kapcsolat bezarasahoada@separancsot kell kiadnunk:
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ftp> close 221 Goodbye.

13. Ahhoz, hogy teljesen kilépjink az FTBHa bye parancsot hasznal-
hatjuk. Ez a parancs bezérja az esetleg nyitva hagyott FpEskéatot
mieldtt kilép az FTP-BI:

ftp> bye
%

4.2. Trivial File Transfer Protocol (TFTP)

A TFTP az UDP protokollt hasznalja mint atviteli protokdMivel az UDP
nem garantalja az adat megérkezését a TFTP-nek kell megaldahibaja-
vitast. A TFTP egyszer(i PAR (Positiv Acknowledgment Retraission) sé-
méat haszndl a hibajavitasra. A TFTP definidl egy nyugtazéeiet, amellyel
visszaigazolast kap a megérkezett adatr6l. Amennyibemegyatarozott idin
beliil nem érkezik meg a nyugta, Gjra kiildi az adatot.

A TFTP-t Ggy tervezték, hogy egyszerl és kis kddméretkallaiazhato le-
gyen akar onbetdtROM-ban egy munkaallomason. A TFTP-t gyakran hasz-
naljak BOOTP-vel egyiitt. A BOOTP-t a konfiguracios infornddckinyeré-
sére, a TFTP-t pedig az operacios rendszer image-énetékdtd hasznaljak.

A TFTP szabvanyanak leirasa megtalalhaté az RFC 1350 , TR® H¥fo-
tocol (Revision 2)"-ban és kiegészitések az RFC 1782, 178384 és 1785-
ben.

4.2.1. TFTP tzenetformatum

A TFTP 6t féle tipusu Uzenetet definidl. Ezen Uzenettipusihk sdblazat-
ban lathatok.

Az TFTP kliens kiild egy kel olvasas (RRQ) vagy iras (WRQ) kérés
Uzenetet (21. abra) a 69-es TFTP szerver UDP portjara. A THZE€P/er ezen
a porton varja az olvasas/iras kérést.
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Mivelet kod Leiras

Olvasas kérés (Read request, RRQ)
iras kérés (Write request, WRQ)
Adat (DATA)

Nyugta (Acknowledgment, ACK)
Hiba (ERROR)

=

g|hiwiN

18. tablazat. TFTP lizenettipusok

Trivial File Transfer Protocol (TFTP)
—UDP felett miikodik és egyszerlibb mint az FTP
—a TFTP—-nek sajat hibakezelése van
—nem haszndl autentikaciét
—konnyen implementdlhaté ROM—ban
—idedlis merevlemerevlemez nélkiili munkadlloméasok szamar:

21. &bra. TFTP kliens/szerver kapcsolat

Az irds és olvasés kérés formatuma a 22. dbran lathato6. KlIiREEP lze-
netnek van egynliveleti kbdnezje, melynek lehetséges értékei és jelentései
a 18. tdblazaban megtalalhaték. Az iras és olvaséas kéréstékben megta-
lalhat6 egy fajinév és egy mod niezA fajinév egy karakterekdd all6 string,
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amely egy nulla oktetre vé@dik. A méd med meghatarozza az atviendjl
tipusat. Az értéke lehet NETASCII, BINARY vagy MAIL és egyllauoktetre
végddik. Mivel a fajinév és a mod is nulla oktetre vémiik, valtozd méretliek
lehetnek, mert a null oktet fogja jelezni a véguket.

2 oktet string 1 oktet string 1 oktet
[Maveletkod| Fajnev [ 0 [ Mod | 0 |

(a) RRQ csomag

2 oktet string  1oktet string 1 oktet
‘Mﬂveletk()d‘ Fajinév \ 0 \ Méd \ 0 \
(b) WRQ csomag
2 oktet 2 oktet n(<=512) oktet
[ Maveletkod Blokk sorszan] Adat \
(c) DATA csomag

2 oktet 2 oktet
[ Maveletkod Blokk sorszan]

(d) ACK csomag

2 oktet 2 oktet string 1 oktet
\Maveletkéd\ Hibakod \Hibaﬂzenet\ 0 \

(e) ERROR csomag

22. abra. TFTP lzenet formatum

4.2.2. TFTP m(ivelet

Az iras/olvasas kérés megérkezése utan a TFTP szervet adgins IP
cimét és portszamat. A kilsbiekben a véalaszokat a TFTP szerver ezen IP
cimre és portszamra tovabbitja. Az irds/olvasas kéréstagaisp utan az ada-
tatviteli folyamatban adat tartalma tzenetek és azok raafigtai kdvetkeznek.

A TFTP 512 oktet méret(i Uizenteket kiild. Ha az adat tartalnainét mérete
kisebb mint 512 az az atvitel végét jelenti. Amenyiben azaah fajl mérete
(oktetben) az 512 egész szamu tobbszorose, akkor kild ggy plusz nulla
adat tartalmu Gzenetet, amely jelzi az adatatvitel végétadatblokkok sor-
szama egyesévebnAdat és nyugta tartalmu Gizenetek tartalmaznak egy blokk
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szamot amint elkeZilott az adatatvitel. A 23. abran lathat6é egy adatatvitel,
melyben a TFTP kliens adta ki az iras kérés tizenetet.

2 N 1N 1
IWRQ(1)[ F&jl neve IOIMéd[OI

2 1

[ack(4)|0]

2 2 N<=512
[DATA(3)| Blokk szam| Adat |

2 2

| enron) [Hiba ked| Hibaizenet | 0]

—

23. dbra. Példa egy TFTP adatatvitelre

A TFTP felhasznalé azonositas nélkil képes az adatatetiehlyolitaséra.
A fajlok atvitelekor csak a fajl nevét kell megadni. Mivelti@sznal6i account
és jelsz6 nélkil hasznalhato a rendszergazdak altalatigakeszt a funkciot,
vagy korlatozzak az atvihétfajlok korét.

4.3. Network File System Protocol (NFS)

A Network File System (NFS) egy fajlkezZeprotokoll, melyet eredetileg
a SUN Microsystems fejlesztett, majd sok gyartd6 megvasaeolicenszét. Az
NFS lehebvé teszi, hogy a szamitdgép, amelyen az NFS szerver prdgtam
exportaljaa fajlrendszerét egy kliensnek. A fajlrendskexdasa(exportalasa
azt jelenti, hogy a kliens szamara eléthétsz az, még ha a szerver gépt
eltér operacios rendszert haszndl is, feltéve ha fut az NFSskpeogram. A
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/etc/exports fajlba kell bejegyezni, hogy mely kdnyvtarakat mely gépek
szamara osztunk meg.
Néhany példa a lehetséges bejegyzések szintaktikjara:

/nyilvanos pc6.tilb.sze.hu
/home *.tilb.sze.hu(ro)
fusr *tilb.sze.hu pc6.tilb.sze.hu(rw)

A megosztasok érvénybe lépéséhez Ugyetlen megoldasdijeina gépet,
kildhetlink a szerver programnak egy szignalt, hogy olvagaza konfigura-
cios fajlt.

kill -HUP <pid> ahol a pid a process id
esetleg
killall -HUP rpcd.nfsd (vagy a szerver prg. neve)

A Debian Linux rendszerbernatc/init.d/nfs-kernel-server nev{
skriptet kell hasznalni.

/etc/init.d/nfs-kernel-server restart
letc/init.d/nfs-kernel-server start
[etc/init.d/nfs-kernel-server stop

A 24. abran lathato, amint az NFS szerver exportalfacane konyvtarat. Ez
az exportalt kdnyvtar egyszerre tobb kliens altal is elérélonbod opera-
cids rendszert futtaté gépeéir Minden NFS kliens Ugy latja az exportalt fjl-
rendszert, mint a sajat fajlrendszerének egy részét. Bléddst PC DOS NFS
kliens egy halézati meghajtéként fogja elérni a fajlrermaszegy Unix NFS
kliens sajat fajlrendszerébe linkelve érheti el.

Lassunk két példat konyvtar felkapcsolasara a helyi fidjlszerbe:

# mount -t nfs nfs.tilb.sze.hu:/nyilvanos /mnt

-t: a partici6 tipusa A parancs szintaktisa: honnan mit &g laarunk felkap-
csolni.

A pc5-0s gépen a pc6-0s gép szamara szeretnénk megosittameljozsi
konyvtarat és felkapcsolnifaome/joco -ba.
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root@pc5# echo "/homel/jozsi pc6.tilb.sze.hu
/etc/exports

root@pc5# /etc/init.d/nfs-kernel-server restart
root@pc6# mount -t nfs pc5.tilb.sze.hu:/home/jozsi
/home/joco

|

I Nativ 1 Virtudlis
I|fajlrendszer|! fajlrendszer
| |

I NFS

Szerverek . Halézati meghajt6

ey , - & =24
22 22 =2
UNIX Windows, DOS, OS/2

24. dbra. Az NFS hasznéalata

4.4. NFS protokollok

Az NFS halézati alkalmazast egy magas szintli NFS proteésiliet se-
gitségével valositottak meg. A 25. abran kilorh8&S protokollok lathatok.
Az OSl adatkapcsolati és fizikai szintjein szamos techriétdgmogat az NFS.
A héalozati rétegben az NFS IP-t hasznal. A széllitasi réegily NFS UDP-t
vagy TCP-t hasznal. Ha az NFS-t UDP felett hasznaljuk, akkgyon ajanlott
az opcionalis UDP elldéirzb 6sszeget hasznalni.

Tavoli gépek kozott értelmetlen a klasszikus eljarasméldmszélniink, ahol a
veremben tarolédnak szekvencialisan az eljarashivasgaeaei. Erre a prob-
[éméra nyujt megoldast (a viszony rétegben) a Remote Puoeddhll (RPC,
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tavoli eljarashivas) protokoll. A hivasokat két szam azitj@a programszam
és eljarasszam. Tébb egymastdl teljesen @If@pc protokoll 1étezik, ezért
megkuldnboztetés képpen az NFS RPC-jét gyakran hivjakRR@-nek. Az
RPC lehebvé teszi, hogy az NFS szolgaltatdsokat a szerveren aasijaas
modszerével érjék el, amit a programozok jol ismernek. ACRiRagas szinti
hozzaférést biztosit az NFS szerverhez anélkil, hogy a kovikécios proto-
kollok bonyolult részleteibe mertine. A programozéknakdell elmélyed-
nitk a kommunikacié rejtelmeiben, hogy RPC-vel eléthedldzati szolgalta-
tasokat hasznaljanak. A Sun-RPC protokoll dokumentéciggtalalhato az
RFC 1057-ben ,RPC: Remote Procedure Call Protocol Spefiificaersion
2. cim alatt.
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25. abra. Az NFS protokollok

Az OSI megijelenitési rétegében az NFS az External Data Beptation
(XDR) protokollt haszndlja. Az XDR biztositja az egységdatmegjelenitést.
Mindkét fél XDR forméatumra konvertalja az adatokat. Pélgaszamok meg-
jelenitésére a kettes komplemens jeldlést hasznaljak. BR Xokumentaci-
0ja megtalalhaté az RFC 1832-ben ,XDR: External Data Regpriagion Stan-
dard” cim alatt.
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Az OSI alkalmazasi rétegében az NFS az Network File SysteRS]Nbro-
tokollt hasznalja. Az NFS olyan miiveletek végrehajtasétitlehebvé, mint
példaul fajl irdsa, létrehozasa, olvasasa az NFS szervazerlkalmazasi réteg
néhany protokollal tamogatja az NFS-t, agy mint példaMaunt és aPort-
mappermprotokollok. A Mount protokoll végzi az NFS mount-olasiyamatat,
és a Portmapper protokoll adja meg a szolgaltatas elér@spert szamat a
kliensek. A Portmapper protokoll a szabvanyos 111-es UDBRqidasznalja.
Ha egy NFS kliens hozzaférést szeretne valamilyen NFS &ltatgshoz, egy
kérést kild a 111-es UDP port-ra. A szerver programok, nkelggamilyen
szolgaltatast szeretnének nyujtani beregisztraljak rkeigal Portmapper-nél.
Ha beérkezik egy kérés egy regisztralt szolgaltatasra,ramBpper valaszt
kild, amely tartalmazza a port szamat, melyen keresztitheifea szolgal-
tatas.

4.4.1. Web NFS

Publikus handle-t alkalmaz. Nem kell fel mount-olni a két@rat. igy ha a
kliens gép kikapcsol, a servert ez nem zavarja meg.

4.4.2. SAMBA

SMB Server Message Block. Szintén kdnyvtarak megosztasat kehe-
tové. Aletc/samba/smb.conf fajlban lehet konfiguralni.
Példaul:[Megosztas] Path=/home/pista

5. Internet hozzaféresi protokollok

Tobb protokollt hoztak Iétre azzal a céllal, hogy dokumemiiat tegye-
nek elérhdivé az Interneten. A két kiemelkégrotokoll a HTTP (HyperText
Transfer Protocol) és a Gopher. Ezen protokollok kézil azégsebb korben
a HTTP-t hasznaljak, melyet népszeriibb nevén World Widle f&VW) pro-
tokollnak hivnak.
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5.1. World Wide Web

A 26. dbra a World Wide Web hasznalatat illusztralja. A WoNile Web-
et gyakran csak web-nek hivjak. A web sok web szedeall. A web (pok-
hald) szerverek dokumentumokat tarolnak, amelyek tagahatnak példaul
szoveget, képet, hangot és videdt, melyakeblapokbgweb pages) szervez-
tek. Minden weblap tartalmazhhlnkeket (hyperlink), amelyek mutatok web
dokumentumokra. A hyperlink-ek mutathatnak azonos vlédilonb6s web
szerveren 1é% dokumentumokra egyarant. A linkekkel keresztiil-kastiabe
|6zott dokumentumok szdvevénye atnyulik orszag és konsimatarokon, ezt
fejezi ki a World Wide Web (vilag méretli pokhalo), magyast: vilagsattes.

Web
szerver

26. abra. A World Wide Web

A web dokumentumokat a web klienseken, azaz web bodgészkeresz-
tul érheti el a felhasznéld, melyet sajat gépén futtat. Alamdkat, mint do-
kumentumot egy specialis nyelven kddoljak, amelyet HTMikifHyperText
Markup Language) neveziink. Miutan a bongggtolttte a HTML dokumen-
tumot, megjeleniti azt a képerdy grafikusan, esetleg széveges formatumban.
A HTML tartalmazza a HTML dokumentum kulénb&zlemeinek leirasat,
melyeket felhasznalva a bongéggrafikusan megjelenitheti a weblapot. A lin-
kek altaldban alahtzott szévegként jelennek meg. (Vigyéaais lehet link!)
A linkekre kattintva letdlti azt a dokumentumot, amire lmutat. A kovet-
kezbkben a HTML nyelvél és a HTTP protokollrél lesz szé.
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5.1.1. HyperText Markup Language (HTML)

A HTML a Standard Generalized Markup Language (SGML) egylémp
mentacioja. Az SMGL szabvany megad egy altalanos méddmzgt; mikép-
pen készitslink olyan dokumentumokat, amelyek hyperlkgt-ertalmaznak.
A hyperlinkegy kiemelve lathat6 kifejezés illetve egy mondat a szogagb
melyet kivalasztva egy Ujabb dokumentumot kapunk. Egy Hiypekivalasz-
tasa tobbféle cselekményt is kivalthat, mint példaul egy k&gjelenitése, le-
vél kiildése, felhaszndal6tdl adatok kérése form-on keiikszvoli bejelentke-
zés vagy fajl atvitel kezdeményezése, adatbazis lekésdepéogram futtatasa
és igy tovabb. Az olyan dokumentumot, amely hyperlink-gatemaz, hyper-
dokumentumnak is hivjuk.

Minden HTML dokumentum tag-eket tartalmaz (magyarul taltmkénele-
hetne nevezni), a kovetkéstruktiraban:

<tag>
</tag>

A tag egy hivatkozas egy specidlis kulcsszéra, melyet a HTML dudeor
tum kilonb6d komponenseinek megadasara hasznalunk. A lezardtagp
megadja a komponens végét. Majdnem minden HTML tag-nek emeghozza
tartozo lezaro tag-je. Példaul minden HTML documentumesdsjvége koveti
a kovetkebd megadast:

<HTML>

A HTML kilénbdz 6 elemeit e két tag kozé kell
elhelyezni.

</HTML>

A <HTML> és </HTML> tag-ek kdzott meg kell adni a HTML dokumen
tum fejrészét és torzsét. A fejrészt a <HEAD> és </HEAD> egkdzOtt, és
a torzset pedig a <BODY> és </BODY> tag-ek kozott kell megadn

<HTML>
<HEAD> Ez itt a fejrész helye. </HEAD>
<BODY> Ez itt a térzs helye. </BODY>
</HTML>
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Az Ures sorokat és a sortérés karaktereket a tag-ek kozittvesszik
figyelembe. Példaul a kovetk@HTML kod jelentésben telijesen megegyezik
az ebzbvel:

<HTML><HEAD> Ez itt a fejrész helye. </[HEAD>

<BODY> Ez itt a torzs helye. </BODY>
</HTML>

Az Ures sorok és a sortdrések altalaban javitjak a HTML daatomok
forrdsanak olvashatésagat, ezért ajanlatos alkalmaztagAek nem érzéke-
nyek a kis illetve nagy betlikre és az egyéb szoévegformazéta azt sze-
retnénk, hogy a béngészltal megjelenitett weblapon sortorést, Gjsort, vagy
egyéb formazast hajtsunk vége, akkor specialis HTML tegs-&&ll a forras-
ban elhelyezniik. A weblap cimét a <TITLE> és </TITLE> tagkékott kell
megadni. A kbévetkdz széveg a bongészimrészében (az ablak cimsoraban)
fog megjeleni:

<HTML>
<HEAD>
<TITLE>
Ez az els 6 egyszeri weblapom!
</TITLE>
</HEAD>
<BODY> Ez itt a térzs helye. </BODY>
</HTML>

Hyperlink megadasahoz hasznaljuk a kdvetkem-et:

<A HREF="URL" cim "és egyéb paraméterek"” > hyperlink
szbveg </A>

A tag-nek szamos paramétert lehet megadmiggZb paraméteraiésznél,
melyek modositjak a tag viselkedését. Altalaban a HREFmpérert hasznal-
juk az URL cim megadaséara. Az URL cim egy szabvanyos t, hagghata-
rozzunk egy forras helyét az Interneten. Az URL altalandastakszisa:

protokoll://gépnév/elérési_ut
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A protokoll barmelyik lehet az Interneten hasznalt protokollok komiiht
példaul a HTTP, FTP, Telnet, Gopher, File. Ha megadunk egiHdoku-
mentumot egy masik gépen, akkor a HTTP (HyperText TransfeoBol) pro-
tokollt szoktuk hasznalni a letoltésére. Ha egy dokumenptud;l transzferrel
szeretnénk letdlteni az FTP protokollt kell hasznalnurskigy tovabb. Ha egy

helyi fajlt szeretnénk megnyitni a sajat gépiika web bongésien, akkor a
File protokollt kell megadnunk.

A gépnéwegy IP cim vagy egy DNS (Domain Name System) szimbolikus
név, amely az éforrast birtoklé host-ot adja meg. Astérési_lta konyvtarat

lehet a kis és nagy betikre, ha a web szerver Unix-ot hashuét-on fut. Az
elérési_utopcionalis. Ha nem adjuk meg akkor a HTML dokumentum alap-
értelmezett neve index.html vagy index.htm. Itt lathatba®y példa az URL
cimekre:

http://www.sze.hu
http://www.tilb.sze.hu
http://www.hit.ome.hu/phd/lencse
ftp://ftp.tilb.sze.hu
telnet://tai2.szif.hu
file://~lencse/public_html/index.html
Nézzik a kévetkez HTML dokumentumforrast, amely hyperlink-eket tartal-
maz a kiilonbda erbforrasok elérésére. Megjegyzéseket a kovetképpen
irhatunk a forrasba!--Megjegyzés>
<HTML> <HEAD><TITLE> Hyperlink </TITLE></HEAD> <BODY>
<l--Ez egy megjegyzés, a hasznalatahoz jegyezze meg a
szintaktikéat.>
<H1> Bemutatdé a hyperlink-ek hasznalatarol</H1> <p>

Ezt a bekezdést egy bekezdés tag-gel kezdtik. A
bekezdés tag automatikusan formazza a szdveget
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megjelenitéskor. A bekezdést egy sortoréssel
befejezhetjik, igy az azt kovetkez 6 szoveget
nem formézza. <BR><!- Az el 0z6 tag sortorést
idéz el © a szbvegben.> A hyperlink-eknek sokféle
paraméterik lehet, de itt csak a legegyszeribb
megadast hasznaljuk. <HR><!-- Az el 6z6 tag egy
vizszintes vonalat hdz.> <P> Itt vannak a
hivatkozasok: <P><A
HREF=http://www.tilb.sze.hu> A TILB web szerver

</A> <P><A
HREF=ftp://ftp.tilb.sze.hu> A TILB ftp szerver

</A> <P><A
HREF=telnet://tai2.szif.hu>Bejelentkezés a

TAI2-re</A> <P><A
HREF=mailto:lencse@sze.hu> Levél kildés

</A> </BODY> </HTML>

A HTML kéd tanulasa kézben az aktualis megjelenést figyelweb bon-
gésdn kdnnyebben megérhetjik a kilonbd2TML elemeket.

Az el6z6 HTML dokumentumban a <P> tag-ek kiilon sorba tettek minden
egyes hyperlink-et. A HTML lehéséget ad szamozott és szamozatlan listak
létrehozaséara, melynek tagjai ugyancsak kilon-kiilonasoibsznek. A sza-
mozatlan lista minden tagja elé egy jelet tesz. A lista skitikaja a kovetkel:

<l-- Szadmozott lista> <OL>
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem
</OL>
<l-- Szamozatlan lista> <UL>
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N
</UL>
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A kovetked HTML kéd megmutatja, hogy miképp tegylink hyperlink-eket
szamozott listaba. Definidlunk két 4j hyperlink tag parartéidz egyik a mar
ismert HREF, azonban egy specidlis # karaktert tartalmainysre mutat. Ez
a hyperlink az éppen megjelenitett dokumentum egy bizohgbgre mutat.
Azt a bizonyos helyet, pedig a NAME paraméter adja meg, m&ghdgy,
hogy ugyanolyan nevii string-re mutat, mint a HREF, csak ardltert nem
tartalmazza:

<HTML><HEAD><TITLE>Szdmozott lista</TITLE></HEAD><BO DY>
<P>Itt vannak a hivatkozasok:<B><!-Vastag betis szedés>
<OL><!-- Szamozott lista kezdete>
<LI><A HREF=http://www.tilb.sze.hu> A TILB web szerver
</A>
<LI><A HREF=ftp://ftp.tilb.sze.hu> A TILB ftp szerver
</A>
<LI><A HREF=telnet://tai2.szif.hu> Bejelentkezés a
TAI2-re</A>
<l-- A kovetkez = © hypelink-ek ebben a dokumentumban
ugranak. >
<LI><A HREF="#Headingl">Headingl fejrész </A>
<LI><A HREF="#Heading2">Heading2 fejrész </A>
</OL><!-- Szamozott lista vége> </B><!-- Vastag betis
szedés vége>
<HR> <!-- A fejrész szintek a HI1-t 0l H6-ig terjednek.>
<A
NAME="Heading1l"><H1>Headingl fejrész</H1></A> <A
NAME="Heading2"><H2>Heading2 fejrész</H2></A> </BODY>
</HTML>

A ?7? &bréan lathaté az ék6 HTML kdd web bongész altal megjelenitett
képe. Erdemes még megjegyezni, hogy a <B> és </B> tag-ekikigiveg
vastag betis, mig a <I> és </I> tag-ek kozé irt szov@thdtlis lesz. Tovabba
hasznalhatunk fejrészeket, melyek <HBF<4H6>-ig killonbdd megjelenité-
stek.

5.1.2. HyperText Transfer Protocol (HTTP)

A web kliens parancsokat és a HTML dokumentum vélaszait a klieb
ens parancsaira mind egy specidlis protokollt hasznakébtuitjuk, melynek
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neve HyperText Transfer Protocol (HTTP). A web szervert mésen HTTP
szervernek hivjak, esetleg HTTP daemon-nak Unix rendkearemivel ezek
kildik a valaszokat a HTTP kérésekre.

Miel6tt letoltiink egy HTML dokumentumot, Iétrejon egy kapcsaldon-
gésd és aweb szerver kdzott. A TCP kapcsolat alapértelmezaf6ras port-
on jon létre. Megadhatunk mas portokat is, mint példaul a082s8 port, de
alapértelmezetten a 80-as port-ot foglaltak le a HTTP sema

Ha azt szeretnénk, hogy a web bongégzne az alapértelmezett port-ot
hasznalja, akkor az URL cimben meg kell adnunk a kivant po#to alabbi
példaban egy URL-t lathatunk, amely a 8080-as portra jkézik be:

http://www.tilb.sze.hu:8080

A kapcsolat létrejotte utan a web bong@ddild egy kérést a dokumen-
tumért a HTTP protokollt hasznélva. A kérés tartalmazzat@teni kivant
objektum nevét és az altalunk hasznalt web bonyészzioszamat. A HTTP
protokoll széveg string-eket hasznal, igy az emberek sehm&konnyen ér-
heek a kiadott parancsok. Példaul a kovetkéfT TP kérést kiildi el a web
bdngésb a web szervernek egy dokumentum letdltéséhez:

GET /index.html HTTP/1.1
HOST: www.tilb.sze.hu

Ebben a kérésben@ET HTTP kérést hasznéljuk a dokumentum
http://tilb.sze.hu/index.htnfétoltéséhez. A HTTP argumentummal pedig meg-
adtuk, hogy milyen verziészammal rendelkezik a web bornfdsgl.1).

A szerver a HTML dokumentum let6ltésére iranyuld kérés meagggse
utan kild egy HTTP valaszt. A HTTP valasz harom résAb:

e statusz
o fejléc

e adat
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A vélasz statusz egy sor széveg amely tartalmazza a szelV&R verzi-
Ojanak szamat, a statusz k6d megmondja a szerver eredményétina ko-
vetked szOveg segit a statusz kéd jelentését értelmezni. A kéxepéldaban
lathat6 egy valasz statusz:

HTTP/1.1 200 OK

A valasz statusz utan kovetkezik a valasz fejléc. A valagzda kdvetked
informaciodkat tartalmazza: a szervez tipusa, MIME vezids, a tartalom ti-
pusa (megadja, hogy az adat részben milyen tipusu tartaain &s végul egy
Ures sor. A fejlécet és az adatot mindig egy Ures sor vatasktAz aldbbiak-
ban lathat6 egy példa a valasz fejlécre:

Date: Tue, 20 Jul 2004 14:24:29 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux
PHP/4.1.2

Last-Modified: Tue, 07 Oct 2003 07:33:45 GMT
Tag: "1025-b2-3f826¢59"

Accept-Ranges: bytes

Content-Length: 178

Connection: close

Content-Type: text/html; charset=iso-8859-2

Ha a dokumentum, amit lekérdeziink egy HTML dokumentum, algko
vélaszadat egyszer(i széveg lesz, amely a HTML dokumerittartalmazza.
Egy példa a valasz adatra:

<HTML>

<FRAMESET COLS=198,* border=0>

<FRAME SRC="menu.html" name="menu" target="main"
scrolling=no NORESIZE>

<FRAME SRC="folap.html" name="main" target="main"
NORESIZE>

</HTML>

A fenti HTML dokumentum frame-ekre osztja az oldalunkatzieezt az oldalt
nem latjuk, csak megmondja, hogy hova mit kell betélteni.

Miutdn a HTTP kérés/véalasz lebonyolddott a TCP/IP kap¢dmaarodik.
Kulén TCP/IP kapcsolat jon létre minden egyes HTTP kérdaszifolyamat-
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hoz.

A 27. abran lathaté egy tipikus HTTP kapcsolat. ADdEpés a TCP kap-
csolat megnyitasa a 80-as porton. A kdvetkdepésben a kliens kild egy
GET/HTTP 1.0 parancsot. A dokumentum &tvitele utan a kdptstdbezarja
aweb szerver. Egy masik dokumentum let6ltéséhez egy Uskdatot kell 1ét-
rehozni.

TCP kapcsolat megnyitasa

|

GET/HTTP 1.0 + paraméterek

szerver
ey
B

HTTP 1.0 200 dokumentum + paraméterek|

A dokumnetum atvitele
http://webserver/ utan a TCP kapcsolat ot bontja
a Web szerver

A felhasznal6 valaszt —

egy hyperlinket, hogy

hozzaférjen egy masik
dokumentumhoz GET/HTTP 1.0 + paraméterek

|

TCP kapcsolat megnyitasa

HTTP 1.0 200 dokumentum + paraméterek|

A dokumnetum &tvitele
utan a TCP kapcsolat ot bontja
a Web szerver

27. 4bra. Egy tipikus HTTP kapcsolat

Ahhoz hogy megértsik, hogyan miikddik a HTTP protokoll, ezzjink
egy kisérletet. Egy Telnet kliens segitségével jelentkek be egy web szerver
80-as portjara a kdvetkézanddon:

telnet <webhost> 80
A webhostot helyettesitsiik valamilyen web szerver IP cimével vagyns
bolikus nevével. A 80-as szam megadja, hogy a tavoli gép webveréhez

akarunk csatlakozni. Amennyiben nem adnank meg a port dz@&nmgelnet
kliens az alapértékként megadott 23-as Telnet portraatsatha. A Telnet-et
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barmilyen Unix illetve MS Windows alapu operaciés rendbeermegtalaljuk.

A kapcsolat létrehozasa kbzben a kovetkegiz hasonlé lizeneteket latha-
tunk:

telnet debian.org 80
Trying 192.25.206.10...
Connected to debian.org.
Escape character is .

A kovetked Iépésben gy teszink, mintha mi lennénk a web bdéiigész
kliens és kiadjuk a HTTP GET parancsot a kovetkkeppen:

GET /index.html HTTP/1.0

Miutan lenyomtuk az Enter billenty(it nem térténik semmiyeha HTTP
kérést két <CR><LF> karakternek kell kévetnie. Miutan ndssaor is lenyom-
juk az enter billenty(it megjelenik a HTTP valasz a kdvetkkeppen:

GET /index.html HTTP/1.0

HTTP/1.1 200 OK

Date: Tue, 20 Jul 2004 15:40:37 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux
PHP/4.1.2 DAV/1.0.3

Last-Modified: Sat, 26 Oct 2002 09:12:14 GMT

ETag: "32c003-100e-3dba5c6e"

Accept-Ranges: bytes

Content-Length: 4110

Connection: close

Content-Type: text/html

<IDOCTYPE HTML PUBLIC "-//W3C//IDTD HTML 3.2//EN">
<HTML>
<HEAD>
<META HTTP-EQUIV="Content-Type" CONTENT="text/html;
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charset=is0-8859-1">

<META NAME="GENERATOR" CONTENT="Mozilla/4.05 [en]

(X11; I; Linux 2.3.99-pre3 i686)

[Netscape]">

<META NAME="Author* CONTENT="johnie@debian.org
(Johnie Ingram)">

<META NAME="Description" CONTENT="The initial

installation of Debian/GNU Apache.">

<TITLE>Welcome to Your New Home Page!</TITLE>

</HEAD>

<BODY TEXT="#000000" BGCOLOR="#FFFFFF" LINK="#0000EF"
VLINK="#55188A"

ALINK="#FF0000">

<BR>

<H1>Welcome to Your New Home in Cyberspacel</H1>

<HR NOSHADE>

<BR>

<IMG ALIGN="right" ALT="" HEIGHT="247" WIDTH="278"
SRC="icons/jhe061.gif">

<P>This is a placeholder page installed by the <A
HREF="http://www.debian.org/">

Debian</A>

release of the <A HREF="http://www.apache.org/">

Apache</A> Web server package,

because no home page was installed on this host.
You may want to replace

this as soon as possible with your own web pages,
of course....

<BLOCKQUOTE>

This computer has installed the Debian GNU/Linux

operating system but has nothing to do with the

Debian GNU/Linux project. If you want to report

something about this host’s behavior or domain,

please contact the ISPs involved directly,

<strong>not</strong> the Debian Project.

<P>See the <A HREF="http://www.abuse.net/

">Network Abuse Clearinghouse</A> for how to do

this.
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</BLOCKQUOTE>

</BODY>
</HTML>
Connection closed by foreign host.

A HTTP vélaszban megtaldlhaté a statusz a fejléc illetvelegg sor utan
az adat rész is. A HTML dokumentum atvitele utan a kapcsoitaatikusan
megszakad. Ha egy masik dokumentumot szeretnénk letdltdir P/1.0-val
egy Uj kapcsolatot kell nyitnunk. Mivel az, hogy minden egy€TML doku-
mentum letdltéséhez kiildn kapcsolatot kell Iétrehozni tidreffektiv, ha tébb
fajlt is le szeretnénk tolteni, az Gjabb HTTP protokollban & tulajdonsagot
megvaltoztattak.

Az el6bb latott példaban sikeresen letéltéttink egy HTML dokotamot.
Probaljuk ki, hogy mi térténik, ha egy olyan dokumentumogremeénk le-
tolteni, ami nem létezik. Hozzunk létre egy Ujabb Telnetdsapatot a web
szerverrel és adjuk ki példaul a kovetkddTTP parancsot:

GET /asdfasdf.htm HTTP/1.0
Nyomjuk le kétszer az enter-t és a kdvetliédz hasonlé valasz kapunk:

HTTP/1.1 404 Not Found

Date: Tue, 20 Jul 2004 15:46:09 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux
PHP/4.1.2 DAV/1.0.3

Connection: close

Content-Type: text/html; charset=is0-8859-1

<IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>
<TITLE>404 Not Found</TITLE>
</HEAD><BODY>
<H1>Not Found</H1>
The requested URL /asdfasdf.ntm was not found on
this server.<p>
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<HR>

<ADDRESS>Apache/1.3.26 Server at gluck.debian.org
Port 80</ADDRESS>

</BODY></HTML>

Connection closed by foreign host.

A HTTP véalasz ilyenkor is tartalmaz egy HTML dokumentumahedynek
tartalma elérulja, hogy a kért dokumentumot nem talélta.ibakdd melyet
visszaadott a 404-es. A HTML dokumentum, amelyet a web srergsza-
adott egyvirtualis dokumentumllyen dokumentumok nem talalhatok meg a
web szerveren, ezeket dinamikusan generalja a szervenlbasrmészeti hi-
bék esetén.

Prébaljuk ki, milyen valasz killd a web szerver egy olyan bérakiadott
HTTP parancsra, mint példaul a kovetkez

GET ezt egy hibasan kiadott parancs

A web szerver 400-as hibakdddal visszakild egy virtualigviiTdoku-
mentumot, amely azt jelenti, hogy hibas HTTP kérést kapott:

<IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<HTML><HEAD>

<TITLE>400 Bad Request</TITLE>

</HEAD><BODY>

<H1>Bad Request</H1>

Your browser sent a request that this server could
not understand.<P>

Invalid URI in request GET hib4dsasfsbgs<P>

<HR>

<ADDRESS>Apache/1.3.26 Server at gluck.debian.org
Port 80</ADDRESS>

</BODY></HTML>

Connection closed by foreign host.

A HTTP version 1.1 megtalalhat6 az RFC 2068-ban ,HyperTean$fer
Protocol HTTP version 1.1” cim alatt.
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5.1.3. Web indexelés és CGI atjarok

Ahhoz, hogy megtalaljunk egy adott kulcsszo6t a web-en, sadkered
motort hasznalhatunk. A ker@snotorok web dokumentumokat indexelnek,
kovetnek minden linket a web dokumentumban és indexelneklem megta-
lalt dokumnetumot. Néhany ezelda kere$ motorokbdl csak kilonallé szer-
vezetekben futnak. Sok web bongésartalmaz elérési médozatokat ezekhez
a kere$ motorokhoz. Példaul keré@snotort talalhatunk a www.google.com-
on, a www.hudir.hu-n és még szamos helyen.

Szamos kergsmotor hasznal Common Gateway Interface-t (CGI), amely
engedélyezi, hogy mas alkalmazasokat is futtasunk (lasd@ta&). A CGI-
t arra hasznaljak, hogy kéréseket tovabbitson mas alkakoamak, melyek
ugyanazon vagy akar egy masik szerveren futnak. A futtatseényét vissza-
kildi az alkalmazés a CGI-n keresztil a HTTP szervernekd aafovabbkuldi
a web kliensnek.

Alkalmazasok:
—Adatbazisok

—Specialis
programok
—Scriptek

[ —Keresd
! motorok

28. abra. Common Gateway Interface (CGl)
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5.2. Gopher

Igaz a fontosabb 0] informécidkat nyilvanos hasznélatrel szervereken
kersztil teszik ki az Internetre, de vannak régebbi hasinfiosnaciok melye-
ket régebbi eszktzokkel lehet csak elérni, mint az FTP vaggjaher.

A Gopher protokollt és eszkdzoket minnesotai egyetemdzjidte ki. A
Gopher-ben a menu cimek a hyperlink-ek. Ha kivalasztunkraggtipontot
egy Ujabb meniit vagy egy dokumentumot nyithatunk meg ugyamaagy
akar egy masik szerveren. A menuk készletét, melyek egyeméimak link-
elvegopher spacanek hivjuk.

A 29. abran lathatunk egy kapcsolatot a Gopher kliens és a&azerver
kozott. A Gopher szerver a 70-es TCP port-on varja a szovéhdestring-et,
melyet a Gopher kliens kild. A Gopher szerver visszakildreggit, amely a

szoveg letol string-en alapul.
szerver

opher

Men( elemeinek letdltése

29. &bra. Gopher kliens/szerver

Egy specialis eszkdz, amelynek a neve Veronica (very eagnteoriented
networkwide index to computerized archives) a Gopher meeiiképes ke-
resni . A Veronica altaldban megtalalhaté a Gopher menifklpszintjeiben.
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A Gopher kapcsolat azzal kezdik, hogy a Gopher kliens kild egy TCP
kapcsolatfelépitési kérést a Gopher szerver 70-es poitiasd 30. abra). A
Gopher server engedélyezi a kapcsolatot. A Gopher klielasdgy tres string-
et (,”), ami egy kocsi vissza és egy Uj sor karakterrel k. A Gopher
szerver valaszaban ott van ez a string és még a meni elemeiidagéeldbb
szintjell. A meni elemek kildésének formatuma a 31. abran lathato.

Gopher kliens Gopher szerver
Kapcsolat megnyitasa: rawbits.micro.umn.edu
rawbits.micro.umn.edu PORT 70 port70

"iires string” killdése és a <CR><LF> A szerver engedélyezi a kapcsolatot

A szerver elkiildi a legfelsobb
szintd men elemeket

OAbout Internet Gopher<tab>stuff:About us<tab>
rawbits.micro.umn.edu<tab>70<CR>ILF>

1Course schedule<tab><tab>
events.ais.umn.edu<tab>70<CR><LF>

Afelhasznalé  Kapcsolat megnyitasa: Gopher szerver

kivalasztja a events.ais.umn.eduPORT 70 events.ais.umn.edu
"Course schedules" port70
meniipontot

A szerver engedélyezi a kapcsolatot
"Ures string" killdése és a <CR><LF>

Menii elemek a végiikon <CR><LF> karakterekkel

30. &bra. Gopher mivelet

A vélasztdé meé (lasd 31. abra) lehetséges értékei a 19. tablazatban latha
tok. A display string az a széveg, amelyet Gopher kliens rakmiként meg
fog jeleniteni. A fajl hivatkozas mézegy specialis string amelyet a Gopher
kliens kiild a szervernek, hogy letoltse a mogottedlévformaciot, ha kiva-
lasztjuk az adott menupontot. A host név és a host porineefinialjak a
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Valaszto | <tab>

Display
string

<tab>

Fajl
hivatkozas

<tab>

Host
név

<tab>

Host
portszam

31. abra. Gopher menielem formatum

Gopher szerver TCP végpontjat, ahol a megadott fajlhivatkbmegtalalhat-

juk.

Valaszto

A tartalom tipusa

Fajl

Kdnyvtar

CSO telefonkényv szolgaltatas

Hiba

Macintosh BinHex fajl

DOS binaris archiv

Unix uuencode-olt fajl

Index kere@ szerver

Pontok szdveg alapu Telnet kapcsolathoz

Binaris fajl

Redundéans szerver

Pontok szoveg alapu tn3270 kapcsolathoz

GIF formatumu grafikus f4jl

—Q|lHd|l+|Oo|o (N[OOI WIN|FL|O

Kép fajl

19. tablazat. A valaszté mézehetséges értékei

A Gopher protokoll megtalalhaté az RFC 1436-ban a ,, The heeGopher
Protocol (a distributed document search and retrievabgm}.” cimen.
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