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A TCP/IP felett miikod6 hélézati alkalmazasok magukban foglaljak az OSI 5., 6., és 7. rétegének funkcionalitdsat.
Nem minden alkalmazas igényli az 5. és 6. réteg szolgaltatdsait. A hal6zati alkalmazasok foglalkoznak az alkalmazasi
réteg adatainak formazasaval, kiildésével és fogaddsaval. Azonban nem tartalmazzak a felhasznal6 felé nyujtott kezelSi
feliiletet.

Ez a jegyzet a kovetkez6 f6bb halézati alkalmazasokat targyalja, melyekhez sziikséges némi el6tanulmany a TCP/IP
protokoll infrastruktirdjardl:

e Domain Name System (DNS)

Levelezo protokollok: SMTP, POP3, IMAP4

Tavoli elérési protokollok: Telnet, Berkeley r*

F4jl atviteli protokollok: FTP, TFTP

F4jl hozzaférési protokollok: NFS
Web hozzaférési protokollok: HTTP/HTML, Gopher

1. Domain Name System

A modern Internetben a host-ok a Domain Name System (DNS) mechanizmusa alapjan kapnak nevet. A DNS min-
den host mellé rendel egy szimbolikus nevet, melyen elérhet6. A DNS-t kdzvetleniil hasznalja majdnem minden halézati
alkalmazds, mert a felhaszndlok tipikusan ugy hivatkoznak a host nevekre, mint a DNS nevekre. Példa képpen, ha egy
felhasznél6 egy Telnet kapcsolatot akar 1étrehozni, a kovetkez8 parancsot adja:

$telnet archie.ans.net

Trying 147.255.1.2...

Connected to nis.ans.net.

Escape character is ""]'.

AIX telnet (nis.ans.net)

IBM AIX Version 3 for RISC System/6000

(c) Copyrights by IBM and by Others 1982, 1990
login:
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A Telnet kapcsolat azonnali elsé valasza a kdvetkez6 iizenet:

Trying 147.255.1.2...

A TCP/IP szoftver leforditotta a host nevet archie.ans.net egy 32-bites IP cimre (147.255.1.2). Ezt a forditast
hajtotta végre a DNS (ldsd 1. 4bra).

Név szerver Név szerver

Processz/Alkalmazds | DNS Kérdés

Pont—pont kozdtt | ypp - — — — — —

Internet 1P

Név Név
adatbazis adatbazis

|telnet archie.ans.net|

Valasz

TCP/1P
hélézat

T LT

1. dbra. DNS névfeloldasi példa

A TCP/IP alkalmazasok bedllithaték oly médon, hogy hasznéljdk a DNS névfeloldast. Amennyiben egy ilyen TCP/IP
alkalmazas taldlkozik egy host névvel, akkor kiild egy kérdést a név feloldénak (name resolver), hogy adja meg a névhez
tartoz6 IP cimet. Néhany rendszerben a névfeloldds torténhet ugyanazon a munkaallomason amelyen felmeriilt a kérdés.
A névfeloldo altaldban tartalmaz egy konyvtarprogram készletet a rendszerben.

Ha a névfelold6 nem taldlja a vélaszt, kiild egy kérdést a név szerver felé. A név szerver altaldban nem a kérdést
feltevd munkadllomds hal6zataban tart6zkodik. Ha a név szerver nem taldlja a vélaszt, a kapcsolat nem johet 1étre a masik
host-tal a TCP/IP hél6zaton.

A DNS kérdés/valasz tipusu kommunikacidt kovet és UDP-t haszndl, mint szallitasi protokollt. Az UDP sokkal ké-
nyelmesebb a kérdés/vdlaszon alapul6 alkalmazdsoknak, mert nincs kapcsolat fenntartdsi vezérlés az adatatvitelben. TCP
protokollt is alkalmazhatunk kérdés/valaszon alapul6 alkalmazdsoknal, azonban be kell épiteniink egy kapcsolat felépitést,
illetve egy kapcsolat bontést, ha a kérdés/valasz folyamat lezajlott. Ha el6re lathatan csak egy egyszeri kérdés/valasz
vagy egy alkalmi kérdés/valasz folyamatra lesz sziikség a vezérelt kapcsolat felépités és bontas tilzdsnak mindsithetd.

A fejezetben leirt Telnet példaban a halézati alkalmazds DNS-t hasznalt, hogy a nevet leforditsa IP cimmé. Igaz,
elsddleges feladta a DNS-nek, hogy feloldja a DNS szimbolikus neveit IP cimekké, azonban van egy masik fontos tevé-
kenysége is, méghozza a kapcsolat a levelezd protokollokkal. A DNS-t specidlisan a levelezd szerverek is alkalmazzak,
hogy kezeljék az elektronikus levélcimeket.

A DNS legszélesebb korben hasznalt megvaldsitasa a Berkeley Internet Domain Name (BIND) szerver, amely erede-
tileg a BSD Unix-ban volt elérhetd. Most elérhet6 a legfontosabb Unix platformokon. A Unix rendszerekben a BIND-ot
megvaldsité program neve: named (name daemon).
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2. abra. Hierarchikus nevek a DNS-ben

Korabban a fejezetben mar lathaté volt egy host, név mely tobb szakaszbdl allt. Ezen tipusi névhasznélat egy egyez-
ményes megallapoddsbodl sziiletett. A hierarchikus név rendszerben amelyet a DNS haszndl a név egy hierarchikus faban
helyezkedik el. A fa legtetején 4ll a root domain, melynek a neve a pont szimb6lum (,,.”). Mivel minden név ezen k6zos
root-hoz tartozik ezt a pontot elrejtjiik, ha hierarchikus nevet adunk meg a f6bb TCP/IP alkalmazasokban. A root domain
felsd szintjének részlete lathaté a 2. dbran. Példdk 14thatdk a felsd szintli domain-ekre a 1. tdblazatban.

A CCITT szabvany (mai nevén International Telecommunications Union, vagy ITU szabvany) illetve az ISO 3166
szabvany szerint az orszagra utald kétbetlis megnevezést hasznaljuk dllamok esetében (kivétel a Great Britain, ahol inkdbb
a UK-t haszndljak a GB helyett). Egy orszagon beliil taldlhaték meg a kozép szintli domain-ek, melyek azonos felsd

szinti domain-nel rendelkeznek. A nevet szakaszokra osztva kiilonboztetjilk meg egymastél. A domain nevek nem
kiilonboztetnek meg kis illetve nagy betiiket. A maximadlis hossza egy komplett domain névnek nem haladhatja meg a 255
karaktert. Példa:

rsl.szif.hu

Az rsl.szif.hu-benahostneve az rs1, amely az szif .hu domain-en van.

Ha egy masik host neve fossil és ugyancsak a szif.hu a domain-en helyezkedik el, akkor fully qualified name
(FQN) a kovetkezs:

fossil.szif.hu.

A fenti cimben a fossil a relativ név, mig a fossil.szif.hu. az abszolit név (a ,,”” elhagyhat$). Az FQN
kozépsd része utal a szervezetre. Egy szervezet szabadon definidlhat subdomain-eket a szervezeten beliil, de ha megteszi
akkor fel kell toltenie a hozz4 tartozé domain név szerver adatbazisat, hogy az végre tudja hajtani a névfelolddsokat.
Példaként adott egy szervezet, melynek a domain neve a kovetkezd:

bme. hu

Ha ennek a szervezetnek kiilondll6 hdl6zatai vannak a hiraddstechnikai, tdvkozlési és telematikai, folyamatszabalyo-
zasi tanszékeken, igy definidlhat subdomain-eket mintahit, ttt, £sz, és ezt az informaciét tovabbitja a DNS szerveré-
nek vagy tobb DNS szervernek, hogy el tudjdk végezni a névfeloldast, akkor a kovetkezd neveken lehet elérni a szervezet
agazatait:

hit.bme.hu
ttt.bme.hu

fsz.bme.hu

Nem sziikséges minden domain-hez egy DNS szervert alkalmazni, egy kozos szerver ellathat tobb domain-t is. A 2.
abran lathat6 néhany DNS szerver a root domain alatt. Ezek a szerverek tobb domain-t is ismernek a felsd szintli domain-
ekbdl, mint com, edu, mil, org, net, stb.

Szamos név szerver kezeli a domain neveket a root domain-en. A 2. tdbl4zatban lathaté néhany a root domain szerve-
rek koziil.
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Fels6 szintll Domain  Megnevezés

COM Gazdélkodd/iizleti szervezet

EDU Oktatdsi intézmény: egyetemek, iskoldk, stb.
MIL Katonasag

GOV U.S. kozigazgatas

NET Halozat ellato

ORG Non-profit szervezet

ARPA ARPANET: torténelmi, forditott cimleképzésre hasznaljak
INT Nemzetkozi szervezet

HU Orszdg: Magyarorszag

UsS Orszag: Egyesiilt Allamok

CA Orszdg: Kanada

UK Orszag: Egyesiilt Kiralysag

DE Orszag: Németorszag

SE Orszdg: Svédorszag

FR Orszag: Franciaorszag

IN Orszdg: India

CN Orszag: Kina

Jp Orszag: Japan

1. tablazat. Példa néhany felsé szintli domain-re

Host név Hal6zat cim Szerver program
ns.internic.net 198.41.0.4 BIND (Unix)
ns.nic.ddn.mil 192.112.36.4 BIND (Unix)
nsl.isi.edu 128.9.0.107 BIND (Unix)
aos.arl.army.mil 128.63.4.82 BIND (Unix)
192.5.25.82
c.nyser.net 192.33.4.12 BIND (Unix)
terp.umd.edu 128.8.10.90 BIND (Unix)
ns.nasa.gov 192.52.195.10 BIND (Unix)

128.102.16.10

nic.nordu.net

192.36.148.17

BIND (Unix)

2. tablazat. Root domain szerverek



Dr. Lencse Géabor Protokollok és szoftverek 1. 6ravazlat

Mivel a DNS szerverek tobb domaint is ismerhetnek, képesek a terhelés kiegyenlités végrehajtasara, a felesleges halo-
zati forgalom elkeriilésére, és a megbizhatdsagot novelve dtvenni az elsddleges DNS szerver feladatat, ha az valami okbdl
nem elérhetd. A com domain-nek lehet egy vagy tobb DNS szervere is amely ismeri a kereskedelmi szervezetek neveit
a com domain-en. A com domain-en beliil 1étezhet subdomain, mint ibm. com, melynek van sajdt DNS szervere arra
a domain-re. A host-ok a domain-en beliil a helyi DNS szervert fogjak kérdezni, hogy feloldja a szimbolikus neveket.
Péld4ul, egy host a world. std.coma sajit domain-jének az std . com-nak a DNS szerverét kérdezi meg, hogy meg-
taldljaaz ftp.novel.com,vagy a athena.scs.orgnevii host IP cimét. Azutan, hogy a kérdést sikeriilt feloldani,
az eredmény egy helyi cache-be tarolddik, egy adott id6tartamig, amely bedllithatd.

Egy domain-hez tartoz6 DNS szervernek fel kell tudni oldani a domain-en beliili host-ok neveit. A DNS szervernek
mindig ismernie kell a sziil6 DNS szerverének IP cimét. Létezik egy primary (els6dleges) DNS szerver, amelyet ha barmi
okbol nem elérhetd egy secundary (masodlagos) DNS szerver helyettesit.

A DNS UDP szallitasi protokollt haszndl, hogy kérdezzen és valaszokat fogadjon a DNS szervert6l. A DNS szerver
az 53-as UDP porton varja a kérdéseket.

A DNS leirdsa megtaldlhaté az RFC 1034 (STD 13) "Domain Names: Concepts and Facilities"-ben és frissitve az
RFC 1982, 1876 és 1101-ben.

Az RFC 2137-ben "Domain Name System Dynamic Update" és az RFC 2136-ban "Dynamic Updates in the Domain
Name System (DNS UPDATE)" néven taldlhatok meg az djabb mddositasok.

2. Levelezo protokollok

Az elektronikus levelezés taldn a legelterjedtebb a hal6zati alkalmazas. Igen sokféle protokoll 1étezik az elektronikus
levelezés megvalGsitdsara, azonban a Simple Mail Transzfer Protocol (SMTP) az egyik legelterjedtebb. A mobil és sze-
mélyi szamitégépen dolgozé felhaszndldk nagy szdma miatt kifejlesztettek tobb félét is, igymint a POP3 (Post Office 3-as
verzid) és az IMAP4 (Internet Message Access Protocol 4-es verzid).

2.1. Simple Mail Transfer Protocol (SMTP)

Az SMTP ASCII kédu szoveges tizenetek tovabbitasara képes TCP/IP protokollt haszndlé host-ok kozott, ha azok
levelezésre is konfigurdlva vannak. A 3. dbrdn egy SMTP-t haszndl6 levelezést mutatunk be. Mikor a felhasznél6 kezde-
ményezi a levél kiildését, az User Agent (UA) kapcsolatba 1ép a kimens SMTP szerverrel (Unix esetén pl. sendmail) és
atadja neki a levelet. Az a levél atvitelét azonnal megkisérli, azaz TCP kapcsolatot épit ki a cimzett leveleit kezel6 SMTP
szerverrel és megtorténik az atvitel. Ha ez nem sikeriil, akkor egy kimend postafiokban tarolja a levelet, és bizonyos id6-
kozonként djra megkisérli az atvitelt. A vev6 oldalon az SMTP process fogadja a kapcsolddast és veszi az tizenetet, igy
bekeriil a levél a cimzett bejovd postaldddba. Ha a cél host-on nem létezik az e-mail cimben megadott postalada, akkor
a felado errdl a levélrdl értesitést kap A kiildS és a vevé SMTP process-eket, melyek a levél atviteléért felelnek, iizenet
atviteli igynokoknek nevezziik (Message Transfer Agents, MTAs).

Az SMTP-ben haszndlt levél cimek az RFC-822-es szabvanyt kovetik, ezért a levelek fejrészét gyakran hivjak 822-es
fejrésznek. Egy példa a 822-es levélcimre:

lencse@tilb.sze.hu

A @ jel elbtti szoveg string megadja a postaldda nevét, a jel utdni szoveg string pedig a host nevét. Ha a postaldda neve
specidlis karaktert tartalmaz, mint példaul a %, akkor az a név egy specidlis kédoldst alkalmaz, melyet a levél 4tjar6k (mail
gateway) haszndlnak. A lencse@tilb.sze.hulevélcimbena lencse a postalidaneve a tilb.sze . hu host-on.

Ha nem szoveges iizenetet akarunk kiildeni, hanem bindris fajlt, hangot, képet SMTP-n keresztiil, akkor UUENCODE
kédolasi eljardst haszndlhatunk, amely szoveges iizenetté alakitja az adatot. Ez a k6dol6 eljaras sok rendszerben elérhetd.
A vevé oldaldn visszaalakithatjuk az iizenetet a UUDECODE segitségével. Egy masik ut, hogy nem szoveges iizenetet
kiildiink SMTP-n keresztiill a MIME (Multipurpose Internet Mail Extensions) protokoll. A MIME megtaldlhaté az RFC
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Processz/Alkalmazds | SMTP

Pont—pont k6zott

Internet

Felhasznal6i

postaladak
felhasznalénként
1-1 f4l
TCP/TP
halézat |
| f4jlba fras

postalada

* User Agent:"levelzd program”, amivel a felhaszndl6 a levelet megirja,
példaul pine, eudora, netscape messenger

3. dbra. SMTP felhasznal6k kozotti kapcsolat

1896, RFC 2045, RFC 2046 és az RFC 2049-ben. A MIME képes kiilonboz6 tipust adatokat is kédolni, mint egyszerd
szoveg, gazdagabban formazott szoveg (rich text), kép, hang, vide6, HTML dokumentum és igy tovabb.

Uzenet |RFC—822
fejrész
Szoéveg
.. Hang
Uzenet MIME RFC-1341
torzs

Vide6

(€N
o

4. abra. MIME {izenet

A MIME iizenet torzs részekre osztott tartalommal rendelkezik, és a MIME felhasznal6i iigynok valogathat a megje-
lenitend6 adatok koziil. Példaul egy ,,dumb” (buta) terminél, amely nem képes sem hang lejatszasra, sem kép, sem vided
megjelenitésre csak a szoveges részét irja ki az tizenetnek a képerny6re. Egy masik hasznos tulajdonsaga, hogy hasznélhat
mutatét olyan adatra amely valahol mashol keriilt taroldsra. Példdul ez a mutaté megadhat egy FTP helyet, ahonnan letolt-
hetd az adott dokumentum. Ez a process megsziinteti annak sziikségességét, hogy egy korlevélben mindenkinek elkiildjiik
az adott dokumentumot, csak annak kell megvérnia a letoltést, akit érdekel az informdcio.

Az aldbbi részben lathat6, hogy a Unix-ban hasznélhaté mail programmal, mint UA miként kommunikdlhat a felhasz-
ndlé.

% mail

Mail version 8.1 6/6/93. Type ? for help.

"/var/spool/mail/jok": 1 message 1 unread

>U 1 jok@Portocom.tilb.sz Sat Jul 20 02:39 15/506 "Minta levél"
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& 2

Commands

<message list>type messages

goto and type next message

<message list>edit messages

<message list>give head lines of messages

<message list>delete messages

<message list> file append messages to file

<message list>undelete messages

<message list>reply to message senders

<message list>reply to message senders and all recipients
pre <message list>make messages go back to /usr/spool/mail
m <user list>mail to specific users

=
Q

[
=

B X c n Q+rh O 3

g quit, saving unresolved messages in mbox

X quit, do not remove system mailbox

h print out active message headers

! shell escape

cd [directory] chdir to directory or home if none given

A <message list> consists of integers, ranges of same, or user names
separated by spaces. If omitted, Mail uses the last message typed.

A <user list> consists of user names or aliases separated by spaces.
Aliases are defined in .mailrc in your home directory.

& m jok

Subject: Bemutatd levél ilizenet

Ez a levél tartalma.

Ahhoz hogy befejezziik a levelet egy lires sor elsd karaktere ként
;0" jelet kell tenni, majd ,,enter’’-t {itni.

& h

> 1 jok@portocom.tilb.sze.hu Sat Jul 20 02:50:07 2002

& p

Message 1:

From jok Sat Jul 20 02:50:07 2002

Date: Sat, 20 Jul 2002 02:50:06 +0200

From: Kismodi Tamas <jok@Portocom.tilb.sze.hu>

To: jok@Portocom.tilb.sze.hu

Subject: Bemutatd levél ilizenet

Ez a levél tartalma.

Ahhoz hogy befejezziik a levelet egy iires sor elsd karaktere ként
, .7 jelet kell tenni, majd ,,enter’’-t {itni.

x

r ~

o\

Az SMTP parancsok amelyekkel iizenetet kiildhetiink a 3. és 4. tdblazatban l4thatok. A tdbl4zatok tartalmazzdk a mini-
malis eszkozkészletét mind a kiilds, mind a vevd oldalnak. Minden SMTP parancs négy karakter hosszd. Az SMTP vevo
tipikusan egy levelezd szerver, amely az SMTP parancsok fogaddsa utdn egy harom szamjegyes allapot kéddal vélaszol,
ami a kovetkez8képen néz ki:

nnn Szoveges tizenet

Az nnn a harom szamjegybdl allé allapot kéd.
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Parancs Jelentés

HELO kiildé A kiild6 gép, amelyen a UA fut.

MAIL FROM: felado_cime Ez a parancs adja meg a felad6 postaldda cimét.

RCPT TO: célcim Ez a parancs adja meg a cél postaldda nevét. Tébb cimzett esetén
tobbszor kell alkalmazni a parancsot.

DATA A parancs utdn lehet megadni a levél tartalmat. Az tizenet végén
a kovetkezének kell dllnia <CRLF> . <CRLF>.

QUIT A parancs hatasara a vev6 OK valaszt kiild és bezdrja a kapcso-
latot.

RSET Ez a parancs torli az épp aktudlis folyamatot.

NOOP Ez a parancs nem hajt végre miveletet. A vevl egy OK valaszt
ad. A parancs akkor hasznos, ha meg akarunk gy6z6dni réla,
hogy a kapcsolat rendben van-e.

3. tablazat. SMTP kiild6 (kliens) parancsok

Parancs Jelentés

250 Kért levél miivelet OK, sikeresen befejezddott.

251 A felhasznal6 nem helyi, tovabbitésra keriil a megadott titvonalra.<forward-path>

450 Kért levél mivelet nem tortént meg, a postalada nem elérhetd. Példdul a postalada

foglalt.

550 Kért levél miivelet nem tortént meg, a postaldda nem elérhetd.

451 Hiba a kért miveletben.

551 A felhaszndl6 nem helyi, kérlek add meg az ttvonalat.<forward-path>

452 Kért levél miivelet nem tortént meg. Nincs elég szabad hely.

553 Kért levél miivelet nem tortént meg. A postaldda neve nem elérhetS. Példaul szintak-

tikailag hibds.

354 Kezdje a levelet. Befejezés a <CRLEF> . <CRLF>.

554 Mitivelet nem sikeriilt

4. tablazat. SMTP vevé valaszai

A 5. tablazatban lathat6 egy példa arra, ha SMTP parancsokkal akarunk levelet kiildeni. (A K jeloli a kiild6t, a V pedig

a vevo felet.)

K: HELO gép
HELO gép, Pleased to meet you

<

K: MAIL FROM: jok@tilb.sze.hu
V: 250 OK

K: RCPT To: lencse@tilb.sze.hu
V: 250 OK

K: RCPT To: kazmer@tilb.sze.hu
V: 550 No such user here

K: RCPT To:kutya@pittypang.hu
V: 250 OK
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DATA

dzenet szovege
lizenet szovege
<CRLE>.<CRLF>
250 OK

<R RRIR

5. tablazat. Levél kiildése SMTP parancsokkal

354 Start mail input; end with <CRLF>.<CRLE>

Ez alevél kézbesitve letta lencse@tilb. sze . hupostalidacimre, mivel levél szerver vélasza OK volt. Azonban a
kazmer@tilb.sze.hucimre nem, mert hibaiizenet volt a valasz (550-es allapot k6d) azaz a postaldda nem elérhetd.

A tavoli gépen 1évd

kutya@pittypang.hucim helyeségét nem ellenérzi.

Az SMTP-161 sz616 dokumentumok az 6 tablazatban lathatok.

Protokoll Név RFC# STD#
SMTP Simple Mail Transzfer Protocol 821 10
SMTP-SIZE SMTP Service Ext for Message Size 1870 10
SMTP-EXT SMTP Extensions 1869 10
MAIL Format of Electronic Mail Messages 822 11

6. tablazat. SMTP dokumentumok
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2.2. Post Office Protocol Version 3 (POP3)

Az SMTP protokoll elvarja, hogy a levelet fogadé mail szerver on-line (bekapcsolt €s a hdlézaton elérhetd) legyen,
kiilonben a TCP kapcsolat nem hozhat6 1étre. Eppen ezért nem praktikus asztali szamitégépeknél kizarélag SMTP ala-
pokra bizni a levelezést, mivel az asztali gépeket munka utan ki szoktak kapcsolni.

POP3
szerver

SMTP

TCP/TP

Internet

i

— Az lizenet atviteli iigynok (MTA) egy erdsebbszamitégépen fut.
Postafiok szolgdlatot nyujt a kisebb gépeknek, munkaallomasoknak.

— APOP3 dinamikus hozzaférést biztosit a szerverhez.

5. abra. POP3 kliens/szerver architektdra

Sok hélézati kornyezetben az SMTP levelek fogadasat egy olyan SMTP host végzi, amely mindig be van kapcsolva
(lasd 5. dbra). Ez az SMTP host 14tja el a postafiok (mail-drop) szolgalatot. A munkadllomasok kapcsolatba 1épnek az
SMTP host-tal, majd letoltik az tizeneteket egy kliens/szerver levelezd protokoll-lal, mint példdul a POP3 (Post Office
Protocol version 3), melynek leirdsa megtaldlhaté az RFC 1939-ben. A POP3 a TCP szallitasi protokollt hasznalja, és a
POP3 szerver a szabvanyos 110-es TCP porton érhetd el.

1. SMTP host 2. SMTP host
POP3
O Cma>— - CTEP1P T
1. asztali gép . 2. asztali gép

kimend
postalada

i
felhasznaloi [b
postafiokok II POP3
szerver

— Az dbra bemutatja, hogy két asztali gépet hasznal6 felhaszndl6 hogyan tud egymdssal levelezni.
Természetesen altaldban egy felhasznal6i levelzd program mind az UA, mind a POP3 kliens
feladatat képes ellatni.

6. abra. Felhasznalok kozti levelezés

Bar az tizenetek letoltéséhez a POP3-at hasznaljuk, a munkadllomads felhaszndldja tovabbra is az SMTP levél szervert
haszndlja az tizenetek elkiildéséhez.

A 7., 8. és 9. tdbldzatban POP3 parancsok lathaték, melyek az RFC 1939-en alapulnak. Igaz a USER és a PASS pa-
rancsok opciondlis parancsok az RFC 1939-ben, de altaldban tdimogatottak. A USER/PASS parancsok azért opciondlisak,
mert van egy masik lehetdség: az APOP parancs, amely az MDS5 (Message Digest version 5) hitelesitd eljaras hasznalja.
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Parancs Jelentés

STAT Erre a parancsra kapunk egy pozitiv visszajelzést, amely 4ll egy

+OK string-b6l majd egy betlikéz utdn az iizenetek szdma és

még egy sz6koz utdn a levelek ossz-mérete lathatd oktetekben.

LIST [lizenet_sorszam] Ha megadunk iizenet sorszdmot, akkor a parancs hatdsara a szer-
ver vélaszképpen Kkiirja a kért tizenet azonosité mellé a méretét
oktetekben. Ha nem adunk meg sorszamot, akkor egy tobbsoros
vélasz kapunk, melynek els6 sora egy +OK string-bdl majd egy
betlikdz utdn az tizenetek szdma és még egy betlikoz utin a leve-
lek mérete lathaté oktetekben. A kovetkezd sorok elsé karaktere
az lizenet sorszdm és a betlikoz utdn hozza tartozé méret lathatd.

RETR <iizenet_sorszdm> Ez a parancs arra szolgal, hogy letoltsiik a POP3 szerveren 1év6
izenetiinket. Vdlaszként ad egy +OK string-et, majd a letoltott
izenet méretét oktetekben. Ezutdn kovetkezik maga az {izenet
(az, amelyiknek a sorszamat megadtuk). Ha olyan azonosit6t

adunk meg amely nem létezik egy -ERR {iizenetet kiild a szer-

ver.
DELE <iizenet_sorszam> A parancs az adott iizenetet torolésre kijeloli.
NOOP Ez a parancs nem hajt végre miiveletet. A vev6 egy +OK valaszt

.

ad. A parancs akkor hasznos, ha meg akarunk gy6z6dni rdla,
hogy a kapcsolat rendben van-e és a POP3 szerver mékodik-e.

RSET Ez a parancs torli az 6sszes torlésre vald kijelolést. A szerver
visszaad egy +OK string-et.

QUIT A parancs hatdsdra a szerver torli az dsszes torlésre kijelolt leve-
let, és az elvégzett miivelettdl fiiggben +OK vagy -ERR string-et
ad vissza, majd lezarja a kizardlagos elérést a mail-drop-on és le-
bontja a TCP kapcsolatot.

7. tablazat. Sziikséges POP3 parancsok

Parancs Jelentés
USER <név> Ezzel a paranccsal adhaté meg a kezelni kivant postalada.
PASS <string> Ez a parancs adja meg a szerver/postaldda-specifikus jel-

sz6t a felhasznaléhoz.

TOP <iizenet_sorszdm> <n> A parancs hatdsdra a szerver vélaszol egy +OK string-
et, majd kifrja az iizenet fejrészét és egy lires sor utdn az
iizenet torzsbol n sort. Ha ez a szam nagyobb mint ahdny
sor van az iizenetben akkor a szerver elkiildi az 6sszes

sort.

UIDL [iizenet_sorszdm] Minden iizenet kap egy egyedi azonositét, amely alap-
jan barhol azonosithat6 lesz a levél. Ez a parancs az UID

azonosité alapjan listdzza ki az lizeneteket.

11
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Parancs Jelentés
APOP <név> <digest> A név azonositja a felhasznélét, a digest pedig egy MD5-

0s (Message Digest version 5) digit string. Ezt a paran-
csot a normalis egyszer( szoveg string-eket hasznalo nor-
mdlis USER/PASS azonositdsi metédus helyett szoktdk
haszndlni. A legfontosabb tulajdonsiga, hogy a jelszot
nem nyilt szovegként kiildi el.

8. tablazat. Opciondlis POP3 parancsok

Parancs Jelentés
+0OK A parancs rendben lefutott
-ERR Hiba tortént a parancs teljesitése kozben

9. tablazat. A POP3 szerver valaszai

A 10. tablazatban lathat6 egy példa a POP3 szerver és a POP3 kliens kozotti kapcsolatra. A kapcsolat haszndl néhany
parancsot a 7. és 9. tablazatban felsoroltak koziil. (A K jeloli a klienst, a SZ pedig a szervert.)

A példaban lathat6, hogy a POP3 kapcsolat kezdeti részében belépiink egy kapcsoloddsi dllapotba. A kapcsolodasi
allapotban pedig létrehozzuk a TCP kapcsolatot a POP3 szerverrel. A kovetkezd 1épésben a POP3 kapcsolat belép a hite-
lesitési dllapotba. Ebben az dllapotban a felhaszndlénak meg kell adnia a felhaszndléi nevét illetve a jelszavat, hogy azt
hitelesithesse a szerver. A kordbbi POP3 implementacidkban a felhaszndldi név és jelszoé-hitelesitési informaciok nyilt
szovegként lettek tovabbitva, ami azt jelenti, hogy ha valaki kibontotta a TCP csomagokat kiolvashatta bel&liik a felhasz-
néléi név/jelsz6 kombindcidkat. Biztonsdgosabb alternativat nytjt az RFC 1939-ben leirt MDS5-6s hitelesitési folyamat.

Miutan a felhasznal6t hitelesitette a szerver a POP3 kapcsolat atlép a tranzakcios dllapotba. Ebben az allapotban
szamos parancs kiaddsara van lehetGségiink - mint példaul a STAT, LIST, RETR, DELE, RSET és igy tovdbb. A 10.
tablazatban a POP3 kliens kiad egy STAT parancsot, amire valaszul megkapta, hogy 8 iizenete érkezett és hogy azok-
nak mekkora a méretiik (153681 oktet). A POP3 kliens ezutdn a LIST parancsot haszndlta, hogy lekérdezze az iizenetek
listdjat. A szerver valaszképpen megadta az iizenet azonosité szdma mellé az adott tizenet méretét is. Ezutan a kliens a
RETR parancsot hasznélta az tizenet azonositéval, hogy letoltse a levelét. A POP3 kliens bedllitasaitdl fiiggden a kliens
letorolheti a letoltott iizenetet a szerverrdl.

Miutén az iizeneteket letoltottiik a POP3 kapcsolat atléphet a frissitési dllapotba. Ebben az allapotban a felhasznalé ki-
adhatja a QUIT parancsot, hogy bezérja a kapcsolatot. Mind a POP3 kliens, mind a POP3 szerver frissiti a belsd allapotait,
hogy rogzitse, mennyi lizenet van a postaldddikban. Végiil a TCP kapcsolat bezarul.
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SZ.:

SZ.:

SZ:

SZ.:

SZ:
SZ.:
SZ.:
SZ:
SZ.:

SZ:
SZ:

SZ.:

SZ:

SZ:

SZ:

(kapcsolatra var a 110-es TCP porton)

(megnyitja a kapcsolatot)
+OK POP3 tilb.sze.hu v2000.70 server ready

USER <felhaszndlo_név>

+OK User name accepted, password please
PASS <jelszo>

+OK Mailbox open, 8 messages

STAT

+0OK 8 153681

LIST

+OK Mailbox scan listing follows
129486

2512

364

8 65677

<CR>.<LF>

RETR 1

+0OK 29486 octets

itt van a levél tartalma
<CR>.<LF>

QUIT
+OK Sayonara
(bezérja a kapcsolatot)

(var a kdvetkez kapcsolatra)

K=Kliens SZ=Szerver

Kapcsolodasi
allapot

Hitelesitési
allapot

Tranzakcios
allapot

* STAT
* LIST
* RETR <sorszam>
* DELE <sorszam>
* RSET

Frissitési
allapot

10. tdblazat. POP3 szerver és a POP3 kliens kozotti kapcsolat
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2.3. Internet Message Access Protocol Rev 4 (IMAP4)

A POP3 egy jo kliens/szerver protokoll a munkadllomdsoknak a leveleik letoltéséhez, azonban néhany esetben ez
kevés lehet. Példaul POP3-on keresztiil nem vizsgalhatjuk meg a leveleinket miel&tt letoltottiik volna azokat, és a POP3
nem teszi lehetdvé a levelekkel (azok részeivel) val6 kozvetlen miiveletvégzést a szerveren. Tehat, ha ilyen feladatokat
szeretnénk megoldani az IMAP4-et ajanljuk a POP3 helyett.

Az IMAP4 egy kliens/szerver protokoll, mellyel elérhetjiik és szerkeszthetjiik elektronikus leveleinket a szerveren. A
protokoll lehet6vé teszi, hogy a tavoli postafidkon elvégezhessiik ugyanazokat a miveleteket, amellyeket a helyi postala-
dankon el tudunk végezni. Az IMAP4 tovabba tdmogatja a kapcsolat nélkiili munkat, és lehetGséget biztosit az Gjraszink-
ronizéldsra a szerverrel kapcsolatfelvétel esetén.

Egy IMAP4 kliens szolgéltatasai lehet&vé teszik:
o Az e-mail-ek elérése és szerkesztési lehet6sége a szerveren anélkiil, hogy letoltenénk Sket

o Levelek és csatolt fajlok attekintése anélkiil, hogy letoltenénk Gket

o Levelek letoltése kapcsolat nélkiili munkahoz

2.2

e Szinkronizélas a helyi és a szerveren 1évd postaladdk kozott
Az IMAP4 miveletei kozott szerepelnek:

e Postaladdk 1étrehozasa, atnevezése, torlése

Uj levelek érkezésének ellendrzése

Levelek eltdvolitdsa a postaladabol

Levelek allapotjelzbinek bedllitdsa, és torlése

RFC-822 fejrész felismerése és MIME kddolast levelek elemzése (,,érti” a MIME kddolést)

Keresés és szelektiv letoltés az tizenet tulajdonsagaibodl, szovegébdl illetve annak részeibdl
Az iizenetek eléréshez az IMAP4-ben szdmokat haszndlunk. Ezek a szdmok vagy az iizenetek sorszdmai vagy az

egyedi azonositéi. Az IMAP4 csak egy szerver elérését timogatja. A tobb IMAP4 szerver elérését lehetévé tevd konfigu-
raciot az IETF-ben fontolgatjak.

Ugyanigy mint a POP3 az IMAP4 sem képes a levelek feladdsara. Ezt a funkci6t dltaldban egy levél atviteli protokoll
latja el, ilyen példaul az SMTP. Az 7. dbra egy IMAP4-es kliens szerver kapcsolatot mutat.

Tévoli postaladak

SMTP

TCP/TP

Internet

Helyi postaladdk

— Az lizenet atviteli iigynok (MTA) egy erdsebb szamitégépen fut.
— Az IMAP4 dinamikus hozzaférést biztosit a postafiok szerverhez.

7. abra. IMAP4 kliens/szerver architektira

14
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Az IMAPA4 viselkedését irja le a 8. dbra egy 4llapot diagrammban.

kezdeti kapcsolat és szerver iidvozlet
p
(1) (2) (3)

nem hitelesitett
)

4 4
[ kilépés és a kapcsolat zdrdsa |

8. dbra. IMAP4 allapotdiagram

1. kapcsolat el6zetes azonositds nélkiil (OK tidvozlés)

el6zetesen azonositott kapcsolat (PREAUTH iidvozlés)
visszautasitott kapcsolat (BYE iidvozlés)

sikeres LOGIN vagy AUTHENTICATE (azonositds) parancs
sikeres SELECT (vdlasztas) vagy EXAMINE (vizsgélat) parancs

CLOSE (bezaras) parancs, vagy sikertelen SELECT illetve EXAMINE parancs

A e

LOGOUT parancs, szerver kikapcsoldsa vagy kapcsolat bontdsa.

Az IMAP4 az 8. dbran négy éllapot valamelyikében taldlhat6. A legtobb IMAP4 parancs csak bizonyos allapotban

adhatd ki. Ha a kliens nem megfelel allapotban adja ki a parancsot, akkor protokoll hiba generalodik.

A kovetkezd IMAP4 allapotokat definidljuk ebben a részben:

Azonositas eldtti allapot

Azonositott dllapot
e Vilasztott allapot

e Kijelentkezett allapot

Az azonositds eldtti dllapotban az IMAP4 kliens azonositasi ,,okmanyokat” nyujt be. A legtobb parancs nem hasz-
ndlhat6, mig a felhaszndl6 nem azonositotta magat. A kapcsolat kezdetén ebbe az allapotba keriiliink, hacsak nem tortént
el6zetes azonositas (preauthentication).

Az azonositott dllapotban a felhaszndlé mdr hitelesitett, de miel6tt kiadnd a parancsokat ki kell védlasztania egy posta-
ladat. Ebbe az éllapotba 1épiink, ha az elézetesen azonositott kapcsolat kezd6dik vagy ha a kliens elfogadhaté azonositési
okmadnyokat nytjtott be. Amennyiben hiba torténik a postaldda kivadlasztasandl Gjra bekeriiliink ebbe az adllapotba, hogy
egy mdsik postaladat valaszthassunk ki.

A vdlasztott dllapotban vagyunk, ha sikeresen kivalasztottuk a kezelni kivant postaladat.
Kijelentkezett dllapotban, a kapcsolat befejez6dott és az IMAP4 szerver is bezarja a kapcsolatot. Ebbe az allapotba a

kliens kérése, vagy a szerver dontése nyoman keriilhetiink.
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A 11. tablazatban lathat6k az IMAP4-gyel kapcsolatos RFC-k.

RFC#  Allapot RFC cim

2095 A IMAP/POP AUTHorize Extension for Simple Challange/Response
2088 A IMAP4 nonsynchronizing literals

2087 A IMAP4 QUOTA extension

2086 A IMAP4 ACL extension

2061 I IMAP4 COMPTIBILITY WITH IMAP2BIS

2060 A INTERNET MESSAGE ACCESS PROTOCOL VERSION 4revl
1733 I DISTRIBUTED ELECTRONIC MAIL MODELS IN IMAP4
1732 I IMAP4 COMPATIBILITY WITH IMAP2 AND IMAP2BIS

1731 A IMAP4 authentication mechanisms

I=Informécié A=Ajanlés (Proposed Standard)

11. tdblazat. IMAP4 RFC-k

3. Tavoli elérési protokollok

A nagy szamitégépekre (main-frame) a felhasznalok termindlrdl szoktak bejelentkezni. A termindl jellemzdi annak
hardverét6l és a host-on futdéopericiés rendszer altal definialt termindlmodelltdl fiiggnek. Miutan a kapcsolat 1étrejott a
termindl és a host kozott, a felhaszndlé karaktersorozatokban parancsokat kiildhet a host felé. A host-on futé termindl
illeszt6 veszi és puffer-eli a karaktersorozatokat, osszedllitja belSliik a felhasznal6i parancsokat. Ezeket dtadja a hostnak,

amely végrehajtja a user 4ltal kért miiveleteket és visszakiildi az eredményt.

a) Direkt kapcsolat a terminal b) Indirekt kapcsolat a terminal
és a host kozott és a host kozott Interneten keresztiil

soros kabel

Terminal

Terminal

Host

TCP/IP
Internet

9. abra. Terminal/Host architektdra

Ha a termindl hal6zaton keresztiil kapcsolddik a host-hoz, akkor sziikség van egy tdvoli elérési protokollra, amely
biztositja azokat a szolgéltatdsokat melyek kozvetlen kapcsolat esetén elérhetdek (9. dbra). Az elsédleges tavoli elérési

protokollok a TCP/IP protokoll csalddban a kovetkezok:

o Telnet

o Berkeley r* segédprogramok
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3.1. Telnet

A Telnet protokollt arra hasznaljuk, hogy emuldlja egy termindl kapcsoléddsat a host-hoz. TCP protokollt hasznél az
informdcidatvitelre a termindl billentyiizete és a host kozott, valaszirdnyban a termindl kijelz6jén jelennek meg a host
iizenetei.

A 10. dbra egy Telnet kapcsolatot mutat. Ahhoz, hogy miikodhessen egy Telnet kapcsolat a felhaszndlé munkadllo-
masan egy Telnet kliensnek, a tavoli host-on egy Telnet szervernek kell futnia. A Telnet kliens és a szerver kozott TCP
kapcsolat van. A Telnet szerver a 23-as TCP porton vérja kapcsolat felépiilését. Unix rendszerekben a Telnet szervert
telnetd-nek hivjak (Telnet daemon, ejtsd: telnet-di).

Virtualis
terminal

Terminal
koncentrator

Telnet
kliens

TCP/IP
héalézat

I

|

: Telnet
! Szerve
|

__—— Termindl Processz/Alkalmazds | Telnet

E

Végpont—végpont k6zdtt| TCp

Internet 1P

Telnet host

10. dbra. Példa egy Telnet kapcsolatra

A felhaszndl6 altal begépelt parancsokat veszi a szerver Telnet komponense, és elkiildi a szerveren futé operaciés
rendszer felé, ami dgy hajtja azokat végre, mintha egy helyileg kapcsolt termindl adta volna ki. A végrehajtott parancs
végeredményét a Telnet szerver visszakiildi a Telnet kliensnek. A Telnet kliens a szervert6l kapott eredményeket kiirja a
felhaszndl6 munkadllomasanak képernydjére. Csak bejegyzett felhasznalok jelentkezhetnek be a szerverre. A bejelentke-
z¢€s utdn az, hogy milyen parancsokat adhatunk ki, kizardlag a szervergépen futé operaciés rendszert6l fiigg.

A kovetkezSkben lathaté egy példa egy Telnet kapcsolatra egy Unix host-tal:

$ telnet tai2.szif.hu
Trying 193.224.130.140...
Connected to tai2.szif.hu.
Escape character is ""]’.

FreeBSD/1386 (tai2.szif.hu) (ttyp0)

login: kismodit
Password:
Last login: Thu Oct 31 12:17:09 from ede.tilb.sze.hu
Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1993, 1994
The Regents of the University of California. All rights reserved.

FreeBSD 4.1-RELEASE (GENERIC) #0: Fri Jul 28 14:30:31 GMT 2000
You have mail.

$ 1s —-1la

drwxr—-xr-x 4 jok users 4096 Sep 27 09:45 .xmms
drwxr—-xr—x 2 Jjok users 4096 Sep 26 13:59 .xvpics
drwx—————— 3 jok users 4096 Oct 31 13:33 Desktop
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—rw-r——-r-—- 1 jok users 43607 Oct 31 13:31 Erich.pdf
drwxr—-xr-x 2 jok users 4096 Sep 27 09:58 mp3
drwxr—-xr-x 3 jok users 4096 Oct 30 18:02 psz
—rw-r——r—-— 1 jok users 224168 Oct 2 08:02 wallpaper.jpg

$ ping tilb.sze.hu

PING tilb.sze.hu (193.224.128.28): 56 data bytes

64 bytes from 193.224.128.28: icmp_seqg=0 ttl=253 time=1.064 ms
64 bytes from 193.224.128.28: icmp_seg=1 ttl=253 time=0.883 ms
64 bytes from 193.224.128.28: icmp_seqg=2 ttl=253 time=0.808 ms
~C

—-—— tilb.sze.hu ping statistics —--—-

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max/stddev = 0.808/0.918/1.064/0.107 ms

$ logout

Connection closed by foreign host.

3.1.1. Telnet architektira

A 11. dbra egy Telnet kliens/szerver modellt mutat. Amikor a felhasznal¢ elindit egy Telnet alkalmazast és megadja
a célallomast egy TCP kapcsolat épiil fel a céldllomds 23-as portjan keresztiil. Az adatok a Telnet kliens és a Telnet
host kozott (kordbban szerverként emlitve) TCP kapcsolaton keresztiil dramolnak. Rendes koriilmények kozott a TCP
kapcsolat akkor bomlik le, amikor a felhasznal6 kiadja a kijelentkezés parancsot, hogy bezarja a Telnet kapcsolatot.

Kontexus valtod

N

Felhasznaléi | Kernel
Telnet mod mod Virtuglis Telnet
kliens . szerver
terminal

Felhasznalo

Pseudo
termindl
= / Telnet
+7 + TCP alkalmazas TCP
Opericids : - Opericids
rendszer | | 1P I rendszer 1P
I rf\/—\ A
- Halozat >
A Telnet megnyit RFC| | IRFC
— egy virtudlis hdl6zati termindlt: NVT (Network Virtual Terminal) 854 855

— egy mddszert az opcidkrol valé megallapodasra.

11. abra. Telnet kliens/szerver modell

Miutan a TCP kapcsolat 1étrejott a Telnet kliens €s a Telnet szerver megallapodnak a paraméterekben, melyek meg-
hatdrozzdk a termindl tipusat és a miikodés modjat. Példaképpen egy termindlndl bedllithatd, hogy csak akkor kiildjon el
egy begépelt sort, ha azt befejeztiik, pedig az alapbedéllitdsban a karakterenkénti kiildés van megadva.

Ha a felhasznél6 gépelni kezd, akkor azt dtveszi a termindl meghajtoprogramja, és atadja a Telnet kliensnek. A Telnet
kliens éltaldban minden billenty(leiitést kiilon TCP szegmensben kiild el. Ez elég nagy pazarlas, de egy gyors hdlézat
szaméra nem okoz problémat, ha csak néhany Telnet felhaszndlé van. A Telnet szerver valaszai tobb karakterbdl all6
tizenetek lehetnek, igy sokkal jobban hasznalja ki a TCP protokoll adta lehet&ségeket, mint a Telnet kliens.
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A Telnet szerver sok implementdcidban egyiitt indul az Internet daemon (szuper daemon) szerverrel, amely egy kon-
figurdcids fajlban megadott listan szerepl6 portokat figyel. Ha kapcsolat-felépitési szandékot észlel a TCP 23-as portjan
(amely 4ltaldban a Telnet szerveré), akkor Telnet szerver rakapcsolddik arra. Gyakran szokott egymds mellett tobb Telnet
szerver is futni, hogy nagy szdmu Telnet klienst tudjon kezelni egy host. Egy masik megoldds, hogy egy Telnet szerver
kiilon szalat haszndl az egyes Telnet kapcsolatokhoz.

A 11. 4dbran egy felhaszndl6i médban futé Telnet kliens és szerver lathatd. A modern operacids rendszerek két mod-
ban képesek programokat futtatni: felhaszndloi és kernel médban. A legtobb alkalmazas felhaszndl6éi médban fut, amely
korlatozott elérést nyujt a szamitégép hardvere felé. Ez a méd korldtozza az olyan alkalmazasok hasznalatit melyek
a rendszer Osszeomldsat okozhatjdk. Az operaciés rendszer szolgaltatasai, a protokollok, az eszkdzok kezeldi dltalaban
csak kernel médban futnak. Tovabba kernel médban a programok korlatlan hozzaférést kapnak a szamitégép hardveréhez.

Ha a Telnet kliens és a szerver is felhaszndl6i médban fut és el szeretnénk érni valamilyen operacids rendszer szolgél-
tatast, mint példaul a TCP/IP protokollt, egy kontextus vdltdst kell végrehajtanunk, hogy atkapcsoljunk a kernel mddba,
ahol elérhet6 a TCP/IP protokoll.

Amikor egy karakter megérkezett a termindltdl, a kontextus véltds torténik felhaszndléi modbdl kernel médba, hogy
elérje az operacids rendszer teletype (tty) meghajtéprogramjat, amely kernel mdédban fut. A tty meghajtéprogram atadja
ezt a karaktert a Telnet kliensnek, amely felhaszn4l6i médban fut. gy tehdt a kontextus valtés torténik kernel médbél a
felhaszndl6i modba. Amikor a Telnet kliens elkiild egy karakter adatot a TCP-nek, egy madsik kontextus valtds torténik,
mivel a TCP kernel médban fut. Ebben a példdban minden a Telnet kliens géprdl kiildott karakter esetén harom kontextus
véltas torténik.

A szerver oldalon a kontextus valtas torténik, amikor a TCP atadja a beérkezett karaktert a Telnet szerver programnak.
A Telnet szerver elkiildi az 6sszes karakter adatot az operdcids rendszernek egy pseudoteletype-on (ptty) keresztiil, ami
tobb kontexus valtast is tartalmazhat. Amennyiben nagy szamu karakter érkezik sok kontextus valtdsra van sziikség ami a
gép lelassulasat okozhatja. Ha mas alkalmazdsok futnak a Telnet host-on, a Telnet altal okozott terhelés azok futdsara is
hatéssal van

A Telnet szabvany (mds néven STD 8) megtaldlhaté a kovetkez6 RFC-kben:

e RFC 854 on ,,Telnet Protocol Specification”

e RFC 855 on ,, Telnet Option Specification”

3.1.2. Az NVT Terminal és formatuma

A termindl hardverek és a Telnet szerver képességek széles skdldjahoz val6 alkalmazkodds érdekében lehetdséget
nyujt a paraméterekr6l valéo megallapodédsra. Ezeket a paramétereket definidlja a hal6zati virtudlis terminal (Network
Virtula Terminal, NVT) eszkoz, amely a 12. dbran lathato.

Az NVT eszkoz és az NVT protokoll meghataroz egy eljarast a vezérl$ és adatinformécidk atviteléhez. A kiilonbsé-
geket a termindl hardverek, a vezérléseik és az adat informacidk kozott az NVT eszkéz modell és a NVT protokoll kezeli.

A Telnet kliens leforditja a felhasznal6 billentytileiitéseit egy karaktersorozattd NVT formatumban. Az NVT formédtum
kezeli a felhaszndl6i adat és a vezérld adat kddoldsat. A felhaszndldi adat tartalmazhat betliket és szamjegyeket melyeket
a felhasznald begépel. A vezérld adat tartalmazhat olyan karaktereket, amelyek megéllitanak egy futé pocess-t (CTRL-C
sok rendszerben), torlés karaktert (backspace), sor torlést és igy tovdbb. A Telnet szerver elfogadja a NVT adat formatu-
mot és leforditja a helyi operacids rendszer karakterformatumara. A valaszt a Telnet szerver NVT adatsorozatként kiildi
el. A vilaszt fogadva a Telnet kliens olyan form4tumba konvertdlja, amilyent hasznél. Osszegzés képpen:

o A Telnet kliens fordit az NVT formatum és a kliens gép formatuma kozott.

o A Telnet szerver fordit az NVT formatum és a szerver gép formatuma kozott.

19



Dr. Lencse Géabor

Protokollok és szoftverek 1. 6ravazlat

— Cél: tévoli bejelentkezési képesség. Hilozat

I
=

) -
Valés terminal

<—> NVT formatum

Kliens Szerver/host

Virtualis terminal

— Hal6zati virtudlis termindl (NVT) protokoll )
Ko6z0s nyelvet definidl az adatok és a vezérldinformdciok szdmdra.

— A kliens fordit az NVT és a kliens gép formdtuma kozott.
— A szerver fordit az NVT és a szerver gép formatuma kozott.

12. abra. Hal6zati virtudlis terminal

Az NVT formatum hét bites US ASCII kédot haszndl és fenntartja a legmagasabb helyértéki bitet a karakterben a
parancs szekvencianak. A US ASCII karakterkészlet 95 megjelenithetd karaktert tartalmaz: betiiket, szamokat, kozponto-
zasi jeleket, és 33 vezérld kodot. A 12. tablazatban lathaté néhany szabvanyos vezérld karakter.

Név Kod Jelentés

NUL 0 nincs miivelet

BEL 7 hang/kép jelzés

BS 8 mozgés egy poziciéval balra

HT 9 mozgds a kovetkezd vizszintes tabuldtorra
LF 10 mozgas (fiiggblegesen) a kovetkezd sorra
v T11 mozgas a kdvetkez6 fiiggbleges tabulatorra
FF 12 mozgas a kovetkez6 oldal tetejére

CR 13 mozgds az adott sor elejére

12. tdbldzat. Szabvanyos NV T vezérl$ karakterek

A 13. dbra példa az NVT formatumra. A felhasznalonak a parancshoz a kovetkezd karakter szekvenciat kell begépel-

nie:

cp inpo<bs>ut.doc x

v

A <bs> jelenti a backspace karaktert ami ki fogja torolni az el6z6leg hibasan begépelt o betiit. A Telnet kliens elkiildte
a NVT karaktereket US ASCII megjelenitést haszndlva, minden karakter kiilon TCP szegmensben. Ha megfigyeljiik a
<bs> karakter a kovetkez6 képpen nézett ki az 13. dbraban:

IACEC

Az IAC jelentése interpret-as-command (értelmezd mint parancsot) karakter, aminek a kédértéke 255. Az EC karakter a

torlés, aminek a kodértéke 247.
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. cpinpo<bs>ut.doc x

|x|<sp>|c|0|d| .|t |u|IACEC|o|p|n| i|<sp>|p|c|

Néhany programcsomag minden szimbdlumot kiilén csomagol:

|Link| IP| TCP| e |

| Link| IP| TCP] "<sp>"

|Link| IP| TCP| x|

13. abra. Példa az NVT formatumra

3.1.3. Telnet beallitasok meghatarozasa
Miutén a Telnet kapcsolat 1étrejott TCP protokollon keresztiil mindkét oldalon - Telnet kliens és szerver - meghata-

rozzak azokat a beallitdsokat, melyeket hasznalni fognak. Ezek az opcidk példaul a kovetkezSk lehetnek: termindl tipus,
fél-duplex vagy duplex méd, sor méd, karakter maéd, stb..

A Telnet kliens specidlis Telnet kodokat kiild a bedllitds megadasara, mint DO, WILL, DON’T, WON’T. A szerver
szintén hasonlé kdédokkal valaszol, mint WON’T, DON’T, WILL és a DO. A kédok, mint karakter lesznek elkiildve és
mindegyik el6tt ott kell legyen a 255 (IAC) parancsot jelz6 kod. Példaul a 253-as kdd le van foglalva a DO parancs sza-
mara, és 252-es pedig WON’T parancs szadmara, igy tehat:

255 253 =TAC DO = DO beallités indikator

255 252 =IAC WON’T = WON’T beidllitas indikétor

A 13. tablazatban lathat6 a Telnet parancsok hivatkozaslistdja, és a 14. tablazatban kédértékek néhany Telnet bedllitashoz.
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Kéd Jelentés

TAC(255) a kovetkez6 oktet parancsot tartalamaz

IAC(255) DON’T(254) a kiildd a vevd kéri, hogy a vevs tordlje a beallitast
IAC(255) DO(253) a kiild6 a vevd kéri, hogy a vevs engedélyezze a bedllitast
IAC(255) WON’T(252) a kiildd tor6lni akarja a beéllitast

TAC(255)  WILL(251) a kiild6 engedélyezni akarja a beallitast

TAC(255) GA(249) kezdje el/folytassa adasat” jelzés ("Go Ahead")
TAC(255) EL(248) ,,sor torlés” jelzés ("Erase Line")

TAC(255) EC(247) ,karakter torlés” jelzés ("Erase Character")
TAC(255) AYT(246) ,,ott vagy?” jelzés ("Are You There?")

TAC(255) AO(245) .Kimenet megszakitisa” jelzés ("Abort Output")
TAC(255) 1P(244) ,process megszakitasa” jelzés ("Interrupt Process")
IAC(255) BRK(243) ,Break” jelzés

TAC(255) NOP(241) »hincs miivelet” jelzés ("No Operation")

TAC(255)  SB(250) Adott opcidkban valé megegyezés kezdete
IAC(255)  SE(241) Adott opcidkban valé megegyezés vége

13. tablazat. Telnet parancsok hivatkozaslistdja

Név Kod RFC#  Jelentes

Echo 1 857 A vevé engedélyezi a visszhang adatot

SGA 3 858 Megsziinteti a ,,.kezdje el/folytassa addsat” jelzés kiildését az adat
végén

Status 5 859 TELNET beadllitas dllapotanak lekérdezése a tavoli oldalrdl

Timing Mark 6 860 1d6zit6 jelzés elhelyezésének kérése a visszatér6 adatfolyamba

(szinkronizalds céljabol)

Terminal 24 884 Informacidcsere a termindl tipusairdl

Type

NAWS 31 1073 Ablakméret bedllitasa

Tspeed 32 1079 Informaci6 elkiildése a Termindl sebességérol

TFC 33 1080 Termindl (tdvoli) Flow Control (adataramlas vezérlése)
Linemode 34 1116 Teljes sorok kiildése karakterek helyett

Xdisploc 35 1096 X képernyd helye

14. tablazat. Kédértékek néhany Telnet bedllitashoz
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3.2. Berkeley r* segédprogramok

A BSD Unix disztribuicié elérhet6vé tett szdmos parancsot, melyeket r parancsoknak vagy r* segédprogramoknak
hivnak. Ezek a parancsok végrehajthatnak egy tavoli gépen bejelentkezést, futtatast. A parancsokat arra tervezték, hogy
olyan hal6zatokban ahol a felhaszndl6kban megbizhatunk a tavoli gépekhez 4tlatszo (transzparens - ez alatt azt értjiik,
hogy nem kell magat felhaszndl6i névvel és jelszoval azonositani, a tadvoli gépen enélkiil is ugyantgy dolgozhat, mint a
helyigépen) Ez a szituacio kiilonlegesen igaz az egyetemek teriiletén, mint példaul a Univesity of California, Berkeley,
ahol a didkoknak és a tandroknak tobb szamitégépre is van bejelentkezési jogosultsaguk, €s transzparens hozzaférésre
van sziikségiik. Sok mas platform - mint a Unix implementaciék, VMS, MVS, DOS, NT és igy tovabb - atvette az r*
segédprogramokat az operacids rendszerbe, igy ezek a programok széles korben elérhetok. A 15. tdblazatban lathaté
néhany altaldban elterjedt r* parancs.

Parancs Jelentés

rlogin Hasonl6 mint a Telnet. Lehet6vé teszi a felhaszndlonak, hogy bejelentkezzen

egy tavoli gépre.

rexec Engedélyezi, hogy egy parancsot futtassunk egy tavoli gépen

rsh Engedélyezi, hogy elinditsunk egy shell-t (parancs feldolgozé) a tavoli szami-

tégépen, és futtassuk a megadott parancsot (amit a parancssorba beirunk).

rcp Engedélyezi a mésoldst tavoli rendszerek kozott, illetve a tavoli s a helyi sza-
mitégép kozott.

rwho Kiirja azoknak a felhaszndloknak a listdjat akik bejelentkeztek a hdl6zatba.
rwall Uzenetet kiild az 6sszes felhaszndlénak a meghatdrozott gépen
ruptime Kiirja a halézatban 1év6 gépek terhelését, a felhasznalok szamat és hogy midta

vannak bekapcsolva a gépek.

15. tablazat. Néhany r* parancs

3.2.1. Azrlogin parancs

Az rlogin parancs nem haszndl olyan szint@i beallitds meghatarozast, mint a Telnet, igy tdvoli gépnek vagy ismernie
kell a termindl tipusét vagy ugy kell bekonfigurdlni, hogy elfogadja a felhasznal6 bejelentkezésekor kért termindltipust.
Néhany rlogin implementacié tovabbitja a helyi felhasznal6 kornyezeti beéllitasait a tavoli gépre a bejelentkezéskor.

Az r* parancsok atlatsz6 hozzaférésre a bizalom segitségével valdsul meg. Ahhoz, hogy a felhasznélénak 4tl4tsz6 hoz-
zaférése legyen a host-hoz, a felhaszndl6 szamitégépének az IP cime meg kell legyen adva a tdvoli gép kovetkezo fdjljai
valamelyikében:

e hosts.equiv fajl. Unix rendszerekben ez a f4jl a /etc konyvtarban talalhatd. Ez a fajl tartalmazza azokat a gépeket,
amelyekben megbizunk (trusted host), ami azt jelenti, hogy a host-nak atlatszé hozzaférése lehet ahhoz a tavoli
géphez, amelyikben a rendszergazda bejegyezte ket a hosts.equiv fajlba.

e .rhosts fajl. A felhaszndl6 alkalmazhatja ezt a f4jlt arra, hogy engedélyezze mas gépek felhaszndldinak, hogy az
adott gépen (amelyikben az engedélyt adja) az 6 jogaival (a login neve alatt) dolgozhatnak. Ezt a fajlt a felhasznald
sajat home konyvtardban kell elhelyezni. Csak sajat maganak és csak olvasasi joga lehet a fajlnak (Unix alatt).

Amellett, hogy megadjuk a host nevet vagy az IP cimet a hosts.equiv és .rhosts fijlokban, azon felhasznaldkat is felso-
rolhatjuk akik atlatszé hozzaférést kaphatnak a gépen. Ha a felhasznalékat nem soroljuk fel, akkor az 6sszes felhaszndld
atlatszo hozzaférést kap az el6zéekben megadott géprdl. Ezen fajlok hasznalatdnak és tartalmanak részletei kiillonbozdek
lehetnek mds-mds rendszernél, ezért ajanlott megnézni a host dokumentéciéjét, hogy az adott gépen pontosan hogyan kell
ezeket a parancsokat hasznalni.

Unix rendszerekben az /etc/passwd féjlt (amely a regisztralt felhasznalok listdjat tartalmazza) is felhasznéljdk annak el-
lendrzésére, hogy a felhasznaléknak tényleg van-e felhasznaldi neve az adott gépre.
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Altalaban amikor a felhaszn4ld kiad egy parancsot, mint az rlogin, a kovetkezGképpen adja meg a tavoli gép nevét:

rlogin <host_név>

Példaul:

$Srlogin tilb.sze.hu

Itt nincs sziikség a felhasznald névre és a jelszéra, mert a felhaszndl6t hitelesiti az rlogin szerver (aminek a neve
rlogind, ejtsd rlogin-di a Unix rendszerekben). Az rlogin szerver a tavoli gépen fut és és ellendrzi a host.equiv, a .rhosts
és (Unix rendszereknél) a /etc/passwd fajlokat (1athaté az 14. adbran).

) hosts.equiv
— sogn {4 [T e
rlogin <host_név> Jetc/passwd
— /J\

14. abra. Példa az rlogin haszndlatara

3.2.2. Azrsh segédprogram

Az rsh parancs segitségével egy tavoli gépen lefuttathatunk egy parancsot, melynek eredménye visszatér hozzank.
Példaul, ha a tilb.sze.hu tavoli gépen akarjuk a ps -a parancsot futtatni, és az eredményt visszakapni a kovetkezd
parancsot kell kiadnunk:

rsh tilb.sze.hu ps -a

Az r* segédprogramok képesek kezelni mindkét gép kornyezetét, és értik a fajlrendszer fogalmakat, mint a standard
input (alapértelmezett bemenet), standard output (alapértelmezett kimenet) és a standard error (alapértelmezett hiba),
melyeket sok operacids rendszer timogat a Unix-on kiviil is. Amennyiben az el6bbi rsh parancs kimenetét egy helyi f4jl-
ban szeretnénk eltdrolni a kdvetkezd parancsot kell kiadnunk:

rsh tilb.sze.hu ps —-a > helyi_file

3.2.3. Az rcp segédprogram

s

Az rcp segédprogram lehetévé teszi a masoldst tdvoli rendszerek kozott, illetve a tavoli és a helyi szamitégép kozott.
A tavoli fajlnevekre a kovetkezoképen hivatkozhatunk:

hostname:pathname
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//////

A kovetkezd parancs egy fajlt masol a tavoli rama.kinetics.com rendszerrdl a helyi gépre:

rcp tilb.sze.hu:/etc/passwd passwd.helyi

A kovetkezd parancs egy fajlt masol atdvolipc2.tilb. sze.hurendszerrdl ativolipc3.tilb. sze. hurendszerre:

rcp pc2.tilb.sze.hu:/etc/ftpusers pc3.tilb.sze.hu:/ftpusers

Természetesen a parancs sikeres végrehajtdsahoz kordbban mindkét tdvoli gépen meg kellet tenni a sziikséges bejegy-
zéseket a helyi gépre (ahol a parancsot kiadjuk) vonatkozélag!

3.2.4. A Berkeley r* segédprogramok a biztonsag szempontjabol

Az a probléma az atlatsz6 hozzaféréssel, hogy ha egy behatolé hozzaférést nyer egy kritikus fajlhoz, mint példdul
ahhoz amely tartalmazza a megbizhaté gépek (trusted hosts) listajat, annak megvaltoztatdsaval hozzaférést nyerhet a
rendszerhez.

Néhany r* implementacié nem miikodik IP cimek megadasaval kizar6lag DNS szimbolikus neveket fogad el. Ez a
biztonsagi megoldas sziikségessé teszi, hogy minden gép regisztralva legyen a DNS-ben. A behatol¢ ilyenkor csak ugy

27z

tud hozzaférést szerezni, ha regisztralja magat a DNS-ben ami viszont lehetvé teszi a behatol6 azonositdsat.

Sok nem Unix r* implementdcidban az r parancs hasznélata el6tt a felhaszndlonak meg kell adnia egy helyi jeszot.
Ezeket a jelszavakat azonban egy helyi fajlban taroljdk, és ha a behatol6 ellopja a fajlt kinyerheti beldle a tavoli gép hoz-
zaférésének jogat.
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4. Fajl hozzaférési protokollok

Az adatokat a f6bb rendszerekben fajlnak (dlomany) nevezett egységekben taroljak, melyeket fajlnak hivnak. A fajlnak
egy rendszeren a kovetkezd jellemzdi lehetnek: fajl név, 1étrehozds, az utolsé médositds, a utolsé hozzaférés id6bélyege,
a f4jl mérete és még tovabbi részletek az operacids rendszertdl fiiggden.

Az adatatvitel két rendszer kozott dltaldban a fajlok vagy azok részeinek atvitelét jelenti. A TCP/IP feletti alkalmaza-
sok kozott a kovetkezd két protokoll szolgdlja szamitogépek kozott teljes fajlok atvitelét: a File Transfer Protocol (FTP)
és a Trivial File Transfer Protocol (TFTP). (Ezt a feladatot végzi az scp is, csak az nem fért bele a tananyagba!)

A fajlokhoz valé kozvetlen hozzaférésre fajloknal, ahol egy tdvoli fajlrendszer a helyi fajlrendszerbdl részeként 14t-
szik, egy masik szabvanyos protokollt haszndlnak, melynek a neve Network File System (NFS). Ezekrdl a protokollokrél
sz6lnak a kovetkezd fejezetek.

4.1. File Transfer Protocol (FTP)

Az FTP két rendszer kozott TCP-t haszndl a fajlok atvitelére IP hdlézaton keresztiil. Az FTP implementacié két
komponenst tartalmaz: FTP kliens és az FTP szerver. Az 15. dbrdn l4thaté az FTP miikodési modellje.

Adat— o Szabvéanyos portok: Adat—
dtviteli | ( Vezerld

modul

Vezérld ) ( 4iviteli
modul

21—es port: FTP
modul /1 50 as port: FTP-DATA

modul

Ip Ip

Vezérld kapcsolat Halozat

Adat kapcsolat w

Vezérlo kapcsolat (control connection)
— akkor jon létre, amikor az FTP bejelentkezik az FTP szerverre és mindvégig fenndll
— csak a kliens és a szerver kozti FTP parancsok és valaszok atvitelére hasznaljak
Adatatviteli kapcsolat
—minden egyes adatatvitelkor 1étrehozzdk
—az adatétvitel végén lebontjak
(Az adatatvitel nemcsak egy f4jl atvitele lehet, hanem példaul egy konyvtar listazasa is!)

15. abra. FTP mvelet modell

Az FTP kliens a felhasznél6 gépén fut és a kapcsolatot kezdeményez a szerverrel. Az FTP szerver a szabvéanyos 21-es
TCP porton vérja a kapcsolat felépitési elvet. Amikor a kapcsolat kérés megérkezett, lejatszédik a haromutas kézfogas a
TCP kapcsolat felépitéséhez. Ezt a TCP 6sszekottetést vezérld kapcesolatnak hivjak, az FTP parancsok és valaszok kiildé-
sére és a visszaigazoldsok fogaddsdra hasznaljdk. Amikor az FTP kliens kiad egy parancsot az adatatvitel megkezdésére,
a kliens elindit egy adatétviteli folyamatot (process) egy helyi TCP porton. Ezt a helyi TCP port szdmot elkiildi a szerver-
nek a vezérl6kapcsolaton keresztiil. Mikor az TFP szerver megkapja az FTP kliens adatatviteli process-ének port szaimat a
szerver elindit egy adatatviteli process-t a szabvanyos 20-as TCP porton, amely kiad egy TCP kapcsolat felépitési kérést,
hogy 1étrejohessen az 0sszekotetés az FTP kliens adatatviteli process-ével a kliens altal kordbban elkiildott sorszamu por-
ton keresztil. Ezt az 0sszekottetést adat kapcsolatnak hivjak, és kizdrélag a kért 41 (konyvtdr, lista) adatainak 4tvitelére
haszndljak. Az FTP engedélyezi, hogy le és feltdlthessenek fdjlokat. Ezek a fdjlok mind az adatkapcsolaton keresztiil
tovabbitédnak. Osszegzés képpen a kivetkezs két osszekottetés jon létre egy FTP kapcsolat alkalméval:

26



Dr. Lencse Géabor Protokollok és szoftverek 1. 6ravazlat

e Vezérld kapcesolat
(TCP, FTP_KLIENS_IP, KLIENS_PORT1, FTP_SZERVER_IP, 21)

e Adat kapcsolat
(TCP, FTP_KLIENS_IP, KLIENS_PORT2, FTP_SZERVER_IP, 20)

Az adatkapcsolat csak a f4jl 4tvitelének idejére jon létre és bezarédik amint az atvitel befejezédatt. Uj kapcsolat jon
l1étre minden alkalommal mikor egy fajlt atvisziink. Az FTP kapcsolat fenn marad amig azt a kliens vagy a szerver be nem
zarja. Altaldban a kliens szakitja meg a kapcsolatot, azonban tilterhelés vagy mas probléma esetén a szerver is bezérhatja.
Példaul ha adott ideig az FTP kliens nem fordul hozz4, akkor be szokta zarni.

Az FTP miikodési modellben l4that6, hogy két kiilon process fut egyszerre. Bizonyos esetekben nem johet 1étre két
kiilonallo process. Példaul, ha egy olyan korldtozott operdcids rendszert haszndlunk, amely nem képes tobb process-t
egymds mellett futtatni vagy az FTP egy bedgyazott rendszer amely operdcids rendszer nélkiil fut. Ezekben az esetekben
egy egyszerd egy darabbdl all6 program vagy process kezeli mindkét FTP komponenst. Tekintet nélkiil arra, hogy az
FTP kliens vagy szerver milyen megoldast hasznal az FTP protokoll mindenképp két kapcsolatot igényel. Megjegyzés: a
fentiekkel ellentétben az elterjedt rendszerekben az FTP protokollban meghatdrozott két funkciéndlis komponenst a valé-
sdgban egyetlenprogram valdsitja meg!

Az FTP szabvany megtalalhat6é az RFC 959 (STD 9) ,File Transfer Protocol” cim{ részében. A kdvetkezSkben az
FTP kliens-szerver kommunikdacids parancsaival ismerkediink meg.

4.1.1. FTP parancsok

A parancsokat az FTP vezérld kapcsolatan keresztiil tovabbitjak a Telnet dltal hasznalt adatformatumban. (Emlékez-
tet6iil a Telnet NVT formatumot hasznél adattovéabbitasra.) Az FTP parancsok nem hasznaljak az NVT formatum minden
lehet6ségét, csak annak egy részhalmazat. (Példdul nem hasznalja az option neogation-re hasznalt NVT parancsokat)

Az FTP parancsok maximum négy karakteres string-ek, opciondlisan paraméterekkel kiegészitve. A parancsok és
jelentésiik a 16. tdblazatban lathatok.

Vezérl6 parancs Jelentés

USER <felhaszndl6i_név> Megadja az FTP kapcsolatot kezd§ felhasznald nevét.

PASS <jelsz6> Megadja a USER parancsban megadott felhasznaléhoz tartozé
jelszot.

ACCT <account> Megadja a PASS parancs utdn a tovabbi account informécidkat.

(A parancs opcidndlis.)

CWD <koényvtar> Megviltoztatja az aktualis konyvtdrat a szerveren.

CDUP Atvilt az aktudlis konyvtarrdl annak sziild konyvtarara.

SMNT <elérési_iit> Mount-ol egy kiils6 fajlrendszer adatstruktirdjabol anélkiil,
hogy megvaltoztatna a felhaszndl6i nevet vagy jeszot.

REIN Visszaallitja a kezdeti értékeket a felhasznalé azonositdsa elGtti
allapotba. A USER parancsnak kell kdvetnie.

QUIT Bezarja az FTP kapcsolatot.

PORT h1,h2,h3,h4,p1,p2 Megadja a TCP végpont informdacidkat. Segitségével megadhat-

juk az adat-process FTP kliens portjanak szdmat az FTP szerver-
nek. A hl-h4-ig az IP cim oktetjei decimdlisan pontokkal elva-
lasztva, pl és a p2 az adat-process portjdnak szdma decimadlisan
pontokkal elvélasztva.
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Vezérld parancs

Jelentés

PASV

Megadja, hogy az FTP szerver varakozzon az adatkapcsolatra,
amit a kliens fog létrehozni. Ha erre a parancsra adott vélasz

tartalmazza a TCP végpontot, ahol az FTP szerver figyel.

TYPE <kéd> Megadja az adatmegjelenités tipusat.
STRU <kod> Megadja a fajl strukturajat. (Példaul: f4jl, rekord, oldal.)
MODE <kod> Megadja az atvitel médjat. (Példaul: byte folyam (straem), blokk

(block), tomoritett (compressed).)

RETR <elérési_ut>

Megadott fajl letoltése.

STOR <elérési_tut>

Megadott fajl taroldsa a szerveren (feltoltés).

STOU <elérési_tit>

Hasonl6 mint a STOR, azonban az eredményfajlnak, melyet 1ét-

rehoz egyedi neve kell hogy legyen a konyvtarban.

APPE <elérési_uit>

Hasonlé mint a STOR, azonban ha a megadott fajlnév mar 1éte-
zik az 4j adatot folyamatosan hozzairja a régihez.

ALLO <argumentumok> Helyet foglal a szerveren a f4jlnak.
REST <argumentumok> Meghatdroz a szerveren egy jelz8 pontot, ahonnan a fajl 4tvitele
folytatédhat.

RNFR <elérési_ut>

Megadja a régi elérési utat ahhoz a f4jlhoz amely at lesz nevezve.
Az RNTO parancsnak kell kovetnie.

RNTO <elérési_ut>

Megadja az elérést az dj f4jlhoz. Az RNFR parancs utdn kell

hasznalni.

ABOR

A szerver megszakitja az aktudlis parancs végrehajtasat.

DELE <elérési_ut>

Megadott fajl torlése.

RMD <konyvtar>

Megadott konyvtar torlése.

MKD <konyvtar>

Megadott konyvtar létrehozasa.

PWD

2.2 2

LIST [konyvtdr]

Kiirja a megadott konyvtarban 1évd fajlok neveit, ha nincs meg-
adva konyvtar, akkor az aktudlis konyvtdr fdjljainak neveit irja
ki.

NLST [konyvtar]

Kiirja a megadott konyvtarban 1évo fajlok neveit attribitumok
nélkiil, ha nincs megadva konyvtér, akkor az aktudlis konyvtar
fajljainak neveit irja ki hasonl6képpen. (Az MGET parancs hasz-
ndlja.)

SITE <paraméterek>

Megadja a hely-specifikus parancsokat a szervernek.

SYST

Megkaphat6 a paranccsal , hogy milyen operacids rendszer fut a

tavoli gépen.

HELP [parancs]

Segitséget nyujt a parancs haszndlatdhoz, ha nem adunk meg pa-

rancsot kifrja az 0sszes a szerveren hasznalhaté parancsot.

NOOP

Nincs mivelet, a szerver kiild egy visszaigazolast.

nnn

16. tablazat. FTP parancsok

Az FTP szerver vélasza egy hiarom szdmjegyi kodbdl, illetve sz6k6z utan opciondlisan szoveges iizenetbdl all:

[szbveges lizenet]

Az nnn a hdrom-szdmjegyes kddot jelenti.
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Példa képpen az FTP szerver vélaszolhatja a kovetkezot:

200 Command okay.

A 17. tablazatban taldlhaté az FTP szerver néhdny lehetséges valasza és azok jelentése.

Kod Jelentés

200 Parancs rendben

500 Szintaktikus hiba, nem értelmezett parancs
501 Szintaktikus hiba a paraméterben

202 Parancsot nem implementéltak

502 Parancsot nem implementaltak

503 Rossz sorrendben megadott parancsok

504 Parancsot nem implementéltdk ezzel a paraméterrel
110 Restart marker reply

211 Rendszer éllapot

212 Konyvtér dllapot

213 F4;jl allapot

214 Segitség lizenet

215 NAME rendszer tipus

120 Uzemkész nnn perc miilva

220 Uzemkész egy tj felhasznalénak

221 Szolgaltatds bezarja a vezérld kapcsolatot

421 Szolgaltatas nem elérhetd, vezérld kapcsolat zardsa
125 Adat kapcsolat mar nyitva, atvitel kezd6dik
225 Adat kapcsolat megnyitva, nincs 4tvitel

425 Adat kapcsolatot nem tudja megnyitni

226 Adat kapcsolat bezardsa

426 Kapcsolat bezdrva, atvitel megszakadt

227 Passziv médba 1€pés (h1,h2,h3,h4,pl,p2)

230 Felhasznal6 bejelentkezve

530 Nincs bejelentkezve

331 Felhasznal6 neve rendben, jelszéra vér

332 Felhasznal6i név sziikséges a bejelentkezéshez
532 Felhasznal6i név sziikséges a fajl mentéséhez
150 F4jl 4llapot rendben adatkapcsolat megnyitdsa kovetkezik
250 Kért f4jl mivelet rendben lezajlott

257 ,,LPATHNAME” Elérési tit 1étrehozva

350 Kért f4jl mivelet tovabbi informacidra var
450 Kért f4j] mivelet nem tortént meg

451 Kért f4jl miivelet megszakitva, helyi hiba

452 Kért f4jl mivelet nem tortént meg

550 Kért f4jl miivelet nem tortént meg

551 Kért f4jl mivelet megszakitva, ismeretlen
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Kod Jelentés
552 Kért f4j1 mivelet megszakitva
553 Kért f4j] miivelet nem tortént meg

17. tablazat. Visszaigazolasi kodok

4.1.2. FTP a felhasznal6 szemszogébol

sz

Az FTP lehet6vé teszi a felhaszndl6 szdmdra a tavoli gépen torténd interaktiv f4jl €s konyvtar hozzaférést és a kovet-
kez6 miiveletek végrehajtasat:

A helyi vagy tavoli gépen 1évS konyvtarak listazasat

Féjlok atnevezése és torlése (jogosultsig sziikséges)

Féjlok atvitele a tavoli géprdl a helyi gépre (letoltés)

Fajlok 4tvitele a helyi géprdl a tavoli gépre (feltoltés)

Ahhoz, hogy FTP-t vagy barmi mas TCP/IP feletti hdlézati alkalmazast haszndljunk sziikséges egy kliens verziéji
alkalmazas. Ilyen TCP/IP kliens alkalmazasok sok platformra elérhetSk. Bizonyos platformok rendelkeznek grafikus fel-
haszndl6i interfésszel (Graphical User Interface, GUI), mig masok parancssort haszndlnak. Az oktatds szempontjabol
érdemesebb a parancssoros interfészt targyalni, mert konnyebb észrevenni az 0sszefiiggést az FTP felhasznal6i parancsai
és az FTP beld parancsai kozott (16. tdblazat).

Ahhoz, hogy megnyissunk egy FTP kapcsolatot a kdvetkezd parancsot kell kiadnunk:

ftp [host_név]

A host_név szimbolikus neve vagy IP cime annak a host-nak amelyre be szeretnénk jelentkezni. Ha a host nevét nem
adjuk meg, akkor csak néhany FTP parancs adhat6 ki. Ha kiadjuk a HELP parancsot vagy parancsként a kérddjelet (?) a
gép kiirja az alkalmazhat6 parancsok listdjat. A kovetkez6kben lathat6 egy parancslista melyeta tilb.sze.hu gépre

bejelentkezve hasznalhatunk:

! debug mdir sendport  site

$ dir mget put size
account disconnect mkdir pwd status
append  exit mls quit struct
ascii form mode quote system
bell get modtime  recv sunique
binary glob mput reget tenex
bye hash newer rstatus tick
case help nmap rhelp trace
cd idle nlist rename  type
cdup image ntrans reset user
chmod lcd open restart umask
close Is prompt rmdir verbose
cr macdef passive runique  ?

delete mdelete proxy send

Ha tudjuk a tavoli host IP cimét, akkor azt alkalmazva igy kell kiadnunk a parancsot:

ftp [IP_cim]
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A parancs kiaddsa utdn a kdvetkez6 1€pés az azonositds, melyben meg kell adni a felhaszndl6i nevet és a jelszot. Az
FTP szerver az FTP host hitelesité mechanizmusat veszi alapul a felhaszndlé jogainak meghatdrozasidhoz. Tehdt ha van
egy kajla felhaszndlénév bejegyzésiink a tdvoli host-on, akkor bejelentkezhetiink az FTP szerverre mint kajla és
haszndlhatjuk a host-on megadott jelszavunkat.

Szamos FTP host tdimogatja az anonymous (névtelen) bejelentkezést. Amennyiben anonymous-t adunk meg felhasz-
ndldi névként a jelszavunk ,,guest” (vendég, de sok rendszerben az e-mail cimiinket kell megadni - néhany esetben csak a
,@” karakter meglétét figyelik) és be tudunk 1€pni a host-ra a helyi adminisztrator altal korlatozott jogokkal.

A kovetkez6 példa egy rovid FTP kapcsolatot kisér végig.

1. Kiadjuk az FTP parancsot és mellé a host nevét.
% ftp ftp tilb.sze.hu

A % jel a parancs el6tt az alapbedllitott Unix prompt.

2. Ha a host elérhetd a kovetkez6hoz hasonl6 tizenetet kapunk. A bejelentkezés részletei kiillonbozdek lehetnek.

Connected to tilb.sze.hu.
220 ProFTPD 1.2.5rcl Server (Debian) [tilb.sze.hu]
Name (tilb.sze.hu:root):

A kapott iizenet utdn bejelentkezhetiink mint anonymous felhasznalo.

3. Megadjuk a felhaszndlénevet és jelszot.

Name (tilb.sze.hu:root): anonymous

331 Anonymous login ok, send your complete email address as your password.
Password:

230-Udvozlet! Ez itt a Tavkozles-informatika laboratorium anonymous ftp
szerver szolgaltatasa...

230 Anonymous access granted, restrictions apply.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp>

4. A bejelenkezés utan haszndlhatjuk a ? vagy a he 1p parancsot:

ftp>?
Commands may be abbreviated. Commands are:

P

A parancsra kapott listat az el6z6ekben mar lathattuk.

5. A pwd paranccsal megkaphatjuk, hogy a tdvoli host-on mi az aktuélis konyvtar.

ftp>pwd
ftp> 257 "/" is current directory.

Minden FTP parancs allapotat egy szdmkdddal jelzi vissza a host, mint az 257, melyet egy szoveges lizenet egészit
ki.

6. Az aktudlis konyvtar fajljainak listdjat az 1 s vagy dir parancsokkal kaphatjuk meg.

ftp> 1s
200 PORT command successful.
150 Opening ASCII mode data connection for file list.

drwxr—-xr—x 2 1012 vip 8 May 3 06:37 1
drwxr-xr—-x 2 1012 vip 8 May 3 06:37 10
drwxr-xr—x 2 1012 vip 8 May 3 06:37 2
drwxr—-xr-x 2 1012 vip 8 May 3 06:37 3
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drwxr—-xr-x 2 1012 vip 8 May 3 06:37 4
drwxr-xr—x 2 1012 vip 8 May 3 06:37 5
drwxr-xr-x 2 1012 vip 8 May 3 06:37 6
drwxr-xr-x 2 1012 vip 8 May 3 06:37 7
drwxr—-xr—x 2 1012 vip 8 May 3 06:37 8
drwxr—-xr-x 2 1012 vip 8 May 3 06:37 9
—rw-r——r—-— 1 1012 vip 342856 Sep 30 2003 letolt.gif
drwxr—-xr—x 2 0 root 16 Nov 5 2003 protokollok
drwxr—-xr—x 4 0 root 96 Sep 17 2003 pub
—rW—r——r—-— 10 root 92 Aug 28 2003 welcome.msg

226-Transfer complete.
226 Quotas off

Az informdci6 megjelenitése Unix stitusti, mivel egy Unix rendszerre jelentkeztiink be.

7. Ha tudjuk, hogy egy Unix rendszer FTP szerevére csatlakoztunk, akkor a kovetkez6 hasznos parancsot hasznalhat-
juk.

Ha 1s parancsot hasznalunk a Unix 1s parancsa fog lefutni. Kiegészithet6 az 1 s parancs barmely Unix opcidval,
mint példdul a —1R opcid, amely egy rekurziv hosszi formatumu listat ad a fajlokrdl és alkonyvtarakrél. Az —1R
opcié nem szabvanyos FTP parancs, de alkalmazhaté Unix szervereken illetve ahol emuldljdk azt. A kovetkezd
példa bemutatja az 1s —1R parancs kimenetét. A parancs segitségével egy gyors attekintét kaphatunk az FTP
host-on elérhetd fajlokrol.

ftp> 1s —-1R
200 PORT command successful.
150 Opening ASCII mode data connection for file list.

drwxr-xr—-x 2 1012 vip 8 May 3 06:37 1

drwxr-xr—-x 2 1012 vip 8 May 3 06:37 10

drwxr—-xr—x 2 1012 vip 8 May 3 06:37 2

drwxr—-xr—-x 2 1012 vip 8 May 3 06:37 3

drwxr-xr—-x 2 1012 vip 8 May 3 06:37 4

drwxr-xr—-x 2 1012 vip 8 May 3 06:37 5

drwxr-xr—-x 2 1012 vip 8 May 3 06:37 6

drwxr—-xr—-x 2 1012 vip 8 May 3 06:37 7

drwxr—-xr-x 2 1012 vip 8 May 3 06:37 8

drwxr-xr—-x 2 1012 vip 8 May 3 06:37 9

—rw-r——-r—-— 1 1012 vip 342856 Sep 30 2003 letolt.gif
Adrwxr—-xr—x 2 0 root 16 Nov 5 2003 protokollok
drwxr—-xr—x 4 0 root 96 Sep 17 2003 pub
—rw-r——-r—-— 10 root 92 Aug 28 2003 welcome.msg
1:

—IrWXY——Yr—— 1 1012 vip 372 May 3 07:24 szgh_besz_2004_01.txt
protokollok:

—rW-—r——Ir-—-— 10 root 342856 Nov 5 2003 beszamolo.gif
—rW—r——r—-— 10 root 718 Nov 5 2003 meres.html
pub:

drwxr—-xr—-x 2 0 root 8 Sep 17 2003 debian
Adrwxr—-xr—x 4 0 root 24 Sep 17 2003 netbsd
pub/debian:

—rW—r——r—-— 1 1008 vip 195125404 Sep 3 2003 debian3_minicd.nrg
pub/netbsd:

drwxr-xr—-x 2 0 root 8 Sep 17 2003 iso
drwxr-xr—-x 2 0 root 80 Sep 17 2003 packages
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—rw-r——-r—-— 10 root 166 Sep 17 2003 url

pub/netbsd/iso:

—rw-r—-r-—- 1 1008 vip 124387328 Sep 17 2003 netbsd_i386cd.iso
pub/netbsd/packages:

—rW—r——r—-— 1 1008 vip 786173 Sep 17 2003 bash-2.05nbl.tgz
—rW—r——r-—-— 1 1008 vip 18631 Sep 17 2003 gettext-1ib-0.10.35nbl.tgz
—rW—r——r—-— 1 1008 vip 176074 Sep 17 2003 glib-1.2.10nb3.tgz
—rW—r——r-—-— 1 1008 vip 554810 Sep 17 2003 libslang-1.4.5.tgz

(tovadbbi kimenet)
226-Transfer complete.
226 Quotas off

8. Konyvtar valtasra a cd parancsot haszndljuk, az alabbi példdban a /pub/debian/packages alkonyvtarba 1é-
plinkbe.

ftp> cd pub

250 CWD command successful.
ftp> cd netbsd

250 CWD command successful.
ftp> cd packages

250 CWD command successful.

9. A fajlok megtekintéséhez az /pub/debian/packagesalkonyvtirban az 1s és dir parancsokat hasznalhatjuk
ftp> 1s

200 PORT command successful.
150 Opening ASCII mode data connection for file list.

—rw-r——-r—-— 1 1008 vip 786173 Sep 17 2003 bash-2.05nbl.tgz
—rw-r——-r—-— 1 1008 vip 18631 Sep 17 2003 gettext-1ib-0.10.35nbl.tgz
—rW-—r——r—-— 1 1008 vip 176074 Sep 17 2003 glib-1.2.10nb3.tgz
—rw-r——-r—-— 1 1008 vip 554810 Sep 17 2003 libslang-1.4.5.tgz
—rw-r——r—- 1 1008 vip 1527071 Sep 17 2003 mc-4.5.51-i386nb.tgz
—rw-r——-r—-— 1 1008 vip 4330056 Sep 17 2003 mc—-4.5.51.tgz

—rw-r——-r—-— 1 1008 vip 10121200 Sep 17 2003 perl-5.8.0.tgz

—rW-—r——r—-— 1 1008 vip 508305 Sep 17 2003 pico-4.2.tgz

—rw-r——-r—-— 1 1008 vip 253596 Sep 17 2003 proftpd-1.2.5.tgz
—rw-r—-r-—- 1 1008 vip 294001 Sep 17 2003 pth-1.4.1nb2.tgz

226-Transfer complete.
226 Quotas off

10. Ha egy olyan f4jlt szeretnénk letolteni, amely nem elérhetS, mint példaul az r£c1365. txt, az FTP a kovetkez6t
fogja vélaszolni:

ftp> get nano-4.5.51.tgz

local: nano-4.5.51.tgz remote: nano-4.5.51.tgz
200 PORT command successful.

550 nano-4.5.51.tgz: No such file or directory

11. Ahhoz, hogy egy féjlt masoljunk a tavoli géprdl a helyi host-ra a kovetkezd FTP parancsot kell kiadnunk:
get <tavoli_fajl> [helyi_f&ajl]
Ebben a parancsban a tdvoli_fdjl a tdvoli gépen 1€v6 fajl nevét jeleni, és a helyi_fdjl a helyi gépen 1€vé fajlt jelenti.
Ha a helyi_fdjl-t nem adjuk meg akkor ugyan az lesz a f4jl neve a helyi gépen mint a tdvolin. Szovegféjlokndl az

FTP tdmogatja a jellegzetes carriage-return-to-carriage-return/linefeed konverziot a k616nbozé operaciés rendsze-
reknél ha az 4tviteli méd ASCII. A bindris fajlok tovdbbitdsdhoz haszndljuk az image vagy a bin parancsot hogy
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kikapcsoljuk a carriage-return/linefeed konverziot.

Az aldbbiakban lathat6 egy FTP GET parancs:

tp> get pico-4.2.tgz

local: pico-4.2.tgz remote: pico-4.2.tgz

200 PORT command successful.

150 Opening BINARY mode data connection for pico-4.2.tgz (508305 bytes).
226 Transfer complete.

508305 bytes received in 0.0626 secs (7.9e+03 Kbytes/sec)

12. Az FTP kapcsolat bezdrdsahoz a close parancsot kell kiadnunk:

ftp> close
221 Goodbye.

13. Ahhoz, hogy teljesen kilépjiink az FTP-b6l a bye parancsot hasznélhatjuk. Ez a parancs bezérja az esetleg nyitva
hagyott FTP kapcsolatot miel6tt kilép az FTP-b6l:

ftp> bye

o

°

4.2. Trivial File Transfer Protocol (TFTP)

A TFTP az UDP protokollt haszndlja mint atviteli protokoll. Mivel az UDP nem garantélja az adat megérkezését a
TFTP-nek kell megoldania a hibajavitast. A TFTP egyszerli PAR (Positiv Acknowledgment Retransmission) sémét hasz-
ndl a hibajavitasra. A TFTP definidl egy nyugtdzo lizenetet, amellyel visszaigazolast kap a megérkezett adatrél. Amennyi-
ben egy meghatarozott id6n beliil nem érkezik meg a nyugta, tjra kiildi az adatot.

A TFTP-t ugy tervezték, hogy egyszer( és kis kddmérettel alkalmazhaté legyen akar 6nbetdlté ROM-ban egy mun-
kadllomdson. A TFTP-t gyakran hasznaljadk BOOTP-vel egyiitt. A BOOTP-t a konfigurédciés informdcidk kinyerésére, a
TFTP-t pedig az operacids rendszer image-ének letoltésére hasznaljak.

A TFTP szabvanyénak leirdsa megtaldlhaté az RFC 1350 ,,The TFTP Protocol (Revision 2)”-ban és kiegészitések az
RFC 1782, 1783, 1784 és 1785-ben.

4.2.1. TFTP iizenetformatum

A TFTP &t féle tipust tizenetet definidl. Ezen iizenettipusok a 18. tdblazatban lathatok.

Muvelet kod Leiras

1 Olvasds kérés (Read request, RRQ)
2 Iréas kérés (Write request, WRQ)

3 Adat (DATA)

4 Nyugta (Acknowledgment, ACK)
5 Hiba (ERROR)

18. tablazat. TFTP iizenettipusok

Az TFTP Kkliens kiild egy kezd6 olvasas (RRQ) vagy irds (WRQ) kérés tizenetet (16. dbra) a 69-es TFTP szerver UDP
portjara. A TFTP szerver ezen a porton vérja az olvasas/irds kérést.

Az {rés és olvasds kérés formatuma a 17. dbran lathaté. Minden TFTP iizenetnek van egy miiveleti kod mezbje mely-
nek lehetséges értékei és jelentései a 18. tdbldzaban megtaldlhatok. Az irds és olvasas kérés iizenetekben megtaldlhat6
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Trivial File Transfer Protocol (TFTP)
—UDP felett miikddik és egyszeriibb mint az FTP
—a TFTP—nek sajat hibakezelése van
—nem hasznal autentikaciot
—konnyen implementilhat6 ROM—-ban
—idedlis merevlemerevlemez nélkiili munkaallomasok szdmara

16. abra. TFTP kliens/szerver kapcsolat

egy fajlnév és egy mod mezd. A fajlnév egy karakterekbdl 4ll6 string, amely egy nulla oktetre végzddik. A méd mezé
meghatdrozza az atviendd fajl tipusat. Az értéke lehet NETASCII, BINARY vagy MAIL és egy nulla oktetre végzddik.
Mivel a fdjlnév és a mad is nulla oktetre végzbdik valtozé méretiliek lehetnek, mert a null oktet fogja jelezni a végiiket.

2 oktet string 1 oktet  string 1 oktet
| Mveletkod | Fajinév | 0 | Méd | 0 |
(a) RRQ csomag

2 oktet string 1 oktet string 1 oktet
Maveletkod | Fajinév | 0 | Med | 0 |
(b) WRQ csomag

2 oktet 2 oktet n(<=512) oktet
| Maveletkdd |Blokk sorszém| Adat |
(c) DATA csomag
2 oktet 2 oktet

| Maveletkéd |Blokk sorszém|

(d) ACK csomag

2 oktet 2 oktet string 1 oktet
|M0veletkéd| Hibakod |Hiba[]zenet| 0 |

(e) ERROR csomag

17. abra. TFTP tizenet formatum
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4.2.2. TFTP miivelet

Az iras/olvasas kérés megérkezése utdn a TFTP szerver rogzit a kliens IP cimét és portszamat. A késGbbiekben a
véalaszokat a TFTP szerver ezen IP cimre és portszamra tovabbitja. Az iras/olvasds kérés nyugtazasa utan az adatatviteli
folyamatban adat tartalmu iizenetek és azok nyugtazasai kovetkeznek. A TFTP 512 oktet méret(i iizenteket kiild. Ha az
adat tartalmu tizenet mérete kisebb mint 512 az az atvitel végét jelenti. Amenyiben az dviendd fajl mérete (oktetben) az
512 egész szamu tobbszorose, akkor kiild egy olyan plusz nulla adat tartalmu iizenetet, amely jelzi az adatatvitel végét. Az
adatblokkok sorszama egyesével n6. Adat és nyugta tartalmu iizenetek tartalmaznak egy blokk szdmot amint elkezd6dott
az adatatvitel. A 18. dbran lathaté egy adatatvitel, melyben a TFTP kliens adta ki az irds kérés iizenetet.

2 N 1 N 1
WRQ(1) Fajl neve | 0|Méd| 0|

Y

2 1

ACK(4)| 0]

A

2 2 N<=512
IDATA(3)|Blokk szam| Adat |

Y

2 2
| ACK(4)|Blokk szam|

A

ERROR(5)Hiba kéd|Hibaizenet| 0 |

18. dbra. Példa egy TFTP adatatvitelre

A TFTP felhaszndl6 azonositds nélkiil képes az adatétvitel lebonyolitdsara. A féjlok atvitelekor csak a fajl nevét kell
megadni. Mivel felhaszndl6i account és jelszé nélkiil hasznalhaté a rendszergazdak altaldban letiltjak ezt a funkcidt, vagy
korlatozzak az atvihetd fajlok korét.

4.3. Network File System Protocol (NFS)

A Network File System (NFS) egy fajlkezeld protokoll, melyet eredetileg a SUN Microsystems fejlesztett, majd sok
gyarté megvasarolta a licenszét. Az NFS lehet6vé teszi, hogy a szamitogép, amelyen az NFS szerver program fut expor-
tdlja a fajlrendszerét egy kliensnek. A fajlrendszer kiaddsa (exportdldsa) azt jelenti, hogy a kliens szdmdra elérhetd lesz
az, még ha a szoftvertdl eltérd operacids rendszert haszndl is, feltéve ha fut az NFS kliens program.

A 19. dbran lathaté amint az NFS szerver exportdlja a /home konyvtarat. Ez az exportalt konyvtar egyszerre tobb
kliens altal is elérhetd kiillonbozd operaciés rendszert futtaté gépekrdl. Minden NFS kliens tigy latja az exportalt fajlrend-
szert, mint a sajit fajlrendszerének egy részét. Példaul egy PC DOS NFS kliens egy halézati meghajtéként fogja elérni a
fajlrendszert, egy Unix NFS kliens sajét fjlrendszerébe linkelve érheti el.

4.3.1. NFS protokollok

Az NFS halézati alkalmazas tartalmaz egy magas szinti NFS protokollkészlet segitségével valdsitottak meg. A 20.
dbran kiilonbozd NFS protokollok lathaték. Az OSI adatkapcsolati €s fizikai szintjein szaimos technoldgiat timogat az
NFS. A halézati rétegben az NFS IP-t haszndl. A széllitasi rétegben az NFS UDP-t vagy TCP-t hasznal. Ha az NFS-t UDP
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Szerverek

I 1

| Nativ I Virtudlis
|| fajlrendszer |1 fajlrendszer
| |

|

Windows. DOS. 0S/2

19. dbra. Az NFS hasznlata

felett hasznaljuk, akkor nagyon ajanlott az opciondlis UDP ellen6rz6 6sszeget haszndlni.

A viszony rétegben az NFS a Remote Procedure Call (RPC, tavoli eljarashivas) protokollt hasznalja. Tébb egymastol
teljesen eltéré RCP protokoll 1étezik, ezért megkiilonboztetés képpen az NFS RPC-jét gyakran hivjadk Sun-RPC-nek. Az
RPC lehetdvé teszi, hogy az NFS szolgaltatdsokat a szerveren az eljarashivas modszerével érjék el, amit a programozdok
jol ismernek. Az RPC magas szintli hozzaférést biztosit az NFS szerverhez anélkiil, hogy a kommunikécids protokollok
bonyolult részleteibe meriilne. Az programozdéknak nem kell elmélyedniiik a kommunikéci6 rejtelmeiben, hogy RPC-vel
elérhetd haldzati szolgaltatdsokat haszndljanak. A Sun-RPC protokoll dokumentacidja megtaldlhaté az RFC 1057-ben
,,RPC: Remote Procedure Call Protocol Specification version 2.” cim alatt.

Hal6zati szolgéltatasok és felhasznalé alkalmazésok

NFS protokoll
Kernel mount protokoll
port mapper protokoll

[ 4.3 BSD socket interfészek |

Vnode interfész

[Helyi VFS]

[Tavoli VFS]

Atviteli
haldzat

Lemezvezérld

s

|LUDP | EISO4-réteg::

b

|
I@.rét<eg: Masik 3. réteg]

Masik link driver

illesztoprogram || Ethernet vezérld
Lemezvezérld Ethernet
interfész

Lemez
meghajtdé

Masik hal6zati interfész

Masik hal6zat

20. dbra. Az NFS protokollok
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Az OSI megjelenitési rétegében az NFS az External Data Representation (XDR) protokollt haszndlja. Az XDR biz-
tositja az egységes adatmegjelenitést. Példdul a szamok megjelenitésére a kettes komplemens jelolést hasznaljak. Ha a
rendszer mds megjelenitést haszndl a konverziét az XDR végzi el. Az XDR protokoll dokumenticidja megtaldlhat6 az
RFC 1832-ben ,,XDR: External Data Representation Standard” cim alatt.

Az OSI alkalmazasi rétegében az NFS az Network File System (NFS) protokollt haszndlja. Az NFS olyan miiveletek
végrehajtasat teszi lehet6vé, mint példaul fajl iras, 1étrehozasa, olvasdsa az NFS szerveren. Az alkalmazasi réteg néhany
protokollal tdimogatja az NFS-t, gy mint példaul a Mount és a Portmapper protokollok. A Mount protokoll végzi az NFS
mount-oldsi folyamatat, és a Portmapper protokoll adja meg a szolgaltatas eléréshez a port szdmat a kliensek. A Port-
mapper protokoll a szabvanyos 111-es UDP port-ot hasznélja. Ha egy NFS kliens hozzaférést szeretne valamilyen NFS
szolgdltatashoz, egy kérést kiild a 111-es UDP port-ra. A szerver programok, melyek valamilyen szolgaltatast szeretnének
nyUjtani beregisztrdljdk magukat a Portmapper-nél. Ha beérkezik egy kérés egy regisztralt szolgdltatdsra, a Portmapper
vélaszt kiild, amely tartalmazza a port szdmat, melyen keresztiil elérhet6 a szolgaltatas.

5. Internet hozzaférési protokollok

Szamos protokollt hoztak 1étre, hogy dokumentumokat tegyenek elérhetévé az Interneten. A két kiemelkedd protokoll
a HTTP (HyperText Transfer Protocol) és a Gopher. Ezen protokollok koziil a legszélesebb korben a HTTP-t hasznéljék,
melyet népszer{ibb nevén World Wide Web (WWW) protokollnak hivnak.

5.1. World Wide Web

A 21. dbra a World Wide Web hasznalatat illusztralja. A World Wide Web-et gyakran csak web-nek hivjak. A web sok
web szerverbdl all. A web szerverek dokumentumokat tarolnak, amelyek tartalmazhatnak példaul szoveget, képet, hangot
és videdt, melyeket weblapokba (web pages) szerveztek. Minden weblap tartalmazhat linkeket (hyperlink), amelyek mu-
tatok web dokumentumokra. A hyperlink-ek mutathatnak azonos, illetve kiilonb6z6 web szerveren 1évé dokumentumokra
egyardnt. A linkekkel keresztiil-kasul behdlézott dokumentumok szévevénye atnytlik orszag és kontinens hatarokon, ezt
fejezi ki a World Wide Web (vilag méretli pokhal6), magyaritdsa: vilagszdttes.

Web
szerver

21. abra. A World Wide Web

A web dokumentumokat a web klienseken, azaz web bongészdkon keresztiil érheti el a felhasznald, melyet sajat gépén
futtat. A weblapokat, mint dokumentumot egy specidlis nyelven kédoljak, amelyet HTML-nek (HyperText Markup Lan-
guage) neveziink. Miutdn a bongészd letoltotte a HTML dokumentumot, megjeleniti azt a képernydn grafikusan, esetleg
szoveges formatumban. A HTML tartalmazza a HTML dokumentum kiilonbozd elemeinek leirdsét, melyeket felhasz-
nélva a bongészé grafikusan megjelenitheti a weblapot. A linkek altaldban alahtizott szovegként jelennek meg. (Vigyazat
kép is lehet link!) A linkekre kattintva letdlti azt a dokumentumot, amire a link mutat. A kovetkez6kben a HTML nyelvr6l
és a HTTP protokollrdl lesz sz6.
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5.1.1. HyperText Markup Language (HTML)

A HTML a Standard Generalized Markup Language (SGML) egy implementicidja. Az SMGL szabvdny megad egy
altalanos maédszert, hogy miképpen készitsiink olyan dokumentumokat, amelyek hyperlink-eket tartalmaznak. A hyperlink
egy kiemelve lathaté kifejezés illetve egy mondat a szovegben, melyet kivalasztva egy tjabb dokumentumot kapunk. Egy
hyperlink kivalasztisa tobbféle cselekményt is kivalthat, mint példaul egy kép megjelenitése, levél kiildése, felhasznal6tol
adatok kérése form-on keresztiil, tavoli bejelentkezés vagy fajl atvitel kezdeményezése, adatbazis lekérdezése, program
futtatdsa és igy tovabb. Az olyan dokumentumot, amely hyperlink-et tartalmaz hyper-dokumentumnak is hivjuk.

Minden HTML dokumentum tag-eket tartalmaz (magyarul talan cimkének lehetne nevezni), a kovetkezo struktirdban:

<tag>
</tag>

A tag egy hivatkozas egy specidlis kulcsszéra, melyet a HTML dokumentum kiilonb6z6 komponenseinek megadasara
haszndlunk. A lezar6 tag </t ag> megadja a komponens végét. Majdnem minden HTML tag-nek megvan a hozza tartozé
lezaré tag-je. Példaul minden HTML documentum eleje és vége koveti a kovetkezé megadast:

<HTML>
A HTML kildnbdzd elemeit e két tag kozé kell elhelyezni.
</HTML>

A <HTML> és </HTML> tag-ek kozott meg kell adni a HTML dokumentum fejrészét és torzsét. A fejrészta <HEAD>
és </HEAD> tag-ek kozott, és a torzset pedig a <BODY> és </BODY> tag-ek kozott kell megadni:

<HTML>

<HEAD> Ez itt a fejrész helye. </HEAD>
<BODY> Ez itt a tdrzs helye. </BODY>
</HTML>

Az iires sorokat és a sortorés karaktereket a tag-ek kozott nem vessziik figyelembe. Példaul a kovetkez6 HTML kéd

jelentésben teljesen megegyezik az elézével:
<HTML><HEAD> Ez itt a fejrész helye. </HEAD>

<BODY> Ez itt a tdrzs helye. </BODY>
</HTML>

Az lires sorok és a sortorések altaldban javitjdk a HTML dokumentumok forrdsdnak olvashatésdgat, ezért ajanlatos
alkalmazni. A tag-ek nem érzékenyek a kis illetve nagy betiikre és az egyéb szovegformdzasra. Ha azt szeretnénk, hogy
a bongész6 altal megjelenitett weblapon sortorést, djsort, vagy egyéb formazast hajtsunk vége, akkor specialis HTML
tag-eket kell a forrasban elhelyezniik. A weblap cimét a <TITLE> és </TITLE> tag-ek kozott kell megadni. A kovetkezd
szoveg a bongész6 cimrészében (az ablak cimsoraban) fog megjeleni:

<HTML>

<HEAD>

<TITLE>

Ez az elsd egyszerli weblapom!
</TITLE>

</HEAD>

<BODY> Ez itt a tdrzs helye. </BODY>
</HTML>

Hyperlink megadasahoz hasznéljuk a kovetkezd tag-et:
<A HREF=URLcim és egyéb paraméterek> hyperlink szdveg </A>
A tag-nek szdmos paramétert lehet megadni az egyéb paraméterek résznél, melyek modoésitjak a tag viselkedését.

Altalaban a HREF paramétert hasznaljuk az URL cim megadésara. Az URL cim egy szabvanyos tit, hogy meghatarozzunk
egy forras helyét az Interneten. Az URL 4ltalanos szintakszisa:
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protokoll://gépnév/elérési_ut

A protokoll barmelyik lehet az Interneten haszndlt protokollok ko6ziil, mint példaul a HTTP, FTP, Telnet, Gopher, File.
Ha megadunk egy HTML dokumentumot egy masik gépen, akkor a HTTP (HyperText Transfer Protocol) protokollt szok-
tuk haszndlni a letoltésére. Ha egy dokumentumot fajl transzferrel szeretnénk letdlteni az FTP protokollt kell hasznilnunk,
és gy tovabb. Ha egy helyi fajlt szeretnénk megnyitni a sajat gépiinkrdl a web bongész&ben, akkor a File protokollt kell
megadnunk.

A gépnév egy IP cim vagy egy DNS (Domain Name System) szimbolikus név, amely az erdforrdst birtoklé host-ot
adja meg. Az elérési_iit a konyvtarat és fajl nevét adja meg, ahol a konyvtar/fajl elérhetd. Az elérési_tit érzékeny lehet a
kis és nagy betiikre, ha a web szerver Unix-ot hasznal6 host-on fut. Az elérési_iit opciondlis. Ha nem adjuk meg akkor a
HTML dokumentum alapértelmezett neve index.html vagy index.htm. Itt 1athat6é néhany példa az URL cimekre:

http://www.sze.hu

http://tilb.sze.hu
http://tilb.sze.hu/tal3

ftp://tilb.sze.hu

telnet://tai2.szif.hu
file://home/lencse/public_html/index.html

Nézziik a kovetkez6 HTML dokumentumforrast, amely hyperlink-eket tartalmaz a kiilonb6zé erSforrasok elérésére.
Megjegyzéseket a kovetkez6képpen irhatunk a forrdsba: <! —-Megjegyzés>.

<HTML>

<HEAD><TITLE> Hyperlink </TITLE></HEAD>

<BODY>

<!-- Ez egy megjegyzés, a haszndlatdhoz jegyezze meg a szintaktikat.>

<H1> Bemutatd a hyperlink-ek hasznédlatdrdl</H1>

<P> Ezt a bekezdést egy bekezdés tag-gel kezdtik. A bekezdés tag
automatikusan formdzza a szdveget megjelenitéskor. A bekezdést
egy sortdréssel befejezhetjiik, igy az azt kdvetkezd szdveget nem
formézza.

<BR><!-- Az eldéz6 tag sortdrést idéz eld a szdvegben.>

A hyperlink-eknek sokféle paraméteriik lehet, de itt csak a
legegyszerlbb megaddst hasznaljuk.

<HR><!-- Az elb6z6 tag egy vizszintes vonalat huz.>

<P> Itt vannak a hivatkozésok:

<P><A HREF=http://tilb.sze.hu> A TILB web szerver </A>

<P><A HREF=ftp://tilb.sze.hu> A TILB ftp szerver </A>

<P><A HREF=telnet://tai2.szif.hu>Bejelentkezés a TAI2-re</A>
<P><A HREF=mailto:lencse@sze.hu> Levél kiildés </A>

</BODY>

</HTML>

A HTML kdd tanuldsa kdzben az aktudlis megjelenést figyelve a web bongész6n konnyebben megérhetjiik a kiilon-
boz6 HTML elemeket.

P

Az el6z6 HTML dokumentumban a <P> tag-ek kiilon sorba tettek minden egyes hyperlink-et. A HTML lehet&séget
ad szdmozott és szdmozatlan listdk 1étrehozdsara, melynek tagjai ugyancsak kiilon-kiilon sorban lesznek. A szdmozatlan
lista minden tagja elé egy jelet tesz. A lista szintaktikdja a kovetkezd:

<!—-— Szédmozott lista>
<OL>
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<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N

</0L>

<!-— Szédmozatlan lista>
<UL>

<LI> Lista elem 1

<LI> Lista elem 2

<LI> Lista elem N
</UL>

A kovetkez6 HTML kéd megmutatja, hogy miképp tegyiink hyperlink-eket szdmozott listdba. Definidlunk két dj hy-
perlink tag paramétert. Az egyik a mdr ismert HREF, azonban egy specidlis # karaktert tartalmazé string-re mutat. Ez a
hyperlink az éppen megjelenitett dokumentum egy bizonyos helyére mutat. Azt a bizonyos helyet, pedig a NAME para-
méter adja meg, méghozz4 tgy, hogy ugyanolyan nevi string-re mutat, mint a HREF, csak a # karaktert nem tartalmazza:

<HTML>

<HEAD><TITLE> Hyperlink </TITLE></HEAD>

<BODY>

<!-- Ez egy megjegyzés, a haszndlatdhoz jegyezze meg a szintaktikat.>

<H1> Bemutatd a hyperlink-ek haszndlatdrdl </H1>

<P> Ezt a bekezdést egy bekezdés tag-gel kezdtiik. A bekezdés tag
automatikusan formdzza a szdveget megjelenitéskor. A bekezdést
egy sortdrések befejezhetijlik, igy az azt kdvetkezd szdveget nem
formazza.

<BR><!-- Az elbz6 tag sortdrést idéz eld a szdvegben.>

A hyperlink-eknek sokféle paraméteriik lehet, de itt csak a
legegyszerlbb megaddst hasznaljuk.

<HR><!-- Az eldzd tag egy vizszintes vonalat hiuz.>

<P> Itt wvannak a hivatkozédsok:

<B><!--Vastag betlis szedés>

<OL><!-- Szamozott lista kezdete>

<LI><A HREF=http://tilb.sze.hu> A TILB web szerver </A>

<LI><A HREF=ftp://tilb.sze.hu> A TILB ftp szerver </A>

<LI><A HREF=telnet://tai2.szif.hu> Bejelentkezés a TAI2-re</A>
<!—-— A kovetkezd hypelink-ek ebben a dokumentumban ugranak. >
<LI><A HREF="#Headingl">Headingl fejrész </A>

<LI><A HREF="#Heading2">Heading2 fejrész </A>

</0L><!-- Szamozott lista vége>

</B><!-- Vastag bet(is szedés vége>

<HR>

<!-— A fejrész szintek a H1-t61l H6-ig terjednek.>

<A NAME="Headingl"><H1>Headingl fejrész</H1></A>
<A NAME="Heading2"><H2>Heading2 fejrész</H2></A>
</BODY>
</HTML>

P

A ?? ébrin lithaté az el6z6 HTML kéd web bongészé dltal megjelenitett képe. Erdemes még megjegyezni, hogy
a <B> és </B> tag-ek kozé irt szoveg vastag betiis, mig a <I> és </I> tag-ek kozé irt szoveg diltbetlis lesz. Tovabba
hasznalhatunk fejrészeket, melyek <H1>-t6] <H6>-ig kiilonb6zé megjelenitéstiek.

5.1.2. HyperText Transfer Protocol (HTTP)

A web kliens parancsokat és a HTML dokumentum vélaszait a web kliens parancsaira mind egy specidlis protokollt
hasznélva tovabbitjuk, melynek neve HyperText Transfer Protocol (HTTP). A web szervert mds néven HTTP szervernek
hivjék, esetleg HTTP daemon-nak Unix rendszereken, mivel ezek kiildik a valaszokat a HTTP kérésekre.
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Ha a bongészo keres egy HTML dokumentumot, 1étrejon egy kapcsolat a bongészd és a web szerver kozott. A TCP
kapcsolat alapértelmezetten a 80-as port-on jon létre. Megadhatunk mas postokat is mint példaul a 8080-as port, de alap-
értelmezetten a 80-as port-ot foglaltdk le a HTTP szdmadra.

Ha azt szeretnénk, hogy a web bongészdnk ne az alapértelmezett port-ot hasznélja, akkor az URL cimben meg kell
adnunk a kivant portot. Az aldbbi példdban egy URL-t lathatunk, amely a 8080-as portra jelentkezik be:

http://tilb.sze.hu:8080

A kapcsolat Iétrejotte utan a web bongészd kiild egy kérést a dokumentumért a HTTP protokollt hasznédlva. A kérés
tartalmazza a letolteni kivant objektum nevét és az altalunk haszndlt web bongészd verziészamat. A HTTP protokoll
szoveg string-eket haszndl, igy az emberek szamara is konnyen érhetdek a kiadott parancsok. Példaul a kovetkezd HTTP
kérést kiildi el a web bongészd a web szervernek egy dokumentum letoltéséhez:

GET http://tilb.sze.hu/index.htm HTTP/1.0

Ebben a kérésben a GET HTTP kérést hasznaljuk a dokumentum http.//tilb.sze.hu/index.htm letoltéséhez. A HTTP
argumentummal pedig megadtuk, hogy milyen verziészammal rendelkezik a web bongészonk (1.0).

A szerver a HTML dokumentum letoltésére irdnyuld kérés megérkezése utan kiild egy HTTP valaszt. A HTTP vilasz
harom részbdl all:

e statusz
o fejléc
e adat

A vélasz stitusz egy sor szoveg amely tartalmazza a szerver HTTP verzidjdnak szdmadt, a statusz kéd megmondja a
szerver eredményét, az utdna kovetkezd szoveg segit a statusz kdd jelentését értelmezni. A kovetkez6 példaban lathato
egy valasz stitusz:

HTTP/1.1 200 OK

A vilasz statusz utan kovetkezik a vélasz fejléc. A valasz fejléc a kovetkezd informacidkat tartalmazza: a szervez
tipusa, MIME verzi6szam, a tartalom tipusa (megadja, hogy az adat részben milyen tipusi tartalom van), és végiil egy
tires sor. A fejlécet és az adatot mindig egy iires sor vdlasztja el. Az aldbbiakban l4that6 egy példa a védlasz fejlécre:

Date: Tue, 20 Jul 2004 14:24:29 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux PHP/4.1.2
Last—-Modified: Tue, 07 Oct 2003 07:33:45 GMT

Tag: "1025-b2-3f826c59"

Accept—-Ranges: bytes

Content-Length: 178

Connection: close

Content-Type: text/html; charset=1s0-8859-2

Ha a dokumentum amit lekérdeziink egy HTML dokumentum, akkor a vdlaszadat egyszerli szoveg lesz, amely a
HTML dokumentumot tartalmazza. Egy példa a valasz adatra:

<HTML>

<FRAMESET COLS=198, * border=0>

<FRAME SRC="menu.html" name="menu" target="menu" scrolling=no NORESIZE>
<FRAME SRC="folap.html" name="main" target="main" NORESIZE>

</HTML>

JOK

A fenti HTML dokumentum frame-ekre osztja a az oldalunkat, tehét ezt az oldalt nem latjuk, csak megmondja hova mit
kell betolteni.
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Miutdn a HTTP kérés/valasz lebonyolddott a TCP/IP kapcsolat bezdrddik. Kiilon TCP/IP kapcsolat jon 1étre minden
egyes HTTP kérés/valasz folyamathoz.

A 22. abran lathat6 egy tipikus HTTP kapcsolat. Megjegyzem az els6 1épés a TCP kapcsolat megnyitdsa a 80-as
porton. A kovetkezS 1épésben a kliens kiild egy GET/HTTP 1.0 parancsot. A dokumentum atvitele utdn a kapcsolatot
bezérja a web szerver. Egy masik dokumentum let6ltéséhez egy 1j kapcsolatot kell 1étrehozni.

TCP kapcsolat megnyitasa
GET/HTTP 1.0 + paraméterek _ Web
- szerver
- HTTP 1.0 200 dokumentum + paraméterek
A dokumnetum atvitele

utan a TCP kapcsolat ot bontja
a Web szerver

A felhasznal6 vélaszt — -
egy hyperlinket, hogy TCP kapcsolat megnyitasa

hozzaférjen egy masik
dokumentumhoz GET/HTTP 1.0 + paraméterek

http://webserver/

- HTTP 1.0 200 dokumentum + paraméterek

A dokumnetum atvitele
utan a TCP kapcsolat ot bontja
a Web szerver

22. abra. Egy tipikus HTTP kapcsolat

Ahhoz hogy megértsiik, hogyan miikodik a HTTP protokoll végezziink egy kisérletet. Egy Telnet alkalmazds segitsé-
gével jelentkezziink be egy web szerver 80-as portjara a kovetkezé médon:

telnet <webhost> 80

A webhost-ot helyettesitsiik valamilyen web szerver IP cimével vagy szimbolikus nevével. A 80-as szdm megadja,
hogy a tdvoli gép web szerveréhez akarunk csatlakozni. Amennyiben nem adndnk meg a port szdmat, a Telnet alkalmazds
az alapértékként megadott 23-as Telnet portra csatlakozna. A Telnet-et barmilyen Unix illetve MS Windows alapu opera-
ciés rendszerben megtaldljuk.

A kapcsolat 1étrehozésa utdn a kovetkez8hoz hasonld iizenetet kiild a web szerver:

telnet debian.org 80
Trying 192.25.206.10...
Connected to debian.org.
Escape character is ""]’.

A kovetkez6 1épésben tgy tesziink mintha mi lennénk a web bongészd kliens és kiadjuk a HTTP GET parancsot a
kovetkez6 képpen:
GET /index.html HTTP/1.0

Miutén lenyomtuk az enter billenty{it nem torténik semmi, mivel a HTTP kérést két <CR><LF> karakternek kell
kovetnie. Miutdn masodszor is lenyomjuk az enter billentyiit megjelenik a HTTP vélasz a kdvetkezG képpen:

GET /index.html HTTP/1.0
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HTTP/1.1 200 OK

Date: Tue, 20 Jul 2004 15:40:37 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux PHP/4.1.2 DAV/1.0.3
Last-Modified: Sat, 26 Oct 2002 09:12:14 GMT

ETag: "32c003-100e-3dbabcbe"

Accept-Ranges: bytes

Content-Length: 4110

Connection: close

Content-Type: text/html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTIML 3.2//EN">

<HTML>

<HEAD>

<META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso-8859-1">
<META NAME="GENERATOR" CONTENT="Mozilla/4.05 [en] (X11; I; Linux 2.3.99-pre3 1686)
[Netscape] ">

<META NAME="Author" CONTENT="johnieldebian.org (Johnie Ingram)">

<META NAME="Description" CONTENT="The initial installation of Debian/GNU Apache.">
<TITLE>Welcome to Your New Home Page!</TITLE>

</HEAD>

<BODY TEXT="#000000" BGCOLOR="#FFFFFF" LINK="#000OEF" VLINK="#55188A"
ALINK="#FF0000">

<BR>

<H1>Welcome to Your New Home in Cyberspace!</H1>

<HR NOSHADE>

<BR>

<IMG ALIGN="right" ALT="" HEIGHT="247" WIDTH="278" SRC="icons/jheO61l.gif">
<P>This is a placeholder page installed by the <A HREF="http://www.debian.org/">
Debian</A>

release of the <A HREF="http://www.apache.org/">Apache</A> Web server package,
because no home page was installed on this host. You may want to replace

this as soon as possible with your own web pages, of course....

<BLOCKQUOTE>

This computer has installed the Debian GNU/Linux operating system but has
nothing to do with the Debian GNU/Linux project. If you want to

report something about this host’s behavior or domain, please contact the

ISPs involved directly, <strong>not</strong> the Debian Project.

<P>See the <A HREF="http://www.abuse.net/">Network Abuse Clearinghouse</A>
for how to do this.

</BLOCKQUOTE>

</BODY>

</HTML>

Connection closed by foreign host.

A HTTP valaszban megtaldlhat6 a statusz a fejléc illetve egy iires sor utdn az adat rész is. A HTML dokumentum
atvitele utdn a kapcsolat automatikusan megszakad. Ha egy mésik dokumentumot szeretnénk letdlteni a HTTP/1.0-val
egy Uj kapcsolatot kell nyitnunk. Mivel az, hogy minden egyes HTML dokumentum let6ltéséhez kiilon kapcsolatot kell
létrehozni nem tdl effektiv, ha tobb f4jlt is le szeretnénk tolteni, az djabb HTTP protokollokban ezt a tulajdonsagot el6re-
lathatélag megvaltoztatjak.

Az el6bb latott példaban sikeresen letoltottiink egy HTML dokumentumot. Prébéljuk ki, hogy mi torténik, ha egy
olyan dokumentumot szeretnénk letdlteni, ami nem létezik. Hozzunk létre egy djabb Telnet kapcsolatot a web szerverrel
és adjuk ki példaul a kovetkez6 HTTP parancsot:

GET /asdfasdf.htm HTTP/1.0

Nyomjuk le kétszer az enter-t és a kovetkez6hoz hasonl6 valasz kapunk:
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HTTP/1.1 404 Not Found

Date: Tue, 20 Jul 2004 15:46:09 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux PHP/4.1.2 DAV/1.0.3
Connection: close

Content-Type: text/html; charset=is0-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DID HTML 2.0//EN">

<HTML><HEAD>

<TITLE>404 Not Found</TITLE>

</HEAD><BODY>

<H1>Not Found</H1>

The requested URL /asdfasdf.htm was not found on this server.<P>
<HR>

<ADDRESS>Apache/1.3.26 Server at gluck.debian.org Port 80</ADDRESS>
</BODY></HTML>

Connection closed by foreign host.

A HTTP vilasz ilyenkor is tartalmaz egy HTML dokumentumot, amelynek tartalma eldrulja, hogy a kért dokumentu-
mot nem talalta. A hibakéd melyet visszaadott a 404-es. A HTML dokumentum, amelyet a web szerver visszaadott egy
virtudlis dokumentum. Ilyen dokumentumok nem taldlhaték meg a web szerveren, ezeket dinamikusan generélja a szerver,
hasonlé természeti hibak esetén.

Prébaljuk ki milyen vélasz kiild a web szerver egy olyan hibasan kiadott HTTP parancsra, mint példaul a kdvetkezd:
GET ezt egy hibdsan kiadott parancs

A web szerver 400-as hibakéddal visszakiild egy virtudlis HTML dokumentumot, amely azt jelenti, hogy hibas HTTP
kérést kapott:

<!DOCTYPE HTML PUBLIC "-//IETF//DTID HTML 2.0//EN">

<HTML><HEAD>

<TITLE>400 Bad Request</TITLE>

</HEAD><BODY>

<H1>Bad Request</H1>

Your browser sent a request that this server could not understand.<P>
Invalid URI in request GET hibdsasfsbgs<P>

<HR>

<ADDRESS>Apache/1.3.26 Server at gluck.debian.org Port 80</ADDRESS>
</BODY></HTML>

Connection closed by foreign host.

A HTTP version 1.1 megtaldlhaté az RFC 2068-ban ,,HyperText Transfer Protocol HTTP version 1.1” cim alatt.

5.1.3. Web indexelés és CGI atjarok

Ahhoz, hogy megtalaljunk egy adott kulcsszot a web-en, szamos keresé motort hasznalhatunk. A keresé motorok in-
dexelnek web dokumentumokat, kovetnek minden linket a web dokumentumban és indexelnek minden megtalalt dokum-
netumot. Néhany ezekbdl a keresé motorokbodl csak kiilonéllé szervezetekben futnak. Sok web bongészd tartalmaz elérési
moddozatokat ezekhez a keresé motorokhoz. Példdul keresd motort taldlhatunk a www.google.com-on, a www.hudir.hu-n
és még szamos helyen.

Szamos keresé motor haszndl Common Gateway Interface-t (CGI), amely engedélyezi, hogy mas alkalmazasokat is
futtasunk (lasd 23. dbra). A CGI-t arra haszndljdk, hogy kéréseket tovabbitson mds alkalmazasoknak, melyek ugyana-
zon vagy akar egy masik szerveren futnak. A futtatds eredményét visszakiildi az alkalmazas a CGI-n keresztiil a HTTP
szervernek, majd az tovabbkiildi a web kliensnek.
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Alkalmazasok:
—Adatbazisok

-Specialis
programok
—Scriptek

[ —Keresd
! motorok

23. dbra. Common Gateway Interface (CGI)

5.2. Gopher

Igaz a fontosabb Uj informécidkat nyilvdnos haszndlatra a web szervereken kersztiil teszik ki az Internetre, de vannak
régebbi hasznos informécidk melyeket régebbi eszkdzokkel lehet csak elérni, mint az FTP vagy a Gopher.

A Gopher protokollt és eszkdzoket minnesotai egyetem fejlesztette és igy elérhet&vé tett rendszereket meniikon keresz-
tiil, ahol a cimsorok k6z6tt navigdlhatunk. A Gopher-ben a menii cimek a hyperlink-ek. Ha kivalasztunk egy meniipontot
egy Ujabb meniit vagy egy dokumentumot nyithatunk meg ugyanazon vagy akar egy masik szerveren. A meniik készletét,
melyek egymasba vannak link-elve gopher space-nek hivjuk.

A 24. abran lathatunk egy kapcsolatot a Gopher kliens és a Gopher szerver kozott. A Gopher szerver a 70-es TCP
port-on vérja a szoveg letoltd string-et, melyet a Gopher kliens kiilld. A Gopher szerver visszakiild egy meniit, amely a

szoveg letoltd string-en alapul.
Gopher Gopher
kliens szerver

Meni elemeinek letbltése

24. abra. Gopher kliens/szerver

Egy specidlis eszk6z amelynek a neve Veronica (very easy rodent-oriented networkwide index to computerized archi-
ves) amit azonositanak a Gopher-rel. A Veronica altalaban megtaldlhaté a Gopher meniik legfelsé szintjeiben.

A Gopher kapcsolat azzal kezdddik, hogy a Gopher kliens kiild egy TCP kapcsolatfelépitési kérést a Gopher szerver
70-es portjara (14sd 25. dbra). A Gopher engedélyezi a kapcsolatot. A Gopher kliens kiild egy iires string-et (,,”), ami egy
kocsi vissza €s egy Uj sor karakterrel végzddik. A Gopher szerver valaszaban ott van ez a string és még a menil elemek a
menii legfelsébb szintjérdl. A menii elemek kiildésének formatuma a 26. dbran lathat6.

A vilasz6 mezd (lasd 26. dbra) lehetséges értékei a 19. tdblazatban lathatok. A display string az a szoveg amelyet
Gopher kliens meniielemként meg fog jeleniteni. A f4jl hivatkozas mez6 egy specidlis string amelyet a Gopher kliens kiild
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Gopher kliens Gopher szerver

rawbits.micro.umn.edu

Kapcsolat megnyitasa:
P oy port70

rawbits.micro.umn.edu port70

"ires string” killdése és a <CR><LF> A szerver engedélyezi a kapcsolatot

A szerver elkiildi a legfelsobb
szintd mend elemeket

0About Internet Gopher<tab>stuff:About us<tab>
rawbits.micro.umn.edu<tab>70<CR>ILF>

1Course schedule<tab><tab>
events.ais.umn.edu<tab>70<CR><LF>

Afelhasznalé  Kapcsolat megnyitasa: Gopher szerver

kivalasztja a events.ais.umn.edu  port70 events.ais.umn.edu
"Course schedules” port70
mentipontot

A szerver engedélyezi a kapcsolatot
"Ures string" killdése és a <CR><LF>

Men( elemek a végikon <CR><LF> karakterekkel

25. abra. Gopher miivelet

Display <tab> Fajl <tab> HQSt <tab> Host

Valaszto | <tab> i . , i
string hivatkozas név portszam

26. dbra. Gopher meniielem formatum

a szervernek, hogy letoltse a mogotte 16vd informéaciot, ha kivalasztjuk az adott meniipontot. A host név és a host port
mez06k definidljdk a Gopher szerver TCP végpontjat, ahol a megadott f4jlhivatkozast megtalalhatjuk.

Valaszto A tartalom tipusa

F4jl

Konyvtar

CSO telefonkonyv szolgdltatas

Hiba

Macintosh BinHex f4jl

DOS bindris archiv

Unix uuencode-olt f4jl

Index keress szerver

Pontok szoveg alapi Telnet kapcsolathoz
Binaris fajl

Redundéns szerver

Pontok szoveg alapu tn3270 kapcsolathoz
GIF formatumu grafikus f4;jl

Kép fajl

—|oa | | + [ ©] oo Q| | n| K| W] =|

19. tablazat. A vélaszté mezd lehetséges értékei

A Gopher protokoll megtaldlhat6 az RFC 1436-ban a ,,The Internet Gopher Protocol (a distributed document search
and retrieval protocol).” cimen.
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