Protokollok és szoftverek I.
Protokollok téemakor
P6t ZH, 2005. november 30.
(kidolgozasi ido: 45 perc)

Az értékelés szabalyai:

e Minden kérdés helyes ¢€s teljes valasza 1 pontot ér, dsszetett kérdésnél részpont is kaphato.

e Nem miikddé UNIX parancs nem ér pontot.

o A kérdések koziil egyet athtizhat. Az értékelésnél csak az elsd 15 pont értékii &t nem hiuzott kérdést
vessziik figyelembe.

o Az elégséges sziikséges feltétele, hogy a ZH pontjainak legalabb 60%-at megszerezze!

Mit jelent az, hogy iterative query? (Ki kiildi kinek, mi torténik ennek hatasara...)

Egy névkiszolgald, amely (egy host-tol) recursive query-t kapott, iterative query-k sorozataval szolit meg
mas névkiszolgalokat a legfelso szinttdl kezdédden, ennek soran a domain néven jobbrol balra haladva
kideriti, hogy ki a felelds az adott zonaért mig végiil megkapja a kivant informéciot. ..

Mi a reverse mapping leképzés megoldasanak alapotlete?

A forditott irdnyu leképzéshez is ugyan azt a modszert alkalmazzak, mint a névfeloldashoz, ehhez a domain
név fa in-addr. arpa pontjabdl indulva egy az IP cimekbdl byte forditott sorrendben kialakitott 4 szintti,
szintenként 256 agu fat hasznalnak. (A megoldas ennél arnyaltabb, ez csak az alapdétlet.)

. Mit tud az Un. registered portokrol? (mire jok, értéktartomany, milyen jogosultsagli programok
hasznalhatjék...)

Ertékiik 1024-49152 lehet, ezeket a portokot azért jegyezte/jegyzi be az IANA, hogy a felhasznalokat (azok

kliens alkalmazasait) segitse az egyes nem alapvetd szolgaltatasok elérésében. Ezeken a portokon vald

szolgaltatasok nyujtasahoz altalaban nem kell root jogosultsag.

Tegyiik fel, hogy users. tilb. sze.hu gépen jozsi felhasznalo névvel rendelkezik és 123456 a
jelszava. A POP3 protokoll hasznalataval tor6lje le az 1. szamu levelét. UNIX prompttol indul és oda is
érkezzen vissza!

telnet users.tilb.sze.hu 110

user Jjozsi

pass 123456

dele 1

quit

Koédolja el a uuencode program segitségével a csacsi . jpg képet gy, hogy kibontaskor majd
szamar. jpg legyen a neve, az uuencode-olt fajl neve pedig csacsi. jpg.uu legyen!

uuencode szamar.jpg < csacsi.jpg > csacsi.jpg.uu

Mit tud a POP3 protokoll APOP parancsarol?
Opcionalis parancs, a szintén opcionalis USER ¢és PASS parancsok funkciojat latja el, viszont a jelszot nem
viszi at nyiltan, hanem csak a jelszobdl képezett un. digest stringet, ezzel véd a lehallgatas ellen.

Adja meg a kdvetkezd protokollok port szamait: http: 80 DNS/bind: 53 pop3: 110 pop3s: 995 smtp: 80

Jancsi és Juliska otthoni szamitogépiikon modemes Internet eléréssel rendelkeznek. Rajzolja le annak a
rendszernek az architektirdjat (felépitését, logikai vazlatat), amelynek a hasznélataval a Jancsi altal irt e-
mail-t Juliska megkapja! Hasznalja a tanult szakkifejezéseket!
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9. Feltéve, hogy a sziikséges bedllitdisok mar megtorténtek, és azt, hogy a pc6tilb. sze.hu gépen diak
felhasznalonévvel jelentkezett be, méasolja 4t a pc7tilb. sze.hu gép diak nevil felhasznaldjanak home
konyvtaraban talalhato piroska. jpg nevii dlloményt a pc5tilb. sze.hu gép diak nevil
felhasznalojanak home konyvtaraba az rcp paranccsal az eredetivel megegyezd névre! (1 parancs)
rcp pc7tilb.sze.hu:piroska.jpg pc5tilb.sze.hu:.

10. Egy Linux-ot futtatd gépre jonci felhasznaldi néven jelentkezett be. Masolja 4t a pc8.tilb.sze.hu
gép diak nevii felhasznalojanak home kényvtardban talalhaté cica. jpg fajlt az On altal hasznalt gépre
az aktudlis konyvtarba az scp parancs segitségével!
scp diak@pc8.tilb.sze.hu:cica. jpg

11. Helyesek-e az alabbi beallitasok? (0.1p) Valaszat indokolja! (0.8p) Segitség: gondolja végig, hogy a tamadd
milyen jogok birtokdban mit képes megtenni!
lencse@vip:~$ 1ls -1 /home/lencse/.ssh/known_hosts
-rw-r--rw- 1 lencse lencse 1367 Sep 26 09:34 /home/lencse/.ssh/known_hosts

Nem! Ha a timaddnak van belépési jogosultsaga a vip gépre, képes a (world writeable) known _hosts
fajlba hamis, altala generalt nyilvanos kulcsot elhelyezni (amelyhez tartozo titkos kulcsot ismeri). Ha ezutan
valamilyen mddon (pl. egy DNS elleni tamaddassal) eléri, hogy egy altala feliigyelt géphez kapcsolodjunk
(pl ssh-val), a hamis nyilvanos kulcs miatt ez nem dertil ki, igy pl. jelszavas authentikécio esetén a
kliensiink elkiildi a jelszavunkat a timad¢ 4ltal feliigyelt gépnek...

12. NFS protokoll segitségével kapcsolja fel a pec3. tilb. sze.hu gép elézéleg mar megosztott /usr nevil
konyvtaratapc4 . tilb.sze.hu gép /pc3_usr nevii konyvtaraba! (0.8) Hol adja ki a parancsot? (0.1)
Milyen jogosultsag kell? (0.1)

[root@pc4.tilb.sze.hu]# mount -t nfs pc3.tilb.sze.hu:/usr /pc3 usr

13. Milyen vesz€lyt rejt magaban, ha ssh-nal ellenérzés nélkiil elfogadom egy gép nyilvanos gépkulcsat? Mi
lehet a kovetkezménye, ha hamis kulcsot fogadok el?
Fennall a veszélye, hogy nem az adott gép, hanem a tdmado6 gépének nyilvanos kulcsat fogadom el. Ha
valoban ez tortént, akkor a tamadoval kommunikalok, aki igy pl. jelszavas authentikacio esetében nyiltan
megkapja a jelszavamat.

14. FTP-nél mit tud a 2 fajta kapcsolat élettartamarol? (Melyik mikor jon 1étre, meddig all fenn?)
vezérlo kapcsolat: a kliensnek a szerverhez vald kapcsolddasakor jon 1étre és a kliens szerver kapcsolat
teljes ideje alatt fennall. (Altalaban a szerver time-out-tal (pl. ha a kliens 15 percig egyaltalan nem kiild
parancsot) be szokta zarni, de ezt nem vartam el.)
adatkapcsolat: csak az adott adatatvitelhez (pl. konyvtarlista letoltése, fajl le- vagy feltoltése) hozzak létre,
¢s az adatatvitel befejezése utan le is bontjak.

15. NFS-nél mire j6 az XDR?
Erre a szabvanyos adatabrazolasra konvertal mindkét fél, igy nem okoz gondot, ha eltér6 a belso
adatabrazolasuk.

16. Készitsen egy HTML oldalt tigy, hogy megtekintéskor a bongészd cimsoraban az jelenjen meg, hogy "Sobri
Joska honlapja", a lap fécime legyen az, hogy "ZH feladat", majd a "Kedvenc targyaim" alcim utan egy 3
tagl felsoroldsban 3 tantargy neve szerepeljen! Az ¢kezetes betiiknek helyesen kell megjelennitik! (Ez a
feladat is 1 pontot ér. Ne felejtsen el kihtizni egy masikat, ha szeretné, hogy ezt beszamitsuk!)
<HTML>
<HEAD>
<TITLE>Sobri Jéska honlapja</TITLE>
<META http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
</HEAD>
<BODY>
<H1>ZH feladat</H1>
<H2>Kedvenc targyaim</H2>
<UL><LI>Szamitogép-halézatok<LI>Protokollok és szoftverek
I.<LI>Halézatok biztonsaga</UL>
</BODY>
</HTML>



