DiffServ mérési utasitas
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1. 4bra Halézati topologia

Routerek konfiguralasa
IP-cim konfiguracio

Az 1. abran lathato értékek szerint végezziik el az IP-cim konfiguraciot. A kiild IP-cimét a

kovetkezd modon tudjuk bedllitani:

root@adam-VirtualBox: /home/adam# ifconfig eth® 192.168.56.101 netmask 255.255.255.0 up

root@adam-VirtualBox: /home/adam# route add default gw 192.168.56.105

2. abra Kiildé gép IP-cim beallitasa

root@adam-VirtualBox:/home/adam# ifconfig eth2? 192.168.58.102 netmask 255.255.255.0 up
root@adam-VirtualBox: /home/adam# route add default gw 192.168.58.101

3. abra Fogado gép IP-cim beallitasa

5. abra RIP beallitas az R1 routeren

Ha ezzel végeztiink kezdddhet a DiffServ konfiguracio.



DiffServ konfiguracio
A teljes konfiguracio 4 6 1épésbal:

- Osztalyok létrehozasa;
- Policy-map-ek létrehozasa;
- Az egyes osztalyok policy-be valo csatolasa, Q0S-paraméterek meghatarozasa;

- A bekonfiguralt policy interfészhez val6 hozzakapcsolasa,

Elso 1épésként 1étre kell hozni osztalyokat, amelyekbe aztan meghatirozzuk, milyen tipusu

csomagok keriilnek.

6. abra Class-map létrehozisa

Az 9. 4bran lathaté modon két osztalyt hozunk 1étre. Az elsé osztaly neve HTTP és lathatjuk,
hogy azon csomagok kertilnek ebbe, melyek protokollja HTTP vagy HTTPS. A masik csoport
neve a stream és abba az RTP protokollt hasznalé csomagok keriilnek. A vizsgalat soran
HTTP letoltés mellett fogunk RTP alapu streamet nézni. Az osztalyba sorolasnak van tobb
modja, mi most az NBAR protokoll-felismerd szolgaltatast hasznaljuk, mellyel, mint
lathatjuk, rendkiviil egyszerlien kivéalaszthatjuk egy hossza listabol a megfeleld protokollt. Ha
komplexebb azonositdsra van sziikség, akkor egy megfeleld ACL definidlasaval is

elvégezheto ez a feladat.

A kovetkezd 1épés, hogy létrehozunk egy policyt, ahol megadjuk, hogy az egyes class-ok
milyen elbanasban részesiiljenek. Minden olyan athaladdé csomag mely nem keriil bele egyik

osztalyba sem, a legalacsonyabb prioritast osztalyba keriil.



7. abra Policy-map létrehozasa

A 10. abran lathat6 konfiguracidban az elsé paranccsal 1étrehozunk egy qos nevi policy-map-
et. Ezt kdvetden megadjuk, hogy ez a szabalyozd milyen tipusti csomagokat szabalyozzon.
Harom kiilonb6z6 osztalyt adunk hozza stream, http és az alapértelmezett class-defaultat.
Miutan hozzdadtuk a stream-et belépiink a policy menii osztaly almeniijébe, ahol megadhatjuk
erre a csoportra vonatkozé QoS-paramétereket. Allitsuk be, hogy az RTP tipust csomagok a
savszélesség 70%-4at kapjak meg. Allitsuk be szintén, hogy a beérkezé csomag DSCP-bitjét
allitsa at a legnagyobb prioritast jelentd Expedited Forwarding allapotra. A HTTP osztalynak
allitsuk be, hogy a maradék savszélesség 50%-at kapja meg. Az alapértelmezett osztalyra

pedig allitsuk be a fair-queue opciot.

8. abra Kimené interfész konfiguraciéja

Az utolso 1épés, hogy az eldbb konfiguralt szabalyrendszert felhuzzuk a megfeleld interfészre.
Ehhez be kell 1épni a megfeleld interfészbe. A bandwidth paranccsal allitsuk be a valds link-
sebességet, mivel a %-os értékeket ezen érték alapjan kalkulalja. Az NBAR protokoll-
felismerd szolgaltatast szintén engedélyezni kell az interfészen, ha az osztalyok
létrehozasakor a ,,match protocol” parancsot hasznaltuk. Végiil pedig a qos nevii policy-t

allitsuk be kimeneti szabalyként.

Ezzel az alap DiffServ konfiguracioval sikeresen végeztiink, most pedig vizsgaljuk meg a

rendszerunk mikodését.

A vizsgélathoz a VLC alkalmazas segitségével inditsunk egy RTP streamet a kiildd hostrél a
fogadd host szdmara. Miutdn meggy6zddtiink réla, hogy a stream lejatszasakor nem

tapasztalhatd semmilyen hiba, egy bongészdét nyitva kapcsolodjunk a kiildé webszerver



tartalmahoz majd inditsunk el 5-6 letoltést legalabb. Ha a konfiguraciot megteleléen végeztiik

el, akkor a lejatszas kdzben nem tapasztalunk semmilyen hibat.
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9. abra DiffServ engedélyezve

Most pedig nézzik meg, mi torténik akkor, ha kikapcsoljuk a DiffServ konfiguraciot.
Kapcsoljuk ki az interfészen a hozzaadott service-policy-t a ,,no service-policy output qos”
paranccsal. Ismét inditsuk el a streamet a két host kozott, majd kis idével késébb inditsunk el

szintén 5-6 letoltést. Varhatdan a kdvetkezo hibajelenség lesz tapasztalhatd, mint a 13. dbran:
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10. abra DiffServ kikapcsolva



Wireshark hasznalata csomagvizsgalatra

A megfelel6 linkre (fekete vonalra) jobb klikkelve a képen lathatdé menii fog lenyilni ahol a
capture opciot valasztva megnyilik automatikusan a Wireshark és latni fogjuk az adott linken

athalad6 csomagokat.
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11. abra Capture opcié

Végezzilk el a fenti vizsgalatot, amikor aktivaltuk a QoS-t, illetve amikor nem volt
felkonfiguralva az interfészre. Milyen kiilonbséget tapasztalunk a két esetben athalado

csomagok kozott? Kiilonos tekintettel az IP-fejlécre.

Mo. Time Source Destination Protocol Length Info

373 2.750000 192.168.56.101 192.168.58.102 RTP 1370 PT=MPEG-II transport streams, SSRC=0x220025C, 5eq=49070, Time=3288072579, Mark
374 2.765000 160 kb/s 48 KHz MPEG-1 1370 Audio Layer 3

375 2.776000 192.168.56.101 192.168.58.102 RTP 1370 PT=MPEG-II transport streams, SSRC=0x220025C, 5eq=49072, Time=3288073824, Mark
376 2.776000 192.168.56.101 192.168.58.102 RTP 1370 PT=MPEG-II transport streams, SSRC=0x220025C, Seg=49073, Time=3288074447, Mark

377 2.776000 DTS 36534.709411111PTS 36534.709411111MPEG PE 1370
378 2.786000 02:00:38:00:00:00 ed4:36:ac:4e:b0:f8 0x3800 1370 Ethernet II

< i

Frame 376: 1370 bytes on wire (10960 bits), 1370 bytes captured (10960 bits)
Ethernet IT, Src: cc:03:17:84:00:00 (cc:03:17:84:00:00), Dst: cc:04:17:84:00:00 (cc:04:17:84:00:00)
= Internet Protocol version 4, src: 192.168,56.101 (192.168.56.101), Dst: 192.168.58.102 (192.168.58.102)
version: 4
Header Tength: 20 bytes
@ Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: O0x00: Not-ECT (Not ECN-Capable Transport))

Total Length: 1356
Identification: 0x8373 (33651)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 63
Protocol: uwoP (17)
Header checksum: 0xbf11l [correct]
source: 192.168.56.101 (192.168.56.101)
Destination: 192.168.58.102 (192.168.58.102)
User Datagram Protocol, src Port: 34604 (34604), Dst Port: search-agent (1234)
Real-Time Transport Protocol
Is0/IEC 13818-1 PID=0x46 cC=1
ISO/IEC 13818-1 PID=0x46 CC=2
IS0/IEC 13818-1 PID=0x46 CC=3
ISO/IEC 13818-1 PID=0x46 CC=4
I50/IEC 13818-1 PID=0x46 CC=5
IS0/IEC 13818-1 PID=0x0 CC=1
I50/TEC 13818-1 PID=0x42 CC=1

12. abra DiffServ konfiguracio elétt az RTP csomag DSCP értéke default.



No. Time
422 4.818000
423 4. 828000
424 4, 828000
425 4.838000
426 4. 849000
427 4.849000

=

®

Source Destination Protocol Length Info

160 kb/s 48 kHz MPEG-1 1370 Audio Layer 3

192 kb/s 48 kHz MPEG-1 1370 Audio Layer 3

192.168.56.101 192.168.58.102 RTP 1370 PT=MPEG-II transport streams, SSRC=0x220025C, Seq=508, Time=3251353740, Mark
DTS 36126.718466666PTS 36126.843600000MPEG PE 1370

192.168.56.101 192.168.58.102 RTP 1370 PT=MPEG-II transport streams, SSRC=0x220025C, Seq=510, Time=3251355016, Mark
192.168.56.101 192.168.58.102 RTP 1370 PT=MPEG-II transport streams, SSRC=0x220025C, Seq=511, Time=3251355654, Mark

m

Frame 426: 1370 bytes on wire (10960 bits), 1370 bytes captured (10960 bits)
ethernet II, src: cc:03:17:84:00:00 (cc:03:17:84:00:00), DsT: cc:04:17:84:00:00 (cc:04:17:84:00:00)

= Internet Protocol version 4, Src: 192.168.56.101 (192.168.56.101), Dst: 192.168.58.102 (192.168.58.102)

version: 4

Header length: 20 bytes

=

Total Length:

1356

Identification: Oxc5c0

=

Fragment offset: 0

Time to Tive:
Protocol: UDP

=

Header checksum:

63
arn

Differentiated Services Field: 0xb8 (DSCP Ox2e: Expedited Forwarding; ECN: 0x00: Not-ECT (Not ECN-Capable Transport))

(50624)

Flags: 0x02 (pon’'t Fragment)

0x7c0c [correct]

Source: 192.168.56.101 (192.168.56.101)
Destination: 192.168.538.102 (192.168.58.102)

IS0/IEC 13818-1
150/TIEC 13818-1
I50/IEC 13818-1
IS0/IEC 13818-1
150/IEC 13818-1
I50/IEC 13818-1
1S0/IEC 13818-1

TEENEEEEEE

PID=0x46
PID=0x46
PID=0x46
PID=0x47
PID=0x46
PID=0x46
PID=0x46

User Datagram Protocol, Src Port: 34604 (34604), Dst Port: search-agent (1234)
Real-Time Transport Protocol

CCc=11
cc=12

13. abra A konfiguracio kovetkeztében a DSCP érték ,,Expedited Forwarding” lett.

Ellen6rzo parancsok:

A 17. abran lathato ,,show policy-map qos” paranccsal a megadott qos szabalyhoz beallitott

paramétereket tudjuk kilistdzni és ellendrizni.

14. abra show policy-map qos



15. abra Szamlalok értéke stream inditasa elott

A 18. abran lathat6 ,,show policy-map interface fastethernet 0/0” parancs kimenete az egyes
osztalyokra illeszkedé csomagok szamat jeloli. Lathatd, hogy a stream osztily esetében
minden csomag érték 0-at jelol, mivel még nem inditottam el a streamet. Miutdn elindult

tekintsiik meg a megfeleld szamlalokat ismételten:



16. abra Szamlalok értéke stream utan

Ezzel a paranccsal tudjuk magunkat ellendrizni, hogyha valamiért nem megfeleléen miikodik
a szolgaltatas. Eloszor itt kell megnézni, hogy az adott osztdlyra vannak e illeszkedd
csomagok. Aztan a policy-map konfiguraciojat kell megvizsgalni, ha ott is minden rendben,
az interfészhez tartozé konfiguraciot kell leellendrizni Igy ezt a sorrendet kovetve nagy

valosziniiséggel a konfiguracios hibakat konnyedén megtalaljuk.



