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1. VPN-ek

1.1 MPLS VPN (MPLS Virtual Private Network)

Az MPLS VPN miikddése kissé eltér az ismertetett MPLS miikddésétdl, ugyanis az
egyes VPN-ek magan IP cimtartomanyokat is hasznalhatnak. Az IANA (Internet Assigned
Numbers Authority) az alabbi harom blokkot kiilonitette el maganhalozatok szdmara:

= 10.0.0.0 - 10.255.255.255

= 172.16.0.0 - 172.31.255.255

= 192.168.0.0 — 192.168.255.255
A cimtartomanyok két VPN halézat kozott atfedhetik egymast. Az MPLS VPN eltérd
masodik rétegii halozatok (ATM, PPP, VPNB G VRS
Ethernet, stb.) kozott is képes kialakitani ’

trusted VPN-t. Ahhoz, hogy ezt VF’N/(_‘)/\_\\ &
leegyszerlsitve szemléltetni tudjuk, ugy @ﬁ 2)
kell értelmezniink a VPN halozatokat, S VPNC
mintha azok Ethernet VLAN-ok (Virtual !
Local Area Network, virtualis helyi VPN B ,
hélézat) lennének [12]. Az 1. Abran VPNB

lathatd ~ VPN  haélézatok  kozotti 1. bra MPLS VPN

kapcsolatot egyrészt azért nem szemléltettilk, hogy latni lehessen a VLAN-okkal valo
hasonlosagot, masrészt pedig bonyolult és kiilonb6zd halozati struktardkat nem akartuk
Osszevegyiteni egy kis abrdba. Az Edge LSR-ek a VPN tagok (A, B, C). A Core LSR-ek
nem tudnak a VPN kialakitasrol, csupan az elsé cimke alapjan végzik el a kapcsolast.
Magatol értetddik, hogy egy belsé router tobb VPN haldzatnak is a része lehet (k6zos
er6forrasként szolgal), amit ugy lehet elérni, hogy egy routeren beliil tobb virtuadlis routert
1s létrehozunk, kiilon-kiilon routing tablaval (VRF, Virtual Routing and Forwarding,
virtudlis utvalasztas és tovabbitis). Az Edge LSR-ekben az interfészeket egyesével
rendelhetjiik hozzd a VRF-hez (ugyanugy, ahogy a VLAN-okat a switch-hez). A VPN
azonositasara egy masik cimke szolgal. Ez is belekeriil a csomagba. Az MPLS VPN tagok
kozott MBGP (Multiprotocol Border Gateway Protocol, tobbprotokollos hatar atjaro

protokoll) szallitja a VRF tablakat [12]. A VPN halézatok még akkor sem latjdk egymast, ha
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kozos erdforrast hasznalnak. A telephelyek fel6l a halozat Ggy néz ki, mintha csak egy
utvalaszton keresztiil kommunikalndnak egymassal.

Az MPLS VPN a VPN szolgaltatas egyszeriisitése, eldszeretettel hasznaljak cégek és
szervezetek a tavoli telephelyeik kozotti kommunikacioban az adatbiztonsag megovasa
érdekében. Kiilondsen alkalmas kiilonb6z6 forgalmi tipusok kezelésére (VolP, VoD, web,
FTP, stb.). Mivel az MPLS modszer viszonylag fiatal, alig tiz éves multra tekinthet vissza,
régbta lizemeld halozatokban lehet, hogy néhany eszkozt le kell cserélni ahhoz, hogy a VPN
szolgéltatast igénybe Ilehessen venni, ugyanis nem minden router tamogatja a

tobbprotokollos cimkekapcsolast.
1.2 Secure VPN megvalositasahoz hasznalhato protokollok

A secure VPN kapcsolatok megvalositasait a kovetkezd szabvanyok és protokollok teszik
lehetdveé:

»  PPTP (Point-to-Point Tunneling Protocol, pont-pont alagutprotokoll): a Microsoft
altal kifejlesztett protokoll, mely els6sorban nem tobb LAN halozat, hanem tligyfelek
¢s tavoli halozatok Osszekapcsolasara vald (pl.: a felhaszndld az Interneten keresztiil
jelentkezik be véllalatinak halozatihoz') [14]. Tiizfalak kozott nem szoktak
alkalmazni. Sok Microsoft Windows disztribucid tartalmazza, de sajnos a belsd
fejlesztés miatt voltak biztonsagi hibak, amelyek csak akkor dertiltek ki, amikor a
kiils6 szakemberek kezelésbe vettek. A javitasok sem a legkielégitdbb eredménnyel
szolgéltak, de tény, hogy a legelterjedtebb szabvany. De nem a legjobb.

= L2TP (Layer 2 Tunneling Protocol, madsodik rétegii alagutprotokoll): a masodik
legelterjedtebb technoldgia, a Microsoft €s a Cisco kozos fejlesztése, mely a PPTP
protokoll tovabbfejlesztése. Az tligyfél és a tdvoli halozatok Osszekapcsolasan kiviil
képes tObb halozatot is 0sszekotni. Masodik retegbeli protokollként miikddik, de az
otodik rétegben tevékenykedik. Nem nyujt ftitkositast és hitelesitést, ezért IPSec
csomagba agyazva kozlekedtetik. Hasznalatat a Windows 2000 és Windows XP
szerverek illetve kliensek tdmogatjdk. A gyakorlati életben inkompatibilis a NAT
(Network Address Translation, hdlozati cimforditas) szolgaltatassal, de ez nem a
szoftvercégek hibdja, hanem a szabvanyok 0sszeférhetetlensége okozza.

» [PSec (Internet Protocol Security, IP biztonsagi protokoll): elsGsorban az utvailasztok

! A bels6, tipikusan vallalati halozatot intranetek nevezik.



¢s tiizfalak koz¢é (és nem VPN-ekhez) tervezték, a forgalom biztositasa végett [14].
Az L2TP-vel egyiitt hasznalva nagy biztonsagu, tobbprotokollos maganhalozatokat
1s meg lehet vele valositani. Virtudlis maganhalozatokban csak akkor hasznalhato, ha
csak IP forgalmat bonyolitanak le rajta. Elonye, hogy rugalmas, hatranya, hogy
bonyolult.
= CIPE (Crypto IP Encapsulation): ez egy folyamatban 1év0 project szoftvere. Célja az
IP routerek titkositasanak felépitése. Tamogatja a titkositott IP és UDP csomagok
alagutazasat (tunnelling). Tovabbi részleteket €s a szoftver aktualizalt verzidit a
projekt honlapjan talalhatjuk meg: http.//sourceforge.net/projects/cipe-linux
Az elméleti attekintés utdn nézzilk meg a VPN két legnépszeriibb megvalositasat, az

OpenVPN-t €s az IPSec-et.

1.3 OpenVPN

Az OpenVPN a virtualis maganhdlozamak egy nyilt forraskdda szoftveres megvalositasa.
Ingyenes, szinte minden platformra fel lehet telepiteni (Windows 2000/XP/Vista,
Unix/Linux, OpenBSD, FreeBSD, NetBSD, Mac OS X, Solaris). Az Interneten elég jo
dokumentacidkat talalhatunk, amelyekbdl jol latszik, hogy konnyen paraméterezhetd.
Ugyan vannak kisebb biztonsagi problémai, de ezek megfeleld kezelésével kielégitd
eredményeket lehet elérni.

Fontos technikai tulajdonsaga, hogy IP-IP alagutazast hasznal. Telepitéskor 1étrehozza
a tunnel (TUN/TAP, alagut) eszkozt, feltéve, ha a kernel (rendszermag) tdmogatja. A
TUN/TAP eszkoz (device) nem mas, mint egy virtualis halokartya, amely egy TCP vagy
UDP porton keresztiil képes akar egy egész alhdlozatot tovabbitani [16]. A hitelesités és a
titkositas a szintén ingyenes, nyilt forraskod OpenSSL protokoll segitségével torténik. Az
OpenVPN szerver az OpenSSL-lel létrehozott kulcsokkal tudja azonositani a klienst.
Megoldhat6, hogy a kliensek lassak egymast, de gyakorlatilag nem nagyon van ra sziikség.
Sziikség esetén a kliensek tevékenysége a bejelentkezéstdl a kijelentkezeésig, teljes korlien
feliigyelhetd, sot, egy naplofajlban keriil eltdrolasra, azaz logolva van. Az OpenVPN
nemcsak a szerver, hanem a kliens oldalon is futtathat6d szolgaltatasként. Ez torténhet kézi

inditassal vagy automatikusan [17].



1.4 IPSec (Internet Protocol Security)

Az OpenVPN mellett az IPSec (Internet Protocol Security, Internet biztonsagi protokoll)
keretrendszer is nagy népszerliségnek orvend a VPN megvaldsitdsok kozott. Olyan
szabvanyhalmaz, amely a biztonsagos IP alagutazdsi (tunnelling) szolgéltatdsokra
vonatkozik. Az IPSec az IP rétegére ¢épil. Virtudlis maganhalozati szempontbdl harom
fontos kérdést taglal [13]:

1. Hitelesités: arra szolgal, hogy a kommunikal6 felek (személy, szervezet) biztosak
lehessenek abban, hogy mind a két fél az, akinek mondja magat. Virtuadlis
maganhadlozaton beliili azonositasra, pontosabban #hitelesitésre szolgal az IPSec
szabvany hitelesitési fejlece (AH: Authentication Header). Az AH fejlécet az 1P
csomaggal egylitt szoktak elkiildeni. A hitelesitésen kiviil biztositja az
lizenetintegritast €s az ismétlésvédelmet 1s. Az lizenetintegritast ugy kell érteni, hogy
az elkiildott ilizenet azonos a megkapott lizenettel, és az atvitel sordn nem
modositottak (kiilsd tamadas). Az ismétléssel elkovetett timadasok jelentds karokat
okozhatnak. A tamadas egyszerlien csak egy mar elkiildott lizenet valtoztatas nélkiili
ujrakiildése a tamadod részérél. Gondoljunk csak az ATM pénzjegykiado
automataknal a pénzfelvételre vagy egy kereskedelmi arurendelésre. Az elsdnél nem
mindegy, hogy ki veszi fel a pénzt, a méasodikndl pedig az nem mindegy, hogy
mekkora mennyiség utan kell fizetni annak, akitdl az arut varjuk. Ilyen és ehhez
hasonl6 tdmadasok kivédésére szolgal az ismétlésvédelem.

2. Titkositas: vannak esetek, amikor az Authentication Header nem elég, mert
titkositasra is sziikség van. Az IPSec protokollcsaldd Encapsulating Security Payload
(ESP, biztonsagos bedgyazott iizenettartalom) Osszetevéje gondoskodik a
titkositasrol. Ezt egy szimmetrikus kriptografiai algoritmussal (DES, 3DES,
Blowfish...) valdsitja meg annak érdekében, hogy az adatokat egy harmadik fél ne
tekinthesse meg. Ugyanazok a tulajdonsagai, mint az AH-nak. Az IPSec-et két
tizemmodban szoktak haszndlni: az egyik a szallitasi mod (Transport Mode, két
szamitogép kozotti forgalom titkositasa), a masik az alagut mod (Tunnel Mode, két
alhalozat kozott €épit ki virtudlis alagutat), ami mar virtuadlis magdnhdlozatot jelent.
Az ESP-t a Tunnel modban alkalmazzak. Az eredeti IP datagram becsomagolasra
keriil, és ez el¢ keriil egy ESP fejrész (ESP header), az elé pedig egy 0j IP fejrész (2.
abra). A teljes IP datagram végére is kerill egy ESP farokrész (ESP trailer). Jeff
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Crume Az internetes biztonsag beliilrél cimli konyvében azt a hasonlatot haszndlja,
hogy az IPSec hitelesitési fejlece (AH) olyan, mint az ablakos boriték: latni lehet a
cimet, s6t, az AH esetén még az egész lizenetet is el lehet olvasni. Az Encapsulating
Security Payload ezzel szemben egy kozonséges zart boritékhoz hasonlithato,
amelybe belekerill az iizenet, igy nem lehet latni se a tartalmat, se a végpontok
cimeit.

3. Kulcskezelés: a kiildonek (sender) és a fogadonak (receiver) is rendelkeznie kell eldre
meghatarozott kulcsokkal, amelyekkel kodolhatjak és dekodolhatjak az iizeneteket. A
kulcskezelés tevékenységi korébe tartozik a titkosito algoritmus meghatarozéasa, a
kulcscsere gyakorisagdnak megadasa, a titkositas részleteinek biztonsagos eljuttatasa
a kapcsolodni kivand felekhez €és egyéb folyamatok. Ebben segit az Internet Key
Exchange (IKE, Internetes kulcscsere), ami a biztonsagi parbeszéd (Security
Association, SA) megvaldsitasanak kereteit hatarozza meg, de nem definidlja azokat.

Az IPSec-nek is van egy ingyenes, nyilt forraskédi implementacioja, a FreeS/WAN, de ez a
projekt 2004-ben befejez6dott. A FreeS/WAN projekt utdn mégis tovabb folytattak a

fejlesztéseket, €és Ujabb lehetdség nyilt az IPSec (VPN) ingyenes megvaldsitdsara

Kildé cime /
Cimzett cime

Alagut IP fejléc

V. Adattartalom
(1))

2. abra Az ESP alagiit iizemmédja
OpenS/WAN project néven. Mindkét megvalositas alkalmas a pont-pont és az iigyfél-

kiszolgalo (client-server) VPN 0sszekottetésekre. Igazabdl haldzatok Osszekapcsolasara

tervezték ezeket.
2. SSL/TLS (Secure Socket Layer / Transport Layer Security)

Az SSL (Secure Socket Layer, biztonsagos socket réteg) ¢€s a TLS (Transport Layer
Security, szallitasi rétegii biztonsag) biztonsagi protokoll a nyilvanos halozatokon torténd
kommunikaci6 védelmére (hitelesités, titkositas) szolgal. TCP/IP halozatokon futo
alkalmazasok két pontja (pl.: szerver-kliens) kozti kommunikacid biztonsagossdganak
megteremtésére hasznaljak.

Az IPSec-hez hasonldan a Secure Socket Layer és a Transport Layer Security feladatai

-7 -



kozé tartozik a hitelesités (szerver-kliens), az adatintegritas €s a titkositas [18]. Mivel
mindez a TCP réteg folott torténik, ezért az IP rész adatai védtelenek maradnak, ami azt

jelenti, hogy a végpontok kiléte nyilvanvalova valik.

2.1 TLS (Transport Layer Security)

A TLS két fontos protokollt hasznal:

1. TLS Record Protocol: amelynek a feladata a megbizhatd atvitelt biztositésa.
Szimmetrikus titkositast (DES, RC4...) alkalmaz. Az adatokat fragmentalja (a fels
rétegbdl érkezd adatfolyamot fordeli 2'* bajtnal kisebb darabokra), tomériti, az
integritasukat meg0rzi és titkositja [20].

2. TLS Handshake Protocol: amelynek a feladata, hogy a felek kapcsolatot tudjanak
létesiteni egymassal, azonositani tudjadk egymast, és a megfelel6 paramétereket
(session identifier, peer certificate, compression method, cipher spec, master
secret, is resumable)’ egyeztetni tudjak. Erre azért van sziikség, hogy az atvitt
rejtjelezett adatokat kezelni lehessen a kapcsolat masik végpontjan.

A kapcsolat felépitésének folyamata az alabbi Iépésekbdl all [20]:

1. Hello iizenet cseréje, amelyben kicserélik a véletlen kezddszamokat, a titkosito
algoritmust lefixaljak és az is resumable kérdésére megadjak a valaszt.

2. Premaster secret (fokulcs elotti kulcs) létrehozdsa a megfeleld rejtjelezési
algoritmusok kolcsonds cseréje utan.

3. Az azonositashoz sziikséges tanusitvanyok (certificate) ¢és egyéb titkositasi
informaciok elkiildése egymasnak.

4. A premaster secret kulcsbol és a véletlen szamokbdl legeneraljak a master secret
fokulcsot.

5. A TLS Handshake Protocol elkiildi a titkositasi paramétereket a TLS Record

Protocol részére.

* Session identifier: azonositd szam (szerver generdlja a kliensnek). Peer certificate: végpont tars tanusitvanya.
Compression method: tomoritési eljaras. Cipher spec: titkositd algoritmus. Master secret: 48 bites titkos kulcs (a
szerver ¢s a kliens ismeri). Is resumable: kapcsolat alapjan engedélyezett-e U1j kapcsolat 1étrehozasa.
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3. SRTP (Secure Real-time Transport Protocol)

Az SRTP (Secure Real-time Transport Protocol, biztonsdagos valosidejii atviteli protokoll)
az RTP egy olyan profilja, amely tud titkositani, iizenetet hitelesiteni és a visszajatszas ellen
is védelmet nyujt az RTP és az RTCP forgalom szdmdra [22]. Az RTCP biztonsagos
megfeleldje az SRTCP (Secure Real-time Transport Control Protocol). Egy kis csoport
alakitotta ki a Cisco és az Ericsson fejlesztdi gardajabol.

Az adatfolyam kddoldaséra és dekodoldsdra az SRTP az SRTCP-vel egyiitt csak
egyetlen egy rejtjelezd szabvanyt hasznal, mégpedig az AES-t (Addvanced Encryption
Standard, haladoszintii titkosito szabvany). Az AES két rejtjelezési modban mukodik:

= Segmented Integer Counter Mode (osztott egész szam szamlalo mod): egy
tipikus szamlalo mod, ami véletlen hozzaférést biztosit barmelyik blokkhoz,
amelyik fontos egy megbizhatatlan, csomagvesztésekkel jar6 halozat RTP
forgalomaramléasanak szempontjabol.
»  f8-mode (f8 mod): a kimenet visszacsatoldsi mod (Output Feedback Mode) egy
ugyanazok, mint az AES szdamladlo modjaban (Counter Mode).
Az SRTP biztositani tudja az adatok integritdisét, a hitelesitést €s a visszajatszds elleni
védelmet is. Az iizenet hitelesitésére és tartalmanak védelmére a HMAC-SHA1° algoritmust
hasznalja. Az SRTP egy kiilso kulcs menedzsment protokollra bizza a kezdeti mesterkulcs
beallitasat. Létezik két olyan protokoll, amelyeket specidlisan arra terveztek, hogy az SRTP-
vel hasznaljak. Az egyik a ZRTP* (Phil Zimmermann's Real-time Transport Protocol, Phil
Zimmermann valosidejii atviteli protokollja), a masik a MIKEY (Multimedia Internet
Keying, multimédia Internet ,, kulcshaszndlat ™).

Ha az SRTP fejrészét megnézzik (3. abra), lathatjuk, hogy az RTP fejrész egésze

megtalalhato benne, és tartalmaz néhany 1j mez6t is. A magyardzatra szoruld mezok:
= RTP Extension (Real-time Transport Protocol FExtension): valdsidejii atviteli
protokoll kibovitése (tetszés szerint)

»  Payload: hasznos teher, példaul audi6 és video (n x 64 bit, ahol n egész szam)

* HMAC: Keyed Hashing for Message Authentication (kulcsos titkositds iizenethitelesitéshez): a MAC (Message
Authentication Code Algorithm) lizenethitelesit6-kod algoritmus egyik megvaldsitasa.

SHA-1: Secure Hash Algorithm (biztonsdagos titkosito algoritmus): 160 bites egyiranyu fiiggvény.

* ZRTP: Phil Zimmermann (IETF) fejlesztette ki 2006-ban Jon Callas és Alan Johnston kozremiikodésével. A Diffie-
Hellman kulcscsere algoritmus egy megvalositasat irja le.
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e RTP Padding: RTP kitoltés (valtozo hosszusagh)
e RTP Pad Count: RTP kitoltes szamlalo (valtozo hosszisagh)

» SRTP MKI (SRTP Master Key Identifier): SRTP mesterkulcs azonosito, a
kulcsmenedzsment hatarozza meg, jeloli ki és hasznalja. Allithatd hosszisagn
(opcionalis).

*  Authentication Tag: hitelesitési sor, szintén allithatd a hosszusdga. Erdsen ajanlott a
hasznalata, ugyanis az lizenethitelesités adatait hordozza.

1 2 3
012345 67820123456 78901 23456782901

|[ - VvV PIX| CC ‘M| PT Sequence Number

| Time Stamp

: Synchronization Source (SSRC) Identifier

: Contributing Source (CSRC) Identifier(s)

|

: RTP Extension L

| Payload ... 1|
|L - RTP Padding |RTP Pad Count - 1|
| SRTP MKI (Tetszés szerint) |
: Authentication Tag (Ajanlott) :
| |
| Authentication Encrypted |

Portion Payload

3. abra SRTP PDU felépitése
Az Authentication Portion magyarra forditva azt jelenti, hogy hitelesitési rész. Az RTP
fejrész és a Payload mezdk egyiittesen alkotjak a hitelesitési részt. A titkositott rész
(Encrypted Payload) maga a hasznos teher, ami valamilyen multimédia adat lehet (hang

¢s/vagy video).
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