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1. Bevezetés: halozati tamadasok alapgondolatai

Az internet protokollkészlet kidolgozasakor ezeket a protokollokat
johiszemii felhasznalasra tervezték. Az wvolt a céljuk, hogy
egyszeriien és hatékonyan oldjak meg a kivant feladatot. Hal6zati
alkalmazédsaink nagyon jol mikodnek, amig valaki nem kivan
visszaélni veliik (pl. ellopni mésnak a jelszavat, kéretlen leveleket
kiildeni, megbénitani egy kiszolgalét, stb.)

Mi a halézati tdmadédsoknak a motivacioja? Ez sokrétli lehet. A
halozaton keresztiil érzékeny informacid utazhat, pl. személyes,
tizleti, katonai, stb. adatok, barmi, amit a tulajdonosa nem kivan
nyilvadnossagra hozni. Ennek megszerzése az illetéktelen szdmara
hasznos lehet, vagy pusztan kart, kellemetlenséget okozhat vele. A
halozaton keresztiil elérhetd szolgaltatasokhoz valo illetéktelen
hozzaférés (pl. nyomtatni, filmeket letdlteni) is csabitd lehetdség
némelyek szamara. S6t, a cél lehet olyan karokozas is, mint
szolgéltatasok megbénitdsa. Halozaton keresztiil torténd tamadas
iranyulhat valamely rendszer feltorésére, rosszindulata program(ok)
bejuttatasara is...

Ebben a fejezetben csak a halézati kommunikéacioval kapcsolatos

tamadasokkal foglalkozunk.



1.1 Passziv tamadas

Az érzékeny informacié megszerzésére irdnyuld haldzati tAmadas a
lehallgatas (evesdropping, wiretapping), amit passziv tdmadasi
formanak neveziink, mert végrehajtdsa sordn a tadmadod nem

modositja az atviteli csatorna tartalmat.
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1. abra: passziv
tamadas

A lehallgatdas megvalositdsara a gyakorlatban sokféle moddszert
hasznalnak. Osztott kozegen vald kommunikéacid esetén elegendd
egy vevot elhelyezni. Példaul Ethernet haldézatoknal 10Base2 és
10Base5S esetén mindig, valamint 10BaseT, 100BaseTX ¢és
1000BaseT-nél hub alkalmazasa esetén az adott szegmens halozati
kartydinak mindegyikéhez eljut az informaci6, de azok normal
mukodés soran az iizenetszoras és tobbeskiildés kivételével kizardlag
azokat a kereteket veszik, amelynél a célcim megegyezik a kartya
sajat MAC cimével. Ha a kartyat a tdmadé atkapcsolja olyan modba,
hogy minden keretet levegyen, akkor maris rendelkezésére 4ll a

kivant informacio. A tdmadas WLAN-ok esetén még veszélyesebb,



hiszen a tAmadonak nem is kell engedélyezett mddon jelen lennie a
halézatban.

Bérelt vonal hasznilata hamis biztonsagérzetet nyujthat, ennek
gyakorlati megvaldsitasa soran a szolgaltatok gyakran egy kozos IP
gerinchalézatot hasznalnak; megtortént mar olyan, hogy az
utvonalvélasztds hibaja miatt az egyes el6fizetokhoz idegen IP
datagramok kertiltek.

Bizonyos esetekben a lehallgatas végrehajtasa elott a timadok aktiv
modszereket is hasznalnak, példaul egy Ethernet switch-et nagy
mennyiségli (hamis) MAC cimmel elérasztva elérik, hogy az ne
legyen képes a cimeket tarolni, ezért hub-ként mikddve minden
keretet minden portjdra tovabbitson. Egy szadmitdégépet be lehet
csapni egy routing redirect ICMP iizenettel illetve egy RIP-es routert

egy hamis tavolsagvektorral... stb.

1.2 Aktiv tamadasok

A passziv tamadasokkal szemben az aktiv timadas jellemzdje, hogy

a tamado maga is forgalmaz csatornan.



2. abra: aktiv tamadas

Ennek tobb modja lehet: az iizenetmodositas azt jelenti, hogy a
kommunikacioban részt vevo felek kozé beékelddve elfogja az ado
tizeneteit €s a vevonek mast tartalmu iizenetet kiild. Egy masik forma
a megszemélyesités, amikor a timado mas nevében kiild (vagy fogad)
tizenetet. Ilyen tdmadas példaul, ha rlogin-nal val6 belépés érdekében
valaki a sajat gépének IP cimét atallitja olyan cimre, ahonnan a
megtamadott gép jelsz6 nélkiil beenged. Visszajdtszasnak nevezzik,
ha a tdmadé a kommunikacidban részt vevd egyik fél lehallgatott
tizenetét modositas nélkil Gjra elkiildi a masik félnek. Képzeljik el,
hogy a tdmadd a bankjegykiadd automata forgalmat lehallgatva jra
elkiildi a bankkartya szdmat, a PIN kodot és a kért Osszeget a bank
felé, majd felveszi a pénzt. (Természetesen a gyakorlatban
alkalmazott protokollok tartalmaznak visszajatszas elleni védelmet.)

A szolgdltatas megtagadas (DoS — denial of service) tipust
tamadasok kozos jellemzdje, hogy a megtamadott kiszolgalét hamis
kérésekkel arasztjak el, ezzel kimeritik az er6forrasait, €s igy a valodi

kérésekre nem tud valaszolni.



2. Biztonsagos kommunikacio

Ebben a fejezetben az IPv4 alapi nyilvanos haldzatokon torténd
kommunikacioval foglalkozunk. A biztonsagos atvitel megvalosita-
sara tobbféle modellt hasznalhatunk. Most abbdl a szempontbdl
vizsgaljuk meg ezeket, hogy a biztonsdg eléréséhez mit nyujt a
halozat és mit az alkalmazésok.

Amennyiben a hdlézat nem nyujt tdmogatast, akkor az alkalmazasok
a felelosek a biztonsagért: a kommunikacid 2 végpontja (socketek)
kozott az alkalmazasok épitenek ki egy biztonsagos csatornat, ezt
valositja meg az SSL (Secure Socket Layer), illetve az azt felvalto

TLS (Transport Layer Security). Ezt mutatja be a 3. dbra.
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3. abra: SSL kapcsolat



A masik megkozelités szerint a haldzat nyljtja a biztonsagot. Ennek
példaul akkor van jelentdsége, ha egy szervezetnek tobb telephelye
van, amelyeket nyilvanos héalézaton keresztiil kapcsolnak 0ssze. Az
egyes helyi halézatoknak a nyilvanos halozat felé¢ valo kijaratai
(security gateway) egymdas kozott a nyilvanos haldzatra épitve
értéknovelt szolgaltatassal oldjak meg a telephelyek kozott az
informécid biztonsagos atvitelét: VPN (Virtual Private Network), ezt

mutatja be a 4. abra.

4. abra: VPN kialakitasa

Ebben a fejezetben a tovabbiakban el6szor az SSL/TLS megoldassal,
majd pedig a VPN-nel foglalkozunk.



2.1 SSL/TLS infrastruktura és alkalmazasai

2.1.1 SSL/TLS, OpenSSL

crer

1996-ban Internet Draft-ként tették kozz¢, lehetévé téve ezzel, hogy a
protokollt barki implementalhassa. Ez képezte az alapjat az 1999-ben
kozzétett TLS 1.0 protokollnak (RFC 2246). (Jegyezziik meg, hogy
az SSL 2-es verzidja biztonsagi rést tartalmaz, nem szabad hasznélni!
Régi bongészokben még valaszhatd ez a protokoll...)

Az SSL/TLS tulajdonképpen egy uj, biztonsagi réteget definidl a
TCP/IP 16l6tt és az alkalmazasok (pl. HTTP) alatt.

Az SSL/TLS protokoll nyilt forrdsi implementacioja az ,,Open SSL
Project” keretében késziilt, gyakorlatilag felhasznalhatd nyilt forrasa
¢s kereskedelmi szoftverek fejlesztésére is. A projektrél bévebben

olvashatunk a http://www.openssl.org/ webhelyen. Az OpenSSL

programkonyvtar (library) egy olyan funkciokészletet (APl —
Application Programming Interface) nyujt, amelyet felhaszndlva
biztonsagos kommunikaciot folytatd programok irhatok. Rendelkezik
parancssoros interfésszel is, igy a felhasznalok kozvetleniil is
elérhetik a szolgéltatasait. (Példaul kriptografiai fliggvények elérése a

parancsértelmezdbdl.)


http://www.openssl.org/

2.1.2 OpenSSH

Az OpenSSL-re épiil az OpenBSD projekt részeként kifejlesztett
OpenSSH szoftvercsomag. Ez a biztonsdgos tavoli bejelentkezésen
(Secure Shell) kiviil biztonsagos f4jl atvitelre (scp, sftp), XI11
atvitelre, port-tovabbitasra is hasznalhat6. A csomag nyilt forrasu és
barki barmilyen célra felhaszndlhatja. Ezt ugy érték el, hogy a
szabadalommal védett részeket eltavolitottak a kodbol (pl. az IDEA
titkositast teljesen kihagytdk) és amire sziikség volt, azt kiilsé
konyvtarakkal oldottdk meg (pl. OpenSSL).

A projektnek még magyar nyelvii weblapja is van:

http://www.openssh.com/hu/

2.1.3 Az s végii protokollok

Ha megnézziik az IANA jol ismert port szamainak (well known port
numbers) listajat, akkor lathatjuk, hogy j6 néhany protokoll (pl.
http, telnet, pop3, imap4, £tp, stb.) biztonsagos megfeleldje
szamara lefoglaltdk a port szamokat. Ez azt jelenti, hogy ehhez a
porthoz kapcsoldédva az adott protokoll egy SSL/TLS réteg folott
értheté el. Igy példaul a https protokoll portszama: 443, a pop3s

portszdma: 995, az imap4s portszama 993, stb.

http://www.iana.org/assignments/port-numbers
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2.2 VPN

2.2.1 A VPN értelmezése

Mielétt a Internet hasznalata altalanossa valt, a cégek az egymastol
tavol elhelyezked6 telephelyeiken levd halozataik 6sszekapcsoldsara
valamely tavkozlési szolgaltatotol vonalat béreltek. A bérelt vonal
kezdetben a vonal (pl. réz érpar) kizardlagos hasznalatat jelentette, a
bérlé az 4altala megvalasztott modulacidoval a (fizikai lehetdség
hatarain beliil) tetszOleges adatsebességgel forgalmazhatott. Késobb a
szolgéltatok kotott sebességii (pl. n*64kbit/s), de garantalt mindségl
adatatviteli szolgéltatast nyujtottak bérelt vonal néven. A kapacitast
az adott elofizetd kizardlagosan haszndlta, és amennyiben nem
hasznalta ki, akkor sem hasznalhatta mas.

A csomagkapcsolt technologia eldretdrésével elterjedt az a megoldas,
hogy a szolgaltatok a kapacitdsok jobb kihasznaldsa érdekében az
egyes elofizetdk forgalmat statisztikai multiplexelés segitségével
ugyanazon csomagkapcsolt halozaton viszik at. A felhasznaldknak
azonban gyakran igénye van arra, hogy a szolgéaltatd a bérelt
vonalakéhoz hasonld mindségi paramétereket garantdljon (pl.
garantalt savszélesség, késleltetés, késleltetésingadozas). Azt is
elvarhatjak, hogy a forgalmuk ne juthasson illetéktelenek kezébe,

hanem a bérelt vonalakéhoz hasonld védettséget élvezzen. Ezen
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elvardsokat kielégitd megoldas a trusted VPN. Ebben az esetben a
szolgaltatd természetesen képes lenne a haldzatan athaladé forgalom
lehallgatdsara, s6t modositasara, de élvezi az eléfizetd bizalmat, hogy
ilyent nem tesz, st a legjobb gyakorlat szerint mindent megtesz
ennek az elkeriilésére.

Egészen mas megkozelités a secure VPN, ami egy nyilvanos
adathalozaton athaladd forgalom biztonsagat garantilja. Ebben az
esetben a nyilvanos halézatba vald belépéskor a forgalmat megfeleld
modon titkositjak, majd a kilépéskor dekodoljak. A titkositas jelenti a
garanciat, hogy az esetleges tamado ne jusson hozza az el6fizetd altal
birtokolt informécidhoz, illetve aktiv timadés esetén sem jusson el az
eléfizetdbhoz a modositott adatfolyam. A  secure VPN-t
megvalosithatja a szolgaltato is, de igen gyakran az eldfizetd teszi
meg.

A két fajta VPN tehat mast nyujt. Biztonsagi szempontbol szamunkra
a masodik az érdekes, de a mai best effort jellegi IPv4 alapt
halézataink vildgaban igen nagy értéket képviselnek a garantalt
mindségi paraméterek, ezért van értelme a kettd egyilittes
alkalmazédsanak: hybrid VPN. Ebben az esetben a mindségi
paramétereket garantald trusted VPN egésze vagy egy része folott
secure VPN-t is alkalmazunk. Természetesen csak a secure VPN-en
beliili rész lesz biztonsagos.

A tovabbiakban VPN alatt a secure VPN-t értjiik, eltéré esetben
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kiilon jelezziik.
A témardl a Virtual Private Network Consortium (VPNC) honlapjan

tobbet is olvashatunk: http://www.vpnc.org/

2.2.2 Az IPsec protokollcsalad

Az IPsec protokollcsalad a VPN megvaldsitasanak kivalo eszkoze.
Az IPsec egy rugalmas keretrendszer, amiben az egyes algoritmusok
a felhasznalas céljanak megfelelden valaszthatok meg. Az IETF-en
beliil egy munkacsoport tobb évi munkdjaként igen jelentOs
mennyiségli dokumentum (Internet Draft, RFC) jott 1étre a témaban.
Mivel szdmunkra a VPN megvalositasa szempontjabol érdekes, ezért
csak az ESP protokollal (Encapsulating Security Payload, RFC
2406), annak is csak a tunnel moddjaval foglalkozunk. Az
érdeklédoknek megemlitjiik, hogy az AH (Autentication Header,
RFC 2402) az iizenetek integritdsdnak ellendrzését szolgalja, de nem
nyujt titkossagot.

Ha az ESP-t alagit modban hasznéljuk, akkor nem csupan az atvitt
informéciot védi meg az illetéktelenektl, hanem a forgalom
analizisének lehetOségeit is erdsen rontja. Ezt ugy éri el, hogy az
eredeti datagramot becsomagolva 1) fejrészt hoz 1étre, amiben a cél
¢s a forras IP cim mezOk nem a iizenet cimzettjének és feladojanak
IP cimét hordozzdk, hanem a VPN-t megvaldsitdé két biztonsagi

atjaro (Security Gateway) IP cimét. A datagram becsomagoldsa a
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kovetkezdképpen torténik:

BEFORE APPLYING ESP

IPv4 |orig IP hdr | |
| (any options)| TCP | Data |

IPv4d | new IP hdr* | ESP | orig IP hdr* | | | ESP | ESP|
| (any options)| hdr | (any options) |TCP|Data|Trailer|Auth]|

|<========== encrypted --------- >|
|<=======—---- authenticated --------- >|

Tehat az eredeti datagram elé keriil az ESP fejrész, az elé egy uj IP
fejrész és a datagram moge is keriilnek mezdk a becsomagolés soran.
Bar arra is lehetdség van, hogy a becsomagolt datagramot ne
titkositsuk (null encryption valasztasaval), esetiinkben nem igy
jarunk el, hanem valamelyik ismert blokk titkositd algoritmust
hasznaljuk (pl. DES, 3DES, AES, RC5, IDEA, CAST, Blowfish).

Nézziik meg egy kicsit alaposabban az ESP csomag formatumat

(most mar az elé helyezett 0j IP fejrész nélkiil):

0 1 2 3
012345678901234567890123456780901
e e L
Security Parameters Index (SPI)
B R o Rt s st s St It HE S I S e e
Sequence Number
Bt e e at B e T e st ot S e
Payload Data* (variable)

~Auth.
| Cov-
|erage

+
|
+
|
+ | ----
I ~
~ | |
| |Conf.
+-+-t-t-t-t-t-+-+-+-+—+-+-+-+-+-+-+-+-+-+-+-+-+-+ |Cov-
| Padding (0-255 bytes) | |erage*
Rt e e e Bt T e s st ot e e e et
| Pad Length | Next Header | v v
—t-t—t—t-t—t—t -ttt -ttt -ttt -ttt -ttt -ttt -ttt -+ ——————
Authentication Data (variable) |
|
+

—t— == — =+ —

et S et B e e S e i
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Lathatjuk, hogy a beagyazott eredeti datagram egészét védi a
titkositas, illetve a titkositd blokkméretének tobbszordsére ki kell
egésziteni a titkositando részt, aminek az utols6 oktetje az azt kovetd
autentikacios rész hosszat, az eldtte levd oktet pedig a helykitoltd
hosszat adja meg. A sorszam a visszajatszas ellen véd, az SPI pedig
annak az SA (Security Association) kapcsolatnak az azonositoja,
amelyhez a csomag tartozik. Lathatjuk, hogy erre a kettére is
vonatkozik az autentikdcié (ne lehessen tutkézben észrevétleniil
megvaltoztatni), de a titkositds nem, hiszen pl. az SPI nyilt ismerete
nélkiil a cimzett biztonsagi atjar6 nem tudna mit kezdeni a
csomaggal!

Most mar lassuk, hogy mi torténik, amikor egy allomas VPN-en
keresztiill egy masik alloméssal szeretne kommunikalni! Fontos
megjegyezni, hogy nem feltétleniill TCP kapcsolat kiépitésérdl van
sz0, lehet UDP, ICMP f{izenet is! Bar ezek kapcsolatmentes
protokollok, és TCP esetén is maga az IP kapcsolatmentes, mégis
sziikség van egy kapcsolatra a két biztonsagi atjar6 kozott. Ennek a
kapcsolatnak Iétre kell jonnie, mielott a VPN-en keresztiil
forgalmazni lehetne. A részletek ismertetése nélkiil roviden annyit,
hogy a biztonsagi atjarok rendelkezhetnek elére manuélisan beallitott
ko6zos kulcesal (pre-shared key), illetve valamely nyilvanos kulcst
titkositason alapuldé modszerrel (pl. tantsitvanyok haszndlatival) is

megallapodhatnak a blokktitkositdshoz sziikséges kulcsban. Az
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érdekléddék bdovebben a 2409-es RFC-ben olvashatnak az IKE-rél
(Internet Key Exchange). A biztonsagi atjarok tehat a bels6
halozatbdl szarmazo forgalmat kifele becsomagolva tovabbitjak, mig
a kiviilrél érkezé forgalmat kicsomagoljak és ellendrzik, ha minden
rendben van, akkor tovabbitjdk a bels6 halozatban talalhaté cimzett
felé. Mivel a nyilvanos halézaton mintegy ,,alagutban” a védendd
informécio becsomagolva utazik, igy a VPN altal 6sszekapcsolt belsd
halozatok szomszédosként latjadk egymast. (Ez kideriil pl. az IPv4
datagram TTL vagy az IPv6 datagram hop limit mez6jébdl.) Ez arra
is lehetdséget nyujt, hogy a két bels6 halézat nem publikus IP
cimeket hasznaljon, amelyekkel az Interneten egyébként nem

tudndnak egymas kozott kommunikalni!
2.2.3 FreeS/WAN és Openswan

A FreeS/WAN projekt keretében 1étrejott az [Psec egy nyilt forrasu

implementacioja.  http://www.freeswan.org/ A projekt ugyan

befejez0dott, de a fejlesztok egy csoportja €s Onkéntesek 1) céget

alapitottak és folytatjadk a munkat. http://www.openswan.org/

A Linux 2.6 kernel pedig mar nativ IPsec implementdciot tartalmaz.
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