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Mérési utasitas WireShark haszndlata, TCP kapcsolatok analizalasa

A Wireshark (korabbi nevén Ethereal) a legfejlettebb halézati sniffer és analizator program. 1998-6ta
fejlesztik, jelenleg a GPL 2 licensz alatt. Nem igen taldlni ilyen széleskor( szolgaltatdsokkal és
ismeretekkel rendelkezd haldzati analizator programot. Tdmogatott operacids rendszerek: Windows,
Linux, OS X, Solaris, FreeBSD, NetBSD és még sok egyéb. Grafikus interaktiv interfésszel rendelkezik.
Az OSI ISO modell 2-7 rétegének minden implementacidjat tudja analizdlni. A program altal jelenleg
ismert protokollok szdma jelenleg tébb mint 81000!

A Wireshark analizdtor funkcidit tobb konyv, illetve elektronikus irodalom irja le tobb szaz oldal
terjedelemben, igy gyakorlaton csak az alap funkciékkal ismerkediink meg.

The Wireshark Network Analyzer

FEile Edit View Go Capture Analyze Statistics Help
Bygeee o w8 ReswF e[ Qaa@ @HHEx
[ Eilter: “ ﬂ <k Expression ‘ ‘a‘jor\és‘ Y ﬁlka\maz‘
[Ready to load or capture JNo Packets
N B 2 = Parancsértelmezs - Kon: C0-R
ﬁ'-g ‘»@ 3 4 [@@The Wireshark Netw: S R
1. Feladat.

Amennyiben nincs telepitve a szamitdgépre, telepitse a wireshark-ot.

apt-get install wireshark

2010.01.30 Készitette:



[IP ALAPU TAVKOZLES] |. Felzarkdztatd Mérés 2.
. SZECHENYI ISTVAN EGYETEM

GYOBR

- TAVKOZLESI TANSZEK

Nézzik at a wireshark kezeléfellletét.

File Edit View Go Capture Analyze Statistics Help

=P , o7 2 5 @a
7] Fitter: | ﬂ 4 Expression...| ‘@It'nrlés‘ o glkalmaz‘

Az elsé gombbal hivhatjuk el6 a wireshark altal elérhetd és hasznalhatd halézati interfészeket.

Wireshark: Capture Interfaces

Device Description IP Packets Packets/s ‘
&l wifio agtart‘ i Options ‘
@l atho 192.168.1.112 agtart‘ figl Options ‘
@l eth4 192.168.100.215 1223153 1192 ﬁgtart‘ ngtions ‘
@ any  Pseudo-device that captures on all interfaces 1223153 1192 ﬂgtart‘ ngtions ‘
@ lo 127.0.0.1 agtart‘ ngtions‘

Ezen az abrdn lathatdak a ,sniffelhetd” interfészek, IP cimekkel, és az dthaladt csomagok szamaval. A
masodik gombbal allithatjuk be az analizalas tulajdonsagait.

Eile Edit Miew Go Capture Analyze Statistics Help

_ STIEEIEET:
E]Eilter: | ﬂ % E)(pression...‘ %,\,'_I'c"nrlés‘ o alkalmaz‘

Wireshark: Capture Options

Capture

Interface: |eth4 ﬂ
IP address: 192.168.100.215, fe80::211:11ff:febb:d801

Link-layer header type: Ethernet| 3

[¥liCapture packets in promiscuous mode:

[ Limit each packet to bytes
igapture Filter: | j

Capture File(s) Display Options

File: ‘ EsBrowse..| || O Update list of packets in real time

[ Use multiple files

[ Hide capture info dialog

e
e —
Name Resolution
- H

Stop Capture . Enable MAC name resolution

O .. after [ Enable network name resolution
O .. after
O .. after ,—|—| Enable transport name resolution

& sugs X Mégsem ‘ {8 start |
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Legfelll lathatd, hogy jelen esetben az ethd-es interfészt haszndljuk. A ,Capture packet in
promiscuous mode” kapcsolét mindig hagyjuk bekapcsolva, igy un. monitor mddba allitjuk a
halékartyat. Be lehet itt dllitani, hogy a Wireshark fdjlba mentse el az elkapott csomagokat.
Megadhatjuk az analizalas lealldsanak feltételeit is, csomagszam, elkapott csomagok mérete és

id6korlat alapjan.

A Display options meniben lehet a csomagelkapas kdzbeni informacidkat bedllitani. Automatikus
,real-time” kijelzés, valamint ennek fliggvényében a képernyd gorgetése, és az elkapott csomagok
szamdnak kijelzése.

Az utolsé részben lehet a névfeloldds lehet&ségeinek beadllitasa, vagyis nem IP cimeket kell ez
esetben keresniink, hanem az ezekhez hozzarendelt szimbolikus neveket, valamint a MAC-ben az
elsé 3 byte helyett a gyartd neve.

A kovetkez6 két gomb a csomag elkapads inditasa, illetve ledllitasa.
2. feladat.

Inditsunk egy csomagelkapdst az eth4-en, Ugy hogy a ledllitas feltétele legyen 1 perc, valamint a
képernyé automatikusan gordiljon a csomagokkal. (amennyiben a wireshark megkérdezi, nem kell

2

menteni az el6z6 listat.) Majd a béngész6t elinditva kérje le az index.hu honlapot.

(Untitled) - Wireshark

Ele Edit View Go Capture Analyze Statistics Help

Eooiege ol xs Qer»2F I EE QQQF wbME X

[Z)Eitter: “ ﬂ {-Expresswom“ bIor\és‘ (4 A\Ka\maz‘
No. . ‘Time ‘ Source |Destination ‘Protoco\ ‘ Info ‘ ﬂ
2 7.574377 192.168.100.215 192.168.100.1 DNS Standard query AAAA index.hu
3 7.574612 152.168.100.1 192.168.100.215 DNS Standard guery response
4 7.574692 192.168.100.215 192.168.100.1 DNS Standard query AAAA index.hu.tilb.sze.hu
5 7.574902 192.168.100.1 192.168.100.215 DNS Standard query response, No such name
6 7.575139 192.168.100.215 217.20.130.97 TcP 57711 > www [SYN] Seq=0 Len=0 MSS=1460 TSV=87097505 TSER=0 WS=4
7 7.580520 217.20.130.97 192.168.100.215 TCcP www > 57711 [SYN, ACK] Seq=0 Ack=1 Win=5732 Len=0 MSS=1460 TSV=57557556 TSER=E
8 7.580548 192.168.100.215 217.20.130.97 TCP 57711 > www [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=87097506 TSER=57587556
9 7.580825 192.168.100.215 217.20.130.97 HTTP GET / HTTP/1.1
10 7.586409 217.20.130.97 192.168.100.215 TCcP www > 57711 [ACK] Seq=1 Ack=398 Win=6912 Len=0 TSV=57597557 TSER=87097506
11 7.604638 217.20.130.97 192.168.100.215 TCcP [TCP segment of a reassembled PDU]
12 7.804651 192.168.100.215 217.20.130.97 TCP 57711 > www [ACK] Seq=3%8 Ack=144S Win=8736 Len=0 TSV=B7087512 TSER-57597562
13 7.604785 217.20.130.97 192.168.100.215 e [TCP segment of a reassembled PDU]
14 7.604796 192.168.100.215 217.20.130.97 TCcP 57711 > www [ACK] Seq=398 Ack=2897 Win=11632 Len=0 TSV=87097512 TSER=57597562
15 7.604909 217.20.130.97 192.168.100.215 TP [TCP seament of a reassembled PDU1 |

b Frame 543 (66 bytes on wire, 66 bytes captured)

b Ethernet II, Src: SunMicro_20:49:55 (00:14:4f:20:49:55), Dst: Intel_bb:d8:01 (@0:11:11:bb:d8:01)

b Internet Protocol, Src: 217.20.130.97 (217.20.130.97), Dst: 192.168.100.215 (192.168.100.215

b Transmission Control Protecol, Src Port: www (80), Dst Port: 57716 (57716), Seq: 395, Ack: 479, Len: 0

[P006 00 L1 11 bb d8 01 00 14 4T 20 49 55 08 00 45 00
D010 00 34 95 23 40 00 3a 06 2a ab d9 14 82 61 cO a8
0020 64 d7 00 50 el 74 73 81 dd 74 b8 2e 0a c7 80 11
D030 00 36 al 66 00 00 01 01 OB Oa 03 6a 53 ae 05 31

File: "/ftmp/etherXXxXXGBBAIU" 152 KB 00:00:25 E‘P: 548 D: 548 M: 0 Drops: 0

a @ | 2 = mc-feketeS:~ -Parance § Index - Kongueror ﬁ 'E' 'E
KEe pa 3 4 E(Untitled) - wireshark u i
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A Wireshark az elkapott csomagok sorszdmat, a forrds és cél IP-t, a protokoll nevét valamint a
csomag részletét jeleniti meg elsé latasra. Alul 1athaté, hogy a Wireshark a kiilonb6z6 protokollokat
sorrendbe helyezi. EI6szor a csomag méretét adja meg, majd az Ethernet opcidkat. Itt talalhatd a
forras és cél MAC cim. Alant az IP protokoll adatai lathatdak mint a forras és cél IP. Majd végezetiil a
TCP tulajdonsdgokat nézhetjik meg. Mint példdul a forras és cél port, valamint a killénb6z6 TCP bitek
értékét (SYN, ACK, FIN stb.).

J6l megfigyelhet6 a képen, hogy el6szor a mi géplink lekéri a DNS bejegyzést a névkiszolgalétél, majd
megkezdi IP cim alapjan az index.hu kezd6lapjat letolteni.

A haldézatokon sokszor rengeteg ,szemét” csomag kering, mint példaul feszit6fa, illetve mas egyéb
routing protokoll. Ha ezeket figyelmen kivil szeretnénk hagyni, a csomagsz(ir6khoz kell nydlnunk.

e

Csomagsz(irdk két helyen alkalmazhatok:
1. csomagelkapasnal
2. megjelenitésnél

Ha csomagok elkapasanal hasznalunk szlrét, akkor csak a szlrési feltételeknek megfelel6
csomagokat fogja a Wireshark eltarolni. Az eltarolt csomagok kozil pedig megjelenitési sz(irGvel

valaszthatjuk ki, hogy melyek jelenjenek meg a képernyén. A két fajta sz(ir6 szintaxisa sajnos
kiilénboz6!

7y

A csomagelkapasi beallitadsokon (2. gomb) beliil lehet csomagsz(irGket alkalmazni.

A

A csomagszlirési bedllitdsokon belll tobb elére definidlt sz(ir6 all rendelkezésiinkre.

ntitled) - Wireshark,
fle Edt wiew Go Capture anahze Sratistics Help

BEGed s x®8 Re»oF s FEMA hél 20k

P s B
Wireshark: Capture Filter

Iz]fme.-| ﬂ 4 Expression. |\¢, Edit Fiter
No. . |'”’“e ‘Scwe [Desn"won lpmmm Ethemet address 00:08:15:00:08:15 = =
27.574377  192.168.100.215 152.168.100.1 NS - - Ethemet type 0x0806 (ARP) |
37.574612  192.168.100.1 192.168.100.215 NS L DY || [noeroadeast and no Muticast
4 7.574692 :gz.xm.mn.zls 192. 168.100.1 S Mo AR
ca;ture; — 1P only |
— fé; - [ 1P address 192.168.0.1 :7555 TER=E
580549 . interface: |ethq 7556
1PX only
97.580825 152 b aodress: 192.168.100.215, feB0::211:11fffebb:dB0] v
10 7.586409 217, TCP only k7057506
11 7.604638  217.| Linkdayerheadertype: Ethemet|$ 0P o
y
127.604851 182.| | 3 Capture packets in promiscuous mode vereny -1 | [eresrsarse
13 7.604785 217, )
14 7.604796 152.| | O Limit each packet to bytes Properties e
157.60400 A Qcopnwerker| [ | Tt name: =]

¥ Frane 6 (74 bytes on wi| -
» Ethernet 1I, Src: Intel) Capture File(s) Di

b Internet Protocel, Sre:| Fie: BsErowse.. B sugs X Mégsem Pox

v Transmission Control Pry O Use muttiple fies
T Automatic scrolling In live capture
Hide capture info dialog

Filter string: |

(| Name ResalLtion
Stop Capture Enable MAC name resolution
(B i [ Enable network name resolution
O . after

ater [ ] miets) Y Enable fransport name resclution
B sugs X Mégsem @ start

[poo0 00 14 4f 20 49 55 00 11 11 bb d8 01 08 00 45 00
0010 00 3¢ 16 d4 40 CO 40 06 a2 f2 CD aB 64 d7 d9 14
0020 B2 61 el &f 00 50 b8 52 16 75 60 00 OO 00 a0 02
0030 15 do f9 €3 00 0O 02 04 05 b4 B4 02 OB Oa 05 31

i

]

File: "tmp/ethen00C(GBEASL" 152 KB 00:00:25 JF: 548 D: 548 M: 0 Drops: 0

- 8 2 ®mec feketes~ Paranc. g Index - Kongueror i
f‘-‘\ = 3 4 @ (untitled) - wireshark 0 ie:dh
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Meg lehet adni protokollsziirést, IP cim sz(irést, forras és célport szlrést.

3. feladat

Hajtsuk végre az el6z6 feladatot, ugy hogy most filterként beallitjuk, hogy csak a 80-as portot érinté

kommunikaciét vizsgaljuk. (Capture Filter port 80).

(Untitled) - Wireshark B x
Fle Edit View Go Capture Analyze Statistics Help

Baces cEx®Ee Revor e EE @aa @ @¥EX

siter: | ' v| 4 Bxpression.. ‘ %jﬂr\és‘ v A\ka\maz‘
No.. [Tme [source [estination [protocal[ irfo EI
1 0.000000 1592.168.100.215 217.20.130.57 TCP 35436 > www [SYN] Seq=0 Len=0 MSS=1460 TSV=87348385 TSER=0 WS=4
2 0.005135 217.20.130.97 192.168.100. 215 TCcP www > 35436 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=57608712 TSER=8)
3 0.005190 192.168.100.215 217.20.130.97 TcP 35436 > www [ACK] Seg=1 Ack=1 Win=5840 Len=0 TSV=87348386 TSER-57608712
4 0.006067 192.168.100.215 217.20.130.97 HTTP GET / HTTP/1.1
5 0.009864 217.20.130.97 192.168.100.215 TCcP www > 35436 [ACK] Seq=1 Ack=441 Win=6912 Len=0 TSV=57608713 TSER=87348386
6 0.018174 217.20.130.97 192.168.100. 215 TCP [TCP segment of a reassembled PDU]
7 0.018243 192.168.100.215 217.20.130.97 TP 35436 > www [ACK] Seq=441 Ack=1449 Win=8736 Len=0 TSU=87348389 TSER=57608715
8 0.018289 217.20.130.97 192,168, 100,215 TCP [TCP segment of a reassembled PDU]
9 0.018307 192.168.100.215 217.20.130.97 TCcP 35436 > www [ACK] Seg=441 Ack=2897 Win=11632 Len=0 TSV=87348389 TSER=57608715
10 0.018417 217.20.130.97 192.168.100. 215 TCP [TCP segment of a reassembled PDU]
11 0.018436 192.168.100.215 217.20.130.97 TP 35436 > www [ACK] Seq=441 Ack=4345 Win=14528 Len=0 TSV=87348389 TSER=57608715
12 0.026410 217.20.130.97 192.168.100.215 TCP [TCP segment of a reassembled PDU]
13 0.026443 192.168.100.215 217.20.130.97 TCcP 35436 > www [ACK] Seq=441 Ack=5793 Win=17424 Len=0 TSV=87348391 TSER=57608716
14 0.026566 217.20.130.97 192.168.100. 215 TcP [TCP seament of a reassembled PDU] L=l
b Frame 2332 (66 bytes on wire, 66 bytes captured)
b Ethernet II, Src: Intel bb:d8:01 (00:11:11:bb:d8:01), Dst: SunMicro_20:49:55 (00:14:4f:20:49:55)
b Internet Protocol, Src: 192.168.100.215 (192.168.100.215), Dst: 80.48.15.22 (80.48.15.22)
b Transmission Control Protocol, Src Port: 35956 (35956), Dst Port: www (80), Seq: 381, Ack: 26498, Len: O

[oooo 00 14 4F 20 49 55 00 11 11 bb d8 01 08 00 45 00
0010 00 34 15 30 40 00 40 06 a0 ce cO a8 64 d7 50 30
0020 Of 16 8c 74 00 50 f6 f3 cf 4b 27 07 74 €8 80 14
0030 Oe dc 44 <9 00 00 01 Ol 08 Qa 05 34 d9 21 59 57

File: "/tmp/ethernXXMCAASU" 1865 KB 00:00:04 {Pr2332 D 2332 M: 0 Drops: 0

Ly 2 ™ mc - fekete5:~ - Paranc: Index - Kongueror
N [ ' ° LT R

3 4 [ @(untitled) - Wireshark

Most csak a 80-as portot érinté kommunikaciét jelenitjiik meg.
4. feladat

Hajtsuk végre az el6z6 feladatot Ugy, hogy a csomagelkapas ledllitdsanak feltétele 3 csomag elkapasa
legyen. Ezzel az el6z6 feladatbdl csak a ,,three way handshake” vagyis a 3 utas kézfogdst kaptuk meg.

Ez a TCP protokoll kapcsolat felépitési fazisa. Client Ser_ver

2010.01.30 Készitette:
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Fle Edit view Go Capture Analyze Statistics Help

BEHEgee ol RevoF 2 FE QQAM @EEX

Eﬁi\ter:l j <k Expression. ‘ %Iﬂf\éS‘ i A\Ka\maz‘

No. . Time Source Destination Protocol | Info =
1 0.000000 192.168.100.215 217.20.130.97
2 0.002350 217.20.130.97 192.168.100.215 TCP www > 39371 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=57680514 TSER=8)
3 0.002389 192.168.100.215 217.20.130.97 TCP 39371 > www [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=87430159 TSER=57680514

[«]

b Frame 1 (74 bytes on wire, 74 bytes captured)

b Ethernet II, Src: Intel_bb:d8:01 (00:11:11:bb:d8:01), Dst: SunMicro_20:49:55 (00:14:4f:20:43:55)
b Internet Protocol, Src: 192.168.100.215 (192.168.100.215), Dst: 217.20.130.97 (217.20.130.97)
< Transmission Control Protocol, Src Port: 39371 (39371), Dst Port: www (80), Seq: O, Len: O
Source port: 39371 (39371)

Destination port: www (80)

Sequence number: O (relative sequence number)

Header length: 40 bytes

Flags: 0x02 (SYN)

window size: 5840

Checksum: Oxedsh [correct]

b Options: (20 bytes)

(0000 00 14 4f 20 49 55 00 11 11 bb ds Ol 08 00 45 00
0010 00 3c 17 ea 40 00 40 06 al dc cO a8 64 d7 d9 14
0020 82 61 99 ch 00 50 Ob Se 03 e4 00 00 0O 00 a0 02
0030 16 dO ed 9b 00 00 02 04 05 b4 04 02 0B Oa 05 36

:

File: "ftmp/ethenddK1JL38U" 286 Bytes 00:00:00 {P:3D: 3 M: 0Drops: 0
& 5@ - 2 & mc - fekete5:~ - Parance g Index - Kongueror d@ :E I.I :
8l % 3 4 @ @(untitled) - Wireshark -

A csomagokat ,kibontva” lathatd, hogy a 3 utas kézfogas egy TCP SYN bittel kezd6dik egy sequence
number=0-val, majd a szerver visszakiildi a TCP SYN,ACK bitekkel egy sequence number=0 és
Acknowledge number=1-el, majd ismét valaszolunk egy TCP ACK bittel, ahol mind a sequence
number mind az acknowledge number 1-re van allitva.

Természetesen ezek csak jelen helyzetben ilyen értéklek a kbnnyebb megértés érdekében.

Ezzel létrejott a TCP kapcsolat.

20100130 (estiette:
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5. feladat

Hajtsuk végre az el6z6 feladatot Ugy, hogy vegyik ki a csomagelkapds ledllitasi feltételt, és most a
http://poisson.tilb.sze.hu lapot kérjik le. (Az egyszerlség kedvéért.)

(Untitled) - Wireshark =[5 )

Fle Edit view Go Capture Analyze Statistics Help

BEesee pEl xRS Rer27F e BE Qaf @B HEX

Wsier: | v | 4 Expression.. ‘ “@Idr\és‘ v A\ka\maz‘

No. . ‘Time ‘Source ‘Destimation ‘Pmtoco\‘\mfo =
10.000000  192.166.100.215 193.224.129.164 TCP 34106 > www [SYN] Seq=0 Len=0 MSS=1460 1SV=68802857 TSER=0 Ws=4
20.060212  193.224.129.164 192.168.100.215 TCP  www > 34106 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=154180776 TSER=E
30.000232  192.168.100.215 193.224.129.164 TCP 34106 > www [ACK] Seq=L Ack=1 Win=5840 Len=0 TSY=88802857 TSER=154180776
40.000614  192.168.100.215 193.224.129.164 HTTP  GET / HTTP/1.1
50.000891  193.224.129.164 192.168.100.215 TCP  www > 34106 [ACK] Seq=L Ack=397 Win=6312 Len=0 TSV=154180776 TSER=88B02857
60.001392  193.224.129.164 192.168.100.215 HTTP  HTTP/1.1 200 OK (text/html)
7 0.001414  192.168.100.215 193.224.129.164 TCP 34106 > www [ACK] Seq=397 Ack=394 Win=6912 Len=0 TSV=88802857 TSER=154180776

6 15.002883  193.224.129.164 2 www > 34106 [FIN, ACK] Seq=394 Ack=337 Win=6912 Len=0 TSV=154184527 TSER=88802¢
9 15.045051  192.168.100.215 193.224. . TCP 34106 > www [ACK] Seq=397 Ack=395 Wi 12 Len=0 T 806618 TSER=154184527
10 16.046991  192.168.100.215 193.224.129.164 TCP 34106 > www [FIN, ACK] Seq=397 Ack=395 Win=6912 Len=0 TSV=8BB06869 TSER=154184¢

11 16.047275 193.224.129.164 192.168.100.215 TCP www > 34106 [ACK] Seq=395 Ack=398 Win=6912 Len=0 TSV=154184788 TSER-88806869

[<I

b Frame B (66 bytes on wire, 66 bytes captured)

b Ethernet II, Src: SunMicro_20:49:55 (00:14:4f:20:49:55), Dst: Intel_bb:dB8:01 (00:11:11:bb:d8:01)
b Internet Protocol, Src: 193.224.129.164 (193.224.129.164), Dst: 192.168.100.215 (192.168.100.215)
~ Transmission Control Protocol, Src Port: www (80), Dst Port: 34106 (34106), Seq: 394, Ack: 397, Len: O
Source port: wew (80)

Destination port: 34108 (34108)

Sequence number: 394 (relative sequence number)

Acknowledgement number: 397 (relative ack number)

Header length: 32 bytes

Flags: 0x11 (FIN, ACK)

Window size: €912 (scaled)

Checksum: 0xf8ds [correct]

b options: (12 bytes)

b [SEQ/ACK analysis]

[0000 G0 11 1L bb dB 01 00 14 4f 20 49 55 08 00 45 00
0010 @0 34 bd 48 40 00 3f 06 15 77 cl e0 Bl a4 cO a8
0020 64 d7 00 50 85 3a a6 94 23 77 65 67 9f ba 80 11
0030 00 36 f8 d5 00 G0 01 01 08 Oa 09 30 ab 4f 05 4b

. K
File: "/tmp/ethen00X(YS918U" 1731 Bytes 00:00:16 P11 D: 11 M: 0 Drops: 0

. B 2 =jampy@dev: ~ - Parancs: ) hittp://poisson tilb.sze it e
t‘-’ﬁ “@ 3 4 E(untitled) - Wireshark H -4

]

Itt az utolsé négy csomagban megfigyelheté a 4 utas kézfogas, mely a TCP kapcsolat lebontasat
jelenti. EIGszor a szerver kiild egy FIN bitet amelyre mi ACK bittel valaszolunk. Majd mi is kildiink egy
FIN bitet, amelyre a szerver vdlaszol ACK-al.

Sender's Events Network Mess ages Receiver's Events

Send FIN SEFX

Receive FIN seqx
Send ACK ack=x+1

(inform application)

Recejve ACK ackex+1 Send FIN seqy, ACK ack=x+1

Receive FIN seqey, ACK ack=u+1
Send ACK ack=ey+1

[/

Receive ACK ack=y+1
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