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[N SZEGHENYI Lépni Kell!
o EGYETEM

« Elfogytak a kioszthatd IPv4-es cimek.

« Az IPvé6 1998 ota létezik.

« Alig haszndljdk.

* |Pv4-es cim még adhatd az Uj szervereknek, de a
klienseknek mar nem jut.

« Megoldds a DNS64/NATé64.

n Datum: 20/12/2014



ﬂ! SZECHENYI DNS44
= EGYETEM

« A DNS szolgdltatds kiterjesztése.

 Ha a kért névhez tartozik IPvé-os cim,
azaz AAAA rekord, normal mukodés
torténik.

« Ha a kért névhez csak IPv4-es cim, azaz
csak A rekord van, akkor szintetizal egy
AAAA rekordot, melynek utolsd 32 bitje az
IPv4-es cim, majd valaszként ezt o

szintetizalt cimet adja vissza. Ez az IPv4-
embedded IPvé cim.

Datum: 20/12/2014



ﬂ! SZECHENYI NAT64
= EGYETEM

 Ha egy IPv6-0s kliens egy IPv4-es
kiszolgalot szeretne elérni, akkor o
kiszolgaldt a DNSé64-101 kapott IPv4-
embedded IPvé cimmel cimzi meg.

« Arouting az IPv4-embedded IPvé
cimre kUldott csomagokat a NATé64
gateway felé iranyitja.

« A NAT64 gateway végzi az IPvé és IPv4
orotokollok kozti dtalakitdst.

n Datum: 20/12/2014



[INSZECHENYI DNS64+NAT64
o EGYETEM

A ket szolgdltatdas egyuttes alkalmazasaval
megoldhatd, hogy a csak IPvé-os IP cimmel
rendelkezd kliens elérhesse a csak IPv4-es
cimmel rendelkezd szervert.

» |IPv4-es cimet a szolgdltatdk a viszonylag
keveés Uj szervernek meg tudnak biztositani,
azonban a sok yj kliensnek mar csak IPv6-0s
cimet képesek allokalni.

» A meglévo szervereknek csak kis része erhetd
el IPvé protokollal is.

 Igy a DNS6é4/NATé4 idedlis megoldads lehet az
IPv6 bevezetésenek jelenlegi szakaszaban.

n Datum: 20/12/2014



N\ SZECHENYI DNSé4 implementdacidk
== EGYETEM

* BIND:
— a legelterjedteblb DNS szerver, mely a 9.8-

o /7 o /

DNSé64 tadmogatdst is.

» TOTD:

— A BIND-del szemben nem egy teljes ertéku
DNS szerver. Csak a DNS64 szolgdltatas
megvaldsitasara keszitették fejlesztoi.

n Datum: 20/12/2014



N\ SZECHENYI NAT64 implementdaciok
== EGYETEM

« TAYGA:

— Linuxra készUlt, nem kernelben muikodd stateless
NAT64 implementdacio.

— Stateless mUkddésebdl fakaddan az IPv4 - IPvé
megfeleltetést csak egy-egyben képes
megvalositani, nem képes port address
translationre. Ezért alkalmazdsakor szukség van @
Linuxban megtaldlhatd NAT44 haszndlatdra is.

« Packet Filter, PF:

— Az OpenBSD 5.1 verzidjaban taldlhatd ,,Packet
Filter” (PF) tdmogatja a stateful NATé64-et
,address family franslation” néven.

Datum: 20/12/2014



N\ SZECHENYI Operdcids rendszerek
= EGYETEM

e Linux
— ATAYGA, BIND, TOTD is fut rajta.
— A mérések soran a Debian 6.0.3 disztribuciot hasznaltam.
« OpenBSD
— A PF, BIND, TOTD is fut rajta.
— Csak az OpenBSD-ben taldlhatd PF tadmogatja a NATé64-et.

— A meérések soran az OpenBSD 5.1-es verziot haszndltam,
mert a kordbbiak nem tdmogatjdk a NATé64-et.

« FreeBSD

— BIND és TOTD is fut rajta. Kész0l a PF NAT64 tdmogatdsa s,
de jelenleg nem eléerhetd.

— A mérések soran a 9.0 verziot vizsgaltam.

n Datum: 20/12/2014



N\ SZECHENYI Mérési topoldgia
= EGYETEM
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[INSZECHENYI Mérés menete
=m EGYETEM

« A DNS64 és a NAT64 mérésnélis az
elozo abra hdaldzati fopologidjat
hasznaltam.

« A DNS64 &s NAT64 mérés is erre a célra

készUlt scriptek segitségével tortént.

e Minden mereési sorozat 1, 2, 4 és 8
klienssel keruUlt kivitelezésre, a terhelés
mertékének megbizhatd bedllitdsdhoz.

Datum: 20/12/2014



N\ SZECHENYI Linux BIND rekurzor
= EGYETEM

1 Kiensekszima | 1| 2 | 4 | 8
H 256 host parancs atlag 1,242 1,862 3,748 7,541
B végrehaitasi ideje [ms] o, 0,018 0,050 0,076 0,282
u maximum 1,550 2,260 3,970 12,690
u CPU kihasznaltsag [%] Atlag 67,66 96,63 100 100
n Szoras 1,2 2,3 0 0
Memoaria foglalasa [MB] 36 49 52 50
u Kiszolgalt kérések szama [db/mp] 206 275 273 272

n Datum: 20/12/2014



[INSZECHENYI BIND rekurzor
=m EGYETEM
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[INSZECHENYI DNSé4 eredmények
@ EGYETEM

A BIND a legjobb teljesitményt Linuxon futtatva
érte el.

* A BIND OpenBSD-n futtatva hasonlo teljesitményt
nyujtott, de kiszodmithatatlan mikddést produkalt.

« A BIND FreeBSD-n megbizhatoan mukddott, de
teljesitménye a legalacsonyabb volt.

» ATOTD nagy terhelés mellett mindhdarom
operdcios rendszeren megbizhatatlanul
MUkddotH.

« A TOTD rendkivUl alacsony memoriaigénye miaftt
kisforgalmu embedded rendszerekben lehet
idedlis valasztds.

E Date: 20/12/2014



ﬂ! SZ@SQ\%ENYI NAT64
== EGYETEM Linux TAYGA

1| Kiensek széma 12 a5

u Csomagvesztés [%] 0,01 0,01 0,03 0,03
u Valaszid6 [ms] atlag 0,447 0,957 1,986 4,406
u szOras 0,103 0,158 0,321 0,474
E maximum 5202 5,438 8,057 13,965
H CPU kihasz- atlag 69,8 84,3 97,8 100
naltsag [%] szoras 3,3 1,7 2,2 0,1
u Memoaria foglalas [MB] 10,8 11,4 11,9 12,9
u Forgalom [csomag/mdsodperc] 5721 6614 7085 6890

n Date: 20/12/2014



[INUSZEGHENYT NATé4

om EGYETEM OpenBSD PF
1 |Kiensekszama | 1 | 2 | 4 | 8
u Csomagvesztés [%] 0,02 0,02 0,02 0,02
u Valaszidé [ms]  atlag 0,405 0,486 0,606 1,194
u SZOras 0,050 0,073 0,127 0,250
H maximum 1,770 1,433 3,904 7,055
u CPU kihasz- atlag 31,7 50,1 80,1 90,3
naltsag [%] SZOras 5,4 5,0 51 4,7
u Memoaria foglalasa [MB] 2,4 3,5 5,5 7,9
u Forgalom [csomag/mdsodperc] 5909 11091 18367 22886

H Date: 20/12/2014



[INISZEGHENYI

Mdsodpercenként tovabbitott csomagok

EGYETEM szama a kliensek szdmdnak figgvényében
Tovabbitott
csomagok szama
[db/s]
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[INSZECHENYI  Vdlaszid8 [ms] a kliensek szamdnak
a=m EGYETEM flggvényében
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ﬂ! SZECHENYI Ertékelés
= EGYETEM

» Amennyiben nem feltétel, hogy a DNS64 es a
NAT64 szolgdltatast egy eszkdz nyujtsa, ugy az
optimalis valasztas egy nagy forgalmu halozat
esetében OpenBSD PF NAT64 &s Linux BIND DNSé4
egyuUttes alkalmazdsa.

« Nagy fterhelésnek kitett halozat esetében,
amennyiben integrdlt eszk6z Uzemeltetese
szukseges, ugy csak a Linux TAYGA és BIND NATé4
és DNSé4 alkalmazdsa jOhet szoba.

» Otthoni felhaszndlasra, vagy embedded
rendszerek eseteben j6 valasztas a TOTD
alkalmazasa is. Azonban mindig szem elott kell
tartani, hogy a terhelés korlatozdsa szikseges o
stabil mMUkodés elérésehez.

Date: 20/12/2014



[INSZECHENYI TOTD javitas
@ EGYETEM

« A mérések alapjan a TOTD lényegesen
gyorsabb, mint a BIND

« A TOTD ugyanakkor megbizhatatlanul
MuUkodik
* Milehet az oke

n Date: 20/12/2014



[INSZECHENYI TOTD hibakeresés
== EGYETEM

e A mérésekhez hasonld haldozat

« A forgalom monitorozdsdhoz a
switcheken port mirroring

« 10 kliens szamitdégép
« Csak Linux DNSé64 gateway

« ATOTD-ben a hibakeresést segitd
Uzenetek kiiratdsa

e NTP idOszinkronizalds

m Date: 20/12/2014



[INSZECHENYI TOTD hiba és tovdbbfejlesztés
== EGYETEM

 Probléma a kérdést/valaszt azonosito
transaction ID kezelésénél:

— Egy nem megfeleld feltételes értekadas
okozta a problémat

— Az is kiderUlt, hogy az alkalmazott
megoldds biztonsagi kockdzatot jelent

« Megoldds:

— A fransaction ID generdldsanak
modositasa veletlen permutdcio
kezelésével

Date: 20/12/2014



N\ SZECHENYI Fejlesztés eredménye
= EGYETEM
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N\ SZECHENYI Ujabb vizsgdlatok
= EGYETEM

» Ujabb DNS64 implementdciok:
— PowerDNS Recursor
— Unbound

« KorszerUbb kiszolgdalok:
— 64 bites architektura

— Tobb magos (2 és 4) processzorok és t6bb
Processzoros rendszerek

E Date: 20/12/2014



[INSZECHENYI  Felmerilt problémdk és megolddsok
= EGYETEM

« Munkadllomdasok teljesitméenye
— Bash helyett C

« Responder teljesitménye
— Uj, nagyobb teljesitmény( szamitdgép

« A készUlo cikket az IEEE/ACM
Transactions on Networking folydiratba
tervezzUk benyujtani.

m Date: 20/12/2014
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