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Windows Server 2003 Torténeti attekintése

Az alapok:
» A Microsoft 1980-ban kezdett operaciosrendszert gyartani elészor.
» DOS alapu rendszerek
o Kezdetben az operaciosrendszerek MS DOS alapu rendszerek
voltak. Erre az alapra fejlesztettek egy GUI-t: Graphical User
Interface. (felhaszndl6 barat, multi task tizemmod)
o Kezdetben verzidszamok alapjan nevezték el a termékeket (1.0,
1.1), a késdbbiekben, pedig az évjarat alapjan.
o Az utols6é DOS alapu fejlesztés a ME volt.
» NT alapt rendszerek

o Egy 0j operaciosrendszert kifejlesztésen az IBM ¢€s a Microsoft
egyiitt dolgozott és 1étrehoztak az OS2-t.

o Majd a Microsoft ,,kiszallt” ebbdl a fejlesztésbdl és 1étrehoztak
egy 1j 32 bites operacids rendszert a WIN NT-t.

o Ez az operacios rendszer alkalmas el6szor domain 1étrehozasara,
kozponti eréforras kezelésre.

o Létezik kliens ¢és szerver verzioja is.

’ Windows NT
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Windows Server 2003 termékcesalad bemutatasa

A termékcsalad rovid bemutatasa

1. Windows Server 2003, Web Edition:

Webes  alkalmazdsok  kiszolgalasdra  optimalizalt  valtozat.
Koltségtakarékos. (Nem szilikséges szerver operacidsrendszer + |1S)
2. Windows Server 2003, Datacenter Edition:

High —End OS Legmagasabb szintli rendelkezésre allast, legnagyobb
performanciat biztositd szerver. Kiszolgdlds szempontjabol mindent
tud, amit az Enterprise Edition.
32 bites verzid: 32 CPU-t tamogat ¢s 64 GB RAM-ot
64bites: 64 CPU és 1'TB RAM.

3. Windows Server 2003, Standard Edition:

Alkalmazasok szempontjabdol nem limitalt, mint a Web Edition.
Alkalmas: alkalmazds szervernek, fajl szervernek, nyomtatd
szervernek, terminal szervernek.
Nem alkalmas azonban cluster szervernek.
HW szempontbdl limitalt: 4 CPU és 4 GB Ram-ot tdmogat.

4. Windows Server 2003, Enterprise Edition:

Minden, ami tadmogatott a standard editonon az tdmogatott az
enterprise editonon is. + A cluster funkcio is.

32 bites verzid: 8 CPUt tamogat és 32 GB RAM-ot

64bites: 8 CPU ¢s 1 TB RAM.

R2: Megjelent a Windows Server 2003 R2: mely kiegészité funkciokat
tartalmaz az eredeti termékhez képest. Pl: File Server Manager, ij MMC
konzol. Valtozasok az ADben (Active Directoryben) is.
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Windows Server 2003 telepitése

Mivel eléaddson a teljes installdlasi folyamat bemutatisdra nincsen
lehetdség, ezért néhany screenshot bemutatdsaval beszéljik végig az
installalasi folyamatot. A hallgatoknak gyakorlaton lehetéségiik lesz az
installalasra.

indows Setup

Press FZ to run fAutomated System Recovery (ASR)...

Windows Server 2083, Enterprisze Edition Setup

Please wait while Setup formats the partition
C: Partitionl [New (Raw>] 4988 MB < 4988 MB freed
on 4727 MB Disk B at Id 8@ on bus @ on atapi [MBRI1.

Setup is formatting...

—— |
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Setup will complete in
approximately:
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Personalize Your 5oftware

Setup uzes the information pou provide about poursell o personalize your Windows
zoftweare.

ﬁ Type your full name and the name of your company or organization.

M arne:

NSt Organizatior:
Setup will g
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33 minu
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Installalas soran beallitandok:

1. Regional & Language option (regionalis és nyelvi opciok)
Déatum, i1dd, pénznem, szam formatum
Billentylizet beallitasok
2. Név beallitasok (sajat adatok bedllitasa)
Name
Organization
Produkt Key (licensz kulcs)
4. Licenszelés
Per Server (konkurens hozzaférések szdma alapjan)
Per Device, Per User: Minden usernek sajat kliens licensz kell
Computer Name / PWD (szamitogép neve, jelszd)
Déatum és 1d6 beallitasok (id6zona beallitasa)
Network Setting — halézat beallitasok (alt. install utan allitjuk be)
Workgroup or Domain (Workgroupba installalunk, késébb 1éptetjiik
domainbe a gépet)

w

O NGO

Installalds utani legfontosabb bedallitasok:
(policytdl fliggo lehet / nem teljesen részletes)

Sziikséges driverek bejatszasa, frissitese.

Sziikséges komponensek installalasa: Java, Directix, DotNEt...
Windows komponensek installalasa (IIS, FileServerM Anager...)
Windows Javitasok telepitése

Automatikus frissitések letiltasa

VVVYY

Szoftver frissitések, updatek:

A terme¢k megjelenitése utan folyamatosan adnak ki javitasokat, mivel
folyamatosan fedeznek fel hibakat. (biztonsagi réseket)

» Automatikus frissitések
» Manualis install (SMS is)

Patchek: 1-1 dolgot javit

Service Packok: Osszefogja a korabbi javitasokat, egyszerre tobb dolgot is
javit.

2008.12.06. 6



Windows komponensek installlasa

Start menii \ Settings \ Controll Panel
Add or Remove Program
Add or Remove Windows Component

A minta szerveren installalasra kertilt:

Application Server

> IS
> FTP
> SMTP

Management & Monitoring Tools
> File Server Management
> File Server Resource Manager
» Network Monitor

% Add'or Remove Programs
=]
E‘l Windows Components Wizard

Chan: E:r Wwindows Components
“'ou can add or remove components of Windows,

To add or remove a component, click the checkbor. A shaded box means that only e
part of the component will be installed. To see what's included in a component, click
Dretails.
Components:
ra Acceszanes and Ltilities
F'-'?I'j." [ <_» Active Directory Services 16.7 MB
Components ﬁ.-‘-‘-.pplicatiu:un Server 33.4 MB
[ [8A Certificate Services 1.4 ME
[ (s Nistribuated File Sostem 7PMR T

Descrption:  Includes Windows Accesszones and Utilities for pour computer.

Total disk space required: 3.0 MB Dietails |
Space available on disk: 12721.0 ME E—

< Back | Mext » | Cancel | Help |

Jellemzden nem installalunk minden alkalommal kiilon szervert. Imageket
készitlink, melyek aztan tobbszor felhasznélasra keriilnek.
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Az telepités tovabbi részei

>

YVVY

Haélézati bedllitasok. (IP, SM, GW, DNS, WINS, DNS utétag,
DNS keresési listdk—szervereknél nincs DHCP. )

Szerver domainbe 1éptetése

Virusiro installalasa

Ment? és rendszerfigyeld kliensek installalasa.

RDP engedélyezése. (tdvoli hozzaférés engedélyezése Remote
Desktopon keresztiil max 2 session egy idoben).

Domain fogalmanak tisztazasa

A tartomany az Active Directory alapvetd szervezeti €és biztonsagi egysége.
Kliensek, szerverek és egyéb haldzati eréforrasok gytijteménye, melyek
ko6z0s cimtaradatbazist alkotnak.
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Windows Server 2003 management

Beépitett Management eszk6zok - Computer Management

0 Szamitogép-kezelés

=) Ezjl  Mivelst  Mézet  ablak  Stigd —|=] =]
= jeal E%
Szaml'tngep -kezelés I:HE|‘:.-'I:I = Tipus Leiras
+ i Eseménynapluﬁ Becplld modul Eseménynaplak meagjeler
+ Tarc:le:s . L " gMegDsztutt mappak. Megosztokt mappak, akhb
* Szolgaltatasok s Kszolgaldi alkal QHEM felhasznaldk és cs...  Bedplld modul Helyi Felhasznaldk és cso
ﬁ Teligsitménynaplok és ri.,.  Beéplld modul Teljesitményi adatnaplak
Eszkf:'uzkezelﬁ Eszkizkezeld
LI Computer Management -0 =|
=) File  Action View Window Help | == =]
= ||@m =B | @ GH
...................... —
] %System Tools
@ Event Yiswer S starage

#-g -] Shared Folders
; % Local Users and Groups
Performance Logs and Alert:
------ =, Device Manager
= @ Starage
+-E) Removable Storage
& Disk Defragmenter
Disk. Management
=] @ Serwces and Applications
I a Telephony
Services
{ WL Conkrol
-8 Indexing Service
f"g Internet Information Service

@ Services and Applications

Szinte minden Management Tool megtalalhato kiilon is. Ez a program egy

Osszefoglald attekintést ad. A management eszkozok elérhet6k a Start
menti\programok\administrativ tools alatt.
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Computer Management

I. Rendszereszkozok:

1. Event Viewer (Esemény naplo):

Ha probléma van egy rendszerrel, ajanlott eldszor ranézni az
Eseménynaplora, mely konnyen kezelhetd, és az egyik leginformativabb
eszkoz az NT alapt Windowsokban. Hiba esetén nagy esélye van, hogy
naplozva lett az esemény, ¢és utdlag talan ez az informacid segit a
hibakeresésben.

Alkalmazas-naplo: a szamitogépre telepitett alkalmazasokkal kapcsolatos
informaciokat tekinthetjiik meg itt. A programoktdl szdrmazé ilizenetek és
hibak ide keriilnek bejegyzésre

Biztonsagi-naplo: a sikeres és sikertelen események keriilnek ide.

Rendszer-naplo: ebben a részben a rendszerrel kapcsolatos vagy altal
generalt eseményeket taldlhatjuk meg. Pl. beléptetési hiba, valamelyik
szolgaltatas nem indult el, esetleg egy-egy hotfix vagy Service Pack
telepitése.

Bejegyzések fajtdi:

» Informacid: egy esemény sikeres végrehajtasa, pl. egy szolgaltatas
elinditasa.

Figyelmeztetés: nem til jelentds, de hibdhoz vezethet.

Hiba: jelentds probléma, mely veszélyes lehet a rendszerre.

Sikeres események: ha a biztonsagi naplozas be van kapcsolva, ide
keriilnek a sikeres események.

Sikertelen események: ha a biztonsagi naplozas be van kapcsolva,
ide keriilnek a sikertelen események.

YV VYVVV

Lehetdség van a bejegyzések sziirésére, hogy csak a minket érdekld
informacidkat lassuk. Ehhez a megfeleld napld (alkalmazés, biztonsagi,
rendszer) neveén jobb klikk, majd Tulajdonsagok / Sziird fiil. Az 6t lehetséges
szempontot a neve melletti check-boxban jeldlhetjiik ki.
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System Properties il_x

General  Filter |

Ewvent types

W Information [T Success audit
v ‘Warning [T Failure audit
v Error

Exvent source:

Category:
Ewvent |0 I
zer I
Computer: I
From:  |First Event =l |20 0807, x| |1z1e32 =
Too  |LastEvent =l |z008 0914 ~||12o000 =
RBesztore Defaultz |
(] I Cancel | Apply |
Egyéb miiveletek:
» Megnyitas.
» Mentés
» Export
» Logolas beallitasa.

o Logfajl méretének beallitasa.
o Logolas modjanak beallitasa.

2. Megosztott mappak / Shared Folders

» Megosztasok / Shares: milyen megosztasaink vannak a szerveren
» Munkamenetek / Sessions: mely userek csatlakoznak a
megosztasainkhoz

» Nyitott fajlok / Open Files: Mely fajlok vannak megnyitva.
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3. Helyi felhasznalok és csoportok / Local Users & Groups

» Felhasznalok / Users
A szamitogépet hasznalo userek felsorolésa.
Installalaskor 1étrejott felhasznalok:
e Administrator (enable)
e Guest (disable)
e Support _388945a0 (disable)
» Csoportok / Groups
A felhasznalok csoportokba rendezheték, ami a jogosultsag
kezelést megkonnyiti.

Néhany a beépitett csoportok kozil

Administrators: A rendszergazdaknak teljes és korlatozas nélkiili elérésiik
van a szamitdégéphez/tartomanyhoz.

Backup Operators: Felhasznalok, akik a "Biztonsagi masolat" ("Backup")
programjan keresztlil hozzaférhetnek a rendszerfajlokhoz is a mentés ideje
alatt. Mas esetben nem.

Guest: A vendégek hozzaférése alapértelmezés szerint azonos a Felhasznalok
csoport tagjainak hozzéaférésével, kivétel a vendégfiok, amelynek
korlatozottabb a hozzaférése.

Power Users: A kiemelt felhasznalok néhany megszoritassal birtokoljak a
rendszer felligyeleti jogait.

» Telepithetnek olyan programokat, amelyek nem mddositjadk az operacios
rendszerhez tartozo fajlokat, és nem telepitenek rendszerszolgaltatasokat.

» Testre szabhatjdk a rendszer k6zos erdforrasait, példaul a Nyomtatok, a
Datum ¢és 1d6, az Energiagazdalkoddsi lehetdségek bedllitasait €és a
Vezérlopult egyéb eréforrasait.

» Létrehozhatnak ¢és kezelhetnek helyi felhasznaléi fiokokat €s csoportokat.

» Ledllithatnak és elindithatnak olyan rendszerszolgaltatasokat, amelyek
alapértelmezés szerint nem indulnak el.

Nincs engedélylik ahhoz, hogy felvegyék magukat a Rendszergazdak
csoportba, ¢és nem férhetnek hozza mas felhasznalok NTFS-koteten levd
adataihoz, kivéve, ha ehhez megfeleld jogosultsagot kaptak az adott
felhasznalotol.
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Print Operators:Kezelhetik a nyomtatok beallitasait, illetve hozzaférési
jogaikat, de Gjat nem telepithetnek.

Remote Desktop Users: Ennek a csoportnak a tagjai megkapjak a tavoli
bejelentkezésre vonatkozo engedélyt.

Users: A felhasznalok sem véletleniil, sem szandékosan nem tudnak a
rendszerre kiterjedd valtozasokat végrehajtani. Futtathatjdk a hitelesitett
alkalmazasokat, de a régi tipusi alkalmazdsok tobbségét nem. A
Felhasznalok csoport a legbiztonsagosabb kornyezetet biztositja a programok
futtatdsdhoz. A felhasznalé nem modosithatja a rendszerleird adatbazis egész
rendszert érintd beallitdsait, az operacids rendszerhez tartozo fajlokat vagy a
programfajlokat. A felhasznal6 leallithatja a munkaéallomast, de a kiszolgal6t
nem. A felhaszndlo Iétrehozhat helyi csoportokat, de csak az 4ltala
l1étrehozott helyi csoportokat kezelheti. A felhasznélo teljes hozzaféréssel
rendelkezik sajat adatfajljai eléréséhez (%ouserprofile%) €s a rendszerleird
adatbazis sajat részéhez (HKEY CURRENT USER). A felhasznalé6 nem
telepithet mas felhasznalok altal is hasznalhaté programokat (igy
elkeriilhetok a trojai faldé programok). Nem férhet hozza mas felhasznalod
sajat adataihoz és Asztal-beallitasaihoz sem.

Feladat: Példa felhasznalok és csoportok 1étrehozasara.

= EDITILkItEI’ Management 10 x|
St acon v wino: [N T W ETE
= = '
| | (5] 2 | E User narme: Ipeldaus
g Zomputer Management (Local) I
=~ ﬁ System Tools Fuill name: IPelda Uszer -
EE-{E] Event Yiewer Lt
- Shared Folders Description: IF'eII:Ia uzer letrehozazho e
Local Users and Groups
PaSSWD[d: I..................
Performance Logs and
-_; DEV'CE Manager Eonﬁrm paSSWD[d: I..................
[=]- -@ Skorage
- &) pemovable Storage v User must change password at nest loaon
--Iglf Disk Defragmenter ™ User cannet change passwond
-y Disk Management - Fazzword nevern expines
[+]- & Services and Applications
[T Account iz disabled
Create I Cloze I
a | o]
i StartI J @ g J Ig Computer Manageme... J (D 13:08
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1 Computer Management =10l =]

=] File Achion Mo oo L-io =TS
= 21
&= = | |
g Computer Manag Group name: IF'eIda I
=iy, Syster Toal 2
= ﬁ ¥sLem DD_S D escription: IF'eIda czoport letrehozaszhoz F have complete and u...
@ Ewvent Wie = tors can override secu..,.
% Shared Fe by embers: allowed ko launch, acti. ..
EI : Local Use he same access as me...
I [ users is group can have sorm...
. {23 Group i arrn hanee rermake
Setectusers EHE]
EI--& Storage Select thiz object type: '
+]-fe3 Removah T - — :
e IUsers or Built-in zecurity principals Object Types. .. |
iy Disk Defre
gl Disk Mansz Frarm thiz location:
Eﬂ--& ervices and IMSEH\;EH Locations. .. | N
Er

Enter the object names to select [examplesz]:

[ LCheck Mames |

P | E— Advanced... I ] & I Cancel |
| T T A

lE‘Starl:I J @‘ é Jlgtomputer Manageme... J G} 135:07

4. Teljesitmény naplok és riasztasok (performance logs & alerts)

A Teljesitménynaplok ¢és riasztasok eszkoz segitségével részletesen
megfigyelhetd az operdcios rendszer eréforras-hasznositasa.

Szamlalonaplok (counter logs):
Id6kozonként adatokat gyljt, csak nem a képernyOn jeleniti meg, hanem egy
naplofijlban rogziti a merevlemezen, ezzel lehetdvé valik hosszabb tavu

elemzések késziteése, kiértékelese. A naplofajlt késobb fel lehet dolgozni és
grafikusan megjeleniteni.
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hystem Overview Properties ﬂﬂ

General | LogFiles | Schedule |

Current log file narme:

C:%PerflLog stern_Owerview.blg

Thiz log beginz when it iz started manually.

LCounters:

‘Memons Fages/sec
WPhogicalDigk_Tatall\awg. Disk Queue Length
YProcezsar]_Totalh% Procezsar Time

Add Dbjects... | Add I:u:uunters...l Remove |

Sample data every:

Interval: 15 = Units: I geCconds j

Run Az |<Default> Set Fassword... |
(] I Cancel | Apply

Nyomkovetési naplok (trace logs)

A szamlalonaploval ellentétben nem ugy mikodik, hogy bizonyos
1d6kozonként menti a kijelolt szdmlalo allapotat, hanem egy esemény
bekovetkezte valtja ki a naplozast.

Riasztasok (alerts)

Beallithato, hogy bizonyos esemény bekovetkezésekor riasztas ,,hajtodjon”

végre.
Az esemény bekovetkeztekor a kovetkezd miiveletek hajthatok végre.
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Altaldnos: | Mivelet | Otemezés

Riasztazkor:

[*]:Bejegyzés az alkalmazisok eseménynaplajabs

[]Halozati Lizenet kildése a kovetkeziinek:

[] Telieszitménypnapld inditaza:

[[]A kiowetkezd program futtatésa:

ok || Méase || akaimaz

5. Eszkozkezelo

Lehetdvé teszi a telepitett hardvereszk6zok és a hozzajuk kapcsolddod
meghajtd programok attekintését és beallitasat.

I1. Tarolas

1. Cserélhetd tarold \ Removable Storage

A Cserélhet6 tarolo beépiild modul lehetdvé teszi a cserélhetd adathordozok
(szalagok ¢€s optikai lemezek) egyszerli nyomon kovetését, valamint az
ezeket tartalmaz6 szalagtarak (cserélok €s lemeztarak) kezelését.

2. Lemeztoredezettség mentesité \ Disk Defragmenter

A Lemeztoredezettség-mentesitd egységesiti a szdmitdogép merevlemezén
talalt toredezett fajlokat és mappakat, igy minden fajl és mappa egyetlen
Osszefliggd helyet foglal el a kdotetben. Ennek eredményeként a rendszer
hatékonyabban ¢éri el a meglévd fajlokat és mappakat, és hatékonyabban
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menti az jakat. A fajlok és mappak toredezettségének megsziintetésével a
Lemeztoredezettség-mentesitd a kotetben rendelkezésre 4ll6 szabad
lemezteriiletet is egységesiti, igy csokken az U fajlok toredezettségének
valoszintisége.

3. Lemezkezelés \ Diskmanagement

A Lemezkezelés rendszer segédprogram a merevlemezek, valamint az
azokon taldlhato kotetek és particiok kezelésére szolgdl. A Lemezkezelés
segédprogrammal lemezeket inicializdlhat, koteteket hozhat 1étre, koteteket
formézhat.

-io/x]

@ Event Yiewer
% shared Folders

=485 Local Users and Groups

&4 Performance Logs and Alerts
E;; Device Manager

Removable Storage
L Disk Defragrmenter

Q File Ackion Mew Window  Help | - |5’|£|
= | B@E @5 S E

Computer Management (Local) volume | Layout | Tvpe | File System | status | capacity | Free space |
:_I@ Syskem Tools =N () Partition  Basic  NTFS Healthy (Swstem) 15,61 GBE 12,69 GB

58 Disk Managemenk 1] | _PI
EEI--@ Services and Applications ;i
SHDisk 1
Lnknown |
1020 MB Initialize Disk
Mok Initialize
Properties
ZJCD-ROM
DD (D) Help —
Mo Media
-
ﬂ | »| | W Unallocated W Primary partition
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I11. Szolgaltatasok és kiszolgaldi

Szolgaltatasok

A szolgaltatas egy hattérben futd alkalmazasi tipus.

A Szolgaltatasok beépiilé modul az alabbiakra hasznalhato: Szolgaltatasok
inditasa, leallitasa, felfiiggesztése, folytatdsa vagy letiltdsa tavoli és helyi
szamitogépeken A szolgaltatasok inditasdhoz, leallitasahoz,
felfiiggesztéséhez, Ujrainditdsdhoz vagy letiltasdhoz rendelkeznie kell a
megfeleld engedélyekkel.

Feladat: Automatic Update szolgaltatas leallitasa és letiltasa.

Automatic Updates Properties {(Local Com el B

General | Log EInI Hecnver_l,ll Dependenciesl

Senvice name: WLIALEErY

Display name: }Qutumatic pdates

Enables the download and installation of Windows  «

Dezcription; . = S ) .
= > updates. If this zervice iz dizabled, thiz computer will ;I

Fath to executable:;
C: I M DO S ayztem32havchost exe -k netevcs

Startup type:

Service status: Started

Stark | Stop | Eauze Besume

'ou can gpecify the start parameters that apply when you start the zervice
from here.

Start pararneters: I

WMI vezérld: Windows Management Instrumentation

A Windows operacios rendszerek beépitett szolgaltatasa, amely lehetévé
teszi a gépek tavoli feliigyeletét és menedzselését a haldzaton keresztiil. Ezen
szolgéaltatason keresztiil egy komplett halozat minden programozhaté, aktiv
Osszetevije elérhetd, lekérdezhetd és modosithatd. Példaul a szamitogeép
minden hardver €s szoftver Osszetevljének paraméterei, tulajdonsagai, egy
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halozati Utvéalasztd tablaja. Segitségével beolvashatja a szamitdogépekkel
kapcsolatos konfiguracidés adatok legtobbjét (beleértve a kiszolgalo
alkalmazésokat is), vagy mddositasokat hajthat végre a szamitogépeken.

A Microsoft Management Console hasznalata

A Microsoft Management Console (MMC) segitségével feliigyeleti eszk6zok
csoportjai, ugynevezett konzolok hozhatok létre, mentheték és nyithatok
meg. A konzolok tobbek kozott a kovetkezOket tartalmazzak: beépiild
modulokat, bdvitményeket, figyelésvezérloket, feladatokat, varazslokat,
valamint a Windows hardver-, szoftver- ¢és halozati Osszetevoinek
kezeléséhez sziikséges dokumentéaciot. A meglevé MMC-konzolok tovabbi

elemekkel egészithetdk ki, vagy 1) konzol hozhat6 1étre és allithatd be adott
rendszerosszetevo feliigyeletéhez.

Feladat: Az MMC megnyitasa.

Megjegyzés
Az MMC megnyitdsadhoz kattintson a Start, majd a Futtatds parancsra. A
Megnyitas mezObe irja be a kovetkez6t: mmc.

i s - 1= x|
“gh Ele  Action  Miew Favartes  window  Help ‘_ ﬂ|5||
s m =2 2 i |
-4 Console Foot [

G Local Users and Groups {Localy
=@ Performance Logs and Alerts
=¥ Local Computer Policy

ers and Groups fLocaly
Performance Logs and Alerts
UEF Lacal Computer Policy

21

standalone | Extensions |

Use this page to add or remove a stand-alone snap-in from the console.

Snap-ins added to: |ﬁ Console Rook Add Standalone Snap-in Zlx|

W oma Ueers and Groups Qocal) Available standzlone snap-ins:

Performance Logs and Alerts Snap-in Wendar =]
25 Local Computer Policy I e Microsoft Corporation
Microsoft Corporation

ices  Microsol ft Corporation  —

Microsoft Corporation
antrol Microso ft Corporation
[Edauthorization Manager Microsol Ft Corporation
B certficate Templates Microsoft. Corporation
~ Description EP Certificates Microsoft Corparation
EAcCertification Autharity Microsoft Corparation

@Component Services Microsoft Corporation =l

- Description
Allows you ta configure the NET Framework 1,1

add. | | remove | | b |

|

I
Wiseare| | [ & | [ console1 - [Console R... ] | W 1mo1
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Local Computer Policy:

Lokalis gépre vonatkozé policy / hazirend beéllitdsokat tartalmazza.

>

Felhasznalok beallitasai

» Szamitogépre vonatkozo beallitdsok
A szamitogépre vonatkozd bedllitdsok, fiiggetleniil attol, hogy

milyen felhaszndld jelentkezik be

kiértékelddik.

(Altalanos

szoftverek beallitasait és a windows beallitasait tartalmazza.)

Feladat: Példan keresztiill bemutatni a policy mukodését:

Startmeniibdl eltiintetni a shut down parancsot és megjeleniteni a logoff

parancsot.

Remove & Prevent access to Shut Down
Remove Logoff on the Start menu

A policyknak 3 értéke lehet:
> Not configured
» Enable
» Disable

"Fii Consolel - [Console Root'Local Computer =] =]
“gh Ele  Action  Miew Favorites  Window  Help ‘;Igléﬂ

¢ =+ 2@ |E B @ m |
(C Console Root Sdaging | Stats | -

G Local Users and Groups {Localy
Performance Logs and Alerts
E- 5§ Local Computer Policy
Camputer Canfiguration
=& User Configuration
(L1 Software Settings
(£ Windaws Settings
=~ Administrative Templates
-] Windows Companents
423 Start Menu and Taskbar
=1 Desktop
L[] Active Desktop
i--[( Active Directory
(L1 Control Panel
-7 Shared Folders
[ Metwork
(L1 Swstem

4 Remove user's folders from the Start Menu
4 Remove links and access to Windows Update

{58 Remove common program groups from Start Menu

{58 Remove My Documents icon from Start: Menu
{#% Remove Documents menu from Start Menu

{9 Remove programs an Settings menu

% Remove Metwark Connections From Start Menu
8 Remove Favorites menu From Start Menu

£ Remove Search manu fram Start Msnu

8 Remove Help menu from Start Menu

=8 Remove Run menu From Start Menu

M Remove My Pictures icon From Start Menu

{58 Remove My Music icon from Start Menu

{7 Remove My MNetwork Places icon From Start Me
4 Add Logoff o the Start Menu

23 Remove Logoff on the Stark Menu

4 Remove and prevent access to the Shut Dowr
58 Remove Drag-and-drap context menus on the
8 Prevent changes to Taskhar and Start Menu S

{58 Remove access to the context menus for the t
= Do not keep history of recently opened docum

{8 Clear history of recently opened documents ar

{3 Turn off personalized menus

15 Turn off user tracking

=8 Add "Run in Separate Memory Space” check bi

=8 Do not use the search-based methad when re:

4 Do not use the tracking-based method when ri

=M Gray unavailable Windows Installer programs ¢

{58 Prevent grouping of taskbar items

{58 Turn off notification area cleanup

23 Lock the Taskbar

24 Foree classic Start Menu

£ Remove Balloon Tips on Start Menu items

£ Remove pinned programs list From the Start B

8 Remove Frequent pragrams list From the Start

% Remove All Programs list from the Start menu
Extended ), Standard

Hot configured
Het configured
Mot configured
Hot configured
Mot configured
Mot canfigured
Hot canfigured
Mot canfigured
Mot configured
Het configured
Hot confiqured

Add Logoff to the Stark Menu Properties

Setting | Explain |

Z Add Logoff to the Start Menu

d 3

Mot Configured
= Enabled
" Disabled

Supported on: At least Microsoft Windows 2000

FPrevious Setting | Hext Setting I

1

Cancel

=

Apply |

@ srart J@ &

2008.12.06.

j |'ﬁ] Consolel - [Console R...

I
][ o
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Megosztasok\Sharek létrehozasa, jogosultsagok beallitasa:

Megosztasok \Sharek

A halozat egyik alapvetd feladata az er6forras-megosztas. A dokumentumok
¢s egyéb iratok kozponti tarolasanak a mai napig az egyik legelterjedtebb

moddja a fajl-megosztas hasznélata.

Feladat: Fajl megosztas készitése.

. L ceursgos g . C
r [?] ﬂ' 355589KE  WInRAR archive H

G484 KB Adobe Acrohat Doc.. 2
Altalnos | Megosztas | Biztonsan | Testreszabas Féjlmappa 2

[ Eatamappét megoszthatia a hélseat (0bti felhasznaldigval, A
mappa megosziasahaz kaltintson s Megosatva 2z albbi néven
lehetEiségre.

O Hincs megosztva
(&) Megosztva az 3labbi néven

Megosztasi néw: megosztas
Megiegyzés:
Felhasznaldi korldt (&) Nincs korlétozés
O A tehasznélck
megosztas engedélyei @@

Az Engedélyek gombra katintva Sllithatja b = =
felhasznaldk férhetnek a mappéhoz a haldzd | Megosztasi engedelpek.

A kaposolat nélkiil hozzéférés bedlitésainal | Coopon vaay felhaszndlé neve
megadasahoz kattintson a Gyorsitétér gomb
€7 Mindenki

AWindows tizfal tgy van bealitva, hogy lehy
mappa megoszidsal a hldzat mas szamitigd

& Windows tiztsl bedllitdsainak megtekintés

o |

Mindenki engsdélyei Engedélyezés  Megtagadss
Telies hozzsférés [m] O
Médasitas 3] O
Olvasés O

Jogosultsag allitasok: mappakon

Feladat: konkrét jogosultsig bedllitdsa egy felhasznilénak a kordbban
1étrehozott mappan.

(az Ujonnan létrehozott felhasznalénak, az wjonnan Iétrehozott diszken
talalhatdé mappara Write jogosultsagot beallitani)

»  Share torlése.
» Mappa torlése.
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Tovabbi Management eszkozok bemutatasa

File Server Resource Manager:

Fajl szerverek nagyon hasznos eszkoze.

Alkalmas:

» Kvotak létrehozasara: megadhatd, hogy egy adott konyvtarban
mennyi adatot tarolhatunk.
» Fajlok szlirésére: megadhatd, hogy bizonyos fajltipusokat adott
mappakba nem tarolhatunk.

Hiba a fajl vagy mappa miasoldasa kizben.

@ 00_-_bikini_-_angwali_udvozlet nem masolhatd: Hozzabérés letilbva,

Ellendrizze, hogy a lemez nincs-e kele, nem irdsvédett-g,
&s hogy a Fajl pillanatnvilag nincs-e hasznalatban.

F File Seker Resource Manager

File  Action Wew Help

=8 x|

« = | Gm 2

a File Server Resource Manager (Local)
El ﬁ Quoka Management

: l:; Quakas

R E] Quoka Templates

I ﬁ File Screening Management

----- a Skorage Reports Managemenk

2008.12.06.

Filter: Show all; 0 items

Actions

| Quot... | %..| L. | Q.. | Sou.. | Ma.. | Q.

Quoktas -

Create Qu.,..
Refresh

View 4

E2 Help
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Halozati kartya beallitasai:

2 —vagy tobb kartya esetén team konfiguralasa.(trunk)

Team tipusai:
» Load Balance= Terhelés elosztas.
» FailOver= Hibatiro

Teamen allitva:

>
>
>
>

IP cim

DNS szerver

DNS suffix

WINS: NetBios névfeloldas: Windows Internet Name Service

My Computer\Sajatgép Properities\Tulajdonsagok

>
>

2008.12.06.

General: altalanos jellemzdék
Computer Name
o Név megadas
o Domainbe Iéptetés
o Primary DNS suffix megadase
Hardware
o Device Manager
o Drivers
= Nem windows altal tesztelt driverek
=  Mit tegyen, ha driver frissités sziikséges
Advanced
o Performance Option: CPU iitemezés, memoria hasznalat
o Virtualis memoria beallitasai
Automatic Update
Remote: RDP engedélyezése.

23



Active Directorvhoz és a Domainhez tartozo focalmak bemutatasa:

Domain\ Tartomany

1. A tartomany az Active Directory alapvetd szervezeti €és biztonsagi
egysége. Kliensek, szerverek és egyéb halozati eréforrasok gytlijteménye,
melyek k6z0s cimtaradatbazist alkotnak.

2. Azt a halézatot vagy halozatrészt, amelyet egyetlen kozds cimtérral
feliigyelnek, nevezziik tartomanynak.

Tartomany vezérl6\ Domain Controller

A tartomény fizikai megjelenése a cimtar adatbazis. A cimtar adatbazist a
tartomanyvezerld tarolja.

A tartomany cimtaraba felvett felhasznalok elvileg a tartomany 6sszes gépén
jogosultak bejelentkezni. Vagy a szamitdogépek erdforrasaihoz haldzaton

keresztil hozzatérni.

Szervezeti egység\ Organizational Unit

A szamitogepeket, felhasznalokat, egyéb erdforrasokat egységbe lehet
szervezni. Ezzel a tartomanyon beliill leképezhetjilk akar a szervezeti
egységeket is. Ezeket az egységeket nevezziik organizational unitoknak.
Ezekhez kiilon jogokat lehet Aallitani, igy a rendszergazda feladata
megoszthatd, korlatozhato.

Trust:

Tobb tartomany 1s Osszekapcsolhatd. Az dsszekapcesolas alapja a taromanyi
meghatalmazasi kapcsolat vagy mas néven trust. Ez lehetové teszi, hogy a
tartomany felhasznaloi egy masik tartomény eréforrasait igénybe vegye.

A meghatalmazasos kapcsolatok Utjan a tartomany eldszor faba szervezendo.
Ez azt jelenti, hogy a tartomanyok kozott hierarchiat alakitunk ki. A
tartomanyfa elsd tartomany a root, vagy gyokér tartomany.
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Tree, Forest

A tartomanyfa tartomanyai egy névhierarchiadt hasznalnak. Vannak olyan
esetek azonban, amikor nem hasznalhatnak a tartomanyok egy
névhierarchiat, ilyenkor tobb gyokértartomanynak kell lennie, mert nem
minden tartoméany legfelsd szinti neve egyforma. Ebben az esetben a
tartomanyokbol erd6 hozhato 1étre.

Account, Resource

A tartomdnyban alapvetden 2 féle objektum lehet, fiok (account) és az
eréforras (resource).

Erdd

Objektumok

Egy tartomanyban minimum 2 tartomany vezérlonek kell lennie. Ez azért
fontos, ha az egyik megsériil, a masik at vehesse a feladatait. A tartomanyi
adatbazisoknak mind a 2 tartomany vezérldn ugyanazokat az adatokat kell
tartalmaznia, konzisztensnek kell lennie. Az adatbazis valtozasokat replikalni
kell a tartomanyvezérlok kozott.
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Globalis katalogus szerver\ Global Catalog Server:

Ha a halézatot nem egyetlen tartomanyban, hanem tartoméanyfaba
szervezzik, akkor sziikséges a global catalog szerver. Ez egy olyan
adatbazist tartalmazo6 szerver, melyben egy helyen fel van sorolva minden
olyan objektum, mely az erdét alkotd cimtaradatbazisokban szerepel.
Azonban minden adata nincsen meg, csak néhany attributuma. Ezek
altaldban olyan attributumok, melyek egyértelmiien azonositanak egy
objektumot ¢és konnyen megtalalhatova teszik ezért. Global katalog nincs
jelen minden tartomanyvezérlon, csak néhany kitiintetetten.

Kitiintetett szerepkorok

Tartomany feletti fokiszolgalok:

Domain Naming Master:

Minden DC-n van arr6l informacid, hogy a tartomanyt tartalmazé fa milyen
tartomanyokbol épiil fel, €s ezek milyen kapcsolatban vannak egymassal. Ez
a struktira azonban csak egy kiszolgalon valtoztathatd meg ez a
tartomanyvezerld a Domain Naming Master. Ezért ebbdl minden erddben
csak egy van.

Shema Master:

A cimtar szerkezete: leirja, hogy a cimtarban milyen objektumok tarolhatok,
¢s az egyes objektumoknak milyen attriblitumai vannak. Az erddben egy
shema master van. Az Exchange szerver telepitése shema bdvitést von maga
utan.

Tartomanyon beliili fokiszolgalok

PDC emulator:

Nem minden kliens tudja hasznélni, az AD szolgaltatasait. Ezért sziikséges
ez a szerepkor. Pl.: Az NT Domainben a jelszovaltoztatasok csak a PDCn
volt lehetdség. A régebbi kliensek ezért tovabbra is a PDC-n szeretnék
megvaltoztatni a jelszavukat. Iddszinkront is a PDC emulétor végzi.
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RID Master:

Minden objektumnak sziikséges egyedi azonositoja: ez a GUID:globally
unique identifier. A hozzaféréseknél a rendszer azonban nem ezt az
azonositot hasznalja, hanem a SID-et. (Security Identifier) SID 2 részbdl all:
tartomanyi azonositobol ¢és az objektum azonositobol. Az objektum
azonositoja a RID: Relativ Identifier. Mivel az ADben minden DC —n lehet
objektumot létrehozni, ezért sziikség volt egy DCre, amely a RIDeket
nlegyartja” igy nem fordul elé, hogy egy tartomanyban 2 objektumnak
azonos a SIDje.

Infrastructure Master:

Feladata: tobbi tartomanyban torténd valtozasok figyelése. Figyeli a trustolt
tartomanyban levé objektumok valtozasait. (pl. megvan-e az a user, aki a mi
tartomanyunkban szerepel egy csoportban.)

AD-DNS

Az AD lizembe helyezésehez sziikséges egy DNS kiszolgalo, és legalabb egy
DNS zo6na, amely az adott DNS kiszolgalo hatokorébe tartozik.

Ha nem telepitiink elére DNS-t, akkor az AD telepitésekor automatikusan
telepiilni fog egy DNS szerver is, és 1étrejon a DNS zona is.
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Példa a TK-bol.

Szak.local tartomany els6 tartomany vezérldjének telepitése. Ez a tartomany
egy tartomanyfa gyokértartomanya. Mivel a teljes erdében az egyetlen
tartomanyfa, ezért az erdé gyokértartomanya is egyben.

Telepités menete:

Startmenti\RUN\DCPROMO: ez a program meniib6l nem érhet6 el.

—

ctive Directory Inzkallation Wizard x|

welcome to the Active Directory
Installation Wizard
Thiz wizard helps wou ingtall Active Directory services on thiz

servel, making the server a domain contraller.

If this iz the first time pou have installed Active Directory, it is
recommended that you first read the overview in Active
Directory Help.

To continue, click Mest.

< Back

ctive Directory Installation Wizard |

Operating System Compatibility e
Improved security sethings in Windows Server 2003 affect older versions of
windows,

Domain controllers running *indows Server 2003 implement security settings that
require clients and other servers to communicate with those domain controllers in a more
SECUME Way.

Some older versions of Windows, including Windows 95 and Windows NT 4.0 5F3 ar
earlier, do not meet these requirements, Similarly, some non-Windows systems, including
Apple Mac 05 < and SaMBA clients, might not meet these requirements.

For more infarmation, see Compatibility Help.

< Back Cancel |

Figyelmeztetést kapunk, hogy a halézatunkban levé Win95 és Win NT SP3
elétti kliensek nem fognak tudni bejelentkezni a héalézatba. Ennek oka az
alapértelmezett biztonsagi beallitdsok nem tamogatjdk a nem biztonsagos
hitelesitést.
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Domain Controller Type /
Specify the role you want thiz server to have.

Do wou want thig gerver to become a domain controller for a new domain or an
additional domain controller for an existing domain?

¢ ‘Domain controller for a new domairt

Select this option to create a new child domain, new domain tree, or new forest,
Thiz server will become the first domain contraller in the new domain,

" additional domain controller for an existing domain
& Proceeding with thiz option will delete all local accounts on this zerver.

All cryptographic keys will be deleted and should be exported before
continuing.

Al encrypted data, such as EFS-encrypted files or e-mail, should be decrypted
before continuing or it will be permanently inaccessible,

< Back I Mext > I Cancel |

Vélaszthatunk, hogy egy 1j Domain domain controllere lesz-e gépiink, vagy
egy meglévd tartomanyba telepitiink-e tartomanyvezérlot.

Create New Domain !
Select which type of domain to create.

Create a new:

Select this aption if thiz iz the first domain in your organization or if yau want the new
domain to be completely independent of vour current forest,

" Child domain in ah existing domain tee

If pou want the new domain to be a child of an existing domain, select this option.
For example, you could create a new domain named

headquarters. example.microzoft.com as a child domain of the domain
exarnple.microzoft.com.

™ Domain ke in an existing forest

If wou don't want the new domain to be a child of an exizting domain, select thiz
option. This will create a new domain tiee that iz separate from any existing trees.

¢ Back I Hest > I Cancel |

Azt 1s ki kell valasztanunk, hogy egy ) tartomanyfat hozunk-e létre, vagy

114

egy meglévd fa tartomdnya ala rendeljiik.
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—
ctive Directory Installation Wizard

Mew Domain Name ¢
Specify a name for the new domain.

Tupe the full NS name far the new damain
[for example: headquarters.example. microsoft. com).

Full DMS name for news domain:

| I

< Back I Hest > Cancel

Tartomany teljes DNS nevének megadasa.

Active Directory Installation Wizard

MetBIOS Domain Mame
Specify a NetBI0S name for the new domain.

Thiz iz the name that uzers of earlier vergions of Windows will use to identify the new
domain. Click Mext to aceept the name shown, or type a new name.

Diomain MetBI0S name:

¢ Back I Mext » I Cancel |

Tartomdny Netbios neve: Tartomany régi tipusu, NT-szdmara is értelmezhetd
név. (Max. 15 karakter hossz lehet).

2008.12.06.
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—

ctive Directory Installation Wizard x|

Database and Log Folders /
Specify the folders ta contair the Active Directory databaze and log files.

Far best performance and recoverability, stare the databaze and the log on zeparate
hard disks.

Wwhere do you want to stare the Active Directory databaze?

Databaze folder:

Browse... |

Wwhere do you want to stare the Active Directary log?

Log folder:

LN DOWSANTDS Browse... |

< Back I Mext » I Cancel |

Adatbazis és a tranzakcios napldjanak helye. Javasolt, nem az alapértelmezett
helyen meghagyni, hanem egy masik rendszer particiotol fliggetlen particiora

tenni.

Active Directory Installation Wizard x|

Shared System Wolume /
Specify the folder to be shared az the spstem volume.

The S%'SVOL folder stores the zerver's copy of the domain's public files. The contents
of the SvSVOL folder are replicated to all domain contrallers in the domain.

The SYSYOL folder must be located on an MTFS volume.
Enter a location for the 5SWOL folder.

FEolder location:

Browse. . |

< Back I MNest » I Cancel

Megosztott rendszer konyvtarak helyének megadasa. A Sysvol konyvtar az,
melyekbdl az tigyfélgépek kiolvashatjadk a rdjuk vonatkozd adatokat. (pl.

group policy)

2008.12.06.
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Active Directory Installation Wizard

DHS Registration Diagnostics

Werify DMS support, or install DS on this computer. %

Diagnostic Failed -

The registration diagnoztic has been run 1 time.

‘wharning: Domain Controller functions like joining a domain, logging onto a domai,
and Active Directory replication will not be available until the DMS infraztructure for
Active Directory iz comectly configured.

The DMS zone authoritative for the domain kiado. zzak cannot be updated becauze
itis the DMS root zone. Domain controllers will not send dynamic updates to the
DS rook zone, |F pou want to use this domain name, select 'Install and configure
the DMS5 server on this compouter’ below and create a deleaation for the new DNS

| have comected the problem. Perform the DNS diagnostic test again.

-

% |ngtall and configure the DMS server on this computer, and set this computer ta use
thiz DMS zerver as itz preferred DMNS server.

| will comect the problem later by configuring DNS manually. [Sdvanced]

< Back I Mest = I Cancel

DNS kiszolgalo beallitasa: Ha van DNS szerveriink, csak nem allitottuk be

jol, lehetOsegiink van ezt javitani. Telepithetiink egy Ujat, ha nincsen.

—

ctive Directory Installation Wizard =l

Permigsions /
Select default permizsions for user and group objects.

Some server programs, such as Windows NT Remate Access Service, read information
stored on domain controllers.

" Pemissions compatible with pre-windows 2000 server operating systems

Select thiz option if wou run server programs on prewindows 2000 server operating
zystems or on Windows 2000 or Windows Server 2003 operating systems that are
members of prewindows 2000 domains.

& Anonymous users can read information on this domain.

& Pemissions compatible only with Windows 2000 ar Windows S erver 2003
ioperating systems
Select thiz option if wou run server programs only on ‘Windows 2000 or Windows
Server 2003 operating systems that are members of Active Directory domaing. Only
authenticated uzers can read information on this domain.

< Back I Hext » I Cancel |

Meghatarozzuk, hogy milyen hozzaférési jogok keriiljenek beallitasra. Ez
attol fligg, van-e a tartomanyban W2K eldtti kiszolgalok.

2008.12.06.
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—

ctive Directory Installation Wizard x|

Directory Services Restore Mode Administrator Password /
This password iz uzed when you start the computer in Directory Services Festare
Mode.

Type and caonfirm the password you want ko azzigh to the Administrator account used
when this server iz started in Directory Services Restore Mode.

The restore mode Administrator account is different from the domain Administrator
account. The passwords for the accounts might be different, so be sure to remember
bath.

Restore Mode Password: I"Oﬂu 1

LConfirm passward: Iﬂﬂuo

Far mare information about Directary Services Restore Mode, see Active Directorn Help.

< Back I Mext » I Cancel |

Rendszergazda jelsz6 megadasa. Ez nem azonos a cimtarbeli rendszergazda
jelszavaval. Vannak olyan karbantartdsi miiveletek, melyek nem hajthatok
végre, mikodo cimtar mellet. Ezért sziikség van egy olyan felhasznalora,
akivel akkor is be lehet 1€pni, ha a cimtar nem hasznalhat6. Az AD telepitése
soran, torlédik a helyi felhasznal6 adatbazis. Ezt Gjra 1étre kell hozni. Ebben
a felhasznalé adatbazisban keletkezik egy rendszergazda fidk, ennek a
jelszavat kell megadni itt.

Active Directory Installation Wizard

Summary /
Feview and confirm the options you selected.

x|

You chose to:
The new domain name is kiado.szak. This iz also the name of the new forest. :l

The MetBI0OS name of the domain iT(IADD

D atabase folder: C:AWINDOWSANTDS
Log file folder: C:\WwWINDOWSANTDS
S SYOL folder: C:AMWINDOWSASYSYOL

The DMS service will be installed and configureld on thiz computer. This computer
will be configured to uze thiz DMS server az its preferred DMNS zerver.

The pazzword of the new domain administrator will be the zame as the pazzword of
the administrator of thiz computer.

-

To change an option, click Back. To begin the operation, click Nest.

< Back I Mext > I Cancel I

Osszefoglald képernyé. Ha valamin moddositani szeretnénk, vissza lehet
1épni, javitas céljabol.

Ezutan kezddédik meg a tényleges konfiguracio.

2008.12.06.
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AD ellenOrzése:

1. Az AD telepitése utdn az eseménynaploban megjelenik 2 i) meni.
» Directory Services: az AD alapfunkcioit biztositd szolgaltatas
lizeneti.
» File Replication Services: fajlreplikacios iizenetek.
» Ha DNS is fut a gépen, akkor a menii boviil egy DNS naploval is.
2. DNS ellendrzése. SRV rekordok keresése.
3. Sharek ellendrzése: Net Share
4. feliigyeleti eszk6zok ellendrzése
» ADUC: cimtarban tarolt objektumok kezelésére szolgal.
» AD Site & Services: taromanyok kozotti replikaciook iranyitésa,
telephelyek 1étrehozasanak feliigyelete.
» Active Directory Domain & Trust: aktualis tartomanyszerkezet
bemutatasa, kapcsolatok kezelése.
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Fiokok és az eroforrasok cimtari nyilvantartasa.

Az ADben a” nyilvantartas” objektumokként jelenik meg. Minden fioknak,
szervezeti egységnek egy objektum felel meg. Az objektumnak tipusatol
fiiggden attributumai vannak, ezek tartalmazzak az adatait.

Active Directori Users & Computers (ADUC)

A cimtar nyilvantartasdnak kezelésére alkalmas eszkéz az ADUC. Ennek
segitségével lehet felhasznaléi csoportokat, szamitdégép fidkokat, OUkat
kezelni.

A cimtarban tarolt objektumokat a cimtaradatbdzis specialis része, az u.n.
séma irja le.

Container (tarold): mas objektumokat tartalmaznak. Pl: Organizational Unit,
melynek segitségével strukturalhato az AD.

Alapértelmezett tarolok:

-.‘.'_5 Active Directory Users and Computers

@ File Action Wew Window Help

e mm i B X EFRE 2m|;

@ Active Directory Users and Computer ST g |21

-] saved Queries

E@ kiado.szak Hame T
D Builkin M3SERVER. C
D Compukers
@ Diomain Controllers
[:I ForeignecurityPrincipals
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Feladat: 3 OU /2 Al OU létrehozasa

Szamitogépek
Felhasznalok
Csoportok
Security
Disztribucios

Feladat: Felhasznalo 1étrehozasa:

New Dbject - User x|

g Create it kiado.szak/Kiadd Users

First name: Im Initials:

Last narne: IBaIa

Full name: IMinta Bela

Uszer logon name:

Iminlahe I @kiado.szak j
User logon name [pre-windows 2000);

IKIADD\ Immtahe

< Back I Mext > I Cancel

A felhasznal6 objektum legfontosabb attribitumai:
» GUID: globalis egyedi azonositd
» SID: biztonsagi azonosto
» Bejelentkezési név: mintabe
» Elsédleges felhasznald6 név: UPN: User Principal név:
mintabe@kiado.szak
Teljes név
E-mail cim
Jelszo
Csoporttagsag

YVVVVYYV
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LISEr

Minta Bela Properties 2lx|

Remote control

Member Of I
General | Addrezs | Account I Profile I Telephones | Organization

ﬁ Minta Bela

I Teminal Services Profile I COM+
Dial-ir I Environment | Sessions

First name:
Last name:
Dizplay name:
Diezcription:

Offige:

Initials:

IBeIa

IMinla Bela

Telephaone nurmber:

E-mail:

‘Web page:

I DOther... |

I Other... |

[u]: I Cancel | Apply |

Legfontosabb miiveletek felhasznalokkal:

2008.12.06.

@ Flle Action Wew Window Help

& =»

eBavaE

@ Active Directory Users and Computer
+1-(] Saved Queries
E@ kiadn, szak
(2 Builtin
Computers
| Domain Controllers Q
CI ForeignSecurityPrincipals
- D Users
-{&5) Kiadn Computers
[ Kiadd Users
|5 Kiadd csoportok

Properties

Add to a group. ..
Disable Account
Reset Password. .,
Mowe,..

Open Home Page
Send Mail

All Tasks 3

Cut
Delete
Rename

Help
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Tartomanyi csoportok:

Users tarol¢ alatt talalhatdk a tartomanyi csoportok.

4% Active Dik:(tnry Users and Computers

<5 Ele  Action  View Window Help

t+s | am e FRER R2E|eEhGYE D

[-(] Saved Queries -

E @ Liado.szak Marne: Type Descripkion |
(31 Buitin administratar User Built-in account for admini., .
[ cComputers € ASPHET User Account used far running ...
(] Domain Cantrallers 3 Cert Publishers Security Group ... Members of this group are...
{1 ForsignSecurityPrincipals ﬁiDnsndmins Security Group ... DNS Administrators Group
429 Users €5 OrsUpdateProscy Security Group ... DNS diients who are permi...

ﬁiDomaln Admins Security Group ... Designated administrators. ..
€5 Domain Caomputers Security Group ... All workstations and serve...
ﬁiDomaln Controllers Security Group .. All domain controllers in th...
ﬁiDnmain Guests Security Group ... All domain guests
mDomaln Users Security Group . All domain users
ﬁiEnterpr\se Admins Security Group ... Designated administrators. ..
meup Policy Creatar Owners Security Group .. Members in this group can...
Guest User Built-in account for quest ...
ﬁiHs\DSerwcesGruup Security @roup .. Group for the Help and Su...
ﬁiIIS)NPG Security Group ... 115 Worker Process Graup
ILISR_MSERVER User Built-in account for anony...
€3 1wAM_MSERYER. User Built-in account far Intern. ..
€5RAS and 145 Servers Security Group ... Servers in this group can ...
ﬁiSchema Admins Security Group ... Designated administrators. ..
%SUPPORT_SEBQ"SED User This is a vendor's account: ...
ﬂiTelnetChents Security Group ... Members of this group ha...

Csoportok kezelése AD-ben:

Type (tipus) szerint megkiilonboztetett csoportok:
» Security (biztonsagi) csoport—jogosultsag allitashoz, erdforras
hozzarendeléshez
» Distribution (terjesztési) csoport—felhasznalok 0Osszefogasahoz
(csoportos levélkiildéshez)

Csoportok hatokor (scope) szerint:
Azt hatarozza meg, hogy egy csoport mely tartomanyokbdl kaphat tagokat,
illetve, mely tartomanyokban hasznalhat6

» Domain Local: tartomanyon beliili csoportok: Tagjai lehetnek mas
domainbdl szarmazok. (Mas tartomany global v universal csoportja,
felhasznaloja)

» Global: egy erdén beliil barmely csoportba felvehetok. Tagokat,
azonban csak a sajat tartomanyabol tartalmazhat.

» Univerzal: tetszés szerinti tartomanybdl lehetnek tagjai, €s tetszés
szerinti  tartomdnyban felhasznalhatok tagként. (csak nativ
tizemmodban). Fizikailag nem kotddnek az erdd6 egyetlen
tartomanyahoz sem. Minden adatuk a globalis kataldgusban tarolodik.
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Feladat: Tartomanvyi csoport létrehozasa.

2008.12.06.

GEroup name:

I MinkaCsop

Group name (pre-Windows 20007

I MintaCsop

Group scope

" Domain local
% glohal

 Universal

Group bype
% Security
¢ Distribution

cos |

MintaCsop Properties

General | Membersl tember Dfl Managed Byl

ﬁ MintaCsop

e

Group name [preindows 2000]: IMinlaCsop
Description: Irmnta gecurty croport
E-mail: |
~ Group scope Group type
' Damait lozal @ Security
' Global " Distribution
= Uriversal
Motes:
=l
[

o]

Cancel |

Apply |

MintaDLCsop Properties

General | Membersl Member Dfl Managed Byl

ﬁ MintaDLCsop

2=

Group name [pre-windovws 2000]: IMintaDLCsop

D escription: IMinta DL Csop

E-mail: I

~ Group scope Group type
= Domain local " Security
' Global €+ Distribution
 Universal

Motes:

oK I Cancel |
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4% hctive Directory Users and Computers

===

@ File Action View ‘Window Help

| L8

e | mE B FER 2| EEhvan

@ Artive Directory Users and Computer SRR g
[ Saved Queries

E@ kiado,szak Harne Tvpe Description |
| Blu\ltin MintaCsop Security Group - Global minka security csopark
[ Computers €5MintaDLCson Distribution Group - Global Minta DL Csop

{£] Domain Controllers

D FareignSecurityPrincipals
(O Users

& ¥iado Computers

€3] Kiadd Users

{&] Kiadd csoportok

Legfontosabb tulajdonsagainak ismertetése:
» Members
» Member Of
» Managed By

Computer account létrehozasa

-:J Active Directory Users and Computers

@ File  Action ‘Yiew ‘Window Help

e N il N =W Wl T e
MNew Object - Eok\puter

Create i kiado szak/Kiado Computers -
=l

Computer name:

ITesleUmpulerl

Computer name [pre-windows 2000]
ITESZTCDMPUTEF\

BEED DR OO 2

The following uzer or group can join this computer to & domain,

Uszer or group:

IDefau\t: Domain Adrins LChange |

[ Agsign this computer acoount as a pre‘wWindows 2000 computer

[~ Assign this computer account as a backup damain contrallsr

< Back I Mext I Cancel

2008.12.06.
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TesztComputer Properties illl

Delegation | Lozation | Managed By I Dial-in I
General | Operating Sustem I Member OF

TesztComputer
(=

Computer name [pre-wWindows 2000): TESZTCOMPLUTER

DMS name: I

Fole: IWUIkSldliUI’] ol server

Description: I

'TI Cancel | Apply |

Tulajdonsagai a computer tényleges domainbe léptetesével aktivalodnak. Ha

nem hozom létre accountot a beléptetéskor a Computers taroldba jon Iétre.

Lekérdezések:

Feladat: felhasznalok listazasara, lekérdezés készitése:

pewquery 2%

Name:

IMintaIekerdezes

Description:

Ifelhasznank a domainber|

Query raot:

I...\kiado Browse... |

¥ Include subcontainers

Query string:

Define Queny... |

2008.12.06.
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puters
lelp
ERPE|EEhBTE&E

il Mintalekerdezes & objects

Marme Typs Drescription |
ﬁ Administrator  User Built-in account For admini...
ﬂ ASPHET User Account used For running ..
Guest User Built-in account For guest ...
ﬂ IUSR_M3ERVER User Built-in account For anony...
€ IwWAM_MSER..,  User Built-in accourt For Inkern...
Govo 2]
€3 Minka Bela L
GysippoRT 3g.. | DHame:
IMlntaIeken:I &% Find Common Queries 2lxl
Dezcription:
[

Find: ICommon Oueries
felhasznaok

Users |Computers| Gmupsl

CGluery root:
. Akiado Define the variables of vour query.
Mame: Inull
¥ Include :
) Drescription: I j I
Query string:

" Disabled accounts

ElobjectCa
[uII[]] ! ™ Mon expiting passwords
Draps since last logan: I -

LCancel

Jogosultsagok a cimtar objektumokhoz

>
>
>

>

Mindenki ahhoz férjen hozza, amihez kell.
Rendszergazdai feladatok megosztasa lehetseges
NTFS jogosultsagokhoz hasonlo jogosultsag allitas
o Feliilet

o Oroklédés (kikapesolhat6 allow inheritable permisson from)
Minden objektumon allithat6, de OUn szokas,

atlathatatlan lesz a struktara
> Properities\Security (specialis lehetéséget be kell kapcsolni:
View\Advanced Features)

o FC(Full Controll)
o R (Read)
o W (Write)

» Jogok kiértékelodése

2008.12.06.

o Osszeadddnak a jogosultsagok

= Deny+Allow= Deny a tiltas mindig er6sebb

kilonben
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Delegalas

» ADUC\ OU segéd menii: Delagate Control

o Felhasznalok hozzaadasa

o Jogosultsdig meghatarozasa,

jogosult

= Delegate the following Common Task

mely miveletek

= (Create custom task to delegate

elvégzésére

Z# hctive I:Rettnry Users and Computers = x|
<5 Ele  Action  ¥ew Window Help | - 5|5||
-2 | EH B EFRE RECgEETa T
Active Direckory Users and Compuber [EES R ST D
B[] Saved Queriss = = —
= 259 biedla ook me _ i e i escription
(& Iadminisetiacio 3] Adminisztracio Organizational Unit
-3 Builtin (Buittin builtinDimain
23 Computers ([computers Container Defaulk container For upgr...
5-(3] Domain Contrallers (&1 Domain Contrallers Organizational Unit Default container For dom. ..
(L ForeignSecurityPrincipals [COForeignsecurityPrincipals Container Default container For secu...
-2 LostAndFound [ 1nfrastructure infrastructureUpdate
[0 NTDS Quatas [(LostandFound lostandFound Default container For orph...
- Program Dats 881 i gation of Control Wizard =]
(£ Swstem ar
-0 Users [Cd=  Tasks to Delegate
Cn o ean select commen basks of customize your v,
£ Delegate the following common tasks:
[ Create. delste. and manage user accounts -
Rezet user passwords and force pazeword change at nest logon
Read all user information
O Cieate, delete and manage groups
[ Modify the membership of a group
[ Manage Group Policy links
enerate Resultant Set of Policy (Flanning]
[ Generate Resultant Set of Policy (P )
[ Generate Resultant Set of Policy (Logging] 4|
£ Create a custom task to delegate
< Back Mext > Cancel
I —| |

& start J -]

Support tools

| I@ Active Directory User...

I
| | @ 2215

A Support Tools egy segédprogram gylijtemény, mely megtalalhatdé minden
Windows 2000-es és XP-s telepito lemezen. A csomag része szamos
diagnosztikai, biztonsdgi és a mindennapi munkat megkonnyitd program.
Vannak koztiik parancssorbol elérhetdk ¢€s grafikus interfésszel rendelkezok
egyarant. A repertodrban megtaladlhatok Active Directory tartomanyvezérlok
kezeléséhez, teszteléséhez és replikacid diagnosztikdhoz kivaloan alkalmas

programok is.

2008.12.06.
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Installalasa:

dstart| | G @

distart| | (G &

2008.12.06.

Fle Edt Wew Favortes Tooks Help

@Back + ) - (¥ | Ooseach [Folders | |F 3 X 9| E-

Address Ih 197168 1.1 11dbhra tartastora 3
\temp'supporttools

Fle Edt Wew Favortes Jooks  Help
2 windows Support Tools Setup Wizard

Welcome to the Windows
Support Tools Setup Wizard

1 e Lorsl Disk (G This wizard helps you install the Windows Support Tools.
1) ADFS

B £ Documen Wiaring This setup cannot install shared files i they are in

use. Befare proceeding, we recommend that you close any
progiams you may be running

DA

Click Cancel to quit this installation and then close any
programs yau have rnning, Click Mext to continue with this
installation,

Modified Attributes

. 03, 04, 16:28 A

Cancel

I All Users

| Default User
12 Inetpub

I3 Program Files

I storageReparts
=15 temp
1) 2003RESOURCEK
|9 supporttaols
120 WINDOWS

A3 Character Map | 0 s2.168. 1.0 lera... | g Citempisupporttcal

| i consolet

|| %! windows Suppart T... J ‘ |@ 11:32

Fle Edt Wew Favortes Tools Help

Qback ~ ) - (T | O seach (= Faders || 2 X 9| E-

address [ 1192 1711 Tidbiara terkaciors
— emp'supporttools

Fle Edt Wiew Favortes Tools Help

el B N (5 ¥indows Support Tools Setup Wizard

Destination Directory
Please select an appropriate destination directory for Windows Support Tooks
Folders
S 3.5 Floppy (A
=) % Local Disk (C:)
I ADFS
=l ) Document

Istall Windaws Support Tools to
am Files\Support T

Brawse

Ayailable space on local hard disks:

Wolume: | Disk Size: [ Awilable | Fequired Differencs

=0 15GB 10GE 24MB 10GE

(|

.03, 04, 16:28

<Back | Install How |

Cancel |

1) All Users
1) Default User
B [22) Inetpub
() Program Files
I StorageReports
= 1) temp
1) 2003RESOURCEK
122 supporttools
1) WINDOWS |

| 43 Character Map

| %1 Consolet

| B\\192.165.1.11\d$\nra..‘| {5 Ci\templsupporttaols ||§ windows Support T... J ‘ |® 11:32
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ResourceKit

Tovéabbi alkalmazédsok, kiegészitd programok taldlhatok a ResourceKit

csomagban.

Fle  Edit

Qback - O - (T

Folders
=sktop

J My Documents

i My Computer

7 L 3.5 Floppy (a0
0 < Local Disk (C:)
I ADFs

=1 I3 Documents anc

1) Tnetpub
(=l 1) Program Files
15 emak

1) Common Fil
15 ComPlus ¢
1) Internet Ex
1) MSKML 6.0
12 MetMeeting

Wiew Favorkes ook Help

Welcome to the Windows
Resource Kit Tools Setup Wizard

This wizard helps you install the Windows Resource Kit Tools.

Wiaring This setup cannot install shared files i they are in
use. Befors procesding, we recommend that yau clase any
programs you may be running

Click Cancel to quit this instalation and then closs any
programs you have running Click Mex to cantinue with this
installation.

Cancel

< Back | et > |

1) Outlook Exprass
1) Support Tools

12 windaws WT

1) Windowslpdate
I StorageReparts
=15 temp

I supporttools
(]

1) Windows Media Player

12 2D03RESOURCEKIT

»

Modified
L 11,29, 10:23

Attributes

a

distart| | (G &

Eile  Edit

ftemph20

Folders
sktop
1} My Documents
|} My Computer
A 35 Flappy (A
1 % Local Disk (C:)

D ADFS
(=l 1) Documents anc
|5 Administrat
1) all Users
1) Default Use
1) Tnetpub
1 155 Program Files
1) emak
12 Comman Fil
1) ComPlus A

J 3 CiremplannaresouRe... ||l windows Resource Ki..

2003RESOURCEKIT

| ‘ [@ 1=z

Wiew Favorkes Tools  Help

PR 2 ¥indows Resource Kit Tools Sekup Wizard

Destination Directory

Please select an sppropiiste destination diectory for Windows Plesaurce Kit
Tooks

Install Windows Resource Kit Tools to:

Browse

Awallable space on local hard disks

Volume | Disk Size | Awallable | Required [
=] 15GB 10GE 3TMB

1]

1) Internat Ex
1) MSKML 8.0
1) MetMeeting

<Back [ Inetal o |

Cancel |

Modified
11,29, 10023

I Outlook Express
123 Support Todls

1) windows KT
1) windowsUpdate
I3 storageReparts
= 1) temp

I supporttools

distart| | G @

2008.12.06.

1) windows Media Plaver

123 2003RESOURCEKIT

Attributes

A

| 9 citempi200sREsOURE. . |[ ] windows Resource Ki...

J ‘ |® 11:53
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ADSI Edit

»  Support tools része. Advanced felhasznaloknak ajanlott.
> Futtatas\adsi edit.msc

8] x
< Ble action View Window Help ‘ _18 ﬂ‘
= | BEXERER @m \
ADSI Edit Mlatne [ class | istinguished Hame
E-[J Domain [mserver kiadn.s25]
2 (2 Dekiodo,00mszok There are na items o show in this view.
L3 cu=adminisztracia
L c=suitin
{3 cu=Computers CN=Administrator Properties 21 x|
{1 ou=pomain Contrallers =
{1 QN=FareignsecurityPrincipals Atrbute Editor | Sacuity |
g Exiﬁ?c::nqd:i?: ¥ Show mandatory attributes
L cu=Pragram Dats
2 ch=System
=0 C=sers Atibutes
-2 eh=Administrator
0 CH=AsPHET Attribute | Syntan [ Value -
- CN=Cert Publishers azcuugtExpt\res ILalrge Integer/. $22337203555477san7
- adminCoun nteger
g Exig”szdz“zsp Slovedtiibutes Object Identiier  shadowFlagshadowEspi
- =Dnslpaatsproxy alowedtiibutesEffe...  Object [dentifier  msDFMdentityCertificate
L ch=Demain Admins alowedChidClasses  Dbject Identifier  nTFRSSubseriptions;clas:
-0 CH=Domain Computers alowedChidClassesE... Object Identiier  nTFRSSubseriptions:clas:
{1 ch=Domain Controllers badFasswordTime  Large Integer/..  12B558663196586160
-1 CH=Damain Guests badPwdCount Integer 0
{1 ch=Demain Users canonicalName Uricode String  kiade. szak/Users fadmin
L3 Cu=Enterprise Admins on Unicode Sting ~ Admiristiatar
codePage Integer
-] ch=aroup Policy Creatar Owners cnumwgnde Imege' H
8 CN=GU‘E5t createTimeStamn UTC Coded Ti.. 200809, 14180303 T
#-1 CN=HelpServicesGroup < »
L Cu=115_wPg
-1 CN=IUSR_MSERVER Edt
D Ch=Iw/AM_MSERWER
-0 ket
L1 cN=RAS and 145 Servers 0K | Cancel | Apply |
L3 ¢N=5thema Adnins
D CN=SUPPORT_388945a0
L3 cN=TelnetClients
@[ Configuration [mserver.Kiado s25k]
[ schema [mserver kiado seak]
1 | |

I
distart]| | (F @&  |[<} aps1Edic | ‘ @ 22

LDAP: Lightweight Directory Access Protokol

Directory szolgaltatasok elérését szabalyozza, ahol gyakoriak a kereséséek,
de a struktira valtozas nem gyakori.

LDAP szintaxis bemutatasa:

CN: Common Name: objektum neve sajat kornyezetében

OU: Organizational Unit: Tarolo

DC: Tartomany

DN: Distinguished Name: egyedi, teljes utvonallal azonositja az
objektumot

RDN: Relative Distinguished Name: OU-n beliil egyedi.

YV VYVVVYVY

2008.12.06. 46



Group policy management console

> Le kell tolteni
» Installalasa:

% ADSI Edit =TS
< Ble action View Window Help ‘ 1=l ﬂ‘
[ = |
[ aD<| Fle Edt Yiew Favortes Took  Help "
"
’ EI @oack - () - (T | O search [ Foiders | [ b X 9| [
address [ 1192 12 11 ik anm - Fco
T - (O] =
e - % C:\temp [m] B3}
[Cdsupporttools | il Edt  Wiew  Favorkes  Toolks  Help Ir
=Tcue Qback - ) - 7 {& Microsoft Group Policy Management Console with SP1 Sekb |
) tme-ts3-xp-2 _——
address . ) - Go
[ = =] Welcome to the Microsoft Group Policy
1D tremeCPUB | Fojdars Management Console with SP1 Setup Date Modfied Attr
@ siixdatex osktop Wizard 2008.09. 28, 11:30 &
2 aamsspersor 1 My Documents [% 2008. 09, 28. 11:30
] adminpak.ex ) vy computer This wizard helps you install the Microsoft Group Policy 2006, 08, 16, 9135 A
o avgrifree 3 25 Hlormy (4 Management Console with SP1. 2005.09. 25, 1135 A
Eflpenchsz.exe|) 2 Disk (C:) Wiaring This setup cannot install shared files i they are in
(2] cdbxp_setup use. Before proceeding, we recommend that you close any
= cHrkosK.ExE proarams yoli may be rnning
daemon4n0.
S Click Cancel 1o quit this installaion and then closs any
ﬁg‘:alem::"”ﬁ' 5 All Users Plnlgluarlns yau hawe rmning. Click Mext o captinus with this
=) Eula.tx installation.
Bert 1) Defauk Use
crsetup.exe
Inetpub
Byrrefoxsetul 3 Prol ':am Files
L)Firefox Sekyy Qg\:mak
Flappy Image
Yol & 5 connonrd
: ComPlus Ay
Hﬁeewg‘e“ g Internet E;E
EFSS";";'E;?: I£5) MskMLB.0 < Back I et > | Cancel
et 1) MetMesting
i) 1) Outlook Express
E‘ P 1) Support Tools
@2 oo 1 Windaws Media Player
oogleDes
k 'gpmz = 1) Windows WT
E L. : 1) WindawsUpdate
(0 Chschema,c| ¥ 150 StorageReports
=123 temp
1) 2003RESOLRCEKIT
| supporttools - »
! B Ll ] i
- | E—
) start! J ey | J 3 Ciltemp | £ 14192168, 1.... | @) Help and Sup... | @) Help and Sup... | HC‘\WlNDOWSml 4 A0S Edit || 2 Micrasoft Gr... J ‘ |@ 12:04

» Inditasa: Adminisztrativ eszk6zok koziil
» Hasznalata: Policy objektumok hozhatok 1étre, szerkeszthetok
» Domain létre hozasakor 2 policy jon létre
o Default domain policy

o Default Domain Controller policy

2008.12.06.

47



Kerberos autentikacio

A Kerberos V5 mukodése — attekintés:

A Kerberos V5 hitelesitési mechanizmus jegyeket ad ki a halozati
szolgaltatdsok eléréséhez. Ezek a jegyek titkositott adatokat tartalmaznak
(egy titkositott jelszoval egyiitt), amelyek bizonysdgot adnak a felhasznalo
identitdsarol a kért szolgaltatds szamdra. A jelszd bevitelén, illetve az
intelligens kartya hitelesité adatainak beirdsan kiviil az egész hitelesitési
folyamat lathatatlan a felhasznalé szdmara.

A Kerberos V5 fontos szolgaltatisa a kulcsszolgaltato (KDC). A
kulcsszolgaltato az tigyfelek jelszavait és a fiokok adatait tartalmazd Active
Directory cimtarszolgaltatas részeként minden tartomanyvezérlén fut.

A Kerberos V5 hitelesitési folyamata a kovetkez6képpen miikodik:

1. Az lgyfélrendszeren 1év0 felhasznald — jelszd vagy intelligens kartya
hasznalataval — hitelesiti magat a kulcsszolgaltatd szdmara.

2. A kulcsszolgaltatd specidlis jegymegadd jegyet biztosit az ligyfélnek.
Az ugyfel ezt a jegymegadasi jegyet hasznalja a jegymegadasi
szolgaltatas (TGS) elérésére, amely a tartomanyvezeérlon 1évo
Kerberos V5 hitelesitési mechanizmus része.

3. Ezutan a jegymegadasi szolgaltatas szolgaltatasjegyet biztosit az
ugyfélnek.

4. Az lugyfél ezt a szolgaltatisjegyet mutatja be a kért haldzati
szolgaltatdsnak. A szolgdltatdsjegy az iigyfelet is hitelesiti a
szolgaltatds szamara, €s a szolgaltatast is az ligyfél szamara.

A Kerberos V5 szolgaltatasai minden tartomanyvezérlon telepitve vannak, és
a Kerberos-iigyfél minden munkaallomasra, illetve kiszolgalora telepitve
van.

Minden tartomanyvezérld kulcsszolgaltatoként mitkodik. Az tigyfél DNS-
lekérdezéssel keresi meg a legkodzelebbi tartomanyvezérldt. Ezutan ez a
tartomanyvezerld szolgdl kulcsszolgaltatoként a felhasznalé szdmara a
bejelentkezés alatt. Ha az elsddleges kulcsszolgaltato elérhetetlenné valik, a
rendszer j kulcsszolgaltatot keres a hitelesités végrehajtasahoz.
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Replikacio

A Windows Server csaladban a replikacid a tartomanyok vezérldinek adatbazis
frissitését takarja. Minden tartoméanyvezérlon az adatbazis ugyanazon példanya
kell, hogy fusson a tartomany megfelelé6 miikodése érdekében. Ezen rendszer
segitségével a rendszergazda a tartomany barmelyik tartomanyvezérldjén
végezhet modositasokat. Hiszen ha a tartomdnyban tobb vezérld van akkor
barmelyik vezérlo végezhet hitelesitést. Ezt nevezziik multi-master rendszernek.

A cimtaradatbazis részei:

tartomany particio — objektumok, userek, groupok

konfiguracios particio - az erdé felépitése, kapcsolatok

sema particid — az objektumok fajtai, attributumai

alkalmazas particio — nincs user, csoport, illékony adatok(DNS)
globalis katalogus — minden az erdében megtalalhato objektum benne
van, alapertelmezetten egy kell a tartomanyok kozotti atjarashoz,

A replikéci6 folyamata:

Az adott szerver melyen valtozas tortént, 15 percenként vizsgalja feliil, hogy
tortént-e a cimtaradatbdzisban valtozds. Ha igen, elkiildi a szomszédos
tartomanyvezérlonek a ,.hirt”, hogy valtozas tortént mely ezek utan letolti azt.

Az AD-beli replikacio pull (,,lekéréses”), nem pedig push (,,lekiildéses”) tipusu.
A konzisztencia-ellenérzé szolgaltatas (KCC = Knowledge Consistency
Checker) létrehoz egy site linkekbdl (helyek kozotti hivatkozasokbol) allo
replikacios topologiat, a definialt helyeket haszndlva a forgalom szabalyzasara.
A site-on beliili (intrasite) replikacié gyakran és automatikusan megtorténik:
minden valtozasi értesités egy lekéréses replikacios ciklust indit meg.

Ez tomoritetlen adatforgalmat jelent, ami RPC kapcsolaton keresztiil
tovabbitodik. A site-ok koOzotti (intersite) replikacid ritkdbban, megadott
1dokozonként torténik és nem hasznalja a valtozasi értesitéseket, am ez
konfiguralhat6 akar a site-on beliili replikacidval megegyezdre is. TOmoritett
adatforgalom, amely RPC vagy SMTP kapcsolaton keresztiil torténik. Az ISTG
szolgéltatds alakitja ki az altaldban nem redundans replikdciés utvonalat.
Kiilonbozo ,koltségeket” lehet az egyes helyek kozotti hivatkozasokhoz
rendelni (pl. a DSL vonallal 6sszekotott telephelyeken a replikacio ,,0lcsobb”
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lehet, mint ISDN vonal hasznalatakor), és a site linkek topologiajat a KCC
ehhez igazodva valtoztatja meg. A tartomdnyvezérlok kozotti replikacid
torténhet tranzitiv modon, tobb site linken keresztiil (az azonos protokollt
hasznal6 site link bridge-eken), ha az azokhoz rendelt koltség alacsony, bar a
KCC automatikusan alacsonyabb koltséget rendel a kozvetlen site-Site
kapcsolodasokhoz, mint a tranzitivekhez. Két site kozotti replikacio bedllithatod
ugy is, hogy egy-egy bridgehead server (,,hidf6allas kiszolgald”) kozott
torténjen, amik aztan site-on beliili replikacidval adjak at a valtozasokat a site-on
beliil.

Site-ok kozotti replikacional tobb beallitasi lehetdség is rendelkezésre all. Itt

meg lehet adni az litemezett feladatokhoz hasonléan mikor toérténjen replikacio,
de alapértelmezettként 180 percenként vizsgaljak meg a cimtaradatbazist.

Csoporthazirend

Az Active Directory alkotta halozatokban, Windows 2000 ¢és XP
munkaallomasokkal a Csoporthazirend (GPO - Group Policy Objects)
szolgaltatason keresztiil gyakorlatilag teljesen megoldhato a felhasznalok ¢€s
munkakornyezetiik viselkedésének és jogosultsdgainak szabalyozasa. Mindez
rengeteg beallitdson keresztiil. Sokszor csak azért nem valoésulnak meg bizonyos
dolgok, mert nem vilagos, hogy mit €s hol lehet beallitani és hogy egyaltalan a
csoporthazirend képes-e erre?

néhany példa:

Szabalyozhat6 az asztal megjelenése.

Testre szabhatjuk az intéz6 és web bongészo (IE) kinézetét.
Szabalyozhatjuk, milyen programok indulhatnak el.

Felhasznélok konyvtarainak beallitasai, jogosultsagai.

Eldirhatjuk milyen programok telepiiljenek automatikusan rendszeriinkre.

A csoporthéazirend akkor hasznalhato jol, ha tobb gépre ugyanazon beallitdsokat
szeretnénk hasznalni, nem pedig minden gépre sajatos bedallitast alkalmazunk.

A csoporthazirend altal lehetévé valik a munkaallomdsok hibatiird

lizemeltetését, amely az jelenti, hogy a meghibdsodott munkaédllomés helyére
rakott ,iires” gépet automatikusan telepiti €s elokésziti a munkara.
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Ennek 3 {6 alapeleme van:

e Az Active Directory, mely lehetdvé teszi a haldzat kozponti feliigyeletét

o A Tavtelepitd szolgaltatas (RIS — Remote Installation Service) mely a
halozatrol képes Windows-t telepiteni.

e A Csoporthazirend, ez iranyitja a programok telepitését, biztositja a
munkadllomasok biztonsagi és kornyezeti beallitasait.

Csoporthazirend-objektumok

A csoporthdzirend ugynevezett csoporthazirend-objektumok (GPO) forméjaban
jelenik meg az Active Directory-ban, am itt csak az azonositoik vannak
felsorolva. A tényleges bedllitasok a tartomanyvezérlok SYSVOL konyvtar
alatti konyvtarstruktaraban talalhatok, innen toltik le az ugyfélgépek a rajuk
vonatkoz¢ beallitasokat.

A csoporthazirend-objektumok tartalma a SYSVOL alatti POLICIES konyvtar
alatt talalhatdé, az egyes csoporthdzirend-objektumok konyvtarai kapcsos
zarojelek kozotti hosszu 16-os szdmrendszerbeli szamok jelzik.

Minden csoporthazirend-objektum 2 részbdl all:
e Szamitogépre vonatkozo beallitdsok: a munkadllomas egészére vonatkozo
beallitasokat tartalmazza
e Felhasznalora vonatkozd bedllitasok: a  munkadllomas aktualis
felhasznaldjanak munkakornyezetét hatarozza meg.

A  munkadllomdsokra valdjaban tobb csoporthazirend is érvényesiilhet,
melyeknek ,,0sszege” adja meg a tényleges bedllitasokat. Az §sszeg azt jelenti,
hogy minden olyan bedllitdsra hatassal lesz a csoporthazirend, amelyek
valamelyik csoporthazirend-objektumban definidlva vannak. Természetesen itt
vigyazni kell az oroklodésre, hiszen egy beallitasra csak egy definicid fog
érvenyesiilni.

A csoporthazirend-objektumok hozzarendelése szervezeti egységekhez.

A csoporthazirendek Onmagukban nem tartalmaznak informacidét mely
szamitogépek beallitdsait szabalyozza. Ahhoz hogy a GPO-k miikddjenek is az
adott halozatban, hozzd kell rendelni egy szervezeti egységhez. Majd a
szervezeti egység beallitdsainal lesz modunk ezeket a beallitdsokat modositani.
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A tartomanyban kezdetben 2 alapértelmezett GPO foglal helyet. Az egyik a
tartomanyra, mig a masik a tartomanyvezérlékre vonatkozik. Igy érik el, hogy a
tartomany egészéhez egységes biztonsagi beallitasok érvényesiiljenek.

A csoporthazirendek érvényre jutasa a kovetkezo:
1. A startup és shutdown script a bejelentkezés elott és a kijelentkezés utan
futnak le, pl.: programok telepitése, frissitések letoltése.

2. logon és logoff script a bejelentkezés utan és a kijelentkezés elott futnak
le, pl.: az adott felhasznalo jogosultsagainak beallitasa.

A kiilonb6z6 _ programok automatikus telepitése csoporthazirend
segitségével

Mindenekeldtt sziikségiink van telepiteni kivant program telepitd csomagjara,
amely lehetéleg Windows Installer kompatibilis telepitokészletet jelent (.msi).
Ezt a csomagot kell egy kiszolgalé megfeleléen megosztott konyvtaraba tenni,
mely elérhetd az egész halozatrdl vagy azokrdl a munkaallomasokrol melyeknél
a csoporthazirend eldirja a program telepitését. A megosztott konyvtar
elokészitése utan jegyezzilk fel annak elérési utjat a \\kiszolgalo\megosztas
formaban.

A windows installerrel nem kompatibilis alkalmazasok elokészitése

Létre kell hoznunk egy .zap segédallomanyt, melynek tartalma példaul a
kovetkezd lehet:

[Application]
FriendlyName=Microsoft Office 97
SetupCommand=setup.exe /unattend
DisplayVersion=8.0
Publisher=Microsoft

[Ext]

DOC=winword.exe

DOT=winword.exe

Ebbdl a SetupCommand és az Ext rész ami fontos, az elébbi megmondja a
telepitd inditasaul szolgald program nevét, a masik szekcid pedig leirja milyen

kiterjesztések kezelésére alkalmas.

A jegyzet nem tér ki a csoporthdzirend osszes bedllitasi lehetdségeire hiszen
azok terjedelme ezen jegyzet tobbszordse lenne.
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Halozati szolgaltatasok Windows 2003 szerver alatt

A windows 2003 server beépitett kiszolgdloja az IIS (Intenet Information
Services) a UNIX like rendszerekhez képest egy beépiiloben képes ellatni a
web/mail/ftp szerver funkciokat. Bar az 1IS-nél sokoldalibb mail/ftp szerverek
vannak windows rendszerre (3rd party sofware) az IS az egyik legjobb
webkiszolgal6 a Microsoft platformjara.

Az IIS a Windows NT, Windows 2000, ¢és Windows XP operacids

rendszerekben i1s megtalalhatd, de nem része a Windows95/98/ME, ¢és a
Windows XP Home rendszereknek.

Telepitése a kovetkezdképpen zajlik:
Programok Telepitése/torlése \ Windows Osszetevok \ 1S

Ezen bellil szdmtalan plusz telepithetd beépiilot talalunk melyek az IIS
sokoldaluséagat szolgaljak.

Az 1IS telepitéséhez sziikségiink van a fent emlitett operdcios rendszerek telepito
médiumara.

5 AddRemove Progrars i i — _
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I @ Common Files
PEaTE To add of temave & companent. click the ci E‘ gDnD.menLaljnn i5ME
part of tha componant will be instaled. Toz ] [Z3Fle Transfer Frotocol [FTP) Server 01 ME
el Dt ] &% FrontPage 2000 Server Exlensions 0.0HE
." Companents: ¥l i Intemet Infoemation Services Snapdn 13ME
A # P Indexing Service [ 3% Parzana Web Manager 1408
WinE % B TE Intermet  fotmabon Senices [I15] (] ﬂ SMTF Service 5.0ME ;I

T pra. ShEE

fagemert and Monitoning Took
e Mezzage Quauhg Sendces
By Meharvkinn Serdrss

Dascriptiore Fequired 15 peogram files. These fas ane required by many of the
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transachons, A5P:, database  Space svalable on disk: 30 MB
Total disk space requined: 07 M
Space availatle an dih: 3240 M ok | came | _
cBack | Mew> | Cancal |

Az 1IS a weblapokat a c:\InetPUB/www_root konyvtarbol hosztolja
alapértelmezetten, ez telepitéskor automatikusan 1étrejon.
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Az IIS bedllitasait a szamitogép kezelés \ szolgaltatasok és alkalmazasok \ 1S
alatt talaljuk. Ahhoz, hogy a web szerver miikodjon sziikséglink van még az
alapértelmezett dokumentumok engedélyezésére, ezt a dokumentumok  flilon
talaljuk.
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e i s Documents ] Dirachon Security ] HTTF Headess ] Cuztam Ernars |
[# ] Shared Folders =] |—dSoriots
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- 8 e @ e [ [ g
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[ H) Ramovable Storage _ﬂ bt Rk
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y Serw:.ss . @] home. hem | Hrovese.
i+ 28 Indexing Service (8] indee.bem
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A szerver elinditdsat mar csak a sajat weblapunkra kattintva és a szolgaltatasok
ablakban az elindit gombot lenyomva érhetjiik el.

Ellenérzésképpen a web bongészonkbe irjuk be:

hitp://{ a gép IP cime}

Bar mint azt fentebb emlitettiik, nem a legelényosebb a IIS beépitett FTP
szolgaltatasa, gyorsan beallithatd ezért igen elterjed. Az FTP beépiilot az IIS
alatti FTP (File Transfer Protokoll) kivalasztasaval telepithet;jiik.

Majd ezek utdn az Adminisztracios eszkozok \ Internet szolgaltatasok alatt az
I1S-re kattintva megjelenik az (ij FTP oldal készitése.
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Az 1) FTP varazslo végigvezet benniinket azokon a 1épéseken amelyek feltétlen
fontosak az ftp szerver lizemeltetéséhez.

Ezek sorra a kovetkezok:

o Az FTP szerver leirasa

e Az FTP szerver IP cime, €s alapértelmezett portja

e A kovetkez6 oldalon tobb valasztasi lehetOsegiink van,
A ftp felhaszndloit el lehet kiiloniteni a windows 2003
felhasznalotol, igy létre lehet hozni olyan csoportot mely
hasznalhatja az FTP szervert de nem tud belépni a
szamitogépiinkre.

o A kovetkezo 1épés az FTP szerveriink mely konyvtarat ossza meg.

e Majd a jogosultsagok globalis megadasara van modunk (read only ftp)

Tovéabba lehetdségiink van anonymous kapcsolodéasra, melyet a ftp szerver
tulajdonsagainal engedélyezhetiink.

domainname.com Properties nm
FTPSke Security Accounts | Messages | Home Directory | Directory Security |

ze the Follosing Windows User accaunt For SnonyThols Access:

User name: | ISR

Passsrord; J ITTITITET Y]

= Allow only. anomymous connections

OK I Cancel Anply Help
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Az I1IS mail szerver szolgaltatasa

Az internetes ajanlasok az IIS beépitett SMTP szolgéltatasa helyett az
EAsendmail service SMTP szervert ajanljak a Microsoft platformjara, de eme
jegyzetben csak a Windows komponensekre van mod bévebb kifejtésre.

A telepités a mar jol megszokott moédon a a Windows dsszetevok \ 11IS\ SMTP
beépiild telepitésével torténik.

Majd a IIS beallitasai alatt Iétrehozunk egy 0j mail domain-t.

£ Internet Information Services ] =101 x|

File Acton View Help

€ = | | 2
% Internet Information Services Domain Name l Type l

=8 D-LWONG (local computer) % DLWONG Local (Default)
# {_] Web Sites

= Q’g Default SMTP Virtual Server

¥ CU—

View

Refresh
Export List...

Help

\Adds a new domain | |

Itt csak a Domain nevét kell megadni. Ezek utdn a létrehozott mail domain
tulajdonsagaiban lehet megadni a felhaszndlok adatait, valamint a
hozzaféréseket illetve az SMTP- specifikus beallitasokat (pl.: EHLO/HELO stb.)

Az SMTP modul alapértelmezetten Iétrejon, ez pedig nem mas, mint a
c:\Inetpub\mailroot konyvtar.
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A DNS szolgaltatas Windows 2003 Server alatt

A DNS szolgaltatas tette lehetévé, hogy a manapsag hasznalt Domain nevekkel
lehessen egy adott kiszolgalot elérni, nem pedig annak IP cimét megjegyezve.
Ezekhez az internetet ugynevezett zonakra Osztottak, és a zonakhoz rendeltek
hozza egy névkiszolgalot, mely tarolja, hogy milyen IP cimhez milyen hosztnév
tartozik.

(4 DNS miikédése és a névfeloldas folyamata nem képezi a targy részét.)

A DNS szerverek lehetnek elsédleges vagy masodlagos névkiszolgalok egy
adott zonara vonatkoztatva. Hiszen egy névkiszolgalo lehet egy zona elsddleges,
de egy masik zona masodlagos névkiszolgaloja is.

A z6nék tartalmat €s az eréforrasrekordok hozziadéasat mindig csak az adott
zona elsédleges névkiszolgalojan modosithatjuk, majd ezek automatikusan
atkeriilnek a masodlagos szerverekre is. Ezeket a SOA rekordon belil
megszabott id6kozonként masoljak le a névkiszolgalok az elsddleges szerverrdl.

AXFR - Teljes zonaatvitel: ha az elsddleges zonafajlban véltozas torténik, a
masodlagos névkiszolgélok a teljes zonafajlt &tmasoljak.

IXFR — Novekményes vagy részleges zonadtvitel: ha az elsédleges zonaféjlban
valtozas torténik, a masodlagos névkiszolgaldo csak a megvaltozott

eroforrasrekordokat masolja le.

A DNS telepitése

A Domain Name System (DNS) telepitése a megszokott moédon Windows
0sszetevOk hozzaadasaval torténik.

(A feltelepitett DNS szerver hadlozati bedllitdsaiban az elsddleges DNS szerver
automatikusan kitoltésre keriil: 127.0.0.1)

A klienseknél ezt magunknak kell beéllitanunk, abban az esetben ha ezt az
opciot nem DHCP szerver segitségével osztjuk ki.

Rekordok hozzaadasa a zonahoz.
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A zbnafijlokban eldszor is a zonara vonatkozo beallitasokat kell megadni (TTL,
Serial, expire, refresh ...). Valamint ezek utan van lehetéségiink 1étrehozni
er6forrasrekordokat.

Néhany példa eréforrasrekordra:

amd IN A 192.168.100.123
(IPv4 cim hozzarendelése domainnamehez)
amd IN AAAA 2001:db8:85a3::8a2e:370:7334
(IPV6 cim hozzarendelése domainnamehez)
amd IN CNAME feherd
(,,ALIAS " erdforrasrekord hozzarendelésre egy, mar létezo domainhez)
amd IN SRV 192.168.100.123

(tartomanyvezerld kijelolése a zondaban)

A DNS szerver a telepités utan két tarolot tartalmaz:

Forward Lookup Zones — Cimkeresési zonak
Reserve Lookup Zones — Névkeresési zonak

A DNS kiszolgalok fobb beallitasai:

Interfaces — Kapcsolatok: Megadhatjuk mely halozati csatoloktdl fogadjon
el kéréseket a DNS szerveriink.

Forwarders — Tovabbitok: Itt lehet bedllitani mely DNS szerverekhez
fordulhat kéréssel a sajat szerveriink.

Root Hints — Gyékérmutato: A Root DNS szerverek beallitasi lehetsége.

Lehet6ségilink van zona nélkiil is lizemeltetni DNS szervert, ilyenkor gyorsitd
kiszolgalot (Caching Only Name Server) kapunk. Az ilyen kiszolgald csak és
kizarolag rekurziv kéréseket tovabbit a zondval rendelkez6 DNS szerverekhez,
esetleg a Root DNS szerverekhez. Egy ilyen kérés utan a kiszolgalo eltarolja a
kapott valaszt, majd ha az élettartam alatt (TTL) még egy ilyen kérést kap, nem
kell lekérdezni, hisz a gyorsito tarban bent van a bejegyzés.
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Dinamikus eroforrasrekordok

A Dinamikus er6forras rekordok, mitkodéséhez a klienseknek is tamogatniuk
kell ezt a szolgaltatast. Ilyenkor a DHCP-vel kiosztott névkiszolgalohoz
,bejelentkezik” a kliens, majd a sajat maganak beallitott szamitogépnév és a
DHCP-t6l kapott IP cimet bejegyezteti a DNS szerverbe. Ezzel az
eréforrasrekordokat nem kell kézzel megadnunk automatikusan bejegyzédnek.

Ehhez azonban miikodnie kell egy frissités/torlés funkcidnak, hogy ne legyen
tele ,,szeméttel” a zonafajlunk.

Minden dinamikusan bejegyzett rekord ,0regszik” Ha letelik a frissitéshez
rendelkezésre 4116 1d6, az erdforrasrekord elavultta valik, és a DNS-kiszolgalo
automatikusan torli a zonaadatbazisbol. Ez z id6 alapértelmezetten 7 nap.

A DHCP szolgaltatas Windows 2003 Server alatt

A DHCP kiszolgalok az iigyfelek dinamikus [P cimzését oldjak meg
kozpontilag. Ennek kdvetelménye, hogy a DHCP szervernek az adott halozatban
statikus IP cimmel kell rendelkezniiik. DHCP hasznalataval az elgépelt [P cimek
¢s az IP cim iitkozés is elkeriilhetd, hisz amit a DHCP egyszer mar kiosztott
utdna mar nem fogja azt még egyszer kiajanlatni.

A DHCP igyfél kezdetben nem rendelkezik IP cimmel, ezért a haldzat
lizenetszoras cimére (broadcast — hisz nem tudja mely gép a DHCP szerver) kiild
egy kérést (DHCPDISCOVER) majd erre valaszolt a DHCP szerver egy
ajanlassal (DHCPOFFER) mely tartalmazza a kovetkez6 adatokat:

DHCP kiszolgalo 1P cime

Az tigyfélnek felajanlott IP cimet és alhaldzati maszkot

Az iigyfél hardvercimét (MAC) ezzel csak 6 fogja a kérést elfogadni

Az id6tartamot melyre a kiszolgald az ligyfélnek adja az IP cimet (lease
time)

APIPA

Microsoft rendszerekben amennyiben nincs statikus IP cim beallitva és a
DHCPDISCOVER-re sem kap valaszt az {ligyfél, ugy az APIPA 1¢ép életbe.
(Automatic Private IP Addressing). Ez Microsoft specialitas, hisz a
Microsoftnak a tulajdondban volt egy B osztalyu IP tartomany , melyet késébb
hasznalaton kiviil helyezett ezen rendszer mitkodéséhez. Tehat ha nem kap IP
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cimet ugy a windows automatikusan kioszt maganak egy IP cimet a
169.254.0.0/16-o0s tartomanybol. Azért, hogy ilyen esetben se forduljon elé IP
cim titkozés az tigyfél 10 ping-kérést kiild az adott cimre, majd ha egyre sem
¢rkezik valasz hasznalatba veszi a cimet.

Ha a bérleti 1d6 lejar, az tigyfél kiild a DHCP kiszolgalonak (mivel van érvényes
IP cime, nem kell broadcast lizenetet hasznalnia, kozvetlen a kiszolgaléhoz
fordul) melyben kéri a bérleti id6 meghosszabbitasat. Ezt altalaban a DHCP
kiszolgal6 nyugtdzza, majd bejegyzi az adatbazisba a hosszabitést.

Jarulékos paraméterek DHCP kiosztasa:

e 003 router — 003 utvalaszto: alapértelmezett atjaré megadasa

e 004 time server — 004 Idékiszolgalo: Az tlgyfélgépek oOrainak
szinkronizalasa

e (006 DNS servers — 006 DNS-kiszolgalok: A DNS szerverek IP cimei

e (015 DNS domain name — 015 4 domain név: a beallitando tartomanynév

e ()33 Static route option 003 statikus ut bedllitas: akkor van ré sziikség ha
az alhalézatbol egynél tobb helyen lehet kijutni.

e 044 WINS — 044 Wins szerverek

A DHCP szolgaltatas telepitése szintén a Windows Osszetevok hozzaadasaval
végezhetd el.

Ekkor a feliigyeleti eszk6zoknél a DHCP bejegyzésre Kattintva 0j hatokort
hozhatunk 1étre, majd ezen beliil van lehetdségiink IP cimet lefoglalni, illetve
tiltani az alhalozatban.

Az P cim iitkozések elkeriilésére a DHCP modul beallitdsinal az Specialis
beallitdsok alatt megadhatd ltkozésérzékelési kisérletek opcid szolgal. Ezzel
megadhatjuk hanyszor probalja meg ,,pingelni” a kiosztand6 cimet a kiszolgalod
mire kiadja az egy tigyfélnek.
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