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Mérési utasitas Csoporthazirend

1. feladat

Inditsa el a felhaszndlok és szamitogépek feliigyeleti konzolt parancssorbdl a kdvetkezdvel:
dsa.msc

Hozzon l1étre a Mentett lekérdezések(Saved Queries)\Felhasznalok ala egy 0 lekérdezést,
amely tartalmazza az Gsszes felhasznalot, akit az el6z6 mérésen a sajat szervezeti egysége ala
1étrehozott(Query root: Tanszék[gyak.sorszam][gépszam]). A lekérdezés definidlasdnal
felhasznalok, kapcsolattartok, csoportok alapértelmezett) lekérdezés valasztdsara van
szlikség(find: Users, Contacts...). A lekérdezés neve: [a korabbi szervezeti egységének
neve] felhasznaloi

Hozzon Ilétre a Mentett lekérdezések\Szamitogépek ald egy 10 lekérdezést, amely
tartalmazza az Gsszes olyan tartomanyi szamitogépet(Query root: Computers), amelynek az
operaciés rendszerének neve az Enterprice széra végzddik. A lekérdezés neve:
[NEPTUNKo6d] lehetséges szerverei

2. feladat

Adjon vezérlési lehetdséget (tegye alarendelt rendszergazdava)(delegate control) a sajat
szervezeti egysége alatt az egyik titkar(nd)nak az alabbi szokasos feladatokhoz:

— Felhasznaloi fiokok kezelése

— Jelsz6 visszaallitasa

—  Osszes felhasznaloi adat olvasisa

— Csoportok kezelése, tagsagmaddositas

— Csoporthazirendek kezelése
A vezérlés delegdldsa parancsot az adott szervezeti egységen jobb egérgombbal kattintva
¢érhetjiik el.

Hozzon létre sajat feliigyeleti konzolt a korabban delegalt alarendelt rendszergazdanak. Ehhez
a kovetkezokre van sziikség:

— MMUC futtatasa

— Fajl menii\Beépiilé modul hozzaadasa/eltavolitasa(4dd/Remove Snap-in), ezutan a
parbeszéd doboz Hozzaadas gombja

— Active Directory - Felhasznalok és szamitégépek kivalasztasa, majd mindkét doboz
bezarasa

— A felhasznalok és szamitdgépek elemben keressiik meg a sajat szervezeti egységiinket,
majd jobb gomb ¢és uj ablak innen(New window from here).

— A beidllitasoknal (File/options) (Konzol menii alatt) a konzolmddnal vélasszuk a
felhasznaléi mod elemet(egy ablak), ezaltal elérjiik, hogy az adott felhasznalé ne
tudjon ujabb ablakot nyitni a konzolon.

— Mentse a konzol alloményt a Fajl meni alatt a sajat NEPTUNkodjaval. Ahhoz
egyébkeént, hogy ezt a konzolt az alarendelt rendszergazda is hasznalni tudja, a gépére
kellene masolni az allomanyt.
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Csoporthazirend
A Wikipédiabdl, a szabad enciklopédiabol

A csoporthazirend (Group Policy) a Microsoft (Windows NT-alapti) operacids rendszereinek egy
funkcioja, amivel megoldhaté a felhasznaldk, a szamitogépek és a felhasznal6i munkakdrnyezetek
viselkedésének és jogosultsagainak szabalyozéasa. A csoporthdzirend Active Directory kdrnyezetben
lehetévé teszi az operacios rendszerek, alkalmazasok és a felhasznalok beallitasainak koézpontositott
konfiguralasat és menedzsmentjét. Leegyszeriisitve, a csoporthazirenddel tobbek kozt megszabhato,
hogy a felhaszndld6 mit tehet és mit nem tehet meg a szamitdégépen. Bar a csoporthazirendek
alkalmazasa nagyvallalati kdrnyezetben a legelterjedtebb, talalkozhatunk vele iskolakban és kis- €s
kozépvallalkozasokban is. A csoporthazirendeket gyakran arra hasznaljak, hogy potencialis biztonsagi
réseket zarjanak be vele, pl. tiltjak a hozzaférést a Windows feladatkezeléjéhez, korlatozzak bizonyos
rnappékhoz a hozzaférést, tiltjak a futtathato félj lok letoltését és igy tovabb.

ey,

tamogatas koltségeinek csokkentése. Egyéb IntelliMirror-technolégiak kozé tartoznak a vandorld
profilok, a halézatrél lecsatlakoztatott szamitogépek kezelése, a mappadtiranyitas és a kapcsolat

nélkiili mappak.

A csoporthazirend épitékoveinek, a csoporthazirend-objektumoknak (Group Policy Object, GPO)
hasznélatdhoz nem feltétlentil sziikséges az Active Directory; a Novell a Windows 2000 6ta tdmogatja
a vandorlo profilokat ZENworks Desktop Management termékében, a Windows XP o6ta pedig a
csoporthazirend-objektumokat is.

Bar gyarilag is szamos csoporthazirend jar az operdcios rendszerhez (az XP/Windows 2003-ra
mintegy 1700, a Vista/Windows 2008 parosra legalabb 2700, a Windows 7/Windows 2008 R2-re t6bb
mint 3000 hazirend vonatkozik), ez a szam tetszélegesen bdvithetd tovabbi sablonok (admin
templates, . ADM, illetve .ADMX) hozzaadasaval. Ezek egyszeri szoveges allomanyok, amik a
beallitasok hierarchikus rendjét, a beallithatd értékekre vonatkozd megkotéseket és az egyes
beallitasok alapértelmezett értékét tartalmazzak. A Microsoft is kiad bdvitéseket pl. a Microsoft Office
szabalyozasadhoz, de mas gyartok termeékeihez is késziilnek ilyenek. Egyedi .ADM-fajlokkal szinte
barmit meg lehet tenni, amihez egyébként a beallitasjegyzék moddositasa sziikséges.

Attekintés

A csoporthazirend szabalyozhatja a célobjektum (farget) beallitasjegyzékét, NTES biztonsagi leiroit, a
ra vonatkoz6 auditalasi és biztonsagi hazirendeket, a szoftvertelepitést, be- és kijelentkezési
parancsfajlokat.

Az Active Directory-integralt csoporthazirend alapvetden azokra a szervezeti egységekre (OU),
helyekre (site) vagy tartomanyokra vonatkozik, amikhez hozzarendelik. A csoporthdzirend hatokore
(scope) tovabb finomithato:

* a ,biztonsagi szlirés” (security filtering) segitségével szabalyozhatd, hogy az adott GPO
milyen felhasznaldkra és csoportokra vonatkozik;

* a Windows Management Instrumentation (WMI)-szlirés lehetévé teszi, hogy a GPO hatokore
egy WMI-sziird eredményétdl fliggden valtozzon (pl. legalabb adott memoriaval rendelkezd
szamitogépek);

* a Group Policy Preferences tovabbi szabalyozast tesz lehetdvé.

Az Active Directory Users and Computers (ADUC) eszkdz ,,vezérlés delegalasa” funkciojanak
segitségével a rendszergazda lehetOséget adhat arra, hogy egy arra kijelolt felhasznald szerkeszthesse

egy csoporthazirend bedllitdsait. Ez technikailag a szervezeti egység biztonsagi leirdinak
modositasaval torténik.
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A GPO alkalmazasa

A csoporthazirend-kliens ,,pull” modell alapjan dolgozik. Bizonyos id6kézonként (ez véletlenszer(, 90
és 120 perc kozotti érték, bar ez is szabalyozhat6 csoporthazirenddel) 6sszegytijti a szamitogepre, és a
bejelentkezett felhasznaléra (ha van ilyen) vonatkozd GPO-kat, és bejegyzi a Windows
beallitasjegyzékének HKILM\Software\Policies, illetve HKCU\Software\Policies agaba
azokat. Ezutdn, ha ez alkalmazza a bedllitdsokat, amik ettdl kezdve (vagy a kovetkezd
bejelentkezés/rendszerinditas  utan)  befolyasolni  fogjak a  hazirenddel  szabalyozhato
rendszerkomponensek mitkddését.

A csoporthazirend frissitése ¢és alkalmazasa kikényszerithetd, Windows 2000-en a secedit
refreshpolicy, Windows XP-n és afolott a gpupdate parancs futtatdsaval.

Ha egy felhasznaléra vagy szamitogépre tobb, esetleg egymassal {itk6z6 hazirend-beallitas vonatkozik,
a kovetkezd sorrendben keriilnek végrehajtasra (a késébb végrehajtott feliilirja a korabbit!):

* helyi szamitogép

* hely (site)

* tartomany

» szervezeti egységek (OU) — a hierarchidban feliilrdl lefelé haladva értékelddnek ki.

3. feladat
Hozzon létre a sajat szervezeti egységére csoporthazirendet a kovetkezd modon:

— Nyissa meg az Administrative Tools/Group Policy Management feliiletet, majd
menjen az opre3.tilb.sze.hu tartoményon beliil a sajat szervezeti egységére, majd jobb
gomb-New

— Szervezeti egységének tulajdonsdgai (jobb egérgomb) kozott valassza a
Csoporthazirend fiilet

— Hozzon ott létre egy 1j hazirendet, melynek neve: [Szervezeti egység]-GPO.
Megjegyzés: nincs template GPO

— Az igy létre jott csoporthazirend tulajdonsagainal(properties) tiltsa le a Szamitogép-
konfiguracios beallitasokat

Most szerkessze meg az elébb 1étrehozott csoporthazirendet az alabbi beallitasokkal:

1. Felhasznaloi konfigurdcio:(user configuratin/Policies)

* A Windows beallitasai kozott a bongészo felhasznaloi feliiletén terjesztoként
jelentesse meg a sajat NEPTUNkodjat

*  Felligyeleti sablonok (Administrative templates) kozott cserélje a Start menii
power gombjat logoutrél logoffra, illetve ne lehessen programot
eltavolitani(vezérlopult)(Remove Add/remove prg-s)

+ Allitsa be, hogy a rendszer ne kérjen jelszot hibernalas, illetve felfiiggesztés
utan (Feliigyeleti sablonok\Rendszer\Energiagazdalkodas(Power Management)

2. Szamitogép konfiguracio:

* telepitse a Firefox-7.0.1-hu.msi-t, amelyet megtalal a tartomany megosztott
mappajaban (szoftverbeallitas)

* a MediaPlayer ne hajtson végre videosimitast(video smooting)(Feliigyeleti
sablonok\Windows Osszetevok)

e a gépre torténd bejelentkezésnél(logon) mindig klasszikus nézet
legyen(Feliigyeleti sablonok\Rendszer)

* lehessen nyomtatdét kozzétenni(allow printers to published) (Feliigyeleti
sablonok\Printers)
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