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Koszonetnyilvanitas

Csak a korabbiakat tudom ismételni (lasd Forefront TMG konyv), azaz a 10 éves
gyermek Ujra a voodoo konyvvel, a feleség pedig - kb. félGton - a kdvetkezd halkan
benydgott mondattal: ,...tudtam, hogy nehéz lesz, de nem gondoltam, hogy ennyire.”
Ekkor mar sejtettem, hogy az éjjel-nappal iras kdzben valdszinlleg elviselhetetlendl
viselkedem Vellk. De lesz karpétlas, igérem.

Emellett a lektorok segitsége is nagyon sokat jelentett. Szamos koételességiik
ellenére, els6 kérésre elvallaltak a feladatot, majd zokszd nélkil, brutalisan révid
hataridore kényszeritve is megtették a kotelességiket, amit még egyszer kdszonok.

Es még egy dolog a végére: kdszondm az Gj munkahelyemen (IQSOFT-John Bryce
Oktatokdzpont) a kollégaknak, hogy augusztusban és szeptemberben tiirelmesek és
megértdek voltak.

,A szamitogépek hasznalhatatlanok. Csak valaszokat adnak.”

Pablo Picasso
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BEVEZETES

Jelen konyv szlletésének elsédleges oka az, hogy a Microsoft Magyarorszag
szervezésében lebonyolitott, hagyomanyosan rendkivil sikeres ,Informatika Tisztan”
sorozat negyedik részébenl, 2010 6szén 12 - az interneten is kbzvetitett - eléadason
keresztul foglalkoztunk a Windows 7-tel, de foképp a Windows Server 2008-cal és az
R2-vel. A TechNet program akkori szakmai vezet6jeként mar akkor is - azaz az
eldadasok tartalmanak és sorrendjének tervezése kdzben - tudtam, hogy a letblthetd
prezentaciok és screencast-ok sora 6nmagaban kevés lesz, sziikség lesz késbbb egy
részletesebb, papiralapu kivonatra is. De tudni egy dolog, megirni meg egy masik -
aki irt mar valaha 2 oldalnal tobbet, az tudja, hogy mirdl beszélek...

Aztan menet kdzben, a napi robot soran mar a legnagyobb probléma nem is maga az
iras volt, hanem a konyv témaja. Ugyanis az utols6 (félig) szerveres konyvink a
szintén szép sikerd, kivételesen kereskedelmi forgalomba is  kerdlt
~Rendszerfelligyelet rendszergazdaknak” cimi mu volt, amelyben a Windows Vista és
az akkor legfrissebb szerver, a Windows Server 2003 R2 kerllt teritékre. Ehhez
képest mostanra kettét Iéptlink elbre, hiszen nemcsak az oriasi valtozasokat hoz6
Windows Server 2008, hanem az utddja, a szintén sok Uj képességet felvonultato a
Windows Server 2008 R2 is megjelent. Az Informatika Tisztan el6adasaiban és
deméiban csak az R2-t hasznaltuk, de még ott is muszaj volt a Windows Server 2008-
as alapokra visszautalni, hat még mekkora szikség van erre egy annal joval
részletesebb tartalmu koényvben! Nos, Ugy érzem, ez néha felemasra is sikeredett,
mivel van olyan fejezet, ahol teljesen szétvalasztottam (példaul a
cimtarszolgaltatasok), de van, ahol nem, mert nem volt annyi kilénbség, vagy
éppenséggel nem egymasra éplltek a valtozasok.

A tervezett tartalmat tekintve a dolgom nem volt nehéz, mert ugye az volt a Iényeg,
hogy a kezd6k szamara is értheté legyen, de a haladéknak is nydjtson Gj informaciot,
illetve akinek a Windows Server 2008 vagy éppen az R2 az elsé operacios rendszere,
az is értsen mindent, de aki esetleg a Windows Server 2003-rél ,jon”, annak is
hasznos legyen. Nem is nehéz, ugye? ©

Na nem sajnaltatom magam tovabb, de azt azért megjegyzem, hogy egy darabig a
tartalomjegyz€ék atirasa napi szintl feladatnak bizonyult. A mélységet illetéen - azt
hiszem - altalaban tudtam tartani magam a kitlizott kezd6/kézéphaladé szinthez, bar
néha ,elgurult a gyogyszer”, mint pl. az AD vagy az RDS fejezetnél (ezek lettek a
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leghosszabbak és a legrészletesebbek). Es szeretném megjegyezni, hogy azért
tébbnyire valamilyen Windows Server alapismereteket feltételeztem, tehat ha valahol
nagyon elvesztjik a fonalat, akkor a korabban emlegetett konyvet kapjuk elé batran!2

A konyv cimvalasztasa nem véletlen, kivaltd érvként felhnoznam egy hajdani, pont a
Windows Server 2008 debitalasakor megjelent TechNet Magazin elészavat.

,Ha egy matematikus vagy egy térténelem szakos tanar a szakmaja alapjait vizsgalja,
akkor nyugodt szivvel konstatalhatja, hogy nincsenek megrendité valtozasok. A
Pitagorasz tétel mikédik ma is, és valoszinlileg nem fog kiderdlni hirtelen, hogy
valojaban Caesar szurt, és Brutus hunyt el. Természetesen a rendelkezésre allé
tudas elmélyitése az élet barmely tertletén egy valos lehetbség, de az alapok és az
alapokbol épitkezé tudasanyag altalaban nem vész el, stabilan rendelkezésre all,
akar évszazadokon at is. Anélklil, hogy beleesnék az elitizmus csabité csapdajaba,
batran allithatom, hogy mi, informatikai szakemberek egy masik vilagban éllnk.
ElGszor is, ez egy rettentben gyors vilag, a Moore térvény kivaldéan allja az évtizedek
sodrat és a processzorokon kivil tébb mas terlleten is igaznak tlnik. De még ennél
is fontosabb hogy ,mifelénk” gyakorlatilag a valtozas tekinthetd stabil tényezének, uj
termékek, Uj szolgaltatasok, tj komponensek, Uj elvek, se vége, se hossza nincs az
ujdonsagoknak - tehat tényleg ujratanuljuk a szakmat, sokszor beleértve ebbe az
alapokat is.”

Viszont az dsszes nehezité korilmény ellenére remélem, hogy sokak szamara jelent
majd segitséget és Utmutatast eme fércmU elolvasasa és megértése (az elbzetes,
mar az ITv4 oOta tartd érdekl6désbdl ez azért sejthetd), a benne 1évd sok-sok,
majdnem |épésrol |€épésre szintli leiras alkalmazasa és a megszerzett tudas rutinna
atalakitasa. Ezért készult.

2 A hivatkozast a 14. oldalon megtalaljuk.

~12 ~



REGEN ES MA

2 REGEN ES MA

2.1 APRO MAGYARAZAT AZ ELEJERE

A Windows Server 2008 a Microsoft hatodik generacios (6.0), hal6zati kiszolgalo
operaciés rendszere, amely RTM (Release to Manufacturing) kiadasanak datuma
2008. februar 27. De itt és most mi nem allunk meg a 6. generacional, hanem kicsit
még tovabb megylunk, mégpedig a 6.1-es verziojua Windows Server 2008 R2-re3,
amely 20009. julius 22-én jelent meg.

Az a helyzet, hogy létezik egy masik, véleményem szerint kissé téves megkodzelités,
amely szerint ez utébbi csupan a Windows Server 2008 javitasa - és ami a lényeg:
sokak szerint nincs is igazan komoly, szamottevd kildnbség. A Microsoft az egyszer
,R2”, azaz ,Release 2" roviditéssel talan kissé segit is ezen vélemény kialakitasaban,
am a helyzet az, hogy maximum ,szaktudastol el nem vakitva4” gondolhatjuk ezt
komolyan. Természetesen nem 6hajtom lebecstini a Windows Server 2008-at, hiszen
a stabil alapot és a képességek jelentds részét valdban ez a termék adja az R2 ala is,
és a Windows Server 2003-hoz képest oriasi ugrast jelentett, de az R2 még igy is
killonlegesen sokat tesz hozza a készlethez, els6sorban a funkcionalitas tertiletén,
mik6zben egyuttal rengeteg helyen praktikusan korrigalja a 2008-as valtozatot.

Talan a legkdnnyebben Ugy értjiilk meg ezt a helyzetet, hogyha szembeallitjuk a Vista
SP1-et és a Windows 7-et. Ugyanis a Windows Server 2008 kddbazisa jelentds
részben a Vista SPl-gyel 5 egyezik meg, ezért architektirajukban és a
funkcionalitasukban is sok kdz0s vonas talalhatd, és ugyanez a helyzet az R2 és a
Windows 7 esetén.

A konyv szempontjabol persze ez a vita magammal kissé akadémikus jelleg(,
hiszen az a hatarozott szandékom, hogy a Windows Server 2003-hoz képest
adjak némi tudast az OlvasO kezébe, igy aztan, ha agy vesszuk, akkor
egyszerre két terméket fogok bemutatni ezen oldalakon. Mindemellett azért
alapvetéen az R2 felél kozelitek minden témahoz (példaul az osszes
képerny6képen), még akkor is, ha az adott résznél nincs vagy nincs sok
valtozas a Windows Server 2008-hoz képest - persze ilyen viszont igen kevés
helyen van.

3 Soha tébbet nem emlitem meg ebben a miiben a teljes nevet, mivel borzasztd
hosszi és tobbeknek konnyen osszekeverheté pl. a Windows Server 2008-cal.
Innentdl altalaban R2 néven futunk, és ha esetleg majd a Windows Server 2003 R2-
re utalok, akkor ezt kilon jelzem.

4 Hézagos ismereteim szerint tdbb gazdaja is van ennek a politikailag szerintem
teljesen korrekt kifejezésnek (pl. Féti Marcell), de én elbszor, sok-sok éve Soczd
Zsolttol hallottam és azoéta is kéjes orommel hasznalom.

5 Es nem a Vista RTM-mel, ezt ne feledjiik el!
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De mi ez az R2 jelzés egyaltalan? Ez a kérdés azért ér egy bogrét, mert igy kidertlhet
az is, hogy hogyan alakult az elmilt kb. 10 évben a Windows szerverek fejlesztési
ciklusa.

Ugyanis a Windows Server 2003-t61 kezdve két alapvetd (de nem egyforma sulyd)
formai dolog is valtozott a Microsoft halézati operaciés rendszer termékekkel
kapcsolatban: 1. A ,Server” sz6 elérecsuszott (lasd Windows 2000 Server, Windows
NT Server); 2. A fejlesztési ciklus s(irlibb lett, azaz a 4-5 éves nagyobb intervallumba
beesnek a koOztes valtozatok, azaz a Release 2 jell frissitési példanyok. Ezek
Iényegesen, de tényleg Iényegesen sokkal tdbbet nyUjtanak mint a szervizcsomagok
(SPe).

A kovetkezd, még 2006-bol, a Lurdy-hazbdl” valdé abran ez jol latszik, ugyanis akkor
jartunk a Windows Server 2003 R2-nél, ami 2 évvel a Windows Server 2003 utan
érkezett, és telis-tele volt Gjdonsaggal.

A Windows Server 2003 R2 helye

1
l ’

Microsoft '
Windows Server System

- - / /o \\‘\, , - \ /%
\_/ \V{/ \__ \_/

A Windows Server fejlesztési ciklusa

2.1 ABRA MAR AKKOR MEGMONDTUK

Az iparagunkba késb6bb érkezéknek azért elmondom, hogy a ,Longhorn”
kifejezés a késbObbi Windows Server 2008-at és a Vistat jeldlte, a ,Vienna”
pedig a jelenleg szintén még csak kodnévvel rendelkezé (bar ez mar egy
masik) ,Windows 8 Server”-t jeloli.

6 Bar, tegyuk hozza, hogy az XP SP2 6ta ezek a klasszikus szervizcsomagok is tobbet
adnak a kezlinkbe mint csupan egyszer( javitasok sorozatat.

7 A Microsoft Magyarorszag évekig a Lurdy-hazban tartotta a nagy-nagy, sok szaz
résztvevos Uzemeltetdi (IT Pro) konferenciakat.
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2.2 Az UJDONSAGOK DIOHEJBAN ES SORRENDBEN

Ez a rész kissé megnehezitette a szerzé életét, hiszen ha két verziorél beszélink
egyszerre, akkor egyrészt komoly emlékkeres6 nyomozast kellett végrehajtani (a
2008-as verzidt nem nagyon uUzemeltetem mar sehol), a diohéj meg viccesen
szanalmas az Gjdonsagok képzeletbeli listajat tekintve.

Azért megprébalom, igaz, csak két |Eépésben.

2.2.1 A WINDOWS SERVER 2008 UJDONSAGAI

Tehat a Windows Server 2003 R2-h6z képest a Windows Server 2008 - kis tllzassal -,
gyakorlatilag minden részletében megvaltozott. A felhasznal6i felllettdl kezdve az
alapveté biztonsagi, haldzati képességeken keresztll a hardver kezeléséig, és még
ezen tul is érezhetd a gyOkeres valtozas. A Windows Server 2008 automatikusan
tartalmazza a Vista SP1 olyan Gjdonsagait, mint példaul az Ujrairt halozatikezelési
réteg (pl. nativ IPv6, nativ vezeték nélklli halézat, biztonsagi fejlesztések); lemezkép
alapu telepités, kiszolgalé konfiguralas és visszaallitas; diagnosztikai,
rendszerfelligyeleti, naplézasi és jelentéskészitd eszk6zok; Uj biztonsagi funkciok,
mint a DEP, a Bitlocker és az ASLR (véletlenszer( cimterilet-kiosztas); végre
teljesértékl kétiranya tlizfal biztonsagos alapértelmezett beallitasokkal, megfeleld
hardverrel a menet koézbeni csere (hot-plugging), kernel-, memoriakezelési és
fajlkezelési fejlesztések.

Ezekre az OS alapvet6, kliensekre és kiszolgalokra egyarant jellemzé részletekre
azért nem térek ki most, mert egyszer mar leirtuk nagyon részletesen, harom teljes
fejezetben a Vista kapcsan, az e konyv elddjének szamitdé ,Rendszerfelligyelet
rendszergazdaknak” cim( fércmdben.

Mivel rengeteget fogom még emlegetni ezt a forrast, ideje, hogy leirjam az
elérhetOségét is (fejezetenként .pdf formatumban letdlthetd a linkrdl, de van
itt még egy joO par érdekesség is, pl. a témaba vagd rovid videdk
(screencastok)):

Széval most (ahogyan ebben a konyvben gyakorlatilag végig) inkabb a szerver
valtozatok komponenseire és szolgaltatasaira koncentralunk. Elsé nagy témakor a
rendszerfelligyelet és a rendszer komponenseinek kdzponti kezel6é eszkdze, a Server
Manager, ami egy erdsen integralt MMC konzol, a kulcsfontossagli teenddk egy
helyre koncentralasaval (szerepkorOk és szolgaltatasok telepitése, torlése,
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konfiguralasa, ellendrzése), monitorozassal és automatizalassal és tavoli eléréssel
(Powershell®, WinRM).

F,, Server Manager

Eile  Action View Help
= [[mH

AR
T |
B & e
~1' Active Directory Lightweigh {
3 Network Palicy and Access . View the health of the roles installed on your server and add or remove roles and features.
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and dick Scan this Role
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&5 Network Policy Server Installed

L

4% LastRefresh: Today at 21:30  Configure refresh

|

2.2 ABRA MINDENT EGY HELYEN - INTELLIGENSEN

A kovetkez6 kiemelendé terllet a virtualizacié, amely integraltan talalhaté meg a
Windows Server 2008 6ta a Microsoft kiszolgald operaciés rendszerekben. A Hyper-V
- meglepd moédon - egy hypervisor, ami lehetéséget nyljt olyan virtualis gépek
létrehozasara, amelyek jobban kihasznaljak a rendelkezésre allo hardvert, tébb és
akar teljesen eltérdé platformU operacios rendszer futtatasara alkalmasak, illetve
képesek a virtualis és a fizikai erb6forrasok 0Onalldo kezelésére, mindezt persze
biztonsagosan. Egy jol mikddd virtualizaciés megoldas szamos olyan Uzemeltetési és
technologiai problémat megold, amelyekre a multban csak nagyon korilményesen
tudtunk reagalni, ha sikerult egyaltalan®.

A cimtarszolgaltatassal kapcsolatos valtozasok és fejlesztések minden Uj Windows
kiszolgalo esetén a fokuszba kerilnek. Nyilvan nem véletlendl, hiszen a cimtar

8 Egy a Vista és a Windows Server 2008 érkezése koOril megjelent univerzalis
parancshéj és feladatorientalt technolégia, amely alkalmazasa azoéta is toretlen, és
idealis eszk6zként hasznalhaté a kilonbdzé Microsoft szerverek (0S-ek, Exchange
szerverek, stb.) felligyeletére és konfiguralasara.

9 Es persze nem a klasszikus tételre gondolok ekkor, ami ugye nagyjabdl igy hangzik:

Az informatikaval rengeteg olyan problémat megoldunk, amelyek az informatika
nélkil nem léteznének”. ©
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hierarchia rugalmassaga és alkalmazhatosaga miatt a tiz és a tizezer gépet
tartalmazd hal6zatok esetén egyarant jol hasznalhatd az Active Directory, mégpedig a
minden szervezet szamara legfontosabb célra: a felhasznalok, a szamitogépek és
egyéb erdforrasok tarolasara és kezelésére. Persze, emellett a biztonsagi ,er6tér”
megteremtése és egyéb fontos kiszolgaldé alkalmazasok, megoldasok (Exchange,
Csoporthazirend, stb.) miikodésének tamogatasa is kritikusan fontos feladat. Kisebb
és nagyobb valtozasokat egyarant észrevehettliink a cimtarszolgaltatasok tertletén is
a Windows Server 2008-ban. A legjobb ezekben a valtozasokban az, hogy valodi,
életszagl igényeket fedtek le, illetve régota elvart, praktikus szolgaltatasokat
valositottak meg, pl. Read-Only tartomanyvezérl6k (RODC), tébb tartomanyi jelszé- és
kizarasi hazirend, az Qjraindithatd cimtarszolgaltatas vagy éppen a részletes
auditalas. De semmiképp ne feledkezziink meg a Csoporthazirenddel kapcsolatos
fejlesztésekrdl sem (erre egy j6 péda a kivald Group Policy Preferences)!

Egy ujabb nagyon érdekes tertilet a Server Core nevi Un. telepitési mod (direkt nem
kiadast vagy verziot irtam), ami gyakorlatilag egy olyan valtozata a Windows 2008-as
szervereknek, amely majdnem teljes egészében parancssorbdl fut és a lokalis
kezelése is csak és kizarGlag a parancssori eszkdzokkel térténik. Ez az Gizemmad,
azaltal, hogy csak a sziikséges OsszetevOket és alrendszereket tartalmazza a grafikus
felhasznaloi felllet nélkil, olyan kulénésen magas rendelkezésre allasu kiszolgalot
biztosit, amelyet ritkabban kell frissiteni és karbantartani. Elsére ez biztosan
meghokkentdnek tlinik, de miikdodik és nem is akarhogyan.

A Windows Server 2008 rendszerben meghonositott egyik legizgalmasabb Uj
technologia a Microsoft soron kévetkez6 webkiszolgaldja, az Internet Information
Services 7.0. Az IIS7 val6jaban t6bb mint egy hagyomanyos webkiszolgald - olyan
fejlett biztonsagi funkciokkal rendelkez6 és kénnyen felligyelhetd, raadasul erésen
modularizalt platform, amely webalkalmazasok és -szolgaltatasok fejlesztésére és
megbizhato Uzemeltetésére szolgal. Az 1IS7 egylttal tamogatja és egységhbe fogja a
Windows web platform kiilénb6z6 generacidinak technologiait, koztik az ASP.NET 2.0
keretrendszert, a Windows Communication Foundation webszolgaltatasokat, és
persze rengeteg beépitett és 6nalld Microsoft kiszolgaldé szerepkoért, mint pl. a
tandsitvanykiadé szolgaltatast, a Terminal Services komponenst, a Windows
SharePoint Services szolgaltatast, vagy akar az Exchange kiszolgalokat is.

A NAP, azaz a Network Access Protection valoszinlleg a Windows Server 2008
legnagyobb - biztonsaggal kapcsolatos - ,dobasa” volt. Ugyanis a legtdbb szervezet
esetén jelentds igény mutatkozik egy olyan megoldasra, amely mar a fizikai halézat
szintjén elvalasztja az alkalmi csatlakozasu vagy kevésbé megbizhato illetve kevéshé
felligyelhetd szamitogépeket a belsdé haldzatba tartozd, artalmatlan és értékes
kliensektdl és szerverektdl. Erre a lathatdban nehezen megoldhatd helyzetre nyujthat
gyogyirt a NAP, azaz egy olyan szerver-kliens megoldas, amely a védett halézatunkba

~17 ~



WINDOWS SERVER 2008 R2

T T T T T T T T T T T T

alapértelmezés szerint még az IP kapcsolatot sem engedi meg, és amely csak egy
alapos, az UzemeltetOk altal részletesen hangolhaté ,vizsga” sikeres teljesitése
esetén adja meg a hozzaférést a belsé halézathoz kapcsolodni szandékozo
gépeknek.

Amikor az emberfia mar a bétatesztelés soran szamba vette, hogy a
termindalszolgaltatasok teriiletén mennyi valtozas és Ujdonsag jelent meg, akkor arra
gondolt, hogy a TS fejlesztd csapat valdszinlleg roppant kreativ Gzemmoddban
miikodott ©. A Windows Server 2008-nal Uj képességnek szamit - a teljesség igénye
nélkul - a RemoteApp, a Web Access, az Easy Printing, s6t, a sorba beletartozott a TS
Session Broker és példaul a Terminal Services Gateway is. KésObb részletesen
kifejtem az Ujdonsagokat, de eléljaroban csak annyit, hogy ha szemléltetni szeretném
a valtozasokat, akkor azt mondanam, hogy ez nagyjabol olyan, mintha egy Suzukil©
helyett egyik naprol a masikra egy Maserati Quattroporte-be tlnénk be.

(f S Web Access - Windows Internet Explorer

€9/ = | €] htip://192.168.0. 18 ts/en-Us Defauit. aspx = [ #2 [[5¢] [uive Search Pl
TF G0 (TS Web Access i v B - o v [rPage - () Toos ¢ 7

ﬁ TS Web Access

Caleulator Paint Microsoft Office  WinZip 11.0  LHDC2.1hb3 local
Outlook 2007

=2 I am using a privats computer that complies with my orzanization’s sscurity policy. (Mor= information...}

=
Done [ [ [ [ [ | | mtemet|Protected Mode: OFF H100% - 4

2.3 ABRA EGY FURA UJDONSAG: TS WEB ACCESS A WINDOWS SERVER 2008 EGYIK BETAJABAN

2.2.2 A WINDOWS SERVER 2008 R2 UJDONSAGAI

10 Nem bantom a Suzukit, a feleségem is egy Ignisszel jar, de muszaj volt egy példa ©
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Erételjes hardveres tamogatas, olyan képességekkel, mint példaul a maximum 256
logikai processzor vagy a SLAT (Second Level Address Translation) tamogatasii,
illetve az energiatakarékos mikddés biztositasa olyan extrakkal mint a Core Parking
(a processzor magok dinamikus, hasznalatfliggd ki-be kapcsolasa), valamint pl. az 0S
memoriakezelésének tdbb mint 400 ponton tértént korrekcidja. Meg kell emliteni azt
is, hogy az R2 az els6 olyan operacios rendszer a Microsoft palettajan, amelybdl mar
csak és kizardlag 64 bites valtozat késziilt.

A fellgyeleti eszkdzOk kozlil els6dleges fontossaguy a Server Manager
tovabbfejlesztése, azaz példaul a tavoli szerverek ezen eszkdzdon keresztili
fellgyelete (igy a Server Core médu gépeké is), masrészt a PowerShell 2.0 verziéval
0j eszk6zOkkel is bovilt a paletta, amelyek mar hasznalhatdéak a Server Core, az IIS
és az AD alatt is, hiszen az R2-t6l kezdve ezeken a terlleteken is van PowerShell
tamogatas.

11 Ez a megoldas a CPU hasznalat optimalizalasara torekszik els6sorban a
virtualizacional, raadasul RAM-ot is megtakarit. Gyartonként mas €s mas egyébként a
neve, az Intelnél Extended Page Tables (EPT), az AMD-nél meg Rapid Virtualization
Indexing (RVI, korabbi nevén a Nested Page Tables azaz az NPT).
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Active Directory Powershell
http://blogs.msdn.com/adpowershell

Account Management

Account Lifecycle Management

New-ADUser
Get-ADUser
Set-ADUser
Remove-ADUser

New-ADGroup
Get-ADGroup
Set-ADGroup
Remove-ADGroup

New-ADComputer
Get-ADComputer
Set-ADComputer
Remove-ADComputer

New-ADServiceAccount
Get-ADServiceAccount
Set-ADServiceAccount
Remove-ADServiceAccount

New-ADOrganizationalUnit
Get-ADOrganizationalUnit
Set-ADOrganizationalUnit
Remove-ADOrganizationalUnit

Account Settings Management

Search-ADAccount
Disable-ADAccount
Enable-ADAccount
Unlock-ADAccount
Set-ADAccountPassword
Set-ADAccountControl

Clear-ADAccountExpiration
Set-ADAccountExpiration

Managed Service Account Management

Add-ADComputerServiceAccount
Get-ADComputerServiceAccount
Remove-ADComputersServiceAccount

Install-ADServiceAccount
Uninstall-ADServiceAccount
Reset-ADServiceAccountPassword

Group Membership Management

Add-ADGrouptember
Get-ADGrouptember
Remove-ADGroupMember

Add-ADPrincipalGrouptembership
Get-ADPrincipalGroupMembership

Remove-ADPrincipalGrouptembership

Get-ADAccountAuthorizationGroup

Password Policy Management

New-ADFineGrainedPasswordPolicy
Get-ADFineGrainedPasswordPolicy
Set-ADFineGrainedPasswordPolicy
Remove-ADFineGrainedPasswordPolicy

Add-ADFineGrainedPasswordPolicySubject
Get-ADFineGrainedPasswordPolicySubject
Remove-ADFineGrainedPasswordPolicySubject

Get-ADUserResultantPasswordPolicy

Get-ADDefaultDomainPasswordPolicy

Set-ADDefaultDomainPasswordPolicy

Topology Management Directory Provider cmdlets
Optional Feature Management o
) ObJECt Get-PSProvider
Domain Controller Management Get-ADOptionalFeature Management New-PSDrive
Get-P5Drive

Enable-ADOptionalFeature

Disable-ADOptionalFeature Remove-PSDrive

Get-ADDomainController
Move-ADDirectoryServer
Move-ADDirectoryServerOperationMasterRole

New-ADObject
Get-ADObject
Set-ADObject
Remove-ADObject

New-Item
Get-Ttem

Domain and Forest Remove-Item

Management
Move-Item

Rename-Item

Move-ADObject
Rename-ADObject
Restore-ADObject

Password Replication Policy Management
Get-ADRootDSE
Get-ItemProperty
Set-TtemProperty
Remove-ItemProperty

Add-ADDomainControllerPasswordReplicationPolicy
Get-ADDomainControllerPasswordReplicationPolicy
Remove-ADDomainControllerPasswordReplicationPolicy

Get-ADDomain
Set-ADDomain
Set-ADDomainMode

Get-ADDomainControllerPasswordReplicationPolicyUsage Get-ADForest Get-ChildItem

Set-ADForest
Set-ADForestMode

Get-ADAccountResultantPasswordReplicationPolicy Get-ACL
Set-ACL

2.4 ABRA POWERSHELL MINDENHOL, IGY Az AD-VEL IS

S6t, ha mar itt tartunk, a Server Core alatt a .NET Framework és a
tandsitvanyszolgaltatasok is hasznalhatéak. De megjelentek a Server Manager-be
integralt BPA (Best Practice Analyzer) komponensek is, amelyek a hibafelderitésben
és problémamegoldasban segitenek rengeteget az lizemeltetéknek.

A cimtarszolgaltatasok teriletén tdbb nagy durranas is elérhetévé valt, pl. a Recycle
Bin, azaz az AD Lomtar, vagy az Offline Domain Join (a kliensek fizikai kontaktus
nélkuli beléptetése a tartomanyba), vagy a teljes Uj fellUleten, azaz egy
webszolgaltatason keresztil elérheté AD Administrative Center, de nem maradhat ki
az egy régi-régi problémara megoldast nyljtdé Managed Service Accounts (felligyelt
szolgaltatas fiokok) sem, és persze a Csoporthazirendbe is kerlltek 0j technikai
megoldasok.
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E Active Directory Administrative Center

@ - | IJ Active Directory Domain Services »  contoso (local) »

EE Add Mavigation Modes...

sx Active Directory... < | contoso (local) (11 Tasks
= | = | | Fiter Queries v| i~ | @ 0 |
u Overview 4+ Add criteria v | Builtin ~
g% contoso (local) » | Name | Type | Description | |; New 4
| Builtin  builtinDomain Move
' Global sarch | Co.. Container Default c... '
=| Do.. Organizatio... Default c.. Delete
| For.. Container Default o Search under this node
w Infr.. infrastructu... ]
| Llost.. lostAndFound Defaultc. Properties
| Man Centainer Default c... —| contoso (lecal) s
| NT.. msDS-Quot .. Quota sp... -
| Pro.. Container Default lo... ;I Change domain controller
o - - Raise the forast functional level...
Builtin v
Raise the domain functional leve...
Object class:  builtinDomain Maodified:  4/8/2009 12:20 P
Description: New 4
Search under this node
Properties
Summary |
Current User: CONTOSO\Administrator ]

2.5 ABRA AD AC (MAJIDNEM AC/DC, DE AZERT NEM)

Az R2-ben mar a HyperV masodik generaciés valtozata érhetdé el, tdbb
kulcsfontossagl terllleten is tovabbfejlesztették, igy aztan |ényegesen nagyobb
rendelkezésre allast és teljesitményt biztosit (pl. 64 logikai processzor tamogatas a
host gépen, illetve 384 db egyprocesszoros virtualis gépet is futtathatunk), mikézben
izmosabb felligyeleti és egyszerlsitett rendszerbe allitasi eljarasokat kinal, és olyan
0j szolgaltatasokat is tartalmaz, mint a mikédés koézbeni, ,€16” attelepités (Live

Migration) vagy a lemezek dinamikus hozzaadasa é€s elvétele.

A hal6zati szolgaltatasokkal kapcsolatos szerver technolégiak vagy praktikus
tovabbfejlesztéseken mentek at, mint pl. a DNS vagy a DHCP szerver, az SSTP VPN,
vagy éppen Uj megoldasok szllettek, mint az IKEv2 VPN vagy egy szenzacios
technikai megvalositasu Ujdonsag a tavoli elérés terliletén, a DirectAccess. Ez utébbi
egy IPv6 és IPSec alapokon nyugvod, allandd tavoli elérést jelent elsésorban a mobil
felhasznalok esetén, és Ggy VPN, hogy nem is az ©

A korabbi Terminal Services névvaltozason ment keresztil, immar Remote Desktop
Services a neve, és megint csak Gjabb megoldasokkal és eszkdzOkkel egészilt ki,
amelyek kozul kimagaslik a Hyper-V-vel és az Active Directory-val egyuttm(ikodd VDI
(Virtual Desktop Infrastructure) infrastruktlra épitésének tamogatasa, ami egy olyan
k6zpontositott munkaallomas-szolgaltatdé architektlira, amely lehetévé teszi a
Windows és mas munkaallomas-kornyezetek futtatasat és fellgyeletét a kbzponti
kiszolgalon talalhato virtualis gépeken, tobbek koézott példaul az RD Web Access
fellUletén keresztll.
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A telephelyes kornyezetek tamogatasa is gézerbvel zajlott, ennek folyomanya lett az
egészen zsenialis megoldasu BranchCache képesség és a read-only DFS-R, azaz a
replikacios szolgaltatasok RODC-khez passzol6 valtozata.

Ennyi a rovid és abszolite nem teljes képesség felvezetés, de talan mar most is
latszik, hogy a kovetkezd majdnem 300 oldalon lesz mirdl olvasni.
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3 TERVEZES ES TELEPITES

3.1 KIADASOK ES FELTETELEK12
Az 6sszes kiadas tekintetében felforgato jellegl valtozas nincs, de azért akad egy-két
érdekesség. ime a lista:

- Windows Server 2008 R2 Standard

- Windows Server 2008 R2 Enterprise

- Windows Server 2008 R2 Datacenter

- Windows Web Server 2008 R2

- Windows Server 2008 R2 for Itanium-Based Systems

- Windows Server 2008 R2 Foundation

A klasszikus Standard, Enterprise és Datacenter mellett a Web Server is lassan
szokasossa valik. Ennél a négy valtozatnal a Server Core telepitési mod is ,jar” (de
vagy-vagy tehat nem pluszban kapunk hozza egy licencet). Az Itanium kiadasrol
maximum azt kell tudni, hogy elvileg ez lesz az utolsé verzid ebbdl a tipusbol. A
Foundation kiadas teljesen (j, és a Small Business valtozatok13 ala ,I6vi be” a
Microsoft, tehat egészen kis cégeknek. Ez nagyon szépen latszik a szép mennyiségi
szoftveres és hardveres Kkorlatbol is, viszont a jelentésen alacsonyabb ar
szimpatikusabb tényezd ebben a szegmensben, mint az elérheté szolgaltatasok
széles valasztéka.

A 3.1-es abra megér par misét, ergo 6sszefoglalnam a Iényeget egy felsorolasban:

- Az X64 Sockets” egyértelmien jelzi, hogy az R2-nél csak és kizardlag 64 bites
kiadasaink vannak (a Windows Server 2008-nal még volt 32 bites is).

- Afoglalatok (és nem magok!) soraban maximum a Foundation érdekes, azaz a
maximum 1 CPU korlat.

- A memoérianal szintén, bar ha a virtualizacio is Iényeges (és ha még az
elejénél, azaz a tervezésnél még nem is, kés6bb tuti az lesz :D), akkor az
Enterprise-ig tartdé 32 GB-os RAM korlat adott esetben szlik is lehet, persze
ebben az esetben mas oka is lesz majd az Enterprise kiadasnak, lasd késébb.

- A ,Hot..” részeket atugorva vegyik figyelembe, hogy a Failover Cluster
szolgaltatas az Enterprise-nal kezdddik (viccesnek és kitalaltnak tlnhet, de
lattam mar olyat, ahol ezt nem sikerlt figyelembe venni).

12 Még egyszer felhivnam a figyelmet, hogy innentdl - ha kiléon nem emlitem - akkor
csak az R2-vel foglalkozunk, hiszen Ggyis minden benne van, ami a kozvetlen
elddjében.

13 Ha a Small Business Server kategoriaban szeretnénk az R2-es verzidju operacios
rendszert hasznalni, akkor a SBS 2011 lesz a mi baratunk (no és persze az Exchange
2010 és még 1-2 tovabbi dolog miatt egyébként is).
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A Network Access Connections korlatnal gondoljunk elész6ér a VPN-re, azaz ha
példaul a kivalé Forefront TMG-vel VPN szervert terveziink, és 250-nél tobb
felhasznalot kell majd kiszolgalnunk, akkor az Enterprise kiadas a jo
valasztas. Ugyanennél a témanal maradva, ha a RADIUS klienseink szama is
tobb lesz, mint 50, akkor még egy érvink van a magasabb kiadas
alkalmazasara, és persze az RD Gateway-nél is van egy hasonlo korlatunk,
amit épp ezért lehetséges, hogy figyelembe kell majd venniink. Ugyanezen
korlatok lényegesen szigoribbak a Foundation kiadasnal, de hat valamit
valamiért.

| specification | _Web | Standard | Enterprise | Datacenter | _ltanium __| Foundation |
X64 Sockets 4 4 8 64 o} 1
[A64 Sockets e} o e} o 64 o
X64 RAM 32GB 32 GB 27TB 278 o} 8 GB
[A64 RAM e} e} e} e} 278 e}
Hot Add Memory (0] (0] [ ] [ ] [ ] (0]
Hot Replace Memory (@] (0] (@] [ ] [ ] (@]
Hot Add Processors (0] (0] (0] ([ ] ([ ] (0]
Hot Replace Processors @] O @] [ ] [ ] O
Failover Cluster Nodes (Nodes) o O 16 16 8 O
Fault Tolerant Memory Sync (0] (0] [ ] [ ] [ ] (0]
Cross-File Replication (DFS-R) (0] O ® ® ® O
Network Access Connections (RRAS) (@] 250 Unlimited Unlimited (@] 50
Network Access Connections (IAS) (0] 50 Unlimited Unlimited 2 10
Remote Desktop Services Gateway (o} 250 Unlimited Unlimited O 50
Virtual Image Use Rights Guest Host+1VM  Host+4 VM Unlimited Unlimited (0]
Remote Desktop Admin Connections 2 2 2 2 2 2

3.1 ABRA CSAK KARIKAK ES GOLYOK, DE A LENYEG AZERT BENNE VAN

Az utolso elbtti sor kifejezetten fontos, ha virtualizaciot terveziink, és nem
6hajtunk bebukni a licencelésen. A Standard verziénal a ,Host + 1 VM” azt
jelenti, hogy maximum 1 virtualis gépet allithatunk munkaba, de csak akkor,
ha a host gépnek nincs semmilyen szerver szolgaltatasa (a Hyper-V nem az
ebbdl a szempontbdl). Tehat ha pl. tartomanyvezérlé vagy éppen egy NAP
szerepkdre van, akkor mar nem lehet pluszban legalisan egy virtualis
szerver(iink. Az Enterprise-nal ugyanez a helyzet, csak a képlet végeredménye
mas: a hasznalandé virtualizalt gépek szama a host parhuzamos hasznalata
(Ggy értem, valamilyen szerepkoérrel a Hyper-V-n kivil) mellett maximum 4
lehet. Ha sok virtualis géplnk van, akkor egyértelmlen a Datacenter kiadas
lesz a nyer6 a korlatlan virtualis gép licence-szell4, de persze ahogy itt is, a
tobbi esetben is ki kell szamolni, hogy melyik a megfeleld konstrukcio.

A Remote Desktop Admin Connections, az admin tehat a fellgyeleti RDP
kapcsolatok maximalis szamat jelentik, ami egységesen és dsszesen 2 darab
a Windows Server 2008 6ta.

14

Vigyazat, a Datacenter kiadas licenszelése - a tObbi kiadastol eltéréen -

processzorszam alapjan torténik (a lektor megjegyzése).
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Az egyéb, foképp hardveres telepitési elofeltételek (most a ,clean”, azaz a tiszta vagy
szliz telepitésrdl beszéllink) hivatalos listaja a kdvetkezo:

Komponensek Kdvetelmények

CPU e Minimum: 1.4 GHz (x64 processzor)
 Ajanlott: 2 GHz vagy gyorsabb
Megjegyzés: Ha az Itanium platform a célpont, akkor az Intel
[tanium 2 tipusu CPU lesz a minimum kovetelmény

RAM e Minimum: 512 MB RAM
e Ajanlott: 2 GB RAM vagy tobb

Tarhely e Minimum: 10 GB
 Ajanlott: 40 GB vagy tobb
Megjegyzés: Ha minimum 16 GB RAM van a rendszerlinkben,
akkor ezt figyelembe kell venni a tarhelynél is a pagefile, a
hibernalas vagy a memoria dump fajlok miatt, tehat ezek
apropéjan pluszban szamoljunk tarhellyel

Lemezmeghajtdé Csak DVD-ROM

Monitor és * Super VGA (800 x 600) vagy nagyobb felbontas
perifériak * Billenty(zet, egér

3.2 ABRA A KOVETELMENYEK LISTAJA

Ennek a tablazatnak (ahogy mindegyik ilyesfajta kdvetelménylistanak) j6 néhany
része egészen vicces1®, és kissé ellentmond a hétkdznapi gyakorlatnak, de egy
biztos, tokéletesen altalanos recept nincs, gyakorlatilag minden esetben egyedileg
kell megterveznink a hardver eszk0zbket - az elvarasokkal szinkronban. Még egy
fontos és ez esetben ténylegesen életszagl tapasztalatra hivnam fel a figyelmet:
annak ellenére, hogy Ujabb, ,tébbet tudd” és tobb mindenre hasznalhat6 az R2 verzié
az el6djével szemben, a hardverigénye kevesebb vagy legalabbis megegyezének
bizonyul majd. Ez a rengeteg ponton (CPU, memoria, diszk, halézat) korrigalt
rendszernek kdszonhetd. 16

A jogtiszta hasznalat apropdjan jegyezzilk még meg azt a tényt is, hogy a Windows
Server 2003-hoz képest drasztikusan, de a Windows Server 2008-hoz képest is
jelentésen enyhllt az aktivalassal kapcsolatos kemény hozzaallas a gyartd cég

15 Viszont a minimum feltételek negligalasa egy bejelentett PSS hiba esetén nagyon
is szamit, tehat a tamogatas elveszitésével jar (a lektor megjegyzése).
16 Es még egy fontos dolog: mivel egy 64 bites rendszerrél van szd, minden

P

meghajtoprogramnak (driver, hogy értsuk) rendelkezni kell digitalis alairassal.
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részérdl. Ennek egyik kdvetkezménye az, hogy a telepités utan 60 napig aktivalas és
termékkulcs bevitel nélkil, teljes értékl tzemmobdban hasznalhatjuk a szervert. Egy
masik fejlemény pedig az, hogy teljesen legalisan kiterjeszthetjik ezt az izemmaébdot
tovabbi 180, tehat 6sszesen 240 napig. Ezutan viszont muszaj lesz egy érvényes
termékkulccsal aktivalnunk, vagy ennek hijan el kell tavolitanunk az operacios
rendszert.

Ha err6l a specialis hasznalat kiterjesztésrol tobbet szeretnénk tudni, akkor
nézzik meg a részleteket a kdvetkezd hivatkozason:
A Windows Server 2008 prébaidejének meghosszabbitasa

3.2 TELEPITENI KONNYU

Es tényleg az, mégpedig egyre kdnnyebb. A Vista 6ta az OS telepités jelentdsen
egyszer(isodott, minimalis beavatkozast igényel, és adott esetben nem akad meg, ha
valamit nem tudunk azonnal beadni a telepitdnek (pl. termékkulcs a klienseknél)
illetve a komponensekkel telepités kozben nem kell foglalkoznunk. De azért
tekintslink végig egy komplett folyamatot, mert minimum egyszer azért meg kell
ismernie mindenkinek a lehetéségeket!

Széval rendszert inditunk a DVD-vel (egy darab van jellemzden az 6sszes kiadassal,
de ez sem djdonsag mar) vagy egy .iso fajlbdl Hyper-V alatt - mint az én a példamban -
vagy esetleg VHD boot-tal, amirdl viszont majd késdbb lesz szo.

3.2.1 A KLASSZIKUS TISZTA TELEPITES LEPESEI
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w Install Windows

Windows Server2acg

Language to install:
Time and currency fi

Keyboard or input method: [,

Enter your language and other preferences and click "Next" to continue,

Copyright € 2009 Microsoft Corporation. All rights reserved.

3.3 ABRA A 16 EVE DOLGOZO RENDSZERGAZDA A 101 GOMBOS BILLENTYUZET HIVE

w Install Windows

— i
Windows Server 2008

Install now

What to know before installing Windows

Repair your computer

Co:py!i‘ght.@ 2008 Microsoft Corporation. All fghts reserved.

3.4 ABRA BALRA LENT EGY OLVASNIVALO ES A MENTES FEJEZETBEN KITARGYALT WRE INDITASI LEHETOSEGE
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Select the operating system you want to install

Operating system | Architecture | Date modified |
Windows Server 2008 R2 Standard (Full Installation) w54 11/21/2010
R2 Standard (Server Core Installation) w0 1172172010
Wine erver 2 12 Enterprize (Full Installation) i
Windows Server 2008 R2 Enterprise (Server Core Installation)

4 11/21/2010

x4
Windows Server 2008 R2 Datacenter (Full Installation) x4
Windows Server 2008 R2 Datacenter (Server Core Installation) 64
Windows Web Server 2008 R2 (Full Installation) w54
Windows Web Server 2008 R2 (Server Core Installation) x4

Description:
This option installs the complete installation of Windows Server. This installation includes the entire
user interface, and it supports all of the server roles.

1 Collecting information 2 Installing Windows

3.5 ABRA 4 SIMA, 4 SERVER CORE (DE JEGYEZZUK MEG UJRA: VAGY-VAGY)

o W R \

Please read the license terms

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT WINDOWS SERVER 2008 R2 ENTERPRISE, SERVICE PACK 1
These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affiliates) and you. Please read them. They apply to the

software named above, which includes the media on which you received it, if any. The
terms also apply to any Microsoft

updates,
supplements,

Internet-based services, and

support services

1 Collecting information 2 Installing Windows

3.6 ABRA Az EULA (MAXIMUM AZ AZ ERDEKES, HOGY EZ MAR EGY SP1-ES INTEGRALT EULA ©)
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Which type of installation do you want?

Upgrade

Upgrade to a newer version of Windows and keep your files, settings, and programs.
The option to upgrade is only available when an existing version of Windows is
running. We recommend backing up your files before you proceed.

Custom (advanced)

Install a new copy of Windows. This option does not keep your files, settings, and
programs. The option to make changes to disks and partitions is available when you
start your computer using the installation disc. We recommend backing up your files
before you proceed.

Help me decide

1 Collecting information 2 Installing Windows

3.7 ABRA EZ ITT A NAGY KERDES (95%-BAN AZ ALSO LESZ, RESZLETEK KESOBB)

Where do you want to install Windows?

| Name Total Size Free Space | Type

\Q Disk 0 Unallocated Space 127.0 GB 127.0 GB

#3 Refresh xgelete

@ Load Driver Q Extend

1 Collecting information 2 Installing Windows

3.8 ABRA LEMEZKEZELES EGYSZERUEN, AZ EGYETLEN ISMERETLEN A KOVETKEZG KEPEN (LOAD DRIVER)
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Select the driver to be installed.

e

Load Driver M

To install the device driver needed to access your hard drive, insert the installation
media containing the driver files, and then click OK.

Mote: The installation media can be a floppy disk, CD, DVD, or USE flash drive,

Browse ] l OK I [ Cancel ]

[¥ Hide drivers that are not compatible with hardware on this computer.

B |

1 Collecting information 2 Installing Windows

3.9 ABRA HA MEGHAJTO PROGRAMOT KELL BEILLESZTENUNK, PL. A RAID VEZERLOHOZ AKKOR ITT AZ IDEJE

Installing Windows...

That's all the infermation we need right now. Your computer will restart several times during
installation.

J Copying Windows files
Expanding Windows files (3%) ..
Installing features
Installing updates
Completing installation

1 Collecting information 2 Installing Windows

3.10 ABRA MASOLAS, KICSOMAGOLAS, KONKRET TELEPITES, FRISSITES ES KOZBEN UJRAINDITAS IS LESZ, KETSZER IS —
UGYHOGY MENJUNK KAVEZNI
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The user's password must be changed before logging on the first time.

Enterprise

3.11 ABRA Az ADMIN JELSZO BEALLITASAVAL VEGE IS A FOLYAMATNAK

Szemben a Windows Server 2003-mal, az admin jelsz6 megadasanal Ugyeljink arra,
hogy mar itt is (lokalis gépen, tartomany nélkil is) mikodik a kemény jelszohazirend,
azaz minimum 7 karakter, és a kisbetli, nagybet(i, szam, jel négyesbdl haromnak
szerepelnie kell a jelszoban, valamint 42 nap mulva lejar az alapértelmezés szerintl’.

A telepités tényleg egyszerl, de ezzel még teljesen nem ér véget, hiszen a
jelszovaltoztatas és a profilunk betdltése utan kovetkezd |épés is egy varazslas, azaz
az ,Initial Configuration Tasks”.

17 No és persze, ha a gépet tartomanyba |éptetjik, akkor a tartomanyi jelszéhazirend
lesz az érvényes az odatartozo, de az ezen a gépen belépd felhasznalok esetén.
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Eflnitial Configuration Tasks 1= x|
Py
Perform the folowing tasks to configure this server L é’nv‘:r‘ggws Server 200z +
.;’. h] Specifying computer information =
1:(\& Activate Windows Product ID: Mot activated
' Settime zone Time Zone: (UTC+01:00) Belgrade, Bratislzva, Budapest, Ljubljana, Prague
sl' Corfigure networking Local Area Connection: |Pv4 address assigned by DHCP, |PvE enabled

Local Area Connection 2: Mot connected

:,!9 Provide computer name and domain Full Computer Name: WIN-RVI4RUSCBAN
Workgroup: WORKGROUP
.a. h] Updating your Windows server
“RJ Enable automatic updating and feedback Updates: Mat corfigured
. Feedback: Windows Emor Reporting off

Mot participating in Customer Experience Improvement Program

;' Download and install updates Checked for Updates: MNewver
Installed Updates: Mever
.c)u k]] Customizing your server
gE} Add roles Roles: Mone
= |
:E} Add featurss Features: Mone
p
“B Enable Remote Desktop Remote Desktop: Disabled
fﬁ Corfigure Windows Firewall Firewalk: Public: On
-
¥ Do not show this window =t logan Close |

L7start

3}§ '@, J_LJ I? J H”| é‘| il T zmjfé!Z;O'ﬁ -

3.12 ABRA Az ALAPVARAZSLAS INDUL

Hasznos dolog ez a felllet, mert a legfontosabb alapbeallitasokat (haldzat, gépnéy,
tartomanyi tagsag, Windows Update, Remote Desktop, tlzfal) itt azonnal és egy
helyen megtehetjik, ha viszont csak egyszer akarjuk latni, azaz elegunk lett beldle,
akkor a bal als6 sarok fontos lesz (,Do not show this window at logon”).18 De ha
szUkséges, akkor az alapbeallitasok nyomtatasa, emailben elkiildése vagy lementése
sem okoz gondot.

De ezek utan még mindig nincs vége a varazslasnak, hiszen azonnal megkapjuk a
Server Managert, ahol szintén van par teend6énk a folyamat elején is, és persze
késObb is rengetegszer ellatogatunk majd még ide. Azonban ez mar a 4. fejezet
anyaga, ergo Iépjlnk vissza kicsit!

3.2.2 A CSENDES (UNATTENDED) TELEPITES

Akadhat olyan szituacié, amikor nem tudjuk (vagy nem akarjuk) a kattintgatast
mavelni telepités kdézben, illetve az egyik legfontosabb okként inkabb azt hoznam fel,
amikor is rengeteg szervert kell azonos moddon telepitenink. Erre egy egyszeri
megoldas altalaban a csendes telepités (és persze nem csak operacios
rendszereknél, alkalmazasoknal is van erre opcid), és van rengeteg mas megoldas is,

18 Egyébirant mind az ICT, mind a Server Manager inditaskori megjelenését vagy
tiltasat a Csoporthazirendbdl szabalyozhatjuk.

~32 ~



TERVEZES ES TELEPITES

amelyek |ényegesen tobb lehetéséget rejtenek magukban, am egydttal sokkal
bonyolultabbak is (lasd: tdomeges telepités, azaz ,mass deployment”).

Visszatérve a csendes telepités lebonyolitasahoz is szlikség lesz j6 par teenddre, de
ezeket szerencsére csak egyszer kell megtenni, és aztan sokszor élvezni a hasznat.
Sziikségliink lesz a Windows Automated Installation Kit (WAIK) legfrissebb
valtozatanak letoltésére 19, ami egy ingyenes eszkdéz és a Microsoft Download
Centerben20 talaljuk meg. A WAIK egyik alapkomponensével azaz a Windows System
Image Manager-rel (WSIM) készithetlink egy an. distribution share-t (és igy persze a
halézaton keresztili telepités lehet6ségéhez is hozzajutunk), és a WSIM grafikus
fellletén, rengeteg opcidval egy unattend.xml fajlt, amellyel aztan az 6sszes telepités
el6tti, alatti és utani miveletet nagyon granularisan szabalyozhatjuk, és ha ezt
megtesszik akkor ezek utan a telepitési folyamat is minimalis beavatkozast igényel
majd.

Persze ez a téma, marmint a tdmeges telepités, hiperbonyolult is tud lenni (pl.
tovabbi 3 és 4 betls roviditésl eszk6zok garmadaja all a rendelkezéstinkre, WDS,
MDT, Lite/Zero Touch Install - talan ezek a legfontosabb kulcsszavak), igy aztan meg
sem probalom ennél jobban ebben a fejezetben kifejteni.

3.3 FRISSITES VAGY MIGRACIO?

Altalaban a rendszergazda szakmai életének egyik komoly dilemmaja ez a kérdés,
ami raadasul rendszeresen visszatér, hiszen 3-4 évente biztosan kapunk Uj operacios
rendszereket és persze szerver alkalmazasokat (gondoljunk az Exchange vagy a TMG
szerverre), €s a cserét még egy jol mikoddoé rendszerben is meg szoktuk és meg is kell
|épni az idealis rendszer?! elérése apropdjan (nyilvan ez sosem fog siker(lni, de azért
csak csinaljuk és csinaljuk és csinaljuk ©).

Torténetesen az a helyzet, hogy mindkét megoldasnak szamtalan elénye van, am a
hatranyokkal is hasonléan allnak. Ha példaul frissitlink helyben (in-place upgrade),
akkor:
- A feladat lényegesen egyszerlibb, mivel az alkalmazasok, a beallitasok, a
kérnyezet marad régi - csak éppen a rendszer komponensei frissiilnek.

19 Vagy inkabb az MDT-re (Microsoft Deployment Toolkit). Az MDT desktop oldalrol
ismerds lehet, j6 megjegyezni, hogy ugyanazok az eszk6zok miikoédnek a szervereknél
is. Az MDT-nek része a WAIK, tovabba az extra bonyolult WSIM helyett is egy

baratsagosabb task sequence allithat6 dssze (a lektor megjegyzése).
20

21 Az idealis rendszer - az idealis gazhoz hasonldan - mindig kitolti a rendelkezésére
allo teret (a lektor megjegyzése).
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A frissités utan - optimalis esetben - egybdl miikodik minden, nem valtozik a
szerver neve, sem a TCP/IP beallitasok, sem semmi mas, a kliensek ugyanugy
latjak, és ugyanazt biztosan meg is kapjak ettdl a szervertdl, mint eddig.

Ha naiv rendszergazdak vagyunk, akkor mar dorzsolhetjik is 6ssze a kezeinket, nincs
kérdés, ez lesz a nyerd! De nem biztos, mivel:

A hardver egész egyszerlien nem birja el az (j 0OS-t, tehat ugyanerre a gépre
nem lehetséges feltenni. Valtoznak az id6k, a hardverspiral mikodik, az
eszk6zOk szempontjabdl halott Ggy a frissités, meg aztan egyébként is
szeretnénk (j hardvert, mert ki nem ebben a szakmaban? ©

Az operacios rendszer nem frissithetd helyben, mert:

o EItéré a platform (32 bit > 64 bit vagy esetleg forditva), erre jo példa
98%-ban a Windows Server 2003-r6l Windows Server 2008 R2-re valo
atallas, hiszen az utébbibdl ugye nincs is 32 bites.

o EItéré a nyelv (eddig magyar volt, de okosabbak lettlink, ©22 és angolt
szeretnénk hasznalni).

o Eltéré a kiadas, példaul eddig Small Business Server-t hasznaltunk,
de... kin6ttuk.

A gép mar tulélt par évet, teli van szemetelve, mar az el6z6 valtasnal is
helyben frissitettiink, ergo szoftveres szempontbdl is elavult, és nagyon
szeretnénk tiszta lappal indulni.

Az id6zités fontos, ha frissitlink, akkor azt egy adott idépontban tesszik meg,
és egybdl az 1-r6l a 2-re jutunk. Visszavonni a valtozasokat altalaban
problémas vagy inkabb lehetetlen, és ha barmiért is belehal a rendszer, nincs
vagy nagyon nehéz a visszaut. Szép kihivas.

Szoval mégis migracio lesz? Az j6, mert:

Teljesen 0j hardver és szoftver kdrnyezetink lesz, gyors, szép és hasznalhato
lesz minden része a rendszernek.

Megvan a remek alkalom arra, hogy kijavithassuk az el6z6 rendszer épitése
soran  elkovetett alapszinti  hibakat (névkonvencio, komponensek
Ujratervezése és elosztasa a szerverek kozt, stb.)

Raérink. Parhuzamosan megy majd a két rendszer, és ha szépen nyugodtan
atpakolgattunk mindent, és a bolygok is egyittallnak és aldoztunk mar egy
kecskét is éjfélkor, akkor atbillentjik - de marad még a régi szerver is, azaz
van visszaut, mert szépen, fokozatosan fogjuk kivezetni (és akar kicsit
megujitva tartalékként Gjra is hasznosithatjuk).

22 Ez egy erdsen szubjektiv és politikailag teljesen inkorrekt megjegyzés, amely
szellemétdl az Olvasé batran eltérhet, de a szerz6 hatarozottan hisz abban, hogy
érdemes és fontos az angol nyelvl valtozatokat hasznalni - legalabbis a szerver
oldalon.
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De azért ez sem fenékig tejfel, mivel:

- A migracio lényegesen bonyolultabb, a komponensek és a tartalom (AD, DHCP,
tanusitvanyok, fajlszerver, megosztasok, nyomtatok, stb.) atvitele soran
lehetnek nehéz pillanatok és/vagy rengeteg munka.

- Tesztelni mindkét esetben kell, de itt talan sokkal tébbet, mivel rengeteg
minden valtozni fog.

- A kliensek ekkor mindig kérdésesek, hogyan fognak reagalni a valtozasra,
gondoskodtunk-e mindenrél, a folyamat a kliens szempontjabdl teljesen
transzparens-e, és csak az elényoket érzi-e majd a felhasznal6?

Még lehetne ragozni, de nem teszem. Ellenben a voksomat azért leteszem: én a
migracidé hive vagyok, igaz hogy meldsabb, és sokkal tobb dolgot kell tudni, illetve
sokkal tébb tényez6t figyelembe kell venni, de ez egy tiszta, szaraz érzés a végén, és
raadasul ettdl csak felkésziltebbek lesziink, hiszen rengeteg Gjdonsagot tanultunk
kdzben (meglehet azt is, hogy ilyet soha tdbbet nem csinalunk ©).

De nézzink egy konkrét és viszonylag egyszer( gyakorlati példat. Rengeteg ilyennel
vagy hasonloval szembesulok kulonb6zd levelezblistakon kérdés formajaban, és
persze a hétkéznapokban ezt nehéz aprélékosan megvalaszolni, de most fussunk
neki! Lesz benne par téma, ami ebben a kdnyvben késdbb jon majd logikailag, de
nem baj.

Sziasztok!23

Adott egy: régi hardver, Win 2k3 3 R2 32bit, Exchange 2003 és a célgép, ami
a régit levaltja: Uj hardver, Win 2k8 R2 64bit, Exchange 2010.

Kérdésem, hogyan oldhatom meg legegyszerlbben, az Active Directory
felhasznaldi, jogok, beallitasok atoroklédjenek ra, hogyan allitsam be az Ujat,
h. ne kutyuljon be a rendszerbe, hogyan tudom, azt megtenni, h. teljesen
atvegye a régi szerver szerepét?

A szerz0 receptje szerint a sorrend illetve a teend6k nagyjabdl, de nem feltétlendl a
teljesség igényével?4 a kovetkezoek:

1. El6szor terveziink, papiron, vagy Excel-ben, osszegyljtjilk az eddigi és a
tervezett (j szerverre keriilé adatokat (IP konfiguracio, szerepkdrok, particiok,
megosztasok, stb.)

2. Tovabb gondolkodunk: a kliensek mi mindennel vannak a szerverhez kotve, pl.
van-e login szkript/csoporthazirend konfig a meghajtd felcsatolasokhoz, van-e
Home meghajtd és/vagy vandorld profil a user profilokban, beleirtuk-e a proxy

23 A hardver eszk6zOk jellemzoit és az IP, név adatokat kiszedtem, de mast nem, ez
tényleg egy valodi, elhangzott kérdés.

24 A teendOk listaja kicsit mas és mas lehet minden rendszerben, mert ugyebar két
egyforma rendszer nincs.
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cimét a Csoporthazirendbe, széval mindent megtettink, hogy ezeket
egyszerlen atirva, gond nélkiil menjen majd az 0j rendszer is?

. Biztos, hogy a legfrissebb SP-vel és javitasokkal szerelt a Windows 2003-as

szerver? Ha nem, korrigaljuk. Lehet, hogy idébe telik és ez egy Ujabb kizdelem
lesz, de muszaj.

. Az Eseménynaplét lattuk mostanaban? Vannak benne Uj hibak és

figyelmeztetések? Ha igen, el6szor korrigaljuk ezeket, majd 1-2x inditsuk Ujra
a kiszolgalot, és nézzik meg, hogy rendben, szabalyosan miikddik-e minden,
és az Eseménynaplé is ezt tikrozi-e?

. Arégiszerver teljes és részletes mentése, mert az 6rddg nem alszik.
. Ezutan feltelepitjuk az Gj hardverre az R2-t, Uj név, TCP/IP konfig (pl. az AD

telepités utan mar a DNS-nél a régi és az Uj gép IP cime is része a TCP/IP
konfignak, de el6tte még nem, és ugyanez a helyzet a WINS szervernél is),
majd beléptetjik a tartomanyba.

. Az AD elbkészitéséhez ellendrizzik le a tartomany és az erdé muikodési

szintjét, és emeljik fel (ha még nincs) a ,Windows 2003 nativ” modba.25

. Séma bdvités: miel6tt egy Uj Windows Server 2008 R2 tartomanyvezérlét bele

6hajtunk emelni a jelenleg még Windows 2003-s tartomanyba, AD séma
bévitést kell végeznink. Tudnunk kell azt, hogy a sémabdvités egy
visszafordithatatlan folyamat, ergo ha egyszer elvégeztik, nem térhetliink
vissza egy korabbi valtozatra, ezért ezt tényleg Ovatosan kell megtenni26.
Viszont az adprep32 /forestprep parancsot (a mi esetlinkben, mert ha lenne
tébb domain, akkor a /domainprep jonne elébb, és egyesével) az Uj 0S, az R2
telepitéjén kell keresni (\sources\adprep mappa), de itt is kettd van, egy 32
és egy 64 bites. Valoszind neklink az el6bbi kell majd, és persze -
nyilvanvaloéan az ekkor még egyetlen tartomanyvezérlon - a régin.

lgaz ami igaz, egy ideje mar legalabb deaktivalhatjuk az esetlegesen téves
vagy hibas bejegyzéseket, de torlés az nincs. A helyzet az, hogy viszont az R2-
ben mar van visszaallitas is, de csak bizonyos feltételekkel illetve kériimények
k6zOtt, de errdl tényleg csak majd késdbb lesz sz0.

25

26 Qvatos meglépés:
(a lektor megjegyzése)
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1 10| x|
File  Action  “iew Help
=N

4’5 Active Directary Domains and Trusts

* 'IJJ Mame | Tupe
't e domainDMS
Raize Forest Functional Level
Forest name:

Current forest functional level:
Wwihdows Server 2003

Thiz forest iz operating at the highest pozzible functional lewvel. For more information on forest
functional levels, click Help.

0k | Help

3.13 ABRA Ez AZ ERDO FELKESZOULT

ommand Prompt - adprep32 /forestprep

H

Opened GConnection to SRUPDC

S3PI Bind succeeded

Current Schema Uersion is 31

Upgrading schema to version 47

Connecting to “SRUPDCY

Logging in as current user using S5PI

Importing directory from file "C:sWINDOWS-system32ssch3i2.1df"
Loading entries

18 entries modified successfully.

The command has completed successfully

Connecting to “SRUPDGC'

Logging in as current user wusing S5PI

Importing directory from file ""GC:sWINDOWS-system32:sch3i3_1df"
Loading entries

17 entries modified successfully.

The command has completed successfully

Connecting to "“SRUFDC"

Logging in as current user wusing S5PI

Importing directory from File "C:sWINDOWS“system32vwschi4.1ldf"™
Loading entries

3.14 ABRA TART A SEMABOVITES, R2-ROL R2-RE (NEZZUK MEG A SEMA VERZIOKAT, 31 > 47)

9. A sikeres séma bovités utan (Ujrainditas nélkull) johet az AD telepités, DNS és
GC beallitas, TCP/IP valtoztatas mindkét gépen az Uj szerver adatainak a
bevezetéséhez.
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10.Ha felment és mUikodik, akkor johet a spéci, és egyedi AD FSMO (Flexibile
Single Master Operations) szerepek atadasa2” az Uj gépnek. A ,netdom query
fsmo” paranccsal ellendrizhetd.

11.DHCP koltoztetés a netsh-val28, egyszerl import és export, €és mindent atvisz,
a jelenleg kiosztott cimektdl kezdve a rezervaciok minden adataig. A teenddé
csak annyi, hogy a régi leallitasa utan az 0j szerver adatait (mint DHCP és
WINS szerver) vigyik be majd az Uj szképbal!

12.A WINS szerver koltoztetés tipikusan - egyszer(ibb esetekben meg foképp - az
egyik oldalon a komponens leszedését, mig a masik oldalon a telepitését
jelenti, ugyanis az adatbazist majd szépen felépiti a hattérben Ujra a halozati
forgalom alapjan, konfiguralnivald6 meg szinte semmi sincs. Ellenben nagyon
fontos, hogy a két szerverben mar az Uj WINS szerver IP szerepeljen, és hogy a
kliensek innent6l mar a DHCP-vel is ezt kapjak.

13.Felhasznal6i adatok és kornyezet atvezetése, azaz a tartomanyi profil
részleteinek (home mappa, vandorld profil, megosztasok, stb.) atirasa. Azért
ez nem csak ennyi, elétte az Uj kiszolgalon ki kell alakitani ugyanazt a
mappastruktarat (a megfeleld megosztasi és NTFS jogosultsagokkal!29), majd
a megfelel6 tartalmat at kell masolni, raadasul Ggy, hogy az eredeti
jogosultsagok megmaradjanak (az egyszeri Windows masolas ebben nem
segit, ehhez tébbnyire kilsé eszkdz kell). Itt nyilvan gondolni kell arra is, hogy
a masolas akkor térténjen, amikor nem dolgozik senki a fajlokkal. Ha mindez
kész, és rendben van, akkor johet a userek AD fiokjaban a hivatkozasok
atirasa, illetve a login szkriptekben a megosztasok elérési Utjanak médositasa.

14.Az Exchange szerver koltOztetése szép, nagy feladat, de joI dokumentalt és
nincs benne elvileg 6rdongdsség, foleg ha egy régi és egy Uj szerverrdl van
sz0.30 A |ényeg nem is a koltoztetés lesz, hanem egyrészt az el6készités,
masrészt a folyamat végén az Exchange Server 2003 eltavolitasa ©

15.Ezutan par nap tlrelem, a kliensek és az Uj szerver folyamatos ellenérzése
utan johet a régi tartomanyvezérlén az AD eltavolitasa, majd a kiléptetése a
tartomanybdl (van olyan eset is, amikor ez egyetlen fazis). Figyeljink oda az
eltavolitaskor az admin jelsz6 megadasara, mert még kellhet ez a gép! Ha
viszont minden szépen megy ezek utan is, akkor végleg tordlhetd az operacios

27

28

29

30
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rendszer is, és akar erre is kerulhet egy Windows Server 2008 R2, mivel ,egy
DC nem DC”.

16.Ha mar biztosak leszlink benne, hogy nem lesz tébbet Windows Server 2003-
as tartomanyvezérlénk (és jol eldugva a padlason sincs egy masik ©), akkor
az erd6 és a tartomany miikddési szintjét tovabb emelhetjik - hiszen csak
ezutan fogunk tudni bizonyos Uj szolgaltatasokat hasznalni, a friss ropogos Uj
szerverlinkon és a tartomanyban, illetve az erdében.

3.3.1 EGY UJ MODSZER: A SERVER MIGRATON TooOL

Ahogy jeleztem korabban, szeretek migralni. Szinte barmit. Es sokszor kell. Van
abban valami felemeld, amikor az Uj, er6s és csilivili hardveren, és egy Uj, még
szlizies erényeket felvonultatd OS-en fut tovabb minden, amit az elmult években
0sszekalapaltal. Raadasul az aj hardverrel tébbnyire, Gj és okosabb feladat ki- és
elosztas jon létre a szerverek kozott is (és itt gondoljunk batran a fizikai és a virtualis
gépek kozotti migraciora is, oda és vissza is), azaz ilyenkor lehet korrigalni, az elmalt
évek tapasztalatai alapjan kissé vagy akar gyokereiben is mobdositani az
infrastrukturat. S6t, ha mar minden OK, és amikor mar minden gy mikodik, ahogyan
eltervezted, akkor még az is lehet, hogy nem kell naponta piszkalni mint elétte, azaz
johet a vallveregetés.

Persze - mondhatni - nekem konnyd, hiszen maximum par szaz userig (na jo,
van/volt ezres is) és altalaban 25 alatti szerverrel dolgozom, altalaban
minimalis szamu telephellyel, és a nemzetkdzi kapcsolatok meg foleg az ala-
és folérendeltségi viszonyok (technikailag értem ezt) sem s(irlin hatraltatnak.
A "4 féldrészen, 1200 szervered és 60.000 kliensed van" viszonylatot csak az
MCP vizsgakon tapasztaltam meg (na de ott aztan rendesen :D), az én
korilményeim koOzott nagyjabol és altalaban maximum 1-2 fés a tervezo-,
Kivitelez6- és monitoroz6/teszteld csapat is, vagy csak jomagam.

Egy sz6 mint szaz, viszonylag sok - ebbe a kategdriaba tartoz6 - rendszeratalakitast
végeztem mar, ismerem a trikkdoket, van jo par modszerem és jo par eszk6zom is.
Azért kell a sok trukk és a j6 modszer, mert a migracio altalaban bonyolult, és tegylik
a szivinkre a kezlUnket, egyuttal kissé aluldokumentalt illetve alultamogatott
folyamatrél van sz6. Persze van ADMT, meg netsh, meg ntdsutil, meg export/import,
mostansag mar xml-be, de eddig ebben a koényvben is csak kilonalld, nem
rendszerbe foglalt, nem azonos modszert kdveté megoldasokrél volt sz6. Most viszont
a Windows Server 2008 R2-ben valami egészen Ujjal probalkozik a Microsoft, és ez
az un. ,Windows Server Migration Tool”, és a jelszava lehetne a ,legyen a forras és a
cél is ugyanaz!”
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Add Features Wizard |
=T Select Features
Select one or more features to install on this server.
Confirmation Features: Description:
Progress - - : Windows Server Migration Tools
L| Remote Differental lle:mpn?ssmn ;I includes PowerShell cmdlets that
Results [E) Remote Server Administration Tools {Installed) facilitate migration of server roles,
[ RPC over HTTP Proxy operating system settings, files,and
[] simple TCP/IF Services shares from computers that are

] sMTP server running earlier versions of Windows
[] sMMP Services Server or Windows Server 7 to

computers that are running Windows
[] storage Manager for SAMNs Servzr 7. 4

[] Subsystem for UNIX-based Applications

[] Telnet Client

[] Telnet Server

[] TFTP Client

] windows Biometric Framework

[ windows Internal Database
|:| Windows Process Activation Service
] windows Server Backup Features

Windows Server Migration Tools
|:| Windows System Resource Manager
[] WinRM IIS Extension
[ wiNs Server
] wireless LAN Service
[ %P5 viewer —

More about features

= Previous

MNext > I Install Cancel

3.15 ABRA EGY PIPA MINDENEKFELETT - A WSMT EGY KEPESSEG, ELSO LEPESKENT EZT KELL MAJD TELEPITENI

Vagy kicsit szaladjunk elére: ha PowerShell rajongdk vagyunk, akkor harom
|épés az eszkdz telepitése: 1; Import-Module ServerManager, 2; Add-
WindowsFeature Migration, 3; érul.

Alapvetéen mi kell ehhez az eszk6zh6z? Hat a j6 oreg PowerShell, a "régi"
szerveroldalon az 1.0-as, az R2-nél meg a 2.0-as verzidval. Merthogy az egész
migracios eszkoztar, tokkal-vonéval PS alapu. Nos, hogyismondjam, finoman szblva
sem vagyok egy PowerShell zsonglér, de a legelsé Exchange 2007 migracio 6ta azért
mar nem kell a fokhagymafiizér, ha meglatom a PS el6tagot a parancssorban, és
eme migraciés kalandok koOzepette meg egészen megkedveltem. A legjobban a
hibakezelés, illetve a beépitett segitség mennyiségének mértéke az, ami feldob,
persze, nyilvan igy kell elcsabitani a kezd6ket, okos.

Na és tényleg, tegylk a sziviinkre a kezlinket, mit nem lehet majd PowerShell-
lel kezelni akar most vagy akar 5 év mualva? Mar eddig is sok-sok mindent
lehetett, de pl. az R2-ben mar az AD-t is, a Csoporthazirendet is (1. Import-
Module grouppolicy, 2. New-GPO “Proba-GPO” és kész, és még az egeret se
fogtam meg), s6t még egy Kicsit az amugy egészen konzervativ Forefront TMG
is...
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{5 Administrator: Windows PowerShell v2

Windows PowerShell U2
Copyright <G> 2888 Microsoft Corporation. All rights reserved.

PSS GC:slUszerssAdministrator.NETLOGON> import-—module ServerManager
PSS C:slUsers“Administrator.HETLOGON:* Add—WindowsFeature DHCP

Success Restart Heeded Exit Code Feature Result
Success {DHCP Server:

PSS GC:slUszserssAdminisztrator.NETLOGON

3.16 ABRA ENNYI ES NEM TOBB

Visszatérve a fosodorba: az R2-es WSMT telepités utan a kovetkezd teenddnk a
forrasok felkészitése lesz. De mire is? A WSMT jelen pillanatban 7 kilénb6z6 (néha
azért 0sszefliggd) konfiguraciot, képességet, szerepkort tamogat, konkrétan ezeket:

- TCP/IP konfig, DHCP szerver

- AD/DNS

- Fajlszerver (megosztasok, VSS, VDS, FSRM is) és BranchCache

- Printszerver

- Lokalis felhasznalok és csoportok

Es milyen szervereket tdmogat, azaz hogyan néz ki a verzié matrix?

cél
Forras szerver Cél szerver
szerver
a5 05
CPU
WS008 R2
%86/ %64 Ws03 teljes és x64
Server Core is
WS008 R2
xB6/ 64 WSs03 R2 teljes és %64
Server Core s
WS008 R2
WSO8 .
xB6/ x64 teljes és %64

teljes verzid .
Server Core is

WS08 R2
x64 WS08 R2 teljes és x64
Server Core s
WS08 R2
Server Core .
x64 teljes és (i |
WS08 R2

Server Core is

3.16 ABRA MATRIX EZ IS

Es milyen kivételekkel, illetve aranyszabalyokkal?
- Windows Server 2008 Server Core nem lehet forrasa a Windows Server 2008
R2. Server Core-nak, ti. a .NET Framework csak az utdébbiban létezik.
- EItérd nyelvi beallitasd 0S-ek kdzott nem mikodik.
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- Mindig legalabb a (lokalis) Administrators csoportban kell lenniink.

- Ahogy mar elhangzott, PS1 kell a régi 0S-eken, PS2 az R2-n.

- Minden szerveren kell a .NET Framework 2.0..

- Minden tovabbi nélkil varialhatunk a fizikai és a virtualis szerverek kozott, és
persze forditva is.

Most, hogy mindezt tudjuk (és j6 rendszergazda szokas szerint szépen atsiklunk majd
felette), kezdddhet az igazi munka, azaz a telepités, majd a forrasgépek regisztralasa.
Els6 teenddoként a Windows Server 2008 R2-es szerveren csinalnunk kell egy
mappat, és célszerlien egy megosztast a régi szervernek, majd indithatjuk a
parancssort, de szigordan a "Run As Administrator" moédszerrel.

Lépjunk be a %Windir%\System32\ServerMigrationTools mappaba, és gépeljik a be
a kovetkez6 parancsok valamelyikét:

SmigDeploy.exe /package /architecture amd64 /os WSO8 /path <az altalunk
legyartott deployment mappa>
SmigDeploy.exe /package /architecture amd64 /os WS03 /path <az altalunk
legyartott deployment mappa>
SmigDeploy.exe /package /architecture X86 /os WSO8 /path <az altalunk
legyartott deployment mappa>
SmigDeploy.exe /package /architecture X86 /os WS03 /path <az altalunk
legyartott deployment mappa>

Administrator: Command Prompt

C:sHindowss\Systemd2-ServerMigrationTools *SmigDeploy.exe package Aarchitecture H
B6 ~o0=s WSHB3 Apath c:wwsmt
emigDeploy.exe iz checking for preregquisites.

The Windows Server Migration Tools deployment folder was created successfully at
cswesnt<SMT _w=B03 _x86 .

For more information about how to szet up Windows Server Migration Tools,. see the
Windows Server Migration Tools Installation. Access and Removal guide on the Wi
ndows Server 2008 R2 TechCenter.

C:~UWindows~System3dZ2~ServerMigrationTools>_

3.17 ABRA [GY KESZULT EL A WSO3 SZERVER SZAMARA A CSOMAG

Azt gondolom, nem kell tdlmagyarazni, a készlet elemei CPU-nként és OS-enként
eltérbek, igy aztan csini kis nevekkel ellatott mappakat gyart le az SmigDeploy.exe, ha
jol csinaljuk. Lépjunk at a forras oldalra, és az adott szerverre masoljuk le a megfeleld
mappat, majd egy szintén admin parancssorbdl (mar ahol van ilyen), a helyi mappaba
belépve, adjuk ki a kdvetkezd parancsot (nem eliras, valéban pont és per jel van az
elején :D).
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\Smigdeploy.exe

Ezzel kész is van a telepités, illetve a kliensek migracios eszkoztarral ellatasa, most
pedig jojjon az export, azaz most mar aztan nézzik a lényeget! A feladat szerint egy
Windows Server 2003 DHCP szerverének 6sszes |étezd adatat és beallitasait akarjuk
migralni, de kombinalni akarjuk a migraciot a forrasgép komplett TCP/IP
beallitasainak atvitelével (tehat azonos lesz a két gép cimzése, nyilvan egyszerre nem
fognak muikddni), s6t a helyi fiokok és csoportok (ergo nyilvan ez nem egy DC)
migralasaval is. Kicsit életszagl, kicsit nem (mivel a helyi user fiokok szinte
elhanyagolhatbak egy tartomanyi gép esetén), de a proba kedvéért jo lesz. A Windows
Server 2003-on3t inditsuk el a Powershell-t, ha jot akarunk magunknak, akkor az
Administrative Tools-ban keressiik meg az Uj migracidés programcsoportot, és az itt
lévd PS-t inditsuk, ha nem, akkor els6ként be kell toltenlink a kovetkezd paranccsal a
migraciés eszkoztart:

Add-PSSnapin Microsoft.Windows.ServerManager.Migration

A teljesség kedvéért leirom azt is, hogy mely utasitasra van szikség akkor, ha egy
szimpla parancssorbdl 6hajtjuk a PS-t betdlteni, viszont egyltt a migracios holmikkal:

Powershell.exe -PSConsoleFile ServerMigration.psc1

No és itt alljunk csak meg egy kicsit és szamoljunk. Haldkartyat. Tudniillik ha
torténetesen a forrasoldalon tébb van, akkor a céloldalon is tobbnek kell lennie.
Merthogy elképzelhetd, hogy azért van tébb, mert a j6 6reg DHCP szerveriink tébb
kartyahoz is "hozza volt koétve" (Bindings), azaz tobb alhal6zat szamara is tolta az
TCP/IP konfigokat. De most mar nézzik a konkrét export parancsot:

Export-SmigServerSetting -featurelD DHCP -User All -Group -IPConfig -path
<storepath> -Verbose

Ugy gondolom, hogy némi magyarazat sziikséges, nézziik tagonként.
1. Export-SmigServerSetting: ez maga a cmdlet, a get-help-pel kombinalva
borzasztd részletes példakat is kapunk a szintaxisra.
2. -featurelD DHCP: itt adjuk meg, hogy melyik legyen a hat tipus kozul, ha nem
vagyunk tisztaban az elnevezésekkel, akkor hasznaljuk a Get-
SmigServerFeature parancsot a részletek kideritésére.

31 E felett is ugyanez, csak akkor van eltérés, ha Windows Server 2008 R2-rél
Windows Server 2008 R2-re migralunk, de Ggy gondolom, hogy ez nem ennek a
kényvnek a témaja

~ 43 ~



WINDOWS SERVER 2008 R2

T T T T T

3. -Users All; -Group: ahogy mondtam, nem muszaj, de mondjuk akkor igen, ha
pl. valamelyik lokalis user a DHCP Administrators csoport tagja.

4. -IPConfig: ez az amit6l a teljes TCP/IP konfig atcslszik majd ha ez a
szandékunk (de nem lesz muszaj mindent beimportalni, lasd késdébb).

5. -path: lehet egy Ures, vagy nem Ures mappa is, a lényeg, hogy kildon mappaba
kerlljon, és a masik lényeges dolog, hogy CSAK a mappanevet Kkell
szerepeltetni a parancsban.

6. -Verbose: részletes infokat kapunk a mdivelet eredményérdl, szép sarga
szinnel

+ Inf6: menet kdzben kérni fog egy jelszot is, amely minimum 6, maximum 256

karakter lehet.

Ha minden jol megy, az eredmény részleteit megkapjuk egyrészt a képernybre (ezért
j6 a -Verbose), masrészt célmappankba egy par tiz kbyte-os srvmig.mig fajl
formajaban. Félig hatraddlhetlink, és kbézben 16jik le a forrasszervert (ugye az IP és
DHCP konfliktus miatt).

B'windows Server Migration Tools

PSS C:sMWEMI~ESMI_w=B3_x86> Export—SmigServerSetting —f tl.l.l"EID DHCP —IPConfig —pat!
h C:“WESHT~DHCF —Uerhose

Collecting Data. Please wait...

L

3.18 MAR GYUJT...
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/= windows Server Migration Tools : o ]

PS5 CosMESMTSSMT _w=83_x86> Export-—SmigServerSetting —featurelDd DHCP —-IPConfig —patl’
h C:~WEHI~DHCP —Uerhose

cmdlet Export—-SmigServerSetting at command pipeline position 1
Supply values for the following parameters:
Pacowor s SEesesesss s

ItemType Success DetailsList

088etting IF Configuration... True <IP Configuratio...
085etting Global IP Config... True <{Global IP Gonfi...
WindowsFeature DHCP True <>

UERBOSE: Details:

UERBOSE:

UERBOSE: ID: IP Configuration for Ethernet Adapters.

UERBOSE: Title: 88-15-5D-88-18-55

UERBOSE: Result: Succeeded

UERBOSE: DHCP: Disabled

UERBOSE: IP address:

UERBOSE: 1A.A.A_2A8

UERBOSE: Subnet mask:

UERBOSE: 255.A.8.8

UERBOSE: Default gateway:

UERBOSE: Register connection’s addresses in DNMS: Enabled

UERBOSE: Use this connection’s DNS suffix in DMS registration: Disabled

UERBOSE: DHS address:

UERBOSE: 127.8.8.1

UERBOSE: HetBioz: Enabled wsing DHCP

UERBOSE:

UERBOSE: ID: Global IP Configuration.

UERBOSE: Title: Global IF Configuration

UERBOSE: Result: Succeeded

UERBOSE: Diszable IPuvb component: Bxffffffff (Diszable all IPvt components.,

except the IPuv6 loopback interface?

UERBOSE: Append parent suffixes of the primary DNS suffix: Enabled

Hgﬁgggg: LHHOSTS lookup: Enabled

PS5 C:~WESMTSSMT _wsB3 _x86>

3.19 ...Es MAR KESZ IS.

Ezek utan viszont nyargaljunk at a cél oldalra, azaz a Windows Server 2008 R2-h6z!
Ha még az import elbtt elgondolkozunk azon, hogy vajon be kell-e |éptetni a
tartomanyba, akkor ne gondolkodjunk tovabb, nem muszaj, s6t gyakorlatilag nem
oszt és nem szoroz, késGbb is beléptethetjik. A TCP/IP beallitdsa sem érdekes, Ugyis
felllirjuk. Viszont az imént készitett srvmig.mig fajlt egy fajlmasolassal el kell majd
juttatnunk az Gj gépre, ezzel szamoljunk. Nos igen, még egy dolog: feltehetjik elére a
DHCP szervert is, példaul a Server Managerbdl.

De mondok jobbat: PS> Add-Windowsfeature DHCP. llyenkor nem kérdez
semmit (ellentétben a Server Managerrel), ami azért is j6, mert Ggysincs mit
beallitani, hiszen minden szikséges adatot importalunk. De mondok még
jobbat: az ,Import-SmigServerSetting” cmdlet a featureID DHCP paraméter
apropéjan érzékeli, hogy nincs DHCP Server és felrakja. Persze ez egy
Ujrainditassal jar, meg azzal, hogy Ujra be kell iitni a parancsot, de azért cool,
nem? :)

Ha viszont mar felraktuk, akkor allitsuk le, ha esetleg elindult a szerviz (ha a PS-bdl
tesszik fel, nem fog). Nos, nézziik meg a parancsot:
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Import-SmigServerSetting -featureid DHCP -User All -Group -IPConfig <All |
Global | NIC> -SourcePhysicalAddress <SourcePhysicalAddress-
1>,<SourcePhysicalAddress-2> -TargetPhysicalAddress
<DestinationPhysicalAddress-1>,<DestinationPhysicalAddress-2> -Force -path
<storepath> -Verbose

Import-SmigServerSetting; featureid: ua. mint az elébb, és a help is

-User All; Group: ua., de gondolkozzunk, ha csak domain tag usereink vannak a

helyi csoportokban, pl. az emlitett DHCP Admin csoportban, akkor elég a -Group is

-IPConfig, na itt kezd el bonyolédni, mert ahogy emlitettem, szabalyozhatjuk a

TCP/IP konfig "rahuzas" mértékét, ugyanis harom kapcsolo is van:

a) NIC: csak némi NIC specifikus infé (a kapcsolat-specifikus suffix, IPv4
beallitasok), de ekkor kell még két paraméter illetve némi adat is, konkrétan a
"-SourcePhysicalAddress" és a "-TargetPhysicalAddress"**, amelyek mogé a
forras és cél haldkartyak MAC cimeit adjuk meg - lehet tobbet is, vesszbvel
elvalasztva

b) Global: a globalis TCP/IP paraméterek

c) All: az el6z6 kettd egyltt, de ilyenkor is kellenek a forras, illetve cél MAC cimek

-force: agressziv kismalac Uzemmod, akarhogy is, de csinalja meg, ha ez nincs,

akkor egy menet kdzbeni elakadas esetén marad a régi érték

-path: ahol az srvmig.mig fajl van, nyilvan legyen jogosultsagunk, és itt is CSAK a

mappanév kell (ez nekem egy kb. 24 6ras gondolkodasba illetve kulsé segitség

igénylésébe kerllt, de ez volt az a szakasz, amikor legalabb belekostoltam a

PowerShell alapokba ©)

-Verbose: ua.

+infd: csak szeretném jelezni, hogy van még jo par paraméter mind az export,
mind az import tekintetében, mint pl. a -whatif, a -confirm, -passsword, stb..
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E.E.Administratm-. Windows Server Migration Tools : —|O ﬂ
PS5 C:xWindows“System32> Import—SmigServerSetting —featureid DHCP —IPConfig All —I’
SourcePhysicalAddress @8—-15-5D-80-18-55% -TargetPhysicalAddress BO-15-5D-B@—-168-57
—Force —path G:~WSHI-DHCP~ —Uerhose

cmdlet Import-SmigServerSetting at command pipeline position 1

Supply values for the following parameters:

cmdlet Import—-SmigServerSetting at command pipeline position 1
UERBOSE:

ItemType Success DetailsList

088etting IF Configuration... True <IP Configuratio...
085%etting Globhal IP Config... True <Global IP Confi...
WindowsFeature DHCP True >

UERBOSE: Details:

UERBOSE:

UERBOSE: ID: IP Configuration for Ethernet Adapters.

UERBOSE: Title: 88-15-5D-868-18-57

UERBOSE: Result: Succeeded

UERBOSE: DHCP: Disahled

UERBOSE: IP address:

UERBOSE: 1A.A.A_2A8

UERBOSE: Subnet mask:

UERBOSE: 255 _255_255.8

UERBOSE: Default gateway:

UERBOSE: Connection—specific DNS Suffix: netlogon.priu

UERBOSE: Register connection’s addresses in DNS: Enabled

UERBOSE: Use this connection®s DMS suffix in DMS registration: Disabled

UERBOSE: DNE address:

UERBOSE: 18.8.8.288

UERBOSE: HetBios: Enabled manually

UERBOSE:

UERBOSE: ID: Global IP Configuration.

UERBOSE: Title: Globhal IP Configuration

UERBOSE: Result: Succeeded

UERBOSE: Disabhle IPvh component: Bxffffffff (Diszsable all IPv6 components.,

except the IPub6 loopback interface?

UERBOSE: Append parent suffixes of the primary DHS suffix: Enabled

UERBOSE: LMHOSTS lookup: Disabled

UERBOSE:

WARNING: A restart of the local computer is required for changes to complete.

PE C:sWindows Systemd2> _

3.20 ABRA A MAGYARAZAT LENTEBB
Némi kép specifikus info:
- A felhasznal6kat nem migraltam (az azonos nevieket, azaz a gyariakat amuagy
sem pakolja at).
- A'"path" végére mindig kell a per jel.
- Az IPv6-ot letiltotta, mivel a WS03-on nem volt.
- llletve még az is kiolvashato az utolsé sorbdl, hogy az Ujrainditas kotelezé.

Ha minden OK (els6re Ugy sem lesz az32), akkor ez kiderll a sarga szind széveghol,
ezek utan mehet a PS-bél a "Set-Service DHCPserver -startupType automatic" plusz a
"Start-Service  DHCPServer", és tekintsuk meg a TCP/IP konfigot, meg a DHCP
szervert, nahat, mikodik.

Amit még jolesd dolog atgondolni, az az hogy igazabdl nem bantottuk meg a
forrasszervert mélyen, lUgyhogy ha valami balul silt el, és ez kiderul mar
rogton az utdlagos teszteléskor, akkor az instant rollback nem okozhat gondot

32 Nem nézek senkit sem bénanak, csak éppen figyeljik meg pl. a Hyper-V ,Type
clipboard text” parancsanak mikodését, elészeretettel hagyja le a kotdjeleket és
egyéb extra karaktereket, amit persze csak késdbb szur ki az ember fia.
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- ellentétben pl. egy helyben frissitéssel, ami... ... de ezt nem ragozom tovabb,
mert ebbe belegondolni is fajdalmas.33

Nos, kbzben azért fullentettem egyet, amikor azt mondtam, hogy "..az imént
készitett srvmig.mig fajlt egy fajlmasolassal el kell majd juttatnunk az uj gépre...",
mert ez mégsem kizar6lagosan a fajl masolasat jelenti. Ugyanis ez a csodakészlet
rendelkezik egy "Send-SmigServerData" paranccsal is, amely kimenete a TCP 7000-
es port. Es nyilvan van egy "Receive-SmigServerData" is, amely bemenete ugyanitt
figyel. Azonos alhalon és egyidejlleg inditva a forras és a céloldalon is a megfelel6t,
nem lesz szikség a régimodi masolasra. Alapértelmezés szerint 5 percig figyel, de
még ezt is modosithatjuk a registryben, s6t alapértelmezés szerint titkositott is, a
jelszoval titkositja a forgalmat. Nincs tobb kérdésem...

A WSMT napléfajlja a %windir%\Logs\SmigDeploy.log, de egy tovabbi naplofajlt
ugyanitt talalhatunk ServerMigration.log néven is. De cifrazzuk kicsit, ha a forras egy
Windows Server 2008 vagy Windows Server R2, akkor a %localappdata%\SvrMig\Log
mappa lesz a szamunkra kedves, ha viszont egy WS03, akkor a %userprofile%\Local
Settings\Application Data\SvrMig\Log t0lti be ugyanezt a szerepet. Ha viszont
valamilyen rejtélyes okbol nem ezeken a lel6helyeken lesz szerencsénk, akkor a
ServerMigration.log és a SmigDeploy.log a %temp% mappaba kerll. Senki ne
kérdezze meg, hogy mi a kivaltd ok, tudjuk és kész. Szerintem ezen a terlleten még
kicsit koncentralnia kell a fejlesztoknek.

Nos, végil a konkl(zi6é jon. Ugyan ez a sz6sszenet még csak a TCP/IP és a DHCP
migralast részletezte (és ezeket sem mindenre kiterjedéen, hiszen sem a TCP/IP-s
rész mélységéirdl, sem pl. Server Core-os implementaciorél nem esett sz6), a dolog az
életben SOKKAL egyszer(ibb, mint leirva. Féleg az elsé procedura utan. Féleg az elsé
30 6nerdbdl elkovetett hiba és ezek korrekcidja utan, amikor mar érted is, hogy mit,
miért és milyen sorrendben. Nagyjabol ezért is irtam le mindezt. Uff.

Tovabbi szamos eszk0z és leiras a migracios témakorben.

33 |dére nem érzékeny szolgaltatasok esetén, virtualis gépnél nagyobb jelentdsége
lehet a frissitési opcidnak, mivel ekkor hasznalhaté a pillanatfelvétel (snapshot)
technologia (a lektor megjegyzése).
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4.1 A SERVER MANAGER

Mivel massal is kezdhetnénk ezt a fejezetet, mint a rendszergazdak szamara
abszolUte mindennapos hasznalatu Server Manager-rel, ami gyakorlatilag tényleg egy
svajci bicska, és valoban minden hétkéznapi feladatunkhoz szervesen hozzatartozik.
De nem volt ez mindig igy, nézziink meg egy képet egy igen korai Server Manager-bdl,
mégpedig egy Windows NT 4.0-as példanybol.

1 Server Manager - DOMAINE
Computer  Wiew  Opliors Help
Computer Type

M MASTATION Windows MT Workstation or Serser
. Windows MT 4.0 Frime

= M| Wyorkstahon or

W STATIOM-2 ‘Windowes MT Workstation or Server
= STATION-3 “Windows MT Workstation or Serser
= STATIOM-4 Windows MNT Wiorkstation or Server

4.1 ABRA EGYKOR ILYEN VOLT

Majd ezutan, a Windows 2000 Server-t6l kezdve érkeztek a kulonb6zé felligyeleti
eszk0zOk és varazslok, ugymint a ,Manage Your Server”, a ,Configure Your Server”,
illetve az ,Add or Remove Windows Components” és persze a ,Computer
Management” MMC. Oszintén szélva, hmmm... mindig is kissé szkeptikus voltam
ezekkel a "...Your Server" varazslokkal, szerintem nagyjabdl csak kozmetika volt, és
nem tobb. Ennek megfeleléen az "Igazi rendszergazda ilyet nem hasznall" -
felkialtassal altalaban a bal alsdé sarokban Iév6 (a végleges bezarasat kivaltd)
négyzetre kattintottam egy-egy Uj szerver telepitése utan. Az ,Add or Remove
Windows Components” pedig igencsak gyengélkedett akkor, ha komplex médon
szerettlik volna hasznalni, azaz neklink kellett mindig, minden esetben kitalalni, hogy
mi mindent kell még feltelepiteni egy szolgaltatas hasznalatahoz, nem beszélve a
,leszedésrél”, amikor aztan tényleg csak a sajat intelligenciankban bizhattunk, ergo
biztonsagi és teljesitményproblémak sorozatat is hozhatta egy gondatlan, csak félig-
meddig elvégzett eltavolitas.

De ez a helyzet - szerencsére - drasztikusan megvaltozott a Server Manager-rel, ami a

Windows Server 2008-ban debutalt, és tényleg teljes szemléletvaltozast hozott. Par

szOban arrél, hogy elsdsorban, akar rogton a telepités utan mi mindenre alkalmas:

1) Az aktualis szerver szerepkorok (roles) megtekintése illetve telepitése/eltavolitasa

2) Az  aktualis szerver  képességek  (features) megtekintése illetve
telepitése/eltavolitasa
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3) Szerverallapot felmérés (mar a kezddlapon is), kritikus hibak beazonositasa,
eseménynapld, device manager, diagnosztika, és persze a "troubleshooting"

szakasz

4) Mindennapos Uzemeltetési feladatok (szervizek, helyi tlizfal, lokalis felhasznalok,

stb. kezelése)

5) A Disk Management MMC + a Windows Server Backup elérése

Ez Server Manager

File  Action View Help

=1 x|

B
Features
=] g Diagnostics
= @ Event Viewer
El L3 Custom Views
| Server Roles
T Administrative Events
= | ms Windows Logs

14 Subscriptions

= fﬁj Configuration
9 Task Scheduler
Windows Firewall with Advanced Sea
Q Services
& WML Control
= & Local Users and Groups
_| Users
| Groups
El &5 storage

~| Server Summary

-~ Security Information
Windows Firewall:

Windows Updates:

i Application ~| Computer Information '1?1‘. Activate Windows
| Securi 1
g' setu b Full Computer Name: BookDC1 % Change System Properties
é:l 5 b: ri-’ View Network Connections
ystem Workgroup: WORKGROUP c
g:l Forwarded Events “Ba Configure Remote Desktop
1 Applications and Services Logs Internal: 172.16.100.1, IPvé enabled i.a Configure Server Manager Remote

Bl (8 Performance Remote Desktop: Enabled
Monitoring Tools
;. Data C ”gm Sets Server Manager Remote Enabled
£l L D= ollector s& Management:
[ Reports
i Device Manager Product ID: Nat activated

" Do not show me this console at logon

Public: Off

Install updates automatically using Windows Update

o Al
BN crver Manoger (500DC D)
> RDIES T

a Get an overview of the status of this server, perform top management tasks, and add or remove server roles and features.

Server Summary Help

Management

# Go to Windows Firewall

Q. Configure Updates

*3 Check for New Roles

i Run Security Configuration Wizard

@ Windows Server Backup Last checked for updates: Never W Configure IE ESC
=7 Disk Management
Lastinstalled updates: Never
IE Enhanced Security On for Administrators
Configuration (ESC): ©On for Users
~! Roles Summary Roles Summary Help LI
< | _;I % Last Refresh: Today at 23:24 Configure refresh

| \
r}'ﬁtartjlzﬁ' = JHLI|||FD%,‘\[03 23:25

4.2 ABRA JO SOK MINDEN, EGY HELYEN

2o 2

Az el6z6 listabdl igazabdl az 1. és 2. pont az, ami régtdon és mellbevagbéan djdonsag
lesz egy Windows 2003-as rendszergazdanak, Ggyhogy kezdjik a szerepkorokkel és a
képességekkel! A szerepkdr (Role) tehat egy olyan jol definialt feladat egylttes, amit
a szerverink ellathat a rendszerlinkben. De ennél |ényegesen élvezetesebb egy
mélyen tisztelt kollégam, Petrényi J6zsef definicidja:

A server role az tulajdonképpen egy alap szerverfunkcio. Egy épitékocka.
Példaul role a File Server funkcio, a Print szolgaltatas vagy a Terminal Service
(Tavoli hozzaférés). Ezeket a szerepkoroket lehet aztan felcicomazni matyo
szalagokkal, csikos napernydkkel... szerepkor szolgaltatasokkal. Nézzink is
rogton néhany példat: a File Server szerepet felturb6z6 szerepkdr szolgaltatas
lehet mondjuk a Distributed File System szolgaltatas vagy a File Service
Resource Manager, vagy a Single Instance Service. Az elsdé az elosztott
fajltarolas képességével javitja a File Server szerepkort, a masodik kvotat,
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monitorozasi lehetdséget és menedzsment felliletet biztosit, a harmadik pedig
egy helysporolés tarolasi forma.

Kicsit olyan ez, mint a régi népi gyogyszer, a vasalma. Ahhoz, hogy kelld
vastartalma legyen, beleszlrtunk egy rozsdas szoget. Aztan beleszirtunk még
néhanyat. Ha elfogytak a sz6gek, szlrhattunk bele acskapcsot is. A végén mar
Ugy nézett ki az alma, mint egy slindisznd: de ekkor mar elég magas lett a
vastartalma, a sz0gek kihlUzkodasa utan el lehetett fogyasztani. (Ma persze
mar vastablettat eszlink helyette.)

http://technetklub.hu/blogs/winserver2008r2/archive/2010/08/12/Window
s Server 2008-10-sz-237-nh-225-z-az-eg-233-sz-vil-225-g.aspx

Valamennyi szerepkor-szolgaltatas tételes felsorolasa nagyon hosszu volna, de azt
azért érdemes (képes formaban) attekintenlink, hogy milyen szerepkorok allnak
rendelkezéslnkre, immar az R2-ben, ismerds lesz azért béven.

Add Roles Wizard x|
ﬁ Select Server Roles
-

Before You Begin Select one or more roles to install on this server.

Server Roles Roles: Description:

Confirmation ctive Directory Certificate Services Active Directory Certificate Services
U 'I!‘"": E"r':"t"'r" I"':rh"dt': "r'“":" AD CS)is used to create certification

Progress [ Active Directory Domain Services authorities and related role services
[[] Active Directory Federation Services that allow you to issue and manage

Results A ) ) - . ) S . }
[] Active Directory Lightweight Directory Services certificates usedin a variety of
[] Active Directory Rights Management Services applications.

] application Server

] oHCP Server

D DMS Server

D Fax Server

[] File Services

|:| Hyper-V

[ Metwark Policy and Access Services
|:| Print and Document Services

[ remote Desktop Services

[] web Server (II5)

] windows Deployment Services
[ windows Server Update Services

More sbout server roles

< Previous I Mext > Install Cancel

4.3 ABRA TIZENHET DARAB

Van persze egy masik halmazunk is (és ez a nagyobb szamdu, bar a ,role service”-
ekkel egyltt nyilvan nem), ez ©pedig a képességeké. Ezek olyan
rendszerkomponensek, amelyek dnmagukban altalaban nem meghatarozé modon
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befolyasoljak a szerverlinknek a rendszerben bet6ltott szerepét, tevékenységét.
Ujabb idézet jon, ugyanattdl a szerz6tél:

Add Features Wizard x|

@ Select Features
&

Features Select one or more features to install on this server,
Confirmation Features: Description:
Progress N kRGN e Microsoft .NFT Framework 3.5.1
W) T Frameork — e ) =1 ‘Combines the power of the NET
Results [] Background Inteligent Transfer Service (BITS) T MR TR
[ BitLocker Drive Encryption technologies for building applications
[] BranchCache that offer appealing user interfaces,
[] connection Manager Administration Kit protectyour customers’ persanal

Végull nézzik, mit értlink feature alatt? Hat az extra mutatvanyokat. Ezek olyan
szolgaltatasok, esetleg szolgaltatascsoportok, melyek extra funkcionalitast
biztositanak a szerverliinknek. llyen lehet példaul a Bitlocker particiétitkositas,
a .NET3.0 keretrendszer, a Netbios telefonkdnyv, azaz WINS névfeloldd
szolgaltatas, vagy a Failover Cluster, mely kilénb6z6 eréforrasok magas
rendelkezésre allasat biztositja.
http://technetklub.hu/blogs/winserver2008r2/archive/2010/08/12/Window
s Server 2008-10-s7-237-nh-225-z-az-eg-233-s7-vil-225-g.aspx

- identity information, enable seamless
L Desktop Experience and secure communication, and

L] DirectAccess Management Consale provide the ability to model arange of
[] Failover Clustering business processes.
D Group Policy Management
[] 1nk and Handwriting Services
[] Internet Printing Client
|:| Internet Storage Mame Server
[ LPR Port Moniter
["] Message Queuing
[ Multipath I/0
[] network Load Balancing
] peer Name Resolution Protocol
[ qQuality windows Audio Video Experience
[] remote Assistance

| ["] Remote Differential Compression | _ILI
4 »

More about features

< Previous | Mext > | Install | Cancel

4.4 ABRA 42 VAN, DE CSAK A FELE FERT IDE

Es akkor foglaljuk 6ssze, egy kicsit ismét mas tollaval ékeskedve:

Még egyszer: mi is az a role? Alapszolgaltatas. Mi a role service? Kiegészitd
szolgaltatas. Es a feature? Extra szolgaltatas.

Szolgaltatas szolgaltatas hatan. De nem ez volt a kiindulasi alapunk is:
szolgaltatasok 6sszelapatolva?

A kulonbség a rendezettség. A funkcionalis csoportositasok. A fenti kategoriak
ugyanis nem csak a fejlinkben |éteznek, hanem valdésagosan is: a Windows
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Server 2008-ban nem szolgaltatasokat telepitiink a j6 6reg Add/Remove
Windows  Component  modszerrel, hanem  szerepeket, szerepkor
szolgaltatasokat, kunsztokat tesziink fel a Server Manager-b6l vagy a
parancssorbdl. Az absztrakcid egy magasabb szintjén gondolkozunk a
szolgaltatasainkrol.

A vége felé nézziink bele egy kicsit a motortérbe. Vajon mennyire lettek
szétszedve a régi, ismerds szolgaltatasok... és mi alapjan lett eldontve, hogy
meddig szeletelnek? (Szereposzté divany, hehe.) A valasz: CBS, azaz
Component Based Services. Ez egy (j architektira, mely a Vistaban jelent meg
- és természetesen a Windows Server 2008-ban. Egészen a binarisokig leasva
térképezték fel az egyes szolgaltatasok alkotoelemeit, a koztik Iévd
fuggoségeket - és ezekbdl alakitottak ki azokat a lego kockakat -
komponenseket - melyek meghataroztak, hogy mi lesz role, mi lesz role
service és mi lesz feature - illetve mik lesznek mar ezen a magasabb szinten a
szolgaltatasi figg6ségek.

De azért még mindig nem hagyom abba ezt a részt, ugyanis tovabbléplink az
altalanossagtél az R2 fellgyeleti keretrendszerét alkotd elemek konkrét
megvalositasi formajaig.

Server Egyéb,
Manager kiilsé

PowerShell Engine

WSMan WMI
protokoll protokoll

Felugyelt komponensek
(OS, alkalmazasok, eszk6zok)

4.5 ABRA A SZINES-SZAGOS FELUGYELETI KERETRENDSZER

Lathatd, hogy a Server Manager igazabdl csak egy, a tetdén lévé komponens, a
hattérben és a mélyben szamos egyéb alkotéelem miikddik azért, hogy tényleg
multifunkciés jellegli legyen a rendszergazdak kelléktara. igy aztdn a kovetkez6
részekben kicsit megnézzik a felépitmény részeit, meg persze a tdbbi szerszamot is
- de csak néhany kiemelkedot.
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4.2 A POWERSHELL 2.0 ALDASAI

"Ha egyetlen mondatban kellene megfogalmaznunk, hogy mi is a PowerShell -
amirél ez a konyv szol -, akkor azt mondhatnank, hogy a PowerShell egy
teljesen objektumorientalt, a .NET keretrendszerre éplil6 parancsfeldolgozo-
és szkript kdrnyezet, ami gyOkeresen Uj alapokra helyezi (és fogja helyezni) a
Windows operacidés rendszerekkel és kiszolgalé-oldali alkalmazasokkal
kapcsolatos felligyeleti feladataink elvégzését. [...]

Ha egy miiveletsort egyetlen gépen csak egyetlen egyszer kell végrehajtanunk,
akkor a grafikus felllet a logikus valasztas, ebben az esetben a parancssor
hasznalata, vagy a megfelel6 szkript megirasa csupan iddigényes (bar
szorakoztatd) hobbinak tekinthetd. Egészen mas a helyzet azonban, ha az
adott mlveleteket minden nap el kellene végeznunk (vagy esetleg 300 gépen
kell minden nap elvégeznink). [...]

Aki latja a jovot, az tudhatja, hogy a PowerShell mindent visz. El6bb-utobb
mindenkinek ugyanigy meg kell tanulnia, mint annak idején a DOS-t -
egyszeriien nincs nélkule élet a Windows-vilaghan."

A bevezeté rész Soos Tibor MVP kollégam els6 Powershell (PS) kdnyvének 34
beharangozéjabdl szarmazik, és nehéz vele vitatkozni. A PS (kbdnevén Monad) sok-
sok év fejlesztés utan eleinte még csak az Exchange 2007 kiszolgaloban kdszont
vissza, azbta viszont feltartozhatatlanul halad, és mara gyakorlatilag szinte az 6sszes
kiszolgal6 szoftver mellett, az operacios rendszereknél is teljes mértékben jelen van.
Az utObbiak esetén a totalis debitalas az R2-vel kdvetkezett el (PowerShell 2.0),
amikor is az Ujabb modulok a fellgyeleti eszk6zok, a Server Manager és pl. a
cimtarszolgaltatasok terlletén is teret nyert (jo példa erre a 2.4 abra), méghozza
tébbnyire teljes eszkoztarral.

Nézziink egy egyszerl gyakorlati példat, a Server Managerhez kapcsolddva, és
feltételezve, hogy mar elinditottuk a PS-t:

Az Osszes képesség listazasa, x-szel jeldlve, hogy valdjaban mi is van fent a
rendszeren:

import-module servermanager
Get-WindowsFeature

Csak azon képességek listazasa, amelyek fent vannak a rendszeren:

34 Err6l a hivatkozasrol minden anyag letdlthetd, tobbek kozott az azéta megjelent
2.0-as konyv is: http://technetklub.hu/TechCenters/TechCenterPage.aspx?id=18
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Get-WindowsFeature |where {$_.Installed -eq "true"} |fl
Kérdezzilk meg, hogy a .Net-framework fent van-e?
Get-WindowsFeature net-framework

Ha nincs, rakjuk fel:
Add-WindowsFeature net-framework

No és van mas is, PS2-ben immar van tavvezérlés is, azaz a ,Remoting”, amivel
szenzacios dolgokat is mlvelhetlink, kétfajta modell szerint is:
- Egy géprdl soknak: parancsok, szkriptek kuldése egy gépr6l tébb gép felé,
akar a hattérben is (a kapcsolatok limitalasa lehetséges)
- Sok géprdl egynek: ,Hosting” modell, pl. egy kiszolgalo vs. tébb lizemeltetd,

P

akar eltérd jogosultsag szerint is
Nos, akkor nézziink néhany egyszeri példat:
A tavoli R2 géprol kérdezzik le a processzeket:

Invoke-Command -Computername srvl -Command {get-process}
Két session kialakitasa, majd jellemzéik listazasa:

$sessions = New-PSSession -computername “srvl”, “srv2”
$sessions | Fl

& Administrator: Windows PowerShell

PS C:\lUsers\Administrator?® 5Ssessions Hew-P5Session -computername “ftmgeesrv™, “ftmgeedc™
PE C:\lsersifAdministrator? $sessions F1

ComputerHame : ftmgeedc
ConfigurationHame : Microsoft.PowerShell
Instanceld H ;be1hf82—1cdﬁ—h1ae—9efc—ﬂceh5"hﬂﬂ1aﬂ
: Sessiond
: fivailable
ApplicationPrivateData : {PSUersionTabhle}
Runspace : System.Management.futomation.RemoteRunspace
State : Dpened

ComputerHame : ftmgeesrv
ConfigurationHame : Microsoft.PowerShell
%Estanceld H ﬁﬁ5ﬂf6ﬂ9—hdhc—hSca—a253—hh2def58afa1

Hame : Sessiondt

fvailability : fvailable

ApplicationPrivateData : {PSUersionTable}

Runspace : System.Management.futomation.RemoteRunspace
State : Dpened

PS CivlUsers\Administrator> _
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4.6 ABRA EGY GEPROL, KETTORE
De ne alljunk meg itt, kérdezziik le a ,,c” betlivel kezd6dd processzeket a két géprol!

ICM -session $sessions -command {get-process c*}

2 Administrator: Windows PowerShell

ComputerHame : ftmgeesrwy
ConfigurationHame : Microsoft.PowerShell
Instanceld H EB5ﬂf6ﬂ9—hdhc—ﬁ50a—a253—bﬁ2def53afa1
: Sessiond
: fivailable
: {PSUersionTable}
: System.Management.futomation.RemoteRunspace
: DOpened

PS C:ilsersMidministrator> ICH -session %sessions -command {get-process c¥}

Handles HPHCR) PHMCRY WSCRY UMCH) CPUCs) ProcessHame PSComputerHame

CSISS ftmgeesrv

. CSIES fimgeesrv
0,61 certsrv ftmgeedc
n,27 conhost fimgeedc
n,0% CSISS ftmgeedc
0,84 CSIES fimgeedc

PS C:\lUsers‘idministrator?

4.7 ABRA 6 PROCESSZ, 2 AZ EGYIK, 4 A MASIK GEPROL

Es véglil telepitsiik fel parhuzamosan a Windows Backup-ot mindkét gépre, majd
nézzik meg, hogy sikertlt-e!

Enter-PSSession -ld 2
import-module servermanager
add-windowsfeature dhcp
get-windowsfeature backup
Get-PSSession | Remove-PSSession

Nem semmi.

A PS viszont lathatéan egy programozasi nyelv, ebbdl kdvetkez6en nem mindig és
nem mindenki szamara egyszer{ hasznalni - el6képzettség nélkil. Ezért a Microsoft
az R2-be tébb koénnyitést is tett a PS elbnyeit kihasznalni szandékozo
rendszergazdak szamara, ezek kozul az egyik a Server Manager Remoting (az el6bb
targyalt PS Remoting segitségével), ami az RSAT hianyossagait igyekszik kikliszobalni,
mig egy masik segitség az Integrated Scripting Environment (ISE), ami egy grafikus
fellletl segédeszkoz (telepithetdé képesség) a PS teljes korl kihasznalasahoz.

A felmérések szerint a Windows Server 2008 megismerése utan, a fellgyelet
témakorben az 1. szamu kérés a rendszergazdak részérdl a tavoli Server Manager
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kezelés volt. Teljesllt is, az R2-ben. Tudniillik, a két fejezettel elérébb |évé RSAT-tal
csak a komponensek felligyeletét tudtuk ellatni pl. egy Windows 7-rél, magat a Server
Manager-t nem tudtuk betdlteni. Ennek szerencsére vége, az (j RSAT része a Server
Manager konzol is (lathaté is kakukktojasként a 4.10-es abran). Es csak egyetlen
dolog kell az engedélyezéshez: a Server Manager nyitélapjan a ,Configure Server

Manager Remote Management” pontra kattintva az el6z6 abra jon fel, amiben
egyetlen pipaval ki is adhatjuk ezt az engedélyt.

Configure Server Manager Remote Management El

™ Allow remote management of this server from other computers by using
Server Manager and Windows PowerShell.

ff remote management is enabled, you can manage this computer remotehy
from other computers by using Server Manager, and for some tasks,
Windows PowerShell. F remote management is disabled, applications or
commands that require Windows PowerShell remoting might fail.

(D Remotely managing a server exposes it to securty risks.
Mare information about remote management and security risks

QK I Cancel

4.6 ABRA CSAK EGYETLEN PIPA

A raadas az, hogy ez a PS funkcio bovulés kihasznalhato lett a Windows Server
Core verzidjan is, hiszen az R2-t6l kezdve a Core alatt is van PS tamogatas és
.NET Framework (lasd késbbb).

Sét, igazabdl egy rendes MMC konzol médjara, tobb kiszolgaldé Server Manager-ét is
beletblthetjuk egyetlen konzolba, de csak Ugy, ha elinditunk egy Ures MMC-t, és
kulon-kulon betoltjuk, majd elmentjuk, mivel a ,gyari” Server Manager-bol
parhuzamosan nem megy.
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= My Server Manager - [Console Root\Sen

ﬁ File  Action View Favorites Window

a=s| 5= H

|| Console Root
= ﬂﬁ Server Manager (FTMGEESRY)
i.r Roles
7 Features
= 7 Diagnostics
{2 Event Viewer
(W) Performance
B g2 Device Manager
=l i Configuration
Task Scheduler
9 Windows Firewall with Advanced !
{,‘j: Services
i WMI Control
% Local Users and Groups
&8 storage
= __{=_5 Server Manager (ftmgeedc)
i.-‘ Roles
:
T Diagnostics
=l gt Configuration
9 Task Scheduler

Windows Firewall with Advanced !
{,‘j: Services
i WMI Control
&8 storage

4.7 ABRA MULTISERVER MANAGER

Ahogy korabban emlitettem, a masik példa, az ISE egy tényleges mankd az amatdér PS
hasznaloknak egy GUI, azaz egy grafikus feliilet forméajaban. igy néz ki:
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<% Administrator; Windows PowerShell ISE o [P | =

File Edit View Debug Help

OeE 4 Bx» 9 w® | & B0

‘ Untitledl.psl X ‘ &
1

PS C:\Users\administrator> Get-PSSession

Id Name ComputerName  State  ConfigurationName Availability
1 Sessionl ftmgeedc Opened  Microsoft.PowerShell Available
2 Session2 ftmgeesrv Opened  Microsoft.PowerShell Available

PS C:\Users\administrator> ICM -session $sessions -command {add-windowsfeature backup}

PSComputerName : Ftmgeesrv
Runspaceld : 3cd9c99b-0bd7-452c-bf25-05ab138F42b8
PSShowComputerName : True
Success : True
RestartNeeded : No
FeatureResult : IWindows Server Backup}
ExitCode : Success
PSComputerName : ftmgeedc
Runspaceld : 395cal37-ff80-4d58-967a-3cad07d76f0b
PSShowComputerName : True
Success : True
RestariNeeded i Ne Mew Remote PowerShell Tab =]
FeatureResult : {Windows Server Backup} r X I
ExitCode 1 Success ".L_ Computer:
User name:
You will be asked for credentials when you connect
PS C:\Users\administrator: U
- | cance |
Completed InlCall " 12

il = | e P i ']

4.8 ABRA TETSZETOS MANKO, EN SZERETEM IS HASZNALNI

Természetesen itt is mikodik a Remoting, azaz tavoli hasznalatra is alkalmas, latszik
is a képen, hogy éppen tul vagyok az el6z6 két szerverre egyszerre torténé Windows
Server Backup képesség telepitésén, és mar nyitottam is egyszer(ibben egy Uj
Remote Shell panelt. Pont ez a Iényeg az ISE hasznalatnal, az egyszerliség és a
grafikus felllet lehetéségeinek a kihasznalasa. Ismerkedjink meg vele,

probalgassuk, megeéri.

4.3 BPA

A BPA jelentése a ,Best Practice Analyzer”, és szerencsére jo régota |étezik ez az
ingyenesen letdlthet6 eszkdz a Microsoft szervereihez, eleinte csak Sharepoint-hoz és
Exchange-hez, de aztan pl. az ISA, SQL, stb. kiszolgalokhoz is megjelentek sorra a
megfelelé verziok. Es most mar az operaciés rendszerekhez is, hiszen az R2 6ta
immar nem egy kiulon letblthet6 valtozatban, hanem a Server Manager-be beépitve is
talalkozhatunk a BPA tudasaval.

Személy szerint nagyon szeretem ezeket a segédeszkdzOket, mert egyrészt sokszor
tudom ajanlani, ha kérdeznek, mivel ha kezddk vagyunk (mindenki igy indul), akkor a
tippek, illetve a konfigban per pillanat Iévé hibak vagy hianyossagok listazasa remek
terep a tanulashoz (arrél nem is beszélve, hogy problémakat oldunk meg ©).
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Masrészt sokat segitenek az olyan borzasztéan elbizakodott szakembereknek is, mint
példaul én. Miért is? Egyszer(: ki emlékszik arra, hogy pl. az évekkel ezel6tt beallitott
rendszerben beallitottam-e3% a halozati kartyak kotését a DNS-ben? A BPA majd
megmondja. Ki emlékszik arra, hogy vajon minden ISA Server alatti WSO3 SP2-ben
lel6ttem a Scalable Networking Pack-et a megfelel6 registry varialassal? Az ISA BPA
majd megmondja. Honnan tudom meg, hogy bizonyos Public Foldereken nincs
o0roklédé NTFS jogosultsag (mert 342 éve egyszer atallitottam, egy Orilt
problémamegoldd éjszaka soran), és ezért mondjuk az E2K10 migracioval baj lesz?
Az Exchange BPA megmondja. Esatdbbi, ésatdbbi, ésatdbbi. Széval, ha béviil a BPA
kore, én orilok. Marpedig bovil az R2 RTM kiadasban, nem is kicsit, nézzik csak
meg konkrétan, melyekkel is?

- Active Directory Certificate Services
Active Directory Domain Services
DNS Server
Web Server (11S)
Remote Desktop Services

De késoObb is érkeztek frissitések a kovetkezd szerepkorokhdz3e:
Hyper-V

- NPAS

- AD RMS

Application Server

File Services (DFS/DFS-R is)

- DHCP

- WSUS

De mit is csinal a BPA? Osszehasonlit. Egy ideélis, optimalis konfiguraciét ahhoz, amit
mi kalapaltunk 0Ossze. Ezenkivll felismer még j6 par jelenséget a termék
mikodésével kapcsolatban, és a kodzoOlnivaldjat harom kategoériaba osztva hibak,
figyelmeztetések, vagy egyszerlien csak informaciés csomagok formajaban és
Osszesitve meg is jeleniti.

A hasznalata pofonegyszeri, megkeressiik a Server Managerben az adott szerepkoér,
pl. a DNS szerver nyit6lapjat, majd elinditjuk a BPA-t a jobb oldali panelen talalhato
»Scan this Role” paranccsal. A vizsgalat utan jobb esetben 6riliink, rosszabb esetben
piros keresztes hibakat és sarga haromszoges figyelmeztetéseket kapunk egy
listaban, magyarazattal, tippekkel, amelyek alapjan indulhat a probléma megoldasa.

35 Valoszinl azért, hogy igen, mert ez mar kidertilt volna ©, de példanak jo lesz.
36
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Provides name resolution for TCP/IP networks.

_ — Y
Display Mame | Service Name Status | Startup Type | Monitor | D Preferences J
4.5 DNS Server dns Running Auto Yes B stop

P start

Description: I Restart
Enables DNS dlients to resclve DNS names by answering DNS queries and dynamic DNS update requests. If this service is stopped, DNS

updates will not occur. If this service is disabled, any services that explicitly depend on it will fail to start.

~| Best Practices Analyzer: 8 noncompliant; 0 excuded; 32 compliant Last Scan: 2011.09.08. 17:44:58 ‘:E.z Scan This Role
Moncompliant (3) |Exduded )] I Compliant (32) I All (40) I Excude Result
[Severity | Tite [ cateory I ol 1nclude Result
'@'Error DNS: DNS servers on Local Area Connection should indude the loopback address, butn... Configuration D Properties
'@'Error DNS: The DNS server must have root hints or forwarders configured. Configuration 53 Copy Result Properties
'@'Error DNS: Atleast one DNS server on the list of forwarders must respond to DNS queries. Configuration E Help

V. Warning  DNS: Local Area Connection should be configured to use both a preferred and an alter...  Configuration
Warning  DNS: The DNS server should have scavenging enabled. Configuration
Warning  DMS: Forwarding server 80,244.98. 166 should respond to DNS queries, Configuration
Warning  DMS: Forwarding server 80.244.96.97 should respond to DNS queries. Configuration
A Warning  DNS: Forwarding server 131,107, 10,2 should respond to DNS gueries, Configuration

4.9 ABRA VAN MIT JAVITANIS?

Nem art, ha megengedjik a Windows Update-en keresztlli frissitést, ugyanis ez olyan
eszk0z, amely tudasanyagat a Microsoft igérete alapjan rendszeresen frissitik (ahogy

lathatjuk is az el6z6 oldalon) a beérkezd problémak és hibajelenségek, leirasok
apropéjan.

Es azért ne feledjiik: a BPA csak megmutatja, meg nem oldja a problémat! ©

4.4 Az RSAT

Remote Server Administration Tool a becsulletes neve ennek az eszkGznek, ami a
Windows Server 2008-cal egyltt szlletett, és a korabbi Windows Server 2003
Administrative Tools Pack (Adminpak.msi) csomagot volt hivatott levaltani (a Vista
megjelenésekor sajnos még nem is volt kész, ergo az Adminpak.msi-vel kellett
trikkdznlink, sokat), no és persze megujitani. A cél az volt, hogy a rendszergazdak ne
csak a szerver konzolon vagy RDP-vel legyenek képesek elérni a szerveren futo
szerepkorok és képességek konfiguracios lehetéségét, hanem a sajat
munkaallomasukrol is, ahol valoszinlileg mostansag egy Windows 7 fut.38 39

Ha az utdbbihoz tartoz6 RSAT verziot40 hasznaljuk és egy R2-es kiszolgalot 6hajtunk
felligyelni, akkor a kovetkez6 szerepkoroket (és a részeiket is) lesziink képesek a

37 Miel6tt sz6 érné a haz elejét, jelzem, hogy direkt krealtam problémakat a DNS-ben
©

38 Persze az egyik szerverr6l a masikat az RSAT-tal elérni kdnnyebb, hiszen be van
épitve a képességek kdzé, de nyilvan nem ez a tipikus hasznalati mod.

39 De nem is atipikus. Az Exchange szerver telepitésének példaul erésen javasolt
el6feltétele az RSAT, ugyanis ezen kereszll lehet az AD-t is matyizni. (A lektor
megjegyzése).

40 Remote Server Administration Tools for Windows 7 with Service Pack 1 (SP1):
http://www.microsoft.com/download/en/details.aspx?id=7887
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munkaallomasrdl fellgyelni (a Server Manager-t mar emlitettem, ezért nincs is a
listaban):

- Active Directory Certificate Services (AD CS) Tools

- Active Directory Domain Services (AD DS) Tools

- Active Directory Lightweight Directory Services (AD LDS) Tools

- DHCP Server Tools

- DNS Server Tools

- File Services Tools

- Hyper-V Tools

- Remote Desktop Services Tools

Képességek esetén pedig a kdovetkezd lehetéségeink vannak:
- Bitlocker AD Password Recovery Viewer
- Failover Clustering Tools
- Group Policy Management Tools
- Network Load Balancing Tools
- SMTP Server Tools
- Storage Explorer Tools
- Storage Manager for SANs Tools
- Windows System Resource Manager Tools

[~1 Windows Features EI@

Turn Windows features on or off (7]

To turn a feature on, select its check box, To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

(= il Femote Server Administration Tools -

[] |, Feature Administration Tools
=[] |, Rele Administration Tools
[k Active Directory Certificate Services Tools

[T] |, AD DS and AD LDS Tools |
[] |, DHCP Server Tools r
[] | DMNS Server Tools -

[7] .. File Services Tools
[T . Hyper-V Toals
[T . Remote Desktop Services Tools

. Server Manager

[T]\. RIP Listener -
oK l ’ Cancel

4.10 ABRA Az RSAT CSOMAG RESZEI, A PIPA KAKUKKTOJAS

A letoltés utan (figyeljink oda, mert kuldn valtozatok vannak a Vistahoz és a Windows
7-hez, s6t utobbi esetén az SP1-hez is, plusz x86/x64 megkllonbdztetés is van) egy
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,hext-next finish” maddszerrel feltelepithetjilk a géplnkre az RSAT-ot. De ettdl
hasznalni még nem fogjuk tudni, egy masodik kérben kuilon kell bejeldlni a kiilénb6z6
fellgyeleti komponenseket. Ehhez keressiuk meg a ,Programs and features” elemet a
Vezérl6pulton, majd jéhet a , Turn Windows features on or off”., és innentdl mar csak
valasztanunk kell.

4.5 WS-MANAGEMENT

A WS-Management a Microsoft és szamos mas IT-nagyvallalat (pl. IBM, Sun, Intel,
AMD, Dell stb.) altal kozosen kifejlesztett, SOAP szabvanyra éplilé rendszerfelligyeleti
technoldgia, mely lehet6vé teszi, hogy a felligyelt eszkdzok (legyenek azok szoftverek,
vagy hardverek) egységes protokollon keresztlil egyarant elérheték és kezelheték
legyenek. A Windows Remote Management (WinRM) pedig a WS-Management
szabvany Microsoft altal megvaldsitott implementacidja, mely tavoli szamitogépek
fellgyeletét és menedzselését szolgalja - az ismert webprotokollokon (HTTP/S),
tobbféle hitelesitési modszerrel (Basic, Digest, Kerberos) és ,tlzfalbarat” médon.

Mivel az adatgyljtés az imént emlitett webprotokollokon keresztul zajlik, az
egész muivelet egyszerii  webszolgaltatasként kezelhetd, valamint
zokkenomentesen egyuttmikodik a mar meglévd webes szolgaltatasokkal,
példaul az 1IS-sel. Bar a WinRM nem fugg az IIS-t6l, ha mindkét szolgaltatas
aktiv, k6zo6s portokon (80, 443) kommunikalnak a halézaton. A WinRM
lefoglalja a /wsman URL-el6tagot, igy az 1IS-t Uzemeltetd rendszergazdaknak
figyelnilk kell ra, hogy a szamitogéprdl publikalt egyéb webes erdforrasok
(weblapok) ne hasznaljak ezt az el6tagot.

A WinRM konfiguralasahoz hasznaljuk a ,winrm quickconfig” parancsot, amely
elinditja és automatikus inditasura teszi a WinRM-szolgaltatast, |étrehozza a tlzfal
kivételszabalyat, valamint egy HTTP/S listenert, amelyen figyeli a beérkez6
kéréséket. Az operacids rendszeren mindezt a rendszergazdai parancssorbdl (jobb
gomb a parancssor ikonon és ,Run as administrator”) indithatjuk el. A WinRM
alapértelmezés szerint a Kerberos hitelesitést hasznalja a 80-as HTTP-porton, errél -
és tobb egyéb, a szolgaltatast érinté paraméterr6l - meggy6z6dhetiink a ,winrm get
winrm/config/service” paranccsal.
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BR Administrator; Command Prormpt i ﬂ

C:~UWindows~systemn3d2>winrm get winrmsconfig-/service
Service
RootSDDL = O:NSG:BAD:P<A;;GA;;;BADCA; ;GR; 5 ;ERDS :PLAUFA;GA; 5 ;WD CAU; 8A ; GUGE ; ; ;WD
HaxConcurrentOperations = 1688
EnumerationTimeoutns = 6BBEA
MaxConnections = 5
AllowlUnencrypted = false
Auth
Basic = false
Kerberos = true
Hegotiate = true

DefaultPorts
HITP = 88
HITPS = 443

IPv4Filter = =

IPvb6Filter = =

C:sWindows system32>

4,11 ABRA A WINRM SZOLGALTATAS ALLAPOTANAK LEKERDEZESE

Ha sikeresen beallitottuk a WinRM szolgaltatast a tavoli gépen, akkor lehetéségiink
lesz a WinRS-sel (Windows Remote Shell) kapcsolédni ehhez a géphez. igy barmilyen
parancssori vagy szkript miveletet elvégezhetiink (figyeljik meg a kovetkez6 abrat),
minddssze a tavoli gép host nevét, IP-cimét vagy WinRM-aliasat kell ismernink. A
WinRS (Windows Remote Shell) hasznalatarél bdévebb informaciét a parancs

stgobjaban olvashatunk. (,winrs -?”)

B Aderaniitraton Césrernand Prampt ] .4

iaerear ha

tar Lacal i

spec if ie

t Mazk

.rh-[.-mlr E:..l.r.-.--.-.-, = & om o@ o= B om @

LW indous~epsEomdd

4.12 ABRA A WINRS-SEL KEPESEK LESZUNK A TAVOLI GEPEN PARANCSOKAT FUTTATNI
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S, Server Manager Send Feedback | = | (&) |~ &8 |

| File Action View Help

| —
= || | server Manager Send Feedback lﬁ
= Server Manager |

) Server Manager cannot connect to zeta. To try
connecting again, click Retry.

Connecting to remote server failed with the fellowing error message:
WinRM cannot process the request, An error cccured while using the
following authentication method: Kerberos, Possible causes are:

The user name or password specified are invalid.

Kerberos is used when no authentication method and no user name are
specified.

Kerberos does not accept a local user name.

The Service Principal Name (5PM] for the remote computer name and
port does not exist,

The client and remote computers are in different domains and there is no
trust between the two domains,

You may check the Event Viewer for events related to authentication.

To continue using the same authentication method, check and resolve the
issues above,

To use a different authentication methed, specify a valid user nare and
password and do one of the fellowing: add the destination computer to
the TrustedHosts configuration setting for WinBM or use HTTPS transport.

You can get information about the WinRM configuration by running the

s orrrrgrene oot 1 following command: winrm help config.

nt of this server from

() Hide details Retry | | Cancel

1y Windows 7:

4.13 ABRA A SERVER MANAGER REMOTING IS WINRM-MEL MEGY, DE PERSZE WINDOWS SERVER 2003-RA NEM FOG
SIKERULNI

E fejezet lezarasaképp jelezném, hogy a felligyeleti eszk6zOk korébe természetesen
beletartoznak olyan komponensek is, mint a Feladatkezel6, az Eseménynapld, a
Feladatitemez6 vagy éppen a Teljesitmény figyel6 és még sokan masok. Mivel
ezekben az eszk6zOkben minimalis vagy éppen zér6 valtozas van, és mivel ezeket a
mar emlegetett el6zmény konyvben részletesen kitargyaltuk a Windows Vista
kapcsan, ezért a felesleges oldalszaporitas helyett, elég lesz a linket megosztani a
kedves Olvasoéval:

,Rendszerfelligyelet rendszergazdaknak”
http://www.microsoft.com/hun/technet/article/?id=f0c8cf69-aedc-4blb-
b333-9feeda419509
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5.1 FAJL- ES NYOMTATOSZOLGALTATASOK

5.1.1 FSRM

A File Server Resource Manager (FSRM) MMC nem 100%-osan ujdonsag, st még a
Windows Server 2008-ban sem az (a Windows Server 2003 R2-b6l vald), de sokszor
érzem agy, mintha nem is |étezne, mintha nem is tudnanak réla az Uzemeltetok.
Pedig figyelemre méltd, raadasul van R2-es Gjdonsagunk is, Ggyhogy 1-2 oldalt megér
most neklink is. Négy f6 része van:

Storage reports management: Jelentéseket general az altalunk kivalasztott
allomanyok illetve mappak hasznalatarol. Rengeteg mintat adhatunk meg a
jelentés kritériumaként, pl. lehetséges allomanytipusok vagy felhasznalok
vagy allomanycsoportok alapjan sziirni vagy éppen a két vagy tdbb példanyban
létez6 allomanyokat is kiszlrhetjik, de |étezik minta a nagyméretl vagy a
legtdbbet/legkevesebbet hasznalt allomanyok listazasara, illetve akar a kvota
hasznalat nyomon kovetésére is. Nagyon részletes, tovabbi finomitasi
lehetbségeink is vannak egy-egy kategérian belll. A jelentést kérhetjuk e-
mailben - természetesen id6zithetjik is -, de van lehetéségink -
alapértelmezésben DHTML, vagy HTML, XML, DSV illetve sima szbveg
formaban - menteni is.

Quota management: A mar a Windows 2000 Server 6ta hasznalhatoé (?) kvéta
menedzser drasztikus valtozasokon ment keresztiil. Nincs tobbé a csak
lemezre vonatkozo korlat, akar mappanként kilonb6z6 korlatokat adhatunk
meg. Nincs tobbé a logika méret alapjan térténé szamolas, hanem a
lemezhasznalat szamit, és nem kell tobbé kizarélagosan az Eseménynaplot
figyelgetnink, az FSRM pl. e-mailben is értesithet, és képes adott szkriptet
vagy parancsokat futtatni illetve jelentéseket gyartani, ha "esemény" van.
Kétfajta kvotat gyarthatunk, az Un. "hard" kvotat, amely megtiltia a
felhasznaloknak és az alkalmazasoknak a limiten fellli lemezhasznalatot,
illetve a "soft" kvétat is, amely nem ilyen "k6kemény", viszont értesitést ekkor
is kaphatunk a tallépésrdl. Kellemes lehetéség a kvota sablonok hasznalata,
melyeket egyszer kell alaposan megtervezni, és mindenre kiterjedéen
elkésziteni, és aztan ad hoc alapon alkalmazni.

File screening management: A harmadik elem ebben a csoportban a "File
screening", azaz egyfajta szlirési lehetéség, ti. megtiltja bizonyos
allomanytipusok (pl. .mp3, .avi, stb.) mentését az adott lemezre/mappaba.
Részletesen konfiguralhatd, |éteznek hasznos sablonok és el6re gyartott
allomanytipus csoportok, de tetszélegesen bdvithetd is. A kvota menedzserhez
hasonléan itt is megkllonboztetiink kétfajta akcibtipust: az "Active" tilt, a
"Passive" csak értesit és van kivétel beallitasi lehetbség.
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EgFile Server Resource Manager _[O]x
Fle Action View Help
e= A= H
2 File Server Resource Manager (Local) Filter: Show all 742 items Actions
Bl 45 Quota Management "
5 Quotas | Quota Path | %% Used | Limit | QuotaType | Source Template | Match Template | Description -
o =) Quota Templates Bl % Used: 90% (1 item) 4 Create Quot...
=) 47 File Screening nt - G Refresh
File Screens 3 E\Homes\(D 0% 5,00 GB Hard Hames_vota Ves L]
-ﬁ File Screen Templates Visw »
|| File Groups
L storage Reports Management: vota Yes @ rer
= [ Classification Management
3 elected Quotas
i Classification Properties E % Used: 50% (1 item) i —
[l Classification Rules 3 EHomes'D S0%, 5,00 GB Hard Homes_laata Ves Create Temp...
4 File Management Tasks View Cuskas
El % Used: 29% (1 item)
- Edit QuotaF...
4 EtHomesD  29% 5,00 GB Hard Homes_kvata Yes
Reset Peak ...

El % Used: 23% (1 item)

Enable Quotas

& ErHomes D 23% 5,00 GB Hard Homes_kvota Yes

Disable Quotas
= 9% Used: 21% (1 item) x Delete
4 EHomes\GED 2% 5,00 GB Hard Homes_ewata Ves B v

El % Used: 15% (1 item)

=) Quota details: E:\Home:\
[=- Limit: 5,00 GB [Hard)
Used: 2,90 GB (58%) Peak Usage: 3,02 GB [E61%] Peak Time: 2011.06.15. 11:32.31.
Available: 210 GB
[ Wolume details: E:
Capacity: 931 GB
Hard quata allocation: 3,62 TE [397%)
Available: 670 GB

Refreshes the display of quatas.

5.1 ABRA A KORDABAN TARTOTT H: MEGHAJTO

- Classification management: Csak az R2-ben létezik (ellenben minden
kiadasban), és részben egyfajta ,megjeldl6” vagy inkabb ,besorold”
(classification) eszkozrdl van, amellyel a fajlokat kulonb6zé tulajdonsagaik
alapjan képesek leszlink logikailag csoportositani, majd miveleteket végezni
vellk (File Management Tasks). Példaul egy nagy-nagy hal6zati megosztasroél a
rendkivil ritkdn hasznalt fajljainkat elkllonithetjik egy masik, lassu elérésl
tarolasi helyre, vagy az érzékeny fajlokat (mi mondjuk meg pl. kulcsszavakkal,
hogy mi szamit szenzitivnek) eltavolitjuk a megosztasbol, vagy akar vizjelessé
is tehetlnk automatikusan dokumentumokat. Ha pedig az AD Rights
Management Server-rel (RMS) kombinaljuk, akkor az automatikusan
azonositott és osztalyozott érzékeny adataink Ugy is biztonsagban lesznek, ha
kildbnb6z6 formakban (masolas, e-mail csatolas) elhagyjak a szervezetiink
informatikai rendszerét.

5.1.2 ABE

A Windows Server 2008-ban végre a grafikus fellleten is megjelent Access Based
Enumeration. Ismer6s? Lehet, mivel volt mar ilyen a Windows 2003-ban is, anno az
SP1-gyel érkezett, de csak parancssorbdl érhettik el, és kissé faraszté médon. Széval
eme durva nev(, de finom modszert takaré megoldas célja az, hogy akinek nincs joga
egy haldzati megosztashoz, az ne is lassa a tartalmat.
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Ez régota elvart opcid, s6t mondhatnank teljesen természetes igény. Persze
lehetett triikkozni a mappa$-al és a testre (userre) szabott felcsatolassal, de
ez faraszto és kovethetetlen megoldasnak bizonyult mar a mult szazadban is.

i Homes Properties
Sharing | F'ermissiunsl
>
¥ Advanced [ x|
Uger Limitz I Ea-:hingl
i ) -
Hrers peli I_ Tou can limit the number of uzers that can access the share at the zame
time. Thiz zan be useful for managing the server load.
Path: IE
Llzer lirnit;
Description: I_

& Mawimum allowed

—&dvanced settings —— _
.  Allow this number of users; |1|j 3:
=& limit:

IMa:-:imurn allowed

Access-bazed enumerati iccess-bazed enumeration filkers shared folders wisible to a user based on
- the individual user's access rightz, preventing the display of folders or
ID'S*E":'l‘E'j other thared rezources that the uzer does nat have rights to access.

Offline zettings

Selected filez and progre :
I FIed ¥ Enatble access-based enumeration

To change these setting:

OF. I Cancel

5.3 ABRA Az ABE LEGYEN VELUNK

De ennek vége, inditsuk el a sok mas szempontbdl is érdekes "Share and Storage
Management" MMC-t az Administrative Tools-bdl, és ha varazslunk egy megosztast
akkor egy adott Iépésben az "Advanced" gomb alatt megtalaljuk a GUI-n is ezt a
lehetdséget. Persze nemcsak a varazsloban allithatjuk ezt be, hanem utélag is, sét
alapértelmezés szerint nem is minden esetben érvényes, azaz ha a lenti listaban
szerepld modszerekkel krealtunk egy megosztast, akkor kézzel kell utélag beallitani:

Az ,Advanced Sharing” a Windows Explorer-ben

Ha a ,net share” parancsot hasznaljuk

Ha kotetek megosztasardl van szb

Az admin megosztasok esetén (kotetek vagy mappak, Ugymint C$ vagy
ADMINS$)

5.1.3 DFS Es DFS-R UJDONSAGOK
A DFS és a DFS-R témakor szintén nem teljesen Uj, azaz a Windows Server 2003 R2-
ben torténtek az els6kords é€s igazan nagy valtozasok (pl. az MMC bdévitmények
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valtozasai, vagy eleve a teljesen Uj replikacios megoldas, az U0j tomoritési
algoritmussal4l). De azért az Ujabb operaciés rendszereknek sem kell szégyenkezni,
vannak Ujdonsagok szép szammal. Ezek kozll kiemelnék most egy parat, elészor
olyanokat, amelyek a Windows Server 2008-cal érkeztek.

Content Freshness

A DFS-R tartalmaz egy Uj, tartalom frissitd6 megoldast, ami megtiltja a kiszolgalonak,
hogy bizonyos - offline allapotban toltott - idé utan, vadul elkezdje szinkronizalni
automatikusan - ha majd online allapotba kerll. Ez azért fontos, mert a DFS-R
nagyjabél ugyanugy mikodik, ahogy az AD replikacio, azaz ez is JET adatbazis, és
multimaster replikaciét hasznal, és a torlés itt sem fizikai el6szor, hanem logikai, azaz
a jol ismert sirkdves modszer, ami 60 nap utan torol csak - fizikailag is.

Es itt jon a probléma: ha a DFS-R szerver tdbb mint 60 napig nem tud replikalni,
viszont utana majd egyszer csak igen, akkor a fajlok rég torolt példanyainak a sirkdve
Gjra feltlinik, és persze replikalodik is, adott esetben konfliktusba kerllve a
meglévoekkel42.

A Content Freshness védelem nem alapértelmezett, hanem beallithatd, méghozza
egyesével, minden DFS-R szerveren az alabbi paranccsal.

wmic.exe /namespace:\\root\microsoftdfs path DfsrMachineConfig set
MaxOfflineTimelnDays=60

Es amikor majd a CF él, akkor a régi-Gj szerveren letilthatjuk vagy térdlhetjiik a
kapcsolatokat, leallithatjuk a DSF-R szervizt, az id6zitést rovidre zarhatjuk vagy akar
kikapcsolva is tarthatjuk a gépet - ergo lesz idénk korrigalni.

A varatlan leallasok kezelése

Az NTFS fajlrendszerben bekdvetkezd valtozasok az esetek tobbségében elbszor
memoriaban helyezkednek el, és csak egy kis idd utan irédnak ki a merevlemezre. A
DFS-R replikacio adatbazisa szempontjabdl viszont a valtozas mar a diszkre iras el6tt
bekovetkezik. A kdztes id6ben bekdvetkez6 barmilyen katasztrofa, legyen az varatlan
szerverleallas vagy szabalytalan volume-dismount, a DFS-R adatbazis
inkonzisztenciajahoz vezethet. Mig a Windows Server 2003 R2 esetén ez a komplett
DFS-R adatbazis Ujraépitésével és igy rengeteg idével jart, az Gj valtozat ezt az
adatbazis Ujraépitése nélkul, azaz sokkal gyorsabban intézi el.

Propagation report

41 Remote Differential Compression (RDC):

42 Ez az AD-nal az un. ,lingering object” szituacio.
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A DFS Management MMC tartalmazza egy Uj tipusu diagnosztikai jelentés kérését
ezzel a névvel. Ha ezt valasztjuk, akkor egy olyan jelentést hozhatunk |étre, ami egy
terjesztési teszt (ami igen fontos dolog, f6képp az elején) replikacio allapotat koveti.

Replicate now

Az azonnali, azaz a kijelolt célterliletek kozott43 felllbiralhato idozitésl replikalast
végezhetjik el ezzel a paranccsal, Ugy, hogy egyben a kivant savszélességet is
varialhatjuk. Kedvelem ezt az opciot, a gyakorlatban igen hasznos.

Kold& tag: ID{:1

Fogado tag: ID{:H.

Jelenlegi utemezés: ISmkE‘lsus Utemezés
Hasznalt savszeélesseg: ITeljes

¥ Utemezés felilbiralasa

|d&tartam: I 15 perc

Led L

Hasznalt sdvszélesség: ITeljes

" Szokdsos (temezés hasznalatSe n—
Mincs replikalas

16 Kb.s
64 Kb./s
128 kb5
256 Kbis
512 Kb/s
1 Mb/s

5.4 ABRA CSAK MOST, CSAK ITT

Hasznalt savszélesség:

SYSVOL replikacio a DFS-R segitségével

Amikor a DFS-R megjelent a Windows Server 2003 R2-ben, akkor mar csak egyetlen
kérdés maradt. Kidobjuk-e az FRS-t? Nos, sajnos nem dobhattuk ki ezt a koviletet,
mert egy fontos dolga megmaradt, ez pedig a tartomanyvezérl6k "SYSVOL"
megosztasainak replikacidja.

De most mar, a Windows Server 2008-ban akéar ezt a feladatot is atruhazhatjuk a
DFS-R-re, bar nem kotelezd. Egy biztos, az attérést igen korlilményesen és |épésrdl-
IEépésre kell megtenniink, mert bar lehet, hogy nagyon Ohajtjuk és tényleg remek
lenne az elbnyeit kihasznalni, de azért pl. a régi tartomanyvezérloket (Windows
2000/2003) egész jol ki tudnank akasztani az Uj replikacido modszerrel.

43 A SYSVOL replikacional - lasd kovetkez6 bekezdés - nem mikodik.
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Ergo az elsO l1épés a tartomanyi miikddési szintjenek emelése, ez Ugyis csak akkor
megy, ha mar régi DC-ink nem lesznek. Ezutan jéhet a DFS-R install minden DC-re,
majd egy parancssori segédeszkOzre lesz szikség, a dfsrmig.exe-re, amivel a 4
kUlonb6z6 statuszt fogjuk atugorni, pontosabban harmat, mert alapbdl a 0. szinten
vagyunk#4. A migracios allapotok a kovetkezoek:

0] START

1 PREPARED
2 REDIRECTED
3 ELIMINATED

Administrator: Command Prompt

C:sUsers“Adninistrator>dfsrmig sgetmigrationstate

The following Domain Controllers are not in sync with Global state ¢'Prepared’ »:

Domain GController (Local Migration State} — DG Type

BOOKDC2 (’Start’)? — Uritabhle DC
BOOKDG3 ('Start’> — Uritahle DC

Migration has not yet reached a consistent state on all Domain Controllers.
State information might he stale due to AD latency.

C:xUzerssAdninistrator>

5.5 ABRA A ELSO SZINTRE PROBALUNK FELKAPASZKODNI, DE 3 DC-BOL 2 MEG NEM OK

A tovabbi sziikséges Iépések:

A ,dfsrmig /setglobalstate 1” utasitas, minek hatasara egyet ugrunk, és
ekbzben a DFS-R készit maganak egy masolatot a SYSVOL mappardl, majd egy
masik DC DFS-R szervizével megprobal egy kezdd replikaciét végrehajtani. Ha
ez sikerllt az 6sszes tartomanyvezérlén, akkor mehetlink tovabb. Ellendrizni a
"dfsrmig /getmigrationstate" paranccsal tudjuk ezt.

Most jon a ,dfsrmig /setglobalstate 2", ha OK, akkor erre valaszul
parhuzamosan elkezd majd m(ikddni a replikacid, ami szintén lekérdezhetd,
ugyanuagy mint az elébb. Ami fontos, innen még mindig visszatérhetlink az
FRS-re, de ez az utolso esély.

Az utolsé - értelemszerlen - a ,dfsrmig /setglobalstate 3” parancs lesz, ennek
hatasara a DFS-R torli az eredeti SYSVOL-t, és az ujjal megy tovabb.
Ellenérizzik, és ha minden klappol, akkor majdnem készen is vagyunk, egy

44 Csak o6vatosan, mert a hasznalata minden tekintetben globalis, azaz barmelyik DC-
n alkalmazzuk, az az egész tartomanyt egyforman érinté valtoztatast jelent.
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dolgunk van még: az FRS-sel tudatni kell, hogy ennyi volt, nyugdij. Ez példaul
megoldhaté a szerviz ledllitasaval, és kézi vagy letiltott inditasura torténd
beallitasavals.

Ha viszont teljes megoldast akarunk, akkor a stoppolt FRS mellett
kitorolhetjik a JET adatbazist a %systemroot%ntfrsjet aldl, igy az Ujrainduld
FRS létrehoz maganak egy teljesen Uj adatbazist, amibe mar nem is akarja
majd a SYSVOL-t belereplikalni.

‘ DFS Management ;Iglﬁl
_ File Action View Window Help |=|i|£|
L GGl

¢ DFS Management Domain System Volume (netlogon. priv) ‘Actions

< Namespaces _————————————————————..................._..............._..__.._.._._........_.-.....—_—_——_—_———..——..

= % Replication Memberships |
S8 Domain System Volume

‘Domain System Vol.. &

— Create Diagnost...
.ﬁ- Some optione are not available for this replication group because it is 3 5YSVOL type replication group
. Remove Replicati,..

View »
3 entries
New Window fro...

State | Local Path | Membership 5... | Member | Replicated Fo... | Staging Quota S Refrech
) Eires
=] Replicated Folder: SYSVOL Share (3 items) B Properties
C\Windows"SYSVOL_DFSR'\domain Enabled BOOKDC1 SYSVOL Share 4,00GB el
C\Windows"SYSVOL_DFSR'\domain Enabled BOOKDC2 SYSVOL Share 4,00GB =P
C\Windows"SYSVOL_DFSR'\domain Enabled BOOKDC3 SYSVOL Share 4,00GB

5.6 ABRA EZ MAR EGY MODERN TARTOMANY

Természetesen a Server Core-ral is mikddik mindez, a képen lathatd BookDC2 pl.
ilyen. No és még annyit szeretnék hozzaflizni mindehhez, hogy a DFS-R SYSVOL
replikaciot nem tudjuk olyan részletesen konfiguralni a DFS Management MMC-ben,
mint a tébbi replikaciés csoportot, de ez valahol logikus is, Orlljlink inkabb szépen
csendben a lehetéségnek ©!

RODC tamogatas (lasd 6. fejezet)

Miutan a DFS replikacioba a tartomanyvezérlok SYSVOL megosztasa is belevehetd,
ebbdl az RODC sem maradhat ki. Egy RODC esetén viszont meg kell felelni az Active
Directory-ban erre vonatkoz6 szabalyanak, miszerint az RODC-r6l nem szarmazhat
semmiféle valtozas vissza a tobbi, irhato-olvashaté adatbazisi DC-re, de ez nem is
gond, m(kodik.

Az R2 fajlszerver szerepkorének is fontos és megbecsllt része a DFS/R, ezért aztan
ebbe a verzidba is kerlilt néhany Ujdonsag.

ABE tamogatas

45 Bar ugy vettem észre, hogy az R2-ben ezt megoldja automatikusan.
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Az ABE-t az el6z6 fejezetben mar részleteztem, igy most elég csak annyit
megjegyezni,hogy a DFS névtereknél az R2-ben szintén engedélyezhetjik a DFS
Management konzollal vagy akar a Dfsutil.exe-vel, a parancssorbdl. De, mindez csak
akkor mikddik majd, ha az 6sszes DFS szerveriink Windows Server 2008 vagy R2.

Csak olvashaté replikalt mappak

Van olyan lehet6séglink is az R2 DFS-R alatt, hogy egy replikacios csoporttagot csak
olvashaténak jeloliink meg, azaz igy megtilthatjuk a felhasznaldknak, hogy az adott
mappa tartalmat modosithassak. Persze ezt eddig is megtehettik, de csak
manualisan, az NTFS jogok konfiguralasaval, de igy még egyszerlibb, igaz kicsit
nagyobb terhelést kap emiatt a DFS szerver.

A RODC-nek csak egy read-only SYSVOL jar

RODC tamogatas mar eggyel korabban is volt, am az R2-ben ez tovabb bdvilt, mivel
innentdl a RODC SYSVOL mappaja egy csak olvashaté replikalt mappava alakult at.
Ez az igazi megoldas, mert igy nem lehet ebben a mappaban sem valtozas, csak
felUlrél inditva.

Failover cluster tamogatas

Az R2-es DFS-R megteremti a lehetdséget arra, hogy egy failover cluster is tagja
legyen egy replikacios csoportnak, azaz pl. a clusterezett fajl megosztasok ezutan
replikalhatéak lesznek. A korabbi verzidbknal ez az egylttmikdédés nem volt
lehetséges, azaz a szolgaltatas nem kolt6zott at egy masik node-ra, ha az adott tagon
futott.

5.1.4 VHD KEZELES, VHD BooT
Ez a szakasz viszont teljesen Uj megoldasokat takar, és a masodik rész példaul elég
megddbbentd Ujdonsag is egyben.

Az els6 nem annyira, ugyanis a VHD kezelés a Disk Management MMC-ben kezdddik,
ahol (most csak az R2-r6l van sz646) innentdl kapunk egy .vhd készitési illetve
felcsatolasi lehetdséget.

46 De mindez a Windows 7-re is igaz azért.
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_|ol x|
G UL .t and Attach Virtual Hard Disk x|
@ $ | | . e Specify the virtual hard disk location on the machine.
Volume | Free Space | %o Fr
Ca (C2) Location: 117,33 66 92 %
u System Reserved I Bl | 72 MB 72 %
Wirtual hard disk size: I II"."IB j
— Virtual hard disk format
™ Dynamically expanding
The size of this vitual hard disk expands to a fieed madmum size asz
4 | data is saved to t. The disk size does not compact automatically _bl
when data is deleted. 1
L_«Disk 0 B | % Fixed size (Recommended) I
Bassic Sy! The virtual hard disk uses a fieed amount of space regardless of the
127,00 GB 10C amourt of the data stored on it. Its default size is the maxdmum
Online Hez amount of space available on your physical hard disk. n)
—.CD-ROM 0
= 0 | Cancdd |
Mo Media hd
B Unallocated ] Primary partition

5.7 ABRA VAN ,,CREATE ES ATTACH”, ES PERSZE ,,CREATE AND ATTACH” IS

Az .vhd készitésnél valaszthatunk, hogy mekkora és hogy milyen tipusu legyen, ha
pedig van mar egy vhd. fajlunk (mert pl. egy Hyper-V aldl kiszedtiink egyet), akkor
csak be kell talléznunk, maris egy Uj kotetként latjuk majd.

A masodik dolog viszont ennél Iényegesen bonyolultabb. Tomdren: létrehozhatunk
egy multi-boot-os rendszert Ugy, hogy a masodik, harmadik, stb. operacios rendszer a
fizikai géplnkon egy .vhd fajl formajaban Iétezik majd mindbésszesen. Elképesztd,
nem? Nos, a kdvetkez6 folyamat I€épéseiben azt mutatom meg, hogy pl. egy R2 ala
hogyan tesziink be egy Windows 7 0S-t. Nem annyira €letszer( példa, de most nem is
ez a lényeg, hanem a lehetdség.

Nos, a konfiguralas |épései is (gy kezdédnek, mint ahogy az el6z6 képen latszik ti.
el6szor le kell gyartanunk egy .vhd fajlt (ez lesz az Gj OS diszkje, Ugyhogy csak okosan
a méretét) valahova a géplinkre helyben, azaz a HDD-nk valamelyik particiojara. Majd
ezek utan csatoljuk fel, és formazzuk meg NTFS-re, és adjunk neki egy betljelet,
mondjuk a példa kedvéért a V:-t!
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£ pisk Management N ] 4
File Action View Help

&0 T Ha DXE S o E

Volume I Layout I Type I File System I Status I Capadity I Free Space | % Free I Fault Tolerance
o () Simple Basic MNTFS Healthy (B... 126,90 GB 117,33GEB  92% Mo
wSystem Reserved Simple Basic NTFS Healthy (5... 100 MB 72MB 72 % Mo
w7 (E:) Simple Basic MNTFS Healthy (P... 25,00 GB 24,91 GB 100 % Mo

4]

uDisk 0 _

Basic System Reserved ()

127,00 GB 100 MB NTFS 126,90 GB NTFS

Online Healthy (System, Active, Primary Pz | |Healthy {(Boot, Page File, Crash Dump, Primary Partition)

pisk 1 1

Basic w7 (E:)

25,00 GB 25,00 GB NTFS

Cnline Healthy (Primary Partition)

<4CD-ROM 0

DVD (D)

-

B Unallocated | Primary partition

5.8 ABRA CSAK EGY KULONBSEG VAN, A DISK1 IKONJA ZOLDESKEK SZIN(

A masodik lépéscsokor arrdl szol, hogy a Windows 7-es telepitd image-et ra kell
gyogyitani erre a .vhd fajlra, azaz ez olyan lesz, mintha egy fizikai gépnél betoltuk
volna a DVD-t, és a masolas fazist is megtettiik volna.

- Az ImageX.exe-re van sziukségunk (ez a WAIK része, ami latszik is az elérési
atbal) illetve az install.wim-re (ez a W7 DVD-n lesz) és a kdvetkez6 parancsra:

cd /d "c:\program files\Windows AlK\tools\amd64\" imagex /apply
<full path to install.wim> 1 V:\

- Ez beletelik egy kis idébe, de ha kész, akkor bootolhatova kell tennlink az (j
kotetunket a BCDBoot paranccsal::

cd c:\windows\system32 bcdboot v:\windows

- Ezutan valasszuk le a diszket a Disk Management MMC-ben, vagy egyébként a
DiskPart-ot is hasznalhatjuk erre, hiszen fel van ra készitve:

diskpart

select vdisk file=c:\temp\w7.vhd
detach vdisk

exit
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Ezutan egy Gjrainditas jon, és aztan meg fogunk ddbbenni, megjelenik a boot mend,
és ha a Windows 7-es részt inditjuk, akkor egy Windows 7 telepités kezdddik,
pontosabban folytatédik. Ha viszont kész lesz, akkor egy teljes értékli 0j operacios
rendszeriink lesz, ami viszont csak egyetlen .vhd fajl - egy masik operacios
rendszerben ©.

5.1.5 NYOMTATOSZOLGALTATASOK

A haldzati nyomtatok kezelése fontos és alapvetéen szikséges gyakorlatilag minden
hal6zatban, épp ezért muszaj, hogy jol megismerjik és jol ki is hasznaljuk a
nyomtatokezelést tamogatd szolgaltatasokat. Nyomtatok biztonsagos és praktikus
hasznalata, valamint migracidja, a printszerverek és a fellgyeleti feladatok
kbzpontositasa, a nyomtatasi sorok korrekt kezelése, illetve a hal6zati nyomtatok
automatikus telepitése a Csoporthazirend segitségével - mind-mind megoldhato, és a
mar ismert megoldasoknal szinte minden terlleten vannak Gjdonsagok is.

Nyomtatotelepités a Csoporthazirendbdl

A Print Manager Console (PMC) telepitése (Server Manager > Print Services4” > Print
Server) nélkul is installalhatunk és hasznalhatunk halézati nyomtatokat, de amit
ezzel leszink képesek mdvelni, az egy masik kategéria. Ha PMC-ben mar
bepakoltunk egy halézati nyomtatét (pl. SNMP-vel automatikusan megtalalva), akkor
a helyi menujében a ,Deploy with Group Policy” pontot kivalasztva egy GPO-hoz
rendelhetjik hozza, kétféle médon:

- User: ekkor azok a felhasznaldk, akikre vonatkozik majd a GPO, mindig
megkapjak a printert, akarmelyik tartomanyi gépen lépnek be, gyakorlatilag
,Kkoveti” 6ket az adott printer minden gépre.

- Computer: az adott szamitégépeken mindig elérhetd lesz a printer, barmelyik
felhasznal6 szamara, aki belép.

Aki sok printert fellgyel, ezért halas lesz, bar aki sok printert felligyel most is, az
tudja, hogy ez sem teljesen Ujdonsag, hiszen a Windows Server 2003 R2-ben ez a
moédszer mar mikddott. Igaz, sokkal kérilményesebben, meg kellett keresniink egy
PushPrinterConnections.exe nevi apr6 segédprogramot a PMC telepitése utan, majd
az adott GPO-ba (ha a felhasznalorol volt sz6, akkor a logon szkriptbe, ha a
szamitogépekrdl, akkor a startup szkriptbe) bele kellett tenni egy hivatkozast, illetve
az adott GPO-ba ezt a fajlt bele is kellett masolni.

47 Csak jelzem, hogy a Windows Server 2008-ban hivjak igy.
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fim: Print Management =1 x|
File Acton View Help
e 2m XK= |1
&1 Print Management Printer Name | Queue Status I Jobs In... | Server Name | Driver Name
B = Custom Filters P=IHP Laser et P4014/P4015 PCLG Ready 0 BookDC3 (ocal) HP LaserJet P4014/P4015 PCLG
| All Printers (2) B Microsoft XPS Document Writer Ready 0 BookDC3 (local)  Microsoft XPS Document Writer
7| All Drivers (2)
| Printers Not Ready
| Printers With Jobs il
= § PrintServers Deploy with Group Policy x| More Actions »
B j BookDC3 (local) Printer Name:
|#] Drivers
ol Forms I 1\BookDC3\HP LaserJet P4014/P4015 PCLE
U Ports
= Printers ~Group Policy Object
= Deployed Printers GPO name:
I Browse... |
Deploy this printer connection to the following:
I | The users that this GRG applies to (per user)
I~ The computers that this GRE applies bo (per machine)
Printer Mame | GPO | Connection Type | Remove |
V\BookDC3\HP LaserJet P4014/P4015 PCLE HP4015 Per User
Remove Al |
[s]4 I Cancel Apply Help
4 | |
= =
Osar| |8 5[ “ [ o =2 m

5.9 ABRA A PMC EGYUTTMUKODIK AZ AD-VAL - A LEGNAGYOBB OROMUNKRE

Maceras volt, de mikoédott igen szépen, viszont erre az egész kinlddasra ma mar
nincs sziikség, ha minimum egy Vista vagy Windows Server 2008 géprdl van szo, ergo
elég csak a hozzarendelést legyartani, és az ezek utan a GPMC-ben megjelend printer
GPO-kat a kivant felhasznaldkra/szamitogépekre rairanyitani.

Fontos az, hogy ehhez a mddszerhez az AD sémajanak minimum Windows
Server 2003 R2-es vagy Windows Server 2008-asnak kell lennie, de ez mar
nem is annyira fajo dolog, igazabdl én is csak kotelességhdl emlitettem meg.

A Windows Server 2008 R2-ben ez a szerepkor Uj nevet kapott (Print and Document
Services) és tobbek kozott kibdvilt olyan nagyobb mutatvanyokkal, mint a hal6zati
szkennerek hasznalata (Distributed Scan Server service role, amelyhez van egy
dedikalt MMC is) illetve 1-2 tovabbi extraval is.

A printer migracios lehetdségek bovulése

Ha sok haldzati printeriink van, és igy sok-sok nyomtatasi sor és sok-sok meghajto
program €s esetleg koltozik a szerver, akkor a migracio valamilyen automata eszkoz
nélkil borzalmas rémalomma valik. Szerencsére ehhez azért mindig is volt
valamilyen eszkdz, pl. a Windows Server 2003-nal ez volt a Print Migrator 3.1-es
verzidja, de tovabbléptiink és a Windows Server 2008-ban egy Uj eszkozlink lett erre
a feladatra, s6t kett6 is. Az egyik a PMC-bdl indithatd varazsld, a masik pedig egy
parancssori eszkdz, a Printbrm.exe.
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Ezekkel minden gond nélkil lehetséges akar tobb szaz, tobb ezer printer adatainak
mentése és visszaallitasa (csak R2), exportja és importja, beleértve a nyomtatasi
sorokat, a beallitasokat, a print processzorokat és a portokat is, s6t egyéb a printer
driver izolacios beallitasokat is migralhatjuk, vagy pl. mentésbdl vissza is tolthetjik a
nyomtatasi sorok biztonsagi beallitasait (az utdbbi két dolog szintén csak az R2-re
vonatkozik).

‘S Printer Migration x|

Select import options

Impart mode: Keep existing printers j

If the printer information file contains a printer that is already installed on the print
server, the printer will not be restored. The existing printer on the server will not be
changed.

List in the directory: List printers that were previously listed j

[~ Convert LPR Ports to Standard Port Monitors!

< Back I Mext = I Cancel

5.10 ABRA A MIGRACIO VEGEN MEG EXTRA DOLGOKAT IS BEALLITHATUNK

Printer driver isolation

Ha sosem volt még printer driver fagyas a nyomtatoszervereden, akkor ugord at ezt a
részt! De inkabb mégse ©!

Az R2 el6tt ha egy barmilyen okbdl problémas nyomtatd meghajtd szoftver8 esetleg
szétfagyott, akkor minden valészinliség szerint kiakasztotta az egész printer spooler
processzt, és igy az egész nyomtatasi alrendszert, tehat a ,mindenki egyért” elv
szépen mikodott. Az R2-ben viszont a drivereket akar egyesével is elvalaszthatjuk a
spooler processztdl, igy csokkentve a globalis problémakat. A Kivitelezés rém
egyszerl, a képen lathaté médon a PMC-ben elérhetd. Figyelem, az alapértelmezés
nem az izolalt méd!

48 Szerintem mindenki tudja, hogy - tobbek kozott - mely nyomtatokat gyarté cég
készit fantasztikus printereket - borzalmas driverekkel ©
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‘fl.:_,l Print Management

File  Action View Help

&= 2= X=HB

&1 Print Management

Driver Isolation

Drriver Mame Environment Diriver Version

El [ Custom Filters HP LaserJetna ! tindows x54 6.1.7600, 16385
| All Printers (2) 3| Microsoft » Remove Driver Package... @ vhd £ 17501 17514 Mone
+| All Drivers (3) T el Set Driver Isolation None Mone
7| Printers Mot Ready '_' Propetties Shared
7| Printers With Jobs | Isolated
= - Delete
g Print Servers = v System Default (Shared)
= Deployed Printers Help I

5.10 ABRA AKAR IZOLALHATUNK IS

Location-aware printing
Talan ,helyzetérzékeny nyomtatas”-nak fordithato a legjobban ez a szolgaltatas, amit
a lehet hogy ismertink is Windows 7-bél. De az R2-ben az alapértelmezett beallitas is
ez, szoval a laptop felhasznal6k akar minden halézaton, amelyhez csatlakoznak, mas
és mas printert kaphatnak meg a telepitettekbdl alapértelmezettnek - és persze
teljesen automatikusan.

Distributed Scan Server

A végére maradt egy igen érdekes dolog, amelyet 6szintén szblva még sohasem
probaltam ki vagy lattam élesben, de biztos nem marad ez igy 6rokre. Azt viszont
tudom, hogy a halézati szkennelés mindig komoly probléma, ha a szkenner (mondjuk
egy multifunkcios készilék részeként) nem rendelkezik egy webszerverrel, amelyhez
csatlakozva egy bongészobdl képesek szkennelni a felhasznaldk, akkor minden gépre
mindenképpen telepiteni kell a gyari szoftvert, ha egyaltalan van (és ha ez a)
megoldas a problémara.

A Distributed Scan Server-rel begyljthetjiik a WSD4° (Web Services on Devices)
kompatibilis halézati szkennereket, igy aztan monitorozhatjuk ezen eszkdzok
allapotat, illetve krealhatunk és felligyelhetlink szkennelési miveleteket is.

A lenti abrabdl kiderll, hogy egy szkennelési mdivelet gyakorlatilag egy
szabalycsokor 50, amibdl kiderul, hogy hogyan, milyen jellemz&kkel (felbontas,
szinmélység, fajltipus) torténik meg majd a mdivelet, hova kézbesiti a szerver a
végeredményt (hal6zati megosztas, e-mail vagy akar egy Sharepoint site, vagy ezek
kombinacidja), és azt is, hogy kinek vagy milyen csoportnak lesz mdlveletek
végrehajtasahoz jogosultsaga. A felhasznaldé csak odafarad a kompatibilis
szkennerhez, hitelesiti magat pl. egy smartcard-dal, vagy egyszeribb médon az AD-
ba, kivalasztia a megfeleld miveletet és ennyi, persze ha akarja, akar fellul is
biralhatja a betaplalt miveletek jellemzait.

49 Az ilyen eszkdzok halozaton keresztil SOAP Uzenetekkel operalnak, UDP-t
hasznalva, és gyakorlatilag a plug and play élmény olyan, mintha USB-sek lennének.
50 Post-scan processes (PSP) és az AD tarolja ezeket.
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5.11 A NARANCSSARGA FEJ LATHATOAN ELVEZI AZ UJ SZOLGALTATAST

De azért itt is szlikségesek bizonyos feltételek:

- A szervernek tartomanyi tagnak kell lennie

- Erdd szinten is kdvetelmény az R2-es allapot (!)

- Nyilvan kell béven hely a szkennelt anyagok feldolgozasahoz (ez sok esetben
csak atmeneti lesz a feldolgozas idejére, de akkor is)

- Szlkség van egy tanusitvanyra is a szkenner szerver szamara, ami két
folyamathoz is kell: egyrészt a szkennertél a szerverig, masrészt a kliensektdl
a szerverig, merthogy a Windows 7-bdl is hasznalhat6 szoftveres eléréssel ez a
komponens (a Scan Management alkalmazas ugyanis telepithetd a Turn
Windows Features On or Off segitségével).

5.2 DHCP Es DNS

Mindkett6 alapszolgaltatas, igy mindkettd hétkdznapi hasznalatl, de persze méretes
kornyezetben azért rendesen el is lehet merllni mindkettében, igy aztan mondjuk
inkabb azt, hogy hétkdznapi is.

Ide tartozhatna még a WINS is, de igazabol ezzel kapcsolatban annyira nincs
ujdonsag, hogy bele sem kerult a cimbe. llletve az az Gjdonsag, hogy ha még
mindig vannak (lesznek) régi 0S-eink és alkalmazasaink®1, akkor még mindig

51 llletve vegyes hal6zatban Samba klienseink, szervereink. llyenkor kilon
élvezhetjik az idonként feloukkand WINS inkonzisztenciakat, illetve az idegdl6 torlési
algoritmusokat (a lektor megjegyzése).
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nem radirozhatjuk ki a WINS-t, de nem is kell, alig eszik valamit, és dolgozik
rendesen.

Kezdésként beszéljink e fejezet kapcsan egy mélyebben tértént valtozasrol is, az 0j
TCP/IP stack-r6l (Next Generation TCP/IP stack), amely egy alapos bdvitésen esett at
architekturalis, biztonsagi és hardver tamogatasi szempontbdl is. A Windows Server
2008 teljesen Ujrairt haldzati verme a jelenleg elterjedt IPv4-en kival mar nativan
tamogatta a TCP/IP6-os verzidjat (IPv6) is. A 128-bites (16-bajtos) cimekkel operald
IPv6 protokoll bevezetésére foként azért volt sziikség, mert a vilagszerte mikodo
gépek szamanak izmos névekedése miatt napjainkban egész egyszerlen elkezdtliink
kifogyni, sOt gyakorlatilag kifogytunk a kioszthaté IP-cimekbdl. Emellett az IPv6
lehetbséget adott a TCP/IP-protokollal kapcsolatos néhany technologiai alapelv
Gjragondolasara is.

E "
.
G |
Enera | Metwork Connection Details:
Connection Property I Value I
1Pv4 Connectivity: Internet Connection-specific DN... homenet local
— S S Description HF NC107 PCle Gigabit Server Adapter
V6 Camnecivity: @ SISt 8ccess Physical Address 1CC1-DE-80-77-D6
Media State: Enabled DHCF Enabled No
Duration: 4days 143443 IPvd Address 192.163.0.20
Speed: 1.0 Gbps IPv4 Subnet Mask 255.255.255.0
Detail IPvd Default Gateway 152.168.0.16
Ll IPv4 DNS Servers 192.168.0.20
192.168.0.14
IPwd WINS Server 152.168.0.20
Activity MetBIOS over Tepip En...  Yes
- Linkdocal IPvE Address feB0::ebd1:2344 1417228710
Sent — L__‘E —— Received |Pv6 Default Gateway
Rf“ IPwE DNS Server
Bytes: 1353875 380 I 2963334 140
'E‘:;' Properties | 'E‘:;' Disable | Diagnose |
Close |
Close |

5.12 A DUAL STACK

Az IPv6 joval tagabb cimtartomanyok Iétrehozasat teszi lehetévé, valamint a jelenlegi
megoldasoknal kdnnyebben konfiguralhatd, gyorsabb és biztonsagosabb adatatvitelt
tesz lehetdvé. A Vistatdél és a Windows Server 2008-t6l kezdve a korabbi két
egymastol teljesen fliggetlen protokoll-vermet (tcpip.sys €s tcpip6.sys) egy
agynevezett Dual IP architektlra valtja fel, igy a rendszer az IPv4 és IPv6-os
hal6zatokat kilon-kulon, de mégis egyszerre tudja kezelni. Ennek kdszdonhetbéen a
Windows egy idében kétfajta IP-cimmel is rendelkezhet, egy 4-es, illetve egy 6-0s
verzidjuval. A Vista Dual IP architektiraja egy halézati vermen belll kezel mindent, igy
tovabbra is egy szallitasi rétegre (TCP, UDP) és egy adatkapcsolati rétegre van
szlkség.
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Az IPv6 kezelése teljes IPSec tamogatast is nyujt, igy az Uj formatumua cimekkel is
hasznalhatjuk a nyilt szabvanyokbdl all6 kriptografiai keretrendszert. Az IPv6
mindezeken kivil elérheté PPP (Point-to-Point Protocol) kapcsolatok esetén is (kivéve
PPTP VPN hasznalatakor), és az IPv6 természetesen tamogatja az automatikus
cimkiosztast is, mind dedikalt DHCP-kiszolgaloval, mind anélkil. Alapértelmezés
szerint mind az IPv4, mind az IPv6 protokoll telepil, valamint mindkettd beallitasai
elérhetbk a grafikus fellletrdl is. Ha esetleg szkriptekkel automatizalt konfiguraciora
van szikséglnk, természetesen a parancssoron keresztil is megvaltoztathatjuk a
protokollok dsszes paraméterét - erre kivaléan alkalmas az egyébként is svajci
bicska ,netsh” parancs>2.

Az Uj stack rengeteg egyéb képességet ad a kezlinkbe, példaul olyan Uj
megoldasokat, mint a ,Receive Window Auto-Tuning”, a ,Compound TCP” vagy az
ECN (Explicit Congestion Notification) tamogatas. De fontos a hal6zati beallitasok
Gjrainditasi kényszerének eltorlése, a szamos diagnosztikai és nyomkovetési
lehetdség, illetve az Uj (és foként szerveroldali) hal6zati interfészekkel kompatibilis
szolgaltatasok alkalmazasa (RSS, NetDMA, TCP Chimney Offload, stb.). llletve
emlékezzink meg a szintén a Vista/Windows Server 2008 parosban debutalo
Windows Filtering Platform-rél, ami gyakorlatilag egy Uj architektlira az Uj generacios
TCP/IP veremben, és amely egy API gylijtemény fejleszték szamara, igy programozok
a sajat alkalmazasaikban (pl. tlzfalak, AV és diagnosztikai szoftverek) is
hasznalhatnak, de a Windows Server 2008 tlizfala és az IPSec is ezt hasznalja.

Visszatérve a cimben emlitett komponensekre és igy a Iényegre, a DHCP és a DNS
egy kozos Uj tulajdonsaga az elézoek fényében teljesen logikus IPv6 tamogatas, ami
teljesen egyenértékl (pl. a parancssori eszk6zOknél is) az IPv4 tamogatas szintjével.
Ezek utan el6szor essunk at a DHCP Ujdonsagain, és igazabol a Windows Server
2008-at kihagyva, egyb6l az R2-re53 ugorva:

- DHCP Name Protection (a DNS-sel egylttmikddve az an. "name squatting"
(azaz egy vegyes halézatban egy nem Windows-os gép regisztralasa egy létezd
azonos nevl Windows-os gép nevére) probléma kikliszobolése

- Delay configuration (a masodlagos DHCP szerverek reagalasi intervallumanak
késleltetése)

- Deny, Allow filterek hasznalata (a kliensek DHCP szolgaltatasbdl kizarasa,
illetve engedélyezése, a MAC cim alapjan, a cimre kattintva, a helyi meniibdl)

52 Az IPv6B-0s konfiguracios lehetéségek bovebb ismertetéséhez hasznaljuk a ,netsh
interface ipv6 /?” parancsot.
53 Persze, a kliens oldalon a Windows 7 is tartalmazza ezen Ujdonsagok tamogatasat.
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5.13 A PACAK KOZOTT AZERT LATSZIK A LENYEG: A TILTAS EGYSZERU

Egyszer( rezervacio konfiguralas - két egérkattintassal

Egy specialis eszk6z54, a DHCP Server Events Tool, amely a DHCP adminoknak
segit, elsdsorban azoknak az eseményeknek a nyomon kovetése valik
lehetévé ezzel az MMC-vel, amelyek egyébként is Ujdonsagok az R2-ben.
Lényeges az is, hogy ez az eszkdz - egy rendes MMC bévitményhez hasonldan -
képes tavoli DHCP szerverekhez is kapcsolodni®s, illetve tébbhoz is, plusz a
képen is lathato bal oldali keretben lévé kategoriak egy-egy bejegyzése
masolhato és szlirhetd.

Néhany Gj DHCP opcié tamogatasa, féképp IPv6-osok, pl. az Option 15 (User
Class), vagy az Option 32 (Information Refresh Time)

A DHCP Server szolgaltatasfiokja is valtozott a LocalService-r6l a Network
Service-re, igy a veszélyes privilégiumok szama is csOkkent. Tovabbi
részleteket rengeteg helyen talalunk a ,hardening services” kulcsszavakra,
ami a Vistaban kezddd6 drasztikus rendszerszolgaltatas valtozasokra utal.

54 | etOltés és telepitési informacio:
http://blogs.technet.com/b/teamdhcp/archive/2009/03/20/tool-to-read-dhcp-

server-events-for-windows-server-2008-r2.aspx

55 Feltéve ha adminok, vagy legalabb a Event Log Readers csoport tagjai vagyunk.
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DHCP Server Extras - [Console Root\DHCP Server Extras\WS08R2\MACFilters Logs] Send Feedbeck | = || & |23
File Action View Favorites Window Help = |5 *
=% #E d
| Console Root Actions
4 "4 DHCP Server Extras Mac Address HostName Fit... M. Last Denied MACFilter... &
+ § wsosrz 00-1550-00-104E wibetafenestranst  Deny 33 3/22/2009 85040 Eilter
i MACFilters Logs D0-1550-00-104C  WSO0SR2ferestranet MNone 52 2/13/2009 11:00:10
i Activity Logs Clear ...
j System Logs View ,
Mew .
|| Refresh
E Help

5.14 EGY EXTRA MMC

Két szerver oldali valtozast emlitenék meg a DNS témakodrben. Els6ként a zénak
hattérben torténé betdltése fontos elérelépés, ami talan eldonti ,...a fajlban vagy az
AD-ban tartsuk a DNS zénakat” cimd vitat is, ti. az el6bbi esetében ez az Uj lehetbség
nem all rendelkezésre. Ha viszont a cimtarban tartjuk a zénainkat, akkor a Windows
2008 és az R2 képes lesz ezeket egy DNS restart utan a hattérben, szeparalt
szakaszokban, aszinkron modban betdlteni, és igy az eddigiekkel szemben képes
lesz a folyamat kdzben is valaszolni a beérkezé névfeloldasi kérésékre, azaz nem
bicsaklik bele egy esetlegesen nagyméretli zona egyszerre - ezért aztan lassan
torténd - betoltésébe se. S6t, ha olyan kérés/regisztracio érkezik, amely egy olyan
zonara vonatkozik, ami még nincs a memoériaban, akkor a kliens 6haja magasabb
prioritast kap, és a DNS szerver kiszolgalja a kérést. De jelzem Ujra: ez csak a
cimtarban tartott DNS z6nakra igaz, a fajlban tartott z6naknal marad a szekvencialis
feldolgozas.

Egy masik szerveroldali Ujdonsag a feltételes tovabbitok Ujszerl hasznalata. A DNS
MMC-ben, a faszerkezetben a zdnatipusok ko6zott egy Uj mappat lathatunk,
»Conditional Forwarders” néven. Itt kell felvenniink a kiilonbdzd tovabbitdkat (a
megszokott helyen is lehet persze), és a felvétel utan ezeket a jobb oldali keretben
lathato listaban rogton lathatjuk is.

Ennél talan fontosabb viszont az, hogy AD integralt zna esetén lehetbségiink van a
cimtarban tarolni, és ebbdl kovetkezéen replikalni is a tovabbitokkal kapcsolatos
adatokat 56 . A replikaci6 tobbféle szcenaridban is mikodhet, azaz minden

56 Ranézésre nem tlnik nagy kalandnak, de huszonsok tartomanyvezérl6 - és DNS
szerver - esetén kifejezetten aldas (a lektor megjegyzése).
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tartomanyvezérlé DNS szerverre (amely legalabb Windows Server 2003), vagy példaul
minden DC-re a tartomanyban.

Mew Conditional Forwarder

DMS Domain;
| Ihb3.local

IF addresses of the master servers:

IF Address | server FQDN | validated | Delete
=Click here to add a...
E 137.100.25.46 <Attempting to resolve... Validating...

Cawn

LB

[¥ Store this conditional forwarder in Active Directory, and replicate it as follows:

I.-!'.II DMS servers in this forest j

All DNS servers in this forest
All DNS servers in this domain
M All domain controllers in this domain (for Windows 2000 compatibility)
I

The server FQDM will not be available if the appropriate reverse lookup zones and entries are not
configured. Tell me why the server FODM is not reguired to complete this task.

Ok Cancel

5.15 FELTETELES TOVABBITO

Fontos még a RODC-k apropdjan a read-only DNS opci6 is, ami gyakorlatilag egy
elsddleges tipusu zona, névfeloldasra tOkéletesen alkalmas, és rekordszinten frissit,
ha szikséges, de csak ,fentrél”. Mindent replikal (alkalmazasparticiok,
domainDNSZones, ForestDNSZones, stb.), de a telephelyr6l semmiképpen nem
irhat6 példany.

Még egy érdekes Ujdonsagrol szamolnék be, ez pedig a WINS-hez hasonl6 (de azt
azért nem teljesen helyettesitd) megoldas, a specialis ,,GlobalNames” z6na, ami egy
AD integralt zona lesz. Ha egy zonat ezzel a névvel hozunk Iétre a DNS-ben, akkor gy
lehetnek a statikus, globalis rekordoknak NetBIOS nevei, hogy a WINS-t nem is
telepitjuk. De vegylik figyelembe, hogy ezzel csak azokat a tipikusan fontos gépeinket
(a szervereket) jel6ljuk, amelyek mar rendelkeznek fix IP-cimekkel, tehat sz6 sincs
dinamikus regisztraciorol, és sz6 sincs méretezésrol, féleg egy nagyobb, 6sszetett
hal6zatban. 57

Fontos tudni azt is, hogy amig nem engedélyezzik az 6sszes mérvado DNS szerveren,
addig nem hasznalhat6 ez a zona. Az engedélyezés parancsa:

57 Ezt jOl jegyezzék meg a vizsgakra készulbk (a lektor megjegyzése)!
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dnscmd <ServerName> /config /enableglobalnamessupport 1

Ezek utan ahhoz, hogy az erdében |évé O0sszes DNS-kiszolgald és Ugyfél szamara
elérhetd legyen ez a zOna, replikaljuk le az erdé6 minden tartomanyvezérlbjére, vagyis
adjuk hozza a GlobalNames z6nat az erddszintli DNS-alkalmazasparticiohoz.

5.3 NPAS

Nagy batorsagnak tlinhet egy alfejezetben beszélni a Windows Server 2008-ban
megjelent Network and Access Policy Server-rél, de mar most jelzem, hogy a
legnagyobb és legrobusztusabb rész, a Network Access Protection (NAP) szerkezetileg
ebben a fércmliben kissé késbbb jon, ezért ide, az alapszolgaltatasokhoz csak a
,maradék” keril.

Ez se kevés azért, mivel az NPAS igen komoly méretl gyjté lett, méghozza a NAP és
a NAP-hoz szikséges részszolgaltatasok mellett a komplett RRAS (Routing and
Remote Access Services, azaz pl. a VPN és a DUN szerverek + a route-olas), pl. a
Network Policy Server (az elérési és hozzaférési hazirendek) és a korabbi IAS
(Internet Authentication Services, azaz a Microsoft RADIUS teljesen RFC kompatibilis
kiszolgaldja) is ide kerdilt.

Add Roles Wizard x|
ig}' Select Role Services
Before You Begin Select the role services to install for Network Policy and Access Services:
Server Roles Role services: Description:
Metwork Policy and Access Services [ e twork Policy Server Network Policy Server (NPS) allows

you to create and enforce

Role Services = [ Routing and Remote A'I_ESS Services organization-wide network access
confirmation [] remote Access Service policies for client health, connection
[] routing request authentication, and
Progress [] Health Registration Authority co.nnection request authorization.
Results [ Host Credential Authorization Protocol With NP5, you canalso deploy

Metwork Access Protection (NAF), a
client health policy creation,
enfarcement, and remediation
technology.

Mare about role services

< Previous I Mext = Install Cancel

5.16 MINT A J6 BOLTBAN...

~ 86 ~



KISZOLGALO ALAPSZOLGALTATASOK

T T T T T T T i

5.3.1 Az NPS

Haladjunk akkor szépen sorban, kezdjik az NPS-sel, azaz a specialis hazirend
kiszolgalonkkal (gyakorlatilag semmi koze a Csoporthazirendhez). Tébb fontos
szerepe is van ennek a komponensnek, multifunkciésan hasznaljuk, minimum harom
célra:

1. RADIUS (Remote Authentication Dial-In User Service) kiszolgaloként kozponti
hitelesitést, engedélyezést és nyilvantartast (accounting) végez a vezeték
nélkuli, vezetékes, VPN és DUN kapcsolatok esetében. Ha az NPS-t RADIUS
kiszolgaloként hasznaljuk, akkor a haldzati elérést megvalodsité kiszolgaldokat
(példaul Access Point-ok, VPN szerverek vagy akar egy Forefront TMG) RADIUS
ugyfélként konfiguralhatjuk az NPS-ben. Ezenkivil beallithatjuk azokat a
halézati hazirendeket is, amelyeket a halbézati hazirend-kiszolgald a
csatlakozasi kérelmek engedélyezésére hasznal.

2. RADIUS proxy: Ha az NPS-t RADIUS proxyként szeretnénk hasznalni, akkor a
kapcsolatkérelmek hazirendjén (Connection Request Policy) keresztul kell
beallitani, hogy az NPS mely kapcsolatkérelmeket (és hova) tovabbitsa mas

RADIUS kiszolgaloknak. Gyakorlatilag egy koztes elemként mikodik ilyenkor.
3. Network Access Protection (NAP) policy server: kés6bb kitargyaljuk.

%4 Network Policy Server =l=]x]
File —Action WView Help
ks A sl el 7
@ NPS (Local) Use Windows authentication for all users Properties x| ;
E ] RADIUS Clientsand 5§
5| RADIUS Clients Overview | Condtions ~ Settings E RADIUS servers. For
55 Remote RADIUS ¢
= =] Polides Corffigure the settings for this network policy.
= B e If conditions and constraints match the connection request and the policy grants access, settings are applied.
_| Metwork Polides Settings:
| Health Policies = —
b Network Access Prote ﬁ:tq:‘;;:d Authentication Specify whether connection requests are processed locally, are forwarded to remote
i _— servers for authentication, or are accepted without authentication
B Accounting RADIUS f h d with h
£ Ml Templates Manageme % Authentication Methods
=] shared Secrets ing Connection
—ﬂ" RADILS dlients E‘;;W“:gl"! % Authenticate requests on this server
EI Remote RADIUS ¢ 5 Authenfication € Fonward requests to the following remote RADIUS server group for authentication:
|= 1P Filters
= lici Accounting
= Health Policies & < enot corfigured: j New... _
i3 Remediation Serv Specify a Realm Name
e i € Accept users without validating crederttials
o] Atribute
RADIUS Attributes
€ Standerd 00-24:00 Frday 000...
Vendor Specific
OK I Cancel Apply
Distant| 3. B L@ e ) s 2245 M

5.17 HITELESITES TOVABBITAS EGY HAZIRENDBEN
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Ez igy eléggé farasztonak tlinik, de nézziink meg egy gyakorlati példat: a feladat az
lesz, hogy a szanaszét szort Access Point-jainkon keresztil belép6 laptopok RADIUS-
szal kapcsolédjanak a tartomanyba, meghatarozott feltételek mentén, konkrétan
kizarolag a ,Wireless Users” AD csoport tagjai tudjak hasznalni a vezeték nélkili
halézatunkat (persze barmelyik AP-n keresztlil a céglinknél) a sajat tartomanyi
felhasznalonevikkel és jelszavukkal belépve.

Az eléfeltételek:

A csatlakoz6 laptopokat be kell Iéptetni a tartomanyba

Némi csoport konfiguralasra is sziikség lesz a cimtarban, illetve ha okosan és
persze kozpontilag akarjuk megoldani a kliensek beallitasat, akkor a
Csoporthazirendet is hasznalnunk kell

Szikséges az AD Certificate Services, az NPS-t igazoldo tandsitvany
hasznalatahoz, és persze a kliensnek el kell fogadnia hitelesként ennek a
tanusitvanynak a kiado6jat>8

Es persze az NPS-t is telepiteni kell (5.16 abra).

1. Ha van mar NPS, akkor inditsuk el, majd a ,Getting Started” oldalon valasszuk a
»RADIUS server for 802.1x Wireless or Wired Connection” menUpontot.

2. A kovetkez6 panelen értelemszeriien valasszuk a ,Secure Wireless Connections”
pontot!

58 Ez a tartomanyba tartoz6 gépek esetén nem lesz probléma, ha példaul sajat PKI
infrastrukturaval rendelkezlnk.
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€= = HE

& NPS (Local)
= | RADIUS Clients and Servers
5 RADIUS Clients
ﬂ Remote RADIUS Server G
= =] Polides
| Connection Request Polici
| Network Policies
|| Hesalth Polices
=, Metwork Access Protection
=/ System Health Validators
iﬂ Remediation Server Group
.ﬂ Accounting
= ! Templates Management
= shared Secrets
~ RADIUS Clients
= Remote RADIUS Servers
= 1P Fiters
| Health Policies
iﬂ Remediation Server Group

KN —— |

and connection request authorizati

&

Standard Configuration

Select 5 configuration scenario from the |

RADIUS serverfor 802.1X Wirelsss or W

RADIUS server for 802.1X Wirn

‘When you configure NPS as a RADIUS ¢
wireless access points and authenticating

B3 Corfigure 802.1X

Advanced Configuration

Templates Configuration

Network Policy Server (NPS) allows you to create and enforce organization-wide network access policies for client health, connection request authertication,
Configure 802.1X

Getting Started

! Select 802.1X Connections Type

Type of 802.1X conneclions:
* Secure Wireless Connections

When you deploy 802.1X wireless access points on your network, NP5 can authenticate and authorize
connection requests made by wireless clients connecting through the access points.

” Sscure Wired (Ethemet) Connections

When you deploy 802.1X authenticating switches on your network, NPS can authenticate and authorize
connection requests made by Ethemet clients connecting through the switches.

Name:

This default text is used as part of the name for each of the policies created with this wizard. You can use the
default text or modify it .

ISeq.lre Wireless Connections|

Brevious | Mext I Einizh | Cancel |

f_‘-smrtl P IE

@ F ok 2

5.18 ABRA MINT LATHATO, A VEZETEKES KAPCSOLATOKRA IS RAHUZHATO EZ A MODSZER

3. Ezutan adjuk meg a RADIUS klienseinket, amelyek jelen esetben az AP-k lesznek,

mivel ezeken keresztll csatlakoznak a laptopok majd a halézathoz. DNS név vagy
IP cim kell, ha tébb is van, akkor kés6bb mindet vegylk fel! Persze ezeket az AP-
kat is konfiguralni kell majd, hiszen tudniuk kell, hogy ki az Ur, azaz ki a RADIUS
szerver a haldézatban, és azt is, hogy mi a megosztott jelszo.
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*& Network Policy Server

File Acton View Help

&=|=8

[

€ NPS {Local)

= | RADIUS Clients and Servers
f! RADTI IS Clisnte

= =] Polides
_| Con

Settings |

NP5 (Local)
stting arte
EERLE CiscoEmelet Properties [X]

prganization-wide network access policies for client health, connection request authertication,

“onfigure 802.1X

| Neh
Select ting template: = =
i el IR Spedify 802.1X Switches
= B, Metwark I =] ]
=M syst . Please specify 802.1% switches or Wireless Access Points (RADIUS Clients)
3 Rer - Name and Address )
B Account Friendly name:
=1 iy Templat |G5coEn15IE1 RADIUS clients are network access servers. such as authenticating switches and wireless acce]
=[ shal RADIUS clients are not client computers.
RALC
£ blES(Pe D - To specify a RADIUS client, click Add.
4 = I)uuud Verify..
Hrr RADIUS dients:
_| Hea - Shared Secret CiscoEmalet
4 Rem Select an existing Shared Secrets template CiscoFsz —
INnne j [
R4
To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must corfigure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.
* Manual " Generate
Shared secret
[seseseense
Corfimm shared secret:
| ----------
[ ok | Caxel Bpoly
Previous | Next | Einish | (o
|5 — D
Orsa| 3, & o | [/ & 208 m

5.19 ABRA KET AP-M IS VAN

4. Most jon a hitelesitési metddus, tipikusan ebben az esetben a PEAP-ot
(Protected EAP) fogjuk valasztani, bar lehetne pl. a smartcard is egy opcid, ha
rendelkezunk ilyen infrastruktdraval. Viszont barmit is valasztunk konfiguralni
kell, példaul a PEAP-nal az NPS szerver tanusitvanyat kell megadni, az EAP
tipust, illetve valaszthatunk olyan lehetdségeket, mint az ,Enable Fast
Reconnect”.

5. Most jon azon felhasznalok kivalasztasa, akik ilyetén ~mddon
kapcsolddhatnak, tipikusan csoportok formajaban tesszik meg ezt, pl.
,Wireless Users”. De az is elképzelhet6, hogy gépeket vagy gépcsoportokat
szeretnénk itt megadni mint a hitelesités alanyait, igy adott esetben a
»~Domain Computers” csoportot.

6. Itt akar vége is lehetne a mulatsagnak, de ha o6hajtjuk, akkor tovabb
szlirhetlink, de csak akkor, ha az AP-k tamogatjak az adott RADIUS attribdtum
hasznalatat, pl. a képen a ,Home status” a Filter-ld attribdGtumon keresztil
majd a ,Domain Users” lesz.

7. Ezutan jon a szumma képernyd, és az NPS konfiguralassal készen is vagyunk.
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*& Network Policy Server
File Acton View Help

&= ol
€ NPS {Local) NPS (Local)
= | RADIUS Clients and Servers
5 RADIUS Clients d configure 802.1x x|
5| Remote RADIUS Server G ) )
= |2/ Poies @ Ne Configure Traffic Controls connection request authertication,
an "
= Eo::ec:;nlﬁfaquest Polic ! Usevirtual LANs (VLANs)and access control lists (ACLs)to control netwaork traffic,
EwWork Folicies r .
= " L i X
=\ Health Polides Configure RADIUS Attributes [ x]
=, Metwork Access Protection Standa ) =
=/ System Health Validators I your R# H | Vendor-Specific Attributes |

Selects  controls L

_-'E’ Remediation Server Group _
NP S instr To send additional attibutes to RADIUS clients, select a RADIUS standard attrbute, and

.E Accounting

authorize: then click Edit. f you do not configure an attribute, it is not sent to RADIUS clients. See
= M Templates Management RADIUS your RADIUS client documentation for required attributes. j'
= shared Secrets Fyou do
=~ RADIUS Clients RADIU Altributes:
4 RE”TDE RADIUS Servers When yo Name | Valug mte and authorize connections from
=] PFiters wireless i Fitter-ld Home status
| Health Polices Traffic . Xy .
j’ﬂ Remediation Server Groug Ta cont Tunnel Type ot corfigured>
Tunnel-Medium-Type  <not corfigured:
Tunnel-Pvt-Group-ID  <not corfigured >
n Cor Tunnel-Assignment-ID  <not corfigured:
Advanc -
Templ: Description: =
Eqit |
Cance
|5 — D
Orsa| 3, & o | [/ & 2346 M

5.20 ABRA TOVABBI SZURES, DE CSAK OVATOSAN, AZ AP MEGKOTHETI A KEZUNKET

Persze a teljes folyamathoz még hozzatartozik a kliens operacios rendszer WLAN
kapcsolatanak beallitasa (amihez példaul a Csoporthazirendet kivaldan
alkalmazhatjuk) Vista és Windows 7 esetén. llletve feladat még az AP-k megfeleld
konfiguralasa is, de mi most csak a szerver oldallal foglakoztunk egy tipikus esetet
figyelembe véve.

5.3.2 Az RRAS

Ha visszanéziink az 5.16-os abrara, akkor a kovetkezd két komponens a mar jol
ismert RRAS-hoz tartozik. Igazabdl az itt is megjelend IPv6 kompatibilitason kivil az
RRAS-ban sok Ujdonsag nincs, azért a két59 0j VPN tipusrél azért emlékezziink meg.

Secure Socket Tunneling Protocol (SSTP)

Sokan lesznek, akik azt mondjak majd, miutan belzemelték ezt a szolgaltatast: - Na
végre! Ezzel nem a mivelet hosszisagara, hanem inkabb e komponens
szUkségességére gondoltunk. Mert az SSTP olyan lehetéség, ami jol beleillik abba a
tendenciaba, amely alapjan - ez személyes vélemény - par generacié mulva csak a
HTTP/S protokollokat kell majd kinyitni a tlzfalakban. Na de leplezzik le végre: az

59 Egy, azaz az els6 érkezett a Windows Server 2008-ban, és a kovetkez6 pedig az
R2-ben.
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SSTP-vel a hagyomanyos VPN kapcsolatok helyett/mellett HTTPS-en keresztll is
képesek leszlink teljes értéki VPN kapcsolatokat kezdeményezni.

A tendencia tényleg a HTTP/S-be bujtatas, efelé sodrédnak a kilénb6zo
szolgaltatasok, és errél a TMG kdényvben is szamos bizonyitékot hoztam fel.

A kapun tul - Forefront Threat Management Gateway 2010"
https://technetklub.hu/content/ TMGKonyv.aspx

(ZZX RN NI SSTP PPP  |Pv4 or IPv6 Packet

|
Encrypted by S5L Session

5.21 ABRA SZOKVANYOS SSL CSOMAGKENT LATSZIK (A KULSO IP ES A TCP HEADER TITKOSITATLAN)

Legalabb harom f6 érvet tudunk felsorakoztatni a VPN over HTTPS (illetve inkabb az
SSL VPN elnevezés a hivatalos) mellett a hagyomanyos tipusokkal szemben:

- A specialis VPN portokat nem tudjuk, nem lehetséges minden kortlmények
kO6zott hasznalni, egyszerlien egy sereg helyen (pl. szallodakban, publikus
helyeken vagy mas cégek haldzataban) tiltjak.

- Barmelyik hagyomanyos VPN tipust nézzik, a tunnelt a legtdébb esetben ,at
kell vezetni” egy NAT szerveren. Ez van mikor kisebb, van viszont, hogy
nagyobb (L2TP) problémat is okozhat.

- A VPN kapcsolatok tipikusan egy ,végpont egy csomoépont” tipustak. Ha a két
helyszin LAN IP tartomanya megegyezik, és kozottik NAT-ot alkalmazunk,
akkor szintén konfliktus lehet.

Persze, az utdbbi két problémara léteznek ajanlott és mikddd megoldasok, de
kénnyen belathatjuk, hogy egyetlen portot kinyitva, a NAT és mas halozati
nehézségek nélkul egyszerlbb lenne mikodtetni egy VPN infrastrukturat.

Az SSTP viszont egy az alkalmazasi rétegben mikoédé protokoll, tipikusan két
program kozotti kommunikaciora felkészitve, viszont egy halozati kapcsolaton belll
akar tobbre is (gyakorlatilag a teljes haldézatban), ergo jobban képes kihasznalni a
savszélességet. Az SSTP ugyanazon SSL hattérre tamaszkodik, mint pl. az
L2TP/IPSec (egymas mellet mindharom tipus jol elfér) és ugyanigy a TCP 443-as
portot hasznalja, de tudnunk kell, hogy ugy, ahogy az L2TP IPSec nélkul, az SSTP SSL
nélkil sem mas, mint egy kicsit kilonlegesebb tunneling protokoll. Hatranya kozé
tartozik még az is, hogy a Site-to-Site kapcsolatokban nem vehetjiik majd hasznat.

Miel6tt azonban leirnank végleg, egy-két tovabbi pozitiv tulajdonsagat is tekintsik at:
- Nincs sziikség kulon kliensre, és nincs sziikség példaul extra IP cimekre.
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- Teljesen transzparens a felhasznald6 szamara, és nem kell specialis
Utvalasztast illetve metrikat sem hasznalnunk. Nem szamitanak akadalynak a
kapcsolat két pontja kozott mikodo routerek, tlzfalak, web proxy-k és NAT
szerverek. Nem flgg a kapcsolat olyan extra protokolloktél, mint a PPTP GRE
vagy az L2TP ESP.

- Kompatibilis az IPv6-tal, a NAP-pal, az RRAS-sal, akar a multifaktoros
azonositassal is.

- Az alkalmazasi rétegbeli mikddés miatt majd igazan kényelmesen szlirhetjik
a forgalmat egy olyan tlizfallal, amely erre képes (pl. ISA Server 2004/2006,
Forefront TMG), persze ehhez a specialis, Un. SSL Bridging mddszerrel kell
majd Kipublikalnunk.

ALFA (local) Properties EHE

‘General Securty | IPv4 | IPvE | IKEv2 | PPP | Logging |

use it to configure authentication and accounting providers.
To configure authentication and accounting providers, create
or modify connection request palicies.

2 Because Metwork Policy Server (NF5)is installed, you must

The custom |Psec policy specifies a preshared key for LT connections.
The Routing and Remote Access service should be started to set this
option.

v Allow custom |Psec policy for L2TP connection
Preshared Key:

551 Certificate Binding:
[~ Uss HTTP

Select the certificate the Secure Socket Tunneling Protocol (SSTF)
server should use to bind with S5L (Web Listener)

Cerificate: IDefauIt j View |

For more information.

ok | Caneed | sy |

5.22 ABRA AZ EGYETLEN R2-ES VALTOZAS AZ, HOGY VALASZTHATUNK TANUSITVANYT

Az SSTP-t tehat a Windows Server 2008 mar tartalmazza (kliens oldalon viszont
el6szor a Vista SP1-ben hasznalhattuk), de alapértelmezés szerint nincs élesitve.
Igazabol nem kell semmi extrara gondolnunk, az RRAS-ban a szokasos modon
0sszehozunk egy VPN szervert, beallitjuk a portok szamat (alapértelmezés szerint
128 van), az NPS-ben lehetéséget adunk a VPN ,tarcsazas” jogara (Connections to
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MS RRAS hazirend > Network Policies > Access Permission), és tulajdonképpen
készen is vagyunk.

llletve majdnem, mert ami viszont fontos, az az, hogy még az RRAS inditasa el6tt
rendelkeznink kell megfelel6 kiszolgalé tanusitvannyal, hiszen az SSTP HTTPS
listener-éhez ez alapfeltétel. Es még egy, még ennél is kritikusabb pont: a
tanusitvanykiadd visszavonasi listajat (CRL) is el kell érniink majd a tavoli kliensrdl,
tehat pl. a tlizfalunkban ki kell publikalni a root CA tébbnyire a 80-as porton elérhetd
CRL listajat 0 . Persze, ha publikus, kilsé tanusitvanykiad6tél szarmazd a
tanusitvanyunk, akkor ez az O gondjuk lesz, és persze ebben az esetben biztosan
muakodni is fog.

IKEv2

Ez a megoldas nagyon kilénleges, de csak a Windows7/R2 paros esetén
hasznalhat6. A Microsoft implementaciojaban ,VPN Reconnect” néven is fut. De
jojjon egy idézet a kedvenc TCP/IP konyvinkbdl (Petrényi Jozsef - TCP/IP alapok, 2.
kotet, V1.061):

Erdekes jaték ez a security. ldénként olyan, mint egy nagy doboz Lego:
eléveszem a darabokat, és ha igy rakom o&ssze, akkor kavédaralo, ha
masképpen, akkor meg tank lesz beldle.

A VPN Reconnect is ilyen legos-0sszedugdosos VPN protokoll. Megfogtuk az
L2TP/IPSec modellt, leszedtlk rola az L2TP kockat, félretettik az UDP kockat,
a megmaradt IPSec blokkban meg kicseréltik az IKE SA-t IKEv2-re. Ami
keletkezett, azt elneveztuk VPN Reconnect-nek.

Most az egyszer az atnevezésnek tényleg volt értelme is. Ha emlékszlnk,
irtam, hogy az IKEv2-h6z kijott késobb egy kiegészités MOBIKE néven. Nos, ez
pont a mobil kliensek kiszolgalasara hivatott. Azaz olyan kliensekére, akik
nagy sebességgel mozognak, mikdzben toljak az iwiw-et, VPN-en keresztil
belépve a céges haldozatukba. Aztan ha mozgas kozben megszakad a
kapcsolatuk, atvaltanak egy masik cellara - és borzasztéan nem szeretnék, ha
err6l barmilyen médon is tudomast szereznének. Azaz a VPN legyen olyan
kedves, oldja meg az Ujracsatlakozast magatol. Csak hogy ne legyen egyszerl
az €élet, MS berkekben a VPN Reconnect és az IKEv2 teljesen szinonim
kifejezések. De mi tudjunk réla, hogy az egyik egy VPN protokoll, a masik pedig
egy SA!

60 Vagy haladunk a korral €s OCSP-t hasznalunk:
http://forum.jvangent.nl/blog/?p=31 (a lektor megjegyzése).

61  http://www.microsoft.com/hun/technet/article/?id=3effd5d3-139¢-471a-adeb-
a71a6885562f
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Néhany tovabbi jellemzé és elény, most mar csak egy felsorolas formajaban:

- Az IKEv2 egy IPSec tunnel médra épulé megoldas

- Az ,IKEv2 Mobility and Multihoming Protocol” (MOBIKE) hasznalataval varialja
a VPN kapcsolat felhasznal6 oldali végpontjat

- ,Dormant” mod: szakadas esetén var és var, mindaddig var, mig Gjra lesz
kapcsolat az RRAS-sal

- Gyorsabban mikédik és gyorsabban visszaall mint a tébbi tipus

- Képes IPv4-r6l IPv6-ra valtani és vissza

- Az automatikus NAT-T lehet6ség is rendelkezésre all

- NAP kompatibilis

- SSTP fall-back, azaz ha valamiért nem sikerll IKEv2 kapcsolatot létesiteni,
akkor automatikusan az SSTP-vel probalkozik

@'\_;"|@ € Metwork and Internet » Metwork Connections » - | +3 |

File Edit View Tools Advar

S TISZKI Properties Send Feedback (NRESH
_ — -

Organize « Start this connect
N _ Secur i | i
‘hl Bluetooth Metwork Cont Tty | Networking | Shafing
%ﬁ Mot connected Type of VPN:
x Bluetooth Device (Persol |KEv2 v]

Point to Paint Tunneling Protocol (PPTP,
Metwork

QN' Local Area Connection Automitic
Pratocol with |Psec (LZTP./IPSec)

er 2 Tunneling

Broadcom Netitreme 51 Secure Socket Tunneling Protocal (SSTP)

—~ IKEv2
s M Adthentication
Sy Disconnected -

@7 WAN Miniport (KEv2) @ Use Edensible Authentication Protocol (EAP)

‘h' Wireless Network Conne Microsoft: Secured password (EAP-MSCHAP v2) (encry) V]
%ﬁ Mot connected Properties
x dﬂ Broadcem 80211 Multil

() Use machine certificates

4 L1}

1 item selected

5.23 ABRA A WINDOWS 7-BEN MAR 4 VPN TiPus KOzUL VALASZTHATUNK62

A szlikséges kOvetelmények:
- R2 RRAS
- Tandusitvany

62 Az automatikus valasztas esetén a sorrend a kovetkezo: IKEv2, SSTP, L2TP, PPTP
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o Figyeljink a ,Common Name” mezére, mivel VPN kapcsolatrél van szo,
valészinlleg publikus DNS nevet kell hasznalnunk, hiszen ezzel érjik
majd el a belso szervert

o A tanudsitvany Enchanced Key Usage (EKU) mezejében két dolog
szerepeljen: az ,IP security IKE intermediate” és a szokasos ,Server
Authentication” (az IPSEc sablon duplikdlasaval + a Server Auth
felvételével az EKU mezbbe, ez egyszerlien megoldhato)

- A hitelesités kétféle lehet, szamitégép (,Client” tanulsitvany), vagy a
felhasznal6 (jelsz6: EAP-MSCHAPV2 és tanusitvany®3) alapu.

5.4 WINDOWS SERVER BACKUP

Nos ebben az alfejezetben kivételesen nem lesz gond a két operaciés rendszer verziod
valtogatasa vagy Osszehasonlitasa. Ugyanis a Windows Server 2008-ban leledz6
beépitett mentd és visszaallitd képességrdl inkabb nem irnék semmit, illetve csak
annyit, hogy ez volt az els6é probalkozas egy uUjfajta mikodésl és szemléletl
eszkOzzel, a régi és ugyan helyenként korlatos, de azért sokréti lehetdségekkel
operalé NTBackup utan. De a masodik menet mar |ényegesen jobban sikertlt, az R2-
ben immar egész j6l lehet hasznalni a Windows Server Backup komponensté4.

414 Windows Server Backup HEES
Fle Action View Help

&= m HE

Windows Server Backup

'}l% You can perform a single backup or schedule a regular backup using this application.

Q@ Backup Schedule...
E Backup Once...

E’ Recover...

Messages (Activity from last week, double click on the message to see details)

Time - | Message | Description

2011.09.22, 400 Backup Successful Configure Performance 5...
(i) 2011.09.21. 400 Backup Successful Connect To Another Sery...
(i) 2011.09.20. 4:00 Backup Successful
@ w00 410 sk )
(i) 2011.09,18. 4:00 Backup Successful
(i) 2011.05.17. %:00 Backup Successful Number of copies: 25
® 2011.09.16. 4:00 Backup Successful Latest available: 2011.09.22. 400
Oldest available:  2011.08.29. 4:00
Stabus Details:
Backup... ~ | Backup items | Backup target | -
Last Backup Next Backup 2011.09.22. ... System (C:); Downloa... 2010_08_25 22:5...
2011.09.21, ... System (C:); Downloa... 2010_08_25 22:5...
status: (@) Successful Status:  Scheduled 2011.09.20. ... System (C:); Downloa... 2010_08_25 22:5...
Time: 2011.09.22. 4:00 Tme: 2011.09.23. 400 2011.09.19. ... System (C:); Downloa... 2010 08_25 22:5..
B view detsils B View details 2011.09.18. ... System (C:); Downloa... 2010_08_25 22:5... —
2011.09.17, ... System (C:); Downloa... 2010_08_25 22:5...
2011.09.16. ... System (C:); Downloa... 2010_0&_25 22:5...
2011.09.15. ... System (C:); Downloa... 2010_08_25 22:5...
2011.09.14. ... System (C:); Downloa... 2010_0&_25 22:5...
Scheduled Backup 2011.09,13, ... System (C:); Downloa... 2010_08_25 22:5..,
A regular scheduled backup is configured for this server 2011.09.12. ... System (C2); Donnloa... 2010_08_25 22:5... ;I
Settings Destinatio
Backup items: Bare metal recovery; System state; System (C:); Dow... Mame: ]
File exduded: None J
Capadty: 232,83 GB
Advanced option: V55 Full Backup Used space: 222,13 GB
Destination: [ 20 10_08_25 22:50 DISK_01 Backups avaizble: 25 copies
Backup time: Ewvery day 4:00
@ View details
NS 1=

5.24 ABRA SOK-SOK NOVEKMENYES MENTES

63 Ez utobbi lehet természetesen egy smartcard-on is.
64 Persze nagyvallalati kérnyezetben a System Center Data Protection Manager az
ajanlott megoldas.
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A Windows Server Backup egy MMC beépil6 modulbdl, a parancssori eszk6zokbdl és
Windows PowerShell cmdlet-ekbdl all. A Windows Server biztonsagi masolattal a
teljes kiszolgalorol, az osszes kotetrdl, adott kotetekrdl, a rendszerallapotrol, illetve
konkrét fajlokrél vagy mappakrél is készithetlink biztonsagi mentést, helyben vagy
tavoli médban, illetve Utemezve is. Valamint az operaciés rendszer nélkdili
helyredllitasra (értsd > ,krach”) alkalmas biztonsagi masolat is készithetd, csont
nélkul.

A biztonsagi mentés segitségével kotetek, mappak, fajlok, bizonyos alkalmazasok és
a rendszerallapot allithatd helyre. A mereviemez meghibasodasa vagy egyéb
katasztrofa esetén pedig végrehajthatd az operacios rendszer nélkuli helyreallitas.
(Ehhez a teljes kiszolgalordl vagy az operacids rendszer fajljait tartalmazd kotetekrdl
készllt biztonsagi masolat, illetve a Windows helyreallitasi kornyezet sziikséges - ez
allitja helyre a teljes rendszert a régi rendszerre vagy egy teljesen Uj diszkre).

Javaslom, hogy menjink is végig a folyamaton, azaz egy Ujabb képes beszamolo
kovetkezik, helyi és teljes mentéssel, dedikalt lemezre, és egybdl rogtdon Utemezve.

414 Windows Server Backup =%l
File Action View Heln _I
— % Backup Schedule Wizard x
& |(m H™

: )
fﬁr_‘ Select Backup Configuration =
é_j}"- You can —

Getting Started What type of configuration do you want to schedule?

/4, Mo backup h purmmerE—rcmr— ~ Full server (recommended)

Messages (Activit Specify Backup Time I want to back up all my server data, applications and system state.

) L Backup size: 10,26 GB
E Spedfy Destination Type

Confirmation

" Custom

I want to choose custom volumes, files for badkup.
Summary ew 4

Status

Last Backup
Status:
Time: _ Choosing what to indude in 2 badkup
B view detais
< Previous | Mext = I Finish | Cancel |
1 | I
I | |
Drsan| 2 & 5 [W [§o & P Wy 1015 @

5.25 ABRA TELJES VAGY EGYENI, MOST TELJES
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Ha egyébként a ,Custom” opcidt valasztjuk, akkor célpontként megkapjuk az 6sszes
lemezlinket, ,particionkat, a ,System State” és a ,Bare metal recovery’mentés
tipusokat (ez utdbbi ugye az OS nélkili visszaallitas esete).

1+ Windows Server Backup . - |5’|£|
File Action View Heln
. % Backup Schedule Wizard - il
= = H
Windows Se a L“ Specify Backup Time =
> <D
y You can
= lackup Schedule. ..
i Getting Started How often and when do you want to run backups?
/8. Mo backup h Select Backup Configur... & Once aday ackup Once...
Messages (Activit IR L T L SRR RIS IZliUU 'l SCOVEr
I o Spedfy Destination Type = More than once a day onfigure Perfor. ..
Confirmation Click an available time and then dick Add to add it to the backup schedule. onnect To Ano...
Available time: Scheduled time:
Summary ew »
=s]
Add > |
= REmove |
4:00
Status 4:30 Jhd|
Last Backup
Status: -
Time: Learn about more scheduling options
ime: -
View details
< Previous | Mext > I Finish I Cancel |
< | 10
Crsart| % B & [@ |¥o & P Fl oy 1020 M

5.26 ABRA IDOZITSUNK, HETI KETTG NAP NINCS, DE MAJD KESOBB TRUKKOZUNK
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a& You can

/i Mo backup h

Messages (Activit

ITlrne -

Status

Last Backup

Status: -
Time: -

View details

1+ Windows Server Backup

iﬁ_&l Specify

Getting Started
Select Backup Configur...
Spedfy Badkup Time

Specify

1ation Type

Select Destination Disk
Confirmation

Summary

KISZOLGALO ALAPSZOLGALTATASOK

Destination Type

Where do you want to store the badkups?

% Back up to a hard disk that is dedicated for backups (recommended)
Choose this option for the safest way to store backups. The hard disk that
you use will be formatted and then dedicated to only store backups.

Back up to a volume

Choose this option if you cannot dedicate an entire disk for backups. Mote
that the performance of the volume may be reduced by up to 200 percent
while it is used to store backups. We recommend that you do not store ather
server data on the same volume.

Back up to a shared network folder

Choose this option if you do not want to store backups locally on the server.
Mote that you will only have one backup at a time because when you create
a new backup it overwrites the previous badkup.

Choosing a storage location

< Previous | Mext = I

Fnish I

lackup Schedule. ..
lackup Once...
ECOVEr...

onfigure Perfor. ..
onnect To Ano...

= 4

(=a]

4

| 10

e -y

5.27 ABRA A CELPONT EGY DEDIKALT LEMEZ, EGY KOTET, VAGY EGY HALOZATI MEGOSZTAS LEHET, SZALAG NEM ©

4.1

s
File Action View
e | @ H

a& You can

A Mo backup h

Messages [Activit

ITlrne -

Windows Server Backup

Heln.

's¢s Backup Schedule Wizard

8

Getting Started

Select Backup Configur...
Specify Backup Time
Specify Destination Type

Confirmation

Summary

|§o & [ f 1020 M

=151

Select Destination Disk

Select one or more disks to store your backups. You can use multiple backup
disks if you want to store disks offsite.

Available disks:
Disk | Mame
1 Msft Virtual Disk SCSI ...

| Used 5p... | Volumes in Disk
OKE

| Size
20,00 GB

Windows Server Backup

When you finish this wizard, the selected disks will be reformatted I
and all the existing volumes and data on the disks wil be deleted.

To enable users to move backups offsite for disaster protection

and to ensure backup integrity, the entire disks will be dedicated J
for storing the backups and will not be visible in Windows Explorer.

lackup Schedule. ..
Jackup Once. ..
ecover...

onfigure Perfor. ..
onnect To Ano...

ew »

elp

Status
Click fes to use the selected disk(s).

Last Backup

Status: - Yes | No I

Time: -

View details

< Previous | Mext = I Finish | Cancel |

1 | 2

f}smrtl 3 a

a[W

[fo o T (b e m

5.28 ABRA A DEDIKALT LEMEZT MASRA NEM TUDJUK MAJD HASZNALNI A WINDOWS ALATT, DE NEM BAJ, JO LESZ
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1+ Windows Server Backup - |5’|£|
$ $ | % Backup Schedule Wizard il
Windows Se ‘a' ~—  Confirmation 5
& You can
= lackup Schedule. ..
Getting Started You are about to create the following backup schedule.
/i Mo backup h ackup Once. ..
Select Backup Configur... Backup items: Bare metal recovery; System state; System Reserved; ...
Messages (Activit Specify Backup Time Backup times: 21:00 (SCOVET....
]:Trne - Specify Destination Type Files excuded: None onfigure Perfor...
Select Destination Disk faln TEE UEEAL onnect To Ano...
Confirmation Backup destinations =20 4
Summary Marme | Label | Size | Used Space | elp
Meft Virtual Di... BookDC12011_... 20,00 GB OKE
Status
Last Backup
Status: -
Time: -
View details
< Previous Mext = | Finish I Cancel
| | 1]
Orsart| % B o [@ |fo [ Fi ty 1045

5.29 ABRA A SZUMMA TETSZETOS EREDMENYT SEJTET

Feltlint, hogy a varazslé nem kérdezett ra arra, hogy teljes vagy névekményes,
vagy kllonbségi legyen? Nem hat, mert nem szikséges. A teljes és
novekményes biztonsagi masolatokat automatikusan kezeli a Windows
Backup, azaz egy teljes biztonsagi masolatként viselkedd ndévekményes
biztonsagi masolatot hoz Iétre. Ez azzal jar, hogy az eseti biztonsagi masolatok
tetsz6leges eleme helyredllithatd lesz majd, de a mentés csupan a
ndévekményes biztonsagi masolathoz szikséges helyet foglalja el. S6t, nem
kell kézzel torolgetnink sem, a rendelkezésre all6 hely fluggvényében a
régebbi biztonsagi masolatok automatikusan torl6dnek. Magyarul, teljesen
magara hagyhatod a mentést, és ha nagy a diszk, akkor nagyon sokaig
kényelmes helyzetben vagy.

Nos, ezutan formazza a dedikalt lemezt, és kész is. Csinaljunk most egy az idézitéstdl
eltéré példanyt, ergo valasszuk a ,,Backup Once” opciét az Action pane keretbdl.
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L+ windows Server Backup =] x|
File  Action View Help
@ sp | | [Pl 4> Backup Once Wizard x|
Windows Se @ A . s
) 2§ sackup Options
& You can ==
3 Jackup Schedule...
Messages (Activit Backup Options Create a backup now using: ackup Once...
Confirmation e
T - % Scheduled backup options (SCOVEL. ..
Backup Progress Choose this option if you have created a scheduled badkup and want to use onfigure Perfor...
the same settings for this backup.
onnect To Ano...
" Different options o ,
Choose this option if you have not created a scheduled backup or to spedify
a location or items for this backup that are different from the scheduled elp
backup.
To continue, dick Next,
Status
Last Backup
Status: -
Time: -
View details More about backing up your server
< Previous | Mext > I Badkup | Cancel |
d | o |
Dsan| % & L [W [fo " % (b w5 &
5.30 ABRA NYOMHATUNK EGY KORABBAN IDOZITETTET VAGY EGY TELJESEN EGYEDIT
{03 Windows Server Backup — IE |£|
File  Action View Help
& = | | [Pl % Backup Once Wizard x|
Windows Se @ A s
) 4 Backup Progress
& You can ==
b= lackup Schedule...
Messages (Activit Backup Options Status: Backup in progress... jackup Once...
— Confirmation [ : [ ] e cover, .
2011.09.22, 1 _ [ Status details onfigure Perfor...
Backup location:  BookDC1 2011 09 22 10:45 DISK_01 et o Ao
Data transferred: 111,38 MB
ew »
tems |
elp
Ttem | status | Data transferred |
System Reserved Completed. 30,44 MB of 30,44 MB
Local disk (C:) 1% of backup done... 80,94 MB of 7,73 GB
System state Backup in progress. .. -
ol Bare metal rec... Backup in progress... -
Last Backup
Status: - ‘You may dose this wizard and the backup operation will continue to run in the
Time: - background.
View details
< Previous MNext = | Close Cancel |
1 | o |
bser] % 5 5 [® DL

5.31 ABRA JusT DO IT!
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Es most az tortént, amitél a legjobban tartunk, feladta a szerver hardver (de a backup
diszk nem ©), de mar beszereztiik az (j HDD-ket, és vissza fogunk allitani mindent.

A visszaallitas viszonylag egyszerl lesz®5, el kell inditanunk a telepité DVD-t, majd
még a telepités elbtt, a Repair your Computer” opciot valasztva a ,Windows Recovery
Environment” lzemméddban, automatikusan megtalalva a helyi mentést, vagy tallézva
a haldzatot visszaallithatjuk a szerveriinket - csont nélkiil.

w Install Windows

Windows Server 2002

Install now /="

What to know before installing Windaows
Repair your computer

Cw & 20089 Microsoft Corporation. All aghts reserved.

5.32 ABRA A REPAIR YOUR COMPUTER A BARATUNK

65 Ehhez persze a teljes szerverrdl vagy az operacios rendszer fajljait tartalmazoé
kotetekrdl készult mentés szikséges mindig, és ha okosan csinaltuk, és egy dedikalt

P

lemezen van mindez, akkor valoszin(ileg nagyon gyors is lesz.
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stem Recovery Options

Use recovery tools that can help fix problems starting Windows.
Select an operating system to repair.

If your operating system isn't listed, dick Load Drivers and then
install drivers for your hard disks.

5 | Partition Size | Location

Windows Server 2008 R2 129943 MB (D:) Local Disk

Restore your computer using a system image that you created
earlier.

Load Drivers | Next> |

5.33 ABRA KICSIT CSALTAM, MERT NEKEM NEM HALT MEG, DE AZ ALSO LESZ A LENYEG

,3 Re-image your computer
Select a system image backup

This computer will be restored using the system image.
Everything on this computer will be replaced with the
information in the system image.

i+ Use the latest avaiable system image(recommended)

Location: [BookbC1 2011_09_22 10:45 DISK_01
Date and tme:  ['5/22/2011 12:53:05 AM (GMT-8:00)
Computer: I BookDIC1

" Select a system image

< Back I Mext > I Cancel

5.34 ABRA MEG IS VAN, HURRA, ALUL VISZONT VALOGATHATNANK, HA LENNE TOBB MENTETT PELDANY
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,3 Re-image your computer

Choose additional restore options @

[ Format and repartition disks
Select this to delete any existing partitions and reformat all disks Exclideidisks, .
on this computer to match the layout of the system image.

If you're unable to select an option above, installing the drivers
for the disks you are restoring to might solve the problem.

< Back Mext >

5.35 ABRA LEGYEN FORMAZAS? AKARUNK DRIVEREKET POTOLNI? AKARUNK ELLENORZEST (ADVANCED)?

age your computer

‘Your computer will be restored from the following system
image:

Date and time:

Computer: BookDC1

Drives to restore: W \Wolume{74f556dd-d1b5-11e0-

5.36 ABRA LESZ, AMI LESZ
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Re-image your computer

Windows is restoring your computer from the system image. This might take
from a few minutes to a few hours.

—

5.37 ABRA EN A CSTKNAK DRUKKOLOK

Re-image Your Computer

Do you want to restart your computer now?
Your computer has been restored and will automatically restartin 40 seconds.

|

[ |

Re-image your computer

5.38 ABRA SURUN NEM KELL ILYEN ELMENY, DE MOST SIKERESEN KORRIGALTUNK
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Az 5.25 abra alatt volt egy megjegyzésem, ami kissé gunyosnak tlinhet, de helytallo,
valdban nem tudunk, csak napi id6zitést elvégezni. Marmint ha csak a GUIt
kapargatjuk, mert egyébként a ,wbadmin” és a Task Scheduler segitségével siman.
Ezért fontos, hogy amikor telepitjik a Server Managerben, akkor a ,Windows Server
Backup Features” alatt a ,Command-line Tools” részt is pakoljuk fel.

Ha megvan, akkor hasznaljuk ki, inditsuk el a Task Scheduler-b6l (Administrative
Tools) a ,,Create Task” menupontot!

© Task scheduler _ = x|

File Action View Help
e Al
@ Task Scheduler {Local) I MName | Status i Triggers | MNext Run Time i Last Run Time | Last Run Result | A I Actions

= ‘9 Create Basic Task... heduler Lib
_| Micro —— .
g owpp  SIEEETESGe T Create Basic Tas...
Import Task. ..
Display All Running Tasks (5 Create Task...
Disable All Tasks History Import Task...
New Folder... 53 Display All Runni...
View » | §.—| Disable All Tasks...
»
Refresh % Mew Folder...
Help View »
|6 Refresh
Help

|Create a task from the selected task file. | |

Oisart| 2 B 5[0 |§o [ F oy 11:25

5.39 ABRA NAGYON KELLEMES ESZKOZ, SOKAT SEGIT
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oTaskSChEduler
File  Acton View Help

Create Task

x|
‘ Task Schedl
B [ Tasksd General |Tliggels| Actionsl Conditionsl Seﬂingsl
S e
[ wer me |Heti mentés Basic Tas. .
Location: Tack...
Author: NETLOGOM\Administrator Hask...
Description: All Runni...
All Tasks...
Ider...
— Security opti 4
When running the task, use the following user account: n
MNETLOGOMN\Administrator Change User or Group...
" Run only when user is logged on
@ Run whether user is logged on or not
" Do not store password. The task will only have access to local computer resources.
¥ Run with highest privileges
" Hidden Cenfigure for: | Windows Vista™, Windows Server™ 2008 j
0K I Cancel |
frsea| & o8 L [0 Vo I % 1o 1127
5.40 ABRA MINDEN LENYEGES DOLGOT BEALLITOTTAM
@ Task scheduler i _ = x|
File  Action View Help
4= $ | sl Create Task : EI
‘ Task Schedl . =
= [ Tasksd General Triggers | Actions I Conditions | Settings | Fr——
o b e ——
1 Micr New Tri X
. : gger
7 wet When you create X
Begin the task: IOn a schedule j
Trigger —Settings

 Onetime | Sta 0110922,  ~| p200:00
" Daily
o Weekly Recur every: ll_ weeks on:

 Monthly " Sunday M Monday I Tuesday I Wednesday
I” Thursday M Friday [ Saturday

ﬁ ™ Synchrenize across time zones

—Advanced settings

™ Delay task for up te (random delay): Il heur vl
™ Repeat task every: Il hour 'I for a duration of: |1 day 'l

I~ Stop all running tasks at end of repetition duration
— | I Stoptaskif it runs longer than: |3 days Vl

I Expire: |2012.09.22. j Ill:E:BB j O Synchronize across time zones

l ¥ Enabled
I

M = 8 5[0 |§o 7§ gy 11:30 mm

5.41 ABRA EGY UJ TRIGGERT VETTEM FEL, HETI 2 NAPRA, NE FELEJTSUK ALUL AZ ,,ENABLED”-ET!
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—[=] x|
File  Acton View Help
. : === New Action x
4= < | 2| pryeem xl x|
[ jJ Task Sched . You must specify what action this task will perform.
= [ Tasksd General | Trit P
= i )
| Mier Action: |Start a program - w
5 wpy |~ Whenyou ! [ Basic Tas...
— Settings
Task...
| Action Program/script: -
wbadmin Browse.. | All Runni....
Add arguments (optional): Ilstart backup -backupTar = | &ll Tasks. ..
Start in (optional): I - | Ider...
»
New...
0K I Cancel | Cancel |
frsea| & o8 L [0 Vo ¥ % 1o 113 BB

5.42 ABRA AZ AKCIO A PARANCSSOROS ESZKOZ FUTTATASA
Nos, itt alljlunk meg egy kicsit! A parancs igy néz ki jelen esetben:
wbadmin start backup -backupTarget:F: -include:E: -allCritical -quiet

- start backup: a wbadmin.exe inditasa
- backupTarget: a célhely, jelen esetben kivételesen egy masik kotet, az F:
- include: milyen egyéb koteteket vegyen bele a mentésbe, pl. most az E:-t

- allCritical: ezzel azt jelezziik, hogy legyen System State és System volume
mentés is, tehat a teljes diszk nélkuli visszaallitas is
- quiet: a hattérben, mindenféle megjelenés nélkul fusson
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=15 x|
File — Action View Help
@ | # Create Task x|
i j! Task Schedl . —
B [ Task Sd ISEﬂEfE'I Triggers Actions | Condi‘tionsl Settingsl .m

| Micr . . . ——
I wet When you create a task, you must specify the action that will occur when your task starts. Basic Tas...
: Task...
M_ Task Scheduler 2]

Task...

Start a program = -quiet
@\ All Runini. .,
T,
:1." o All Tasks...

L[

Ider...

Enter user account information for running this task. ,
User name: [€ nemocomadministrator ¥] -
Fassword: I |

oK I Cancel |

4| | B
Mew... | Edit... Delete |
oK I Cancel |

| l | I |
f}'Start' L 8 ﬁl@' [§o [ Tty 1:5¢ M

5.43 ABRA JOGOSULTSAG SZUKSEGES

Ha ezzel megvagyunk, a Task Scheduler Library alatt egy Uj feladatunk sziletett, és
teszi a dolgat szépen.

Még két dologrol beszélni szeretnék a Windows Server Backup apropodjan, éspedig a
Hyper-V és az Exchange Server mentésérdl. Mindkettd kicsit ,szegény ember vizzel
f6z” megoldas, tehat neklnk kell kicsit piszkalni manualisan a rendszert, de
mUkodik.

A Hyper-V esetén egy registry kulcsot kell hozzaadnunk ahhoz, hogy a Windows
Backup VSS alapu virtualis gép mentést is tudjon. Ez az a kulcs, amelyet |étre kell
hoznunk (figyeljink oda, mar a ,WindowsServerBackup” sincs felvéve):

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT
\CurrentVersion\WindowsServerBackup\Application Support\{66841CD4-
6DED-4F4B-8F17-FD23F8DDC3DE}

Ha ez megvan, akkor hozzunk |étre ez ala egy String Value-t:
Name: Application Identifier

Type: REG_SZ
Value: Hyper-V
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Ha ez megvan, akkor mentsik le a Hyper-V gépek allomanyait (mindet) tartalmazo
egész kotetet, majd nézzik meg, hogy ezutan, a visszaallitast megprobalva, az
LApplications” tipus alatt latjuk-e a Hyper-V gépeket!

1% Recovery Wizard

+*
§ Select Recovery Type

——
e

Getking Starked

What do vou want bo recover?

Se=0 Bedap BeE " Files and Folders

Select Recovery Type You can browse volumes included in this backup and select files and Falders.
Select Application  Yalumes

Specify Recovery Opki, .. ‘fou can restore an entire walume, such as all data stored on .

Canfirmation & anplications %
Recovery Progress You can recover applications that have registered with Windows Server Backup,

i Syskemn state
Wou can restare jusk the system state,

Maore about performing recoveties

= Prewious I [exk = Hecaver: Cancel

5.44 ABRA A REGISZTRALT ALKALMAZASOK VISSZAALLITHATOAK...
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Lz Recovery Wizard | x|

Y
%9 Sselect Application

Getting Started Select application to recaver.

Select Backup Date

Applications:

Select Recovery Tyvpe

elect Application

Details - Hyper-¥ E3
Specify Recovery Opk, ..
Application: Hyper

Confirmation
Application components:
(EC71620-750E -4FFE-B660-15B01 DOAA3F2
4B 33644-2BFF-4E90-3334-C1537040DECT
A280F14F-D1CE-4CF 3-4277-D03FBEE45E 20
AF1BB1C1-1104-46F 7340 2-BE1 208844454
Imitial Store

Recovery Progress

4

5.45 ABRA ...IGY A HYPER-V VIRTUALIS GEPEI IS

Sajnos két-harom korlatunk is van e téma kapcsan®®, az egyik, hogy a Microsoft
tamogatas a dinamikus lemezekkel rendelkez6 guest gépek esetén csak az offline
allapot mentésére vonatkozik, a masik pedig az, hogy VSS-t nem tamogaté 0S-ek
(Windows 2000, XP), illetve a Integration Services nélkili gépek (lasd: 9. fejezet) az
effajta mentés kozben ,saved state” allapotba kerlilnek. No és persze a virtualis
gépeket egyesével nem tudjuk visszaallitani, csak az egész kotetet, széval azért ez
kozel sem tokéletes megoldas.

Az olvas6é a ,saved state” miatt ,shutdown”-ra gondolhat, pedig nem ez
torténik. A ,saved state” soran a virtualis CPU megall, a regisztereit a rendszer
elmenti, a virtualis gép memoriatartalmat pedig a gép a merevlemezre menti.
Ezutan megtorténik a mentés, majd a mentés utan a futasi allapot helyreall. A
virtualis gép operacios rendszere azt érzékeli, hogy ,ugras térténik az idében”
- pont mint a Matrix-ban © (A lektor megjegyzése)

66 A Windows 8 Server Developer Preview valtozataban ez az egész mahinacié nem
szUukséges, a Hyper-V 3.0 gépeit egybdl és kilon-kulon latja a Windows Backup.

~111 ~



WINDOWS SERVER 2008 R2

T T T T T T T T T T T T

Az Exchange Server mentése mar kevésbé kacifantos®’, viszont az R2 + Exchange
2010 paros kell hozza (mivel az utébbi mar tartalmazza a Windows Backup ala, a

e 2

VSS-hez sziikséges bdvitményt) és az adatbazisok mappaszintlii mentése.

13 Recovery Wizard

4
( $ Select Application

Getting Started Select application to recover.

Select Backup Date Applications:

Select Recovery Type

Select Application

Details - Exchange E

Spedfy Recovery Opti...
Application: Exchange

Application components:

Microsoft Exchange Server\Microsoft Information Store" @I Zbdfe 11 1-3+
Microsoft Exchange Server\Microsoft Information Store(ENNNE /cabd 1o

Confirmation

Recovery Progress

5.46 ABRA EXCHANGE STORE-OK VISSZALLITAS LEHETOSEGE WINDOWS BACKUP-PAL

Nos ezzel az hosszU-hosszu 5. fejezet véget ért, sok-sok apré és néhany nagyobb
valtozast attekintettlink, most viszont jéjjenek az igazan ,,nagyok”.

67 http://technet.microsoft.com/en-us/library/dd876854.aspx
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A cimtarszolgaltatassal kapcsolatos valtozasok és fejlesztések minden Gj Windows
kiszolgalo esetén a fokuszba kerllnek. Nyilvan nem véletlenul, hiszen a cimtar
hierarchia rugalmassaga és alkalmazhatosaga miatt a tiz és a tizezer gépet
tartalmazé halézatok esetén egyarant jol hasznalhatd az Active Directory, mégpedig a
minden szervezet szamara legfontosabb célra: a felhasznalok, a szamitogépek és
egyéb eroforrasok tarolasara és kezelésére. Persze, emellett a biztonsagi ,er6tér”
megteremtése és egyéb fontos kiszolgaldé alkalmazasok, megoldasok (Exchange,
Csoporthazirend, stb.) mikddésének tamogatasa is kritikus feladat.

De el6szor az elnevezések valtozasair6l és a Microsoft ,csaladteremt6” szandékarol
kell beszélniink. Ugyanis az ,Active Directory” egy gyljténév lett, és tobb eddig
kuls6sként nyilvantartott szerepkor is megkapta ezt az el6tagot.

- Active Directory Domain Services

o Az eddigj, szimpla ,Active Directory” helyett
Active Directory Lightweight Directory Services

o Az ,ADAM”, azaz az AD Application Services helyett, lasd mini cimtar
Active Directory Certificate Services

o Alokalis PKl infrastruktlira megteremtdje
Active Directory Federation Services

o Azonositas kezeld, tipikusan a http/s alapl kliensek extranetes

eréforras eléréséhez

Active Directory Rights Management Services

o Kozponti szabalyzasu, informaciovédelmi megoldas

Itt és most mi szinte csak az elsé tétellel, azaz a cimtarszolgaltatasokkal
foglalkozunk, de a Windows Server 2008 és az R2 olyan rengeteg Ujdonsagot hozott
ezen az egy téren is, hogy muszaj minimum ketté és aztan még tovabb szabdalni ezt
a nagy-nagy fejezetet, igy aztan el6szor kezdjik a ,régivel”, azaz a Windows Server
2008-cal!

6.1 Az ELSO SZAKASZ: A WINDOWS SERVER 2008

6.1.1 READ-ONLY TARTOMANYVEZERLOK (RODC)

Anno megddbbenté volt, hogy a Microsoft egy teljesen Uj tartomanyvezérld tipussal
rukkol el6, de mara mar megszoktuk és szeretjik, mar csak azért is, mert valéban
elmondhato, hogy ténylegesen valos igények hoztak létre ezt a tipust.

Egy mondatban dsszefoglalva, a RODC egy olyan DC, amely tartalmazza a cimtar egy
példanyat, azaz képes az Osszes tartomanyvezérld feladat ellatasara, de a cimtar
tartalma nem valtoztathaté meg helyben. Miért elényds ez?

~113 ~



WINDOWS SERVER 2008 R2

g

T T g,

Biztonsagos: mivel nincs globalis AD médositasi lehetéség, olyan kdrnyezetbe
is ajanlhatd, ahol fizikailag nem garantalhaté a biztonsag, pl. egy védett
szerverszobat nélkil6z6 telephelyre. Ha esetleg aztan az adott szervert
helyben megprobaljak feltdrni, vagy torténetesen eltulajdonitjak, az igazan
szenzitiv, globalis tartomanyi adatokhoz nem lehet majd hozzaférni semmilyen
maédon, hiszen helyben ezek alapértelmezés szerint nem tarolédnak.

Savszélesség és erdforras takarékos: mivel egy telephelyre biztonsagosan
telepithetd, a hitelesitési folyamatokhoz (pl. belépés, helyi eréforras elérés)
nincs szikség a WAN halbézatra vagy az internetre, igaz, ekkor némi
kompromisszumra kényszerulink, lasd késdbb.

Alkalmazas- és Uzemeltetés barat: el6fordulhat, hogy Uzleti szempontbdl is
fontos alkalmazasok megkovetelik a tartomanyvezérlét mintegy host gépként,
vagy legalabb a gyors elérését. Az is elképzelhetd, hogy ezt az alkalmazast
mas szerver hijan az egyetlen (telephelyi) szerverlinkre kell feltelepiteni. Sét,
az is el6fordulhat, hogy a specialis alkalmazast egy kiils6 cég lizemelteti, azaz
szUksége van interaktiv belépésre, magas jogosultsagi szinttel.

Ki az, aki szivesen ad tartomany rendszergazda jogot egy ilyen esetben a kulsd
szervezetnek? Viszont eddig - egy DC esetén - majdnem minden esetben
muszaj volt, hiszen mas lehetéségink nem allt rendelkezésre. Nos, a RODC
esetén nyugodtabbak lehetlink, hiszen 1.; nem lehet moédositani a cimtar
adott példanyat helyben, és 2., tartomanyvezérld mivolta ellenére van helyi
Administrator csoport, azaz lehetséges az AD-n kivlili minden mast
Uzemeltetni egy nem Domain Admin felhasznal6i fidkkal.

Uzemeltetés mentes: nincs AD lizemeltetés, ergo nincs szilkség magasabb
szaktudasl, Domain Admins jogosultsaggal rendelkezd szakemberre, hiszen
nincs semmilyen a tartomanyhoz, erd6h6z kapcsol6dé Uzemeltetési feladat.
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@ Active Directory Domain Services Installation Wizard Ed

Additional Domain Controller Options

Select additional options for this domain controller.
¥ DNS server
¥ Global catalog
V¥ Read-only domain controller (RODCE

Additional information:

There iz cumenthy 1 DMNS server that is registered as an autharitative name ;l
server for this domain.

More about additional domain controller options

< Back Mext = Cancel

6.1 ABRA LEHET ILYET IS

Folytassuk a RODC megismerését a megoldandd technikai problémakkal, hiszen
mivel teljesen Uj szerepkorrdl van sz, a garantalt mikodéséhez sziikség volt az
ismert cimtar és cimtar tamogaté megoldasok alapos és mélyrehatod korrekcidjara.

A Read-Only cimtar adatbazis és a replikacio

A RODC ,alatt” m(ikédé cimtar adatbazis példanynak teljesen ugyanugy kell kinéznie,
mint egy hagyomanyos DC-nél (a jelszavakat kivéve, de err6l majd késbébb), mert
kilénben hogyan megy le a replikacid, azaz hogyan lesz kompatibilis? Viszont
valtozasokat nem tarolhat el, és nem is replikalhat, azokat sem, amelyek esetleg
szilkségesek. Igy aztan az dsszes valtozasi kérelemnek el kell jutni valahogyan egy
irhaté DC-ig, hogy aztan a hagyomanyos replikacioval visszakerllhessen (ha akarjuk)
a RODC cimtar példanyaba. Ez az a plusz koér, amely kizarja a korabbi telephelyi, sima
DC esetén egyszerlien bevihetd, és esetlegesen az egész erddt negativan érintd
adatbazis valtozasokat. Persze példaul a telephelyi alkalmazasok tovabbra is
kaphatnak egyszerlien hozzaférést a cimtar helyi példanyahoz, de csak olvasasi
joggal. Ha ennél tébbre van szliikség, akkor pl. LDAP-on keresztll tovabbkerll a kérés
automatikusan a hub site (a kdzponti telephely, vagy ahol egy irhaté DC van) felé.

Az an. ,unidirectional” replikacié kovetkezménye az a valtozas is, hogy az
irhatd DC-k a replikacios folyamatban felismerik, hogy a partnerik egy Read-
Only szerepkort tartalmaz, és ebben az esetben nem is kezdeményezik a
,pull” tipust, hiszen nem is jonne, nem is jdohetne semmilyen valtozas a RODC
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iranyabol. Ez megint csak savszélesség csOkkentést jelent, és egydttal a hidfé
DC-ket sem terheljuk annyira. Ide tartozik az is, hogy ez az Uj, egyoldalas
replikaci6 nemcsak a cimtarszolgaltatasoknal jelentkezik, hanem
értelemszerlien az ugyanigy hasznalhaté DFS-R-nél is.

A hitelesitési adatok gyorsitétarazasa

Alapértelmezés szerint a RODC - két kivételtdl eltekintve - nem tartalmazza
semmilyen felhasznaléi vagy szamitogépfiok jelszavat. E két kivétel az RODC
gépfidkja, illetve a specialis szerepet betdlté krbtgt fidk. Viszont arra van
lehetdségliink, hogy barmely mas fiok hitelesitési adatait gyorsitétarazzuk. Miért
akarnank ezt tenni? Egyszer(: ne kellien ,kimenni” az adott haldzatbdl, az
esetlegesen lassi kapcsolaton keresztil egy kozponti DC-hez mondjuk minden
felhasznal6i belépés vagy egyéb hitelesités esetén. De hogyan lehetséges az ilyen
tipusU adat eltarolasa és kiszolgalasa?

A RODC képes KDC-ként (Key Distribution Center) viselkedni a telephely felhasznaloi
és gépei felé, azaz képes lesz tOkéletes és érvényes Kerberos kulcsokat kiadni,
melyeket aztan a fiokok teljes korlien hasznalhatnak is a hitelesitési folyamatban - a
k6zponti DC-k nélkil is. Viszont mar most tudnunk kell, hogy a RODC a TGT kérések
alairasahoz és titkositasahoz a sajat krbtgt fiokjat és annak jelszavat is hasznalhatja,
amely nyilvan kualonbdzni fog egy kdzponti DC ugyanerre a célra hasznalt krbtgt
fiokjanak hitelesitési adataitdl. A folyamatban e két forras kilonbozosége lesz a
kulcs.

Szbval, az els6 alkalommal a hitelesités biztosan egy kézponti DC-vel fog csak menni,
mert ugye a kliens az alapértelmezés szerint szeretné hasznalni a RODC-t, de ekkor
ez még csak tovabbitani tudja a kérését. Ha ezzel a kdzvetitéssel sikerll a hitelesités,
akkor a RODC el fogja kérni az adott fiok hitelesitési adatait. Persze, az irhaté DC
csak Ggy nem adja oda, hanem - miutan felismerte, hogy ez egy RODC kérése -, az un.
Password Replication Policy alapjan donti el, hogy szabad-e ezt tennie, vagy sem. A
PRP gyakorlatilag egy mini tablazat, amelybe manualisan kell felvenniink azokat a
csoportokat, gép- vagy felhasznaldi fibkokat, amelyekrél Ggy itéljik meg, hogy a
hitelesitési adataikat nyugodt szivvel merjik gyorsitotarazni a RODC-n. Alapesetben
ez a tablazat teljesen Ures, azaz minden fiok és csoport szamara tiltott ez a
lehet6ség. Ha viszont a kérdéses fibk szamara engedélyezve van a gyorsitétarazas,
akkor a kézponti DC atnyujtja a megfelelé adatokat a RODC-nek, amely meg szépen
letarolja ezeket, majd - most jon a helyi krbtgt fiok szerepe - a sajat fiokjaval alairt
TGT-t adja oda a kliensnek.

De mi torténik a masodik belépéskor? Merthogy immar van tarolt jelsz6 helyben is,

azaz a RODC képes lenne ellatni a hitelesitést kozvetlenll is, de honnan tudja, hogy
ezt megteheti? Egyszerli, a RODC képes felfedezni az adott TGT-n a sajat krbtgt
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fiokjanak nyomat, ergo ha megtalalja, akkor automatikusan nem kuldi tovabb a
kézponti DC felé a kérést, hanem a helyben letarolt adatokkal gyorsan és
problémamentesen megoldja a hitelesitést.

General | Cperating System I Member Of | Delegation
Fazsword Replication Policy I Location | Managed By I Dial-ir

Thiz iz a Read-only Domain Contraller [RODC). An BODC stores uzers and
computers pasgwords according o the policy belaw, Only pagzwards for
accountz that are in the Allow groups and not in the Deny groups can be
replicated ko the RODC.

Groups, uzers and computers:

M ame | Active Directory Darm... | Setting I
Account Dperators [hb3.lozal/Builtin Dermp
Adminigtrators [b3 local /B it Deny
Allowed RODC Pazsw...  Ihb3local/Users Al
Backup Operatars b3 local/Bilti Deny
Denied RODC Paszwo...  |hb3local/Users Derm
Server Operators [b3 local/Bilti Deny
iTelephelvi_uzersk kb3 local/Uzers Allova

Advanced... | Add. .. Eemoyve

| (] I Cancel Lpply Help |

6.2 ABRA Az ,ALLOW” OSZLOPBAN VAN A LENYEG

A Password Replication Policy ,feltdltése” abszollt a mi dontéslink, mérlegelniink kell
tehat, hogy mely fiokok vagy csoportok azok, amelyek hitelesitési adatai
lekerlilhetnek a RODC-re. Ha minden a telephelyen hasznalt fiokot engedélyeziink (és
esetleg a tartomanyi admin fiokokat is!), mindig gyors lesz a belépés, viszont ha
eltulajdonitjak a gépet, hozzaférhetbek a jelszavak, ugyanuigy, mint egy hagyomanyos
DC esetén. Ha csak néhany szimpla felhasznaloi fiokot engedélyeziink, akkor tobb id6
megy el mas fiokok esetén a belépésre, viszont nincs komoly biztonsagi probléma.

Az admin jogok szétvalasztasa

Mint ahogyan mar emlitettem, a RODC-n szlikséges és fontos is egy helyi magas
szintl jogosultsag biztositasa, ami nagyjabol a lokalis admin jogkoérrel egyenld -
anélkul, hogy a cimtar objektumaira barmilyen befolyasa lenne az ebbe a csoportba
tartozo felhasznaloknak. Egy ilyen fiok csak egy tartomanyi fidk lehet (célszerilien az
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adott telephely egy felhasznalgja), és ami még fontos, hogy ha egy masik helyszinen,
egy hagyomanyos tartomanyvezérlén I1épne be ez a felhasznald, akkor ez ugyanigy
nem fog sikerilni neki, mint mielétt megkapta volna ezt a lehetéséget a RODC-n,
mivel csak azon az egyetlen RODC-n szamit adminnak. Egy fiok e csoportba térténd
belehelyezése egyébként kétféle mddon térténhet meg:

1) A parancssorbél a ,Dsmgmt” eszkdzzel

2) A RODC telepitése soran a varazslo egyik |épéseként

@ Active Directory Domain Services Installation Wizard

Delegation of RODC Installation and Administration

The user or group that you specify will be able to attach a serverto the RODC
account that you are creating now and complete the RODC installation. They will
also have local administrative privileges on this RODC.

To simplify administration, you should specify a group and then add individual users
to the group.

Group or user:
LHEINRODC Admin

Other accounts can also inherit pemissions on this RODC, but those accounts will not
hawve local administrative rights on this RODC unless you add those accounts explicithy.

More about delegation for read-onby domain controller administration

< Back Ment = Cancel

6.3 ABRA A RODC HELYI ADMIN FIOKJANAK KIJELOLESE, MEG A TELEPITES KOZBEN

Ez egy igazan praktikus lehet6ség, mivel igy tényleg adhatunk Ugy az alkalmazasok és
a hardver tertletén admin jogot, hogy a cimtarat egy pillanatig sem veszélyeztetjik.

Read-Only DNS

»Ha DC, akkor DNS szerver is”. Ezt a tételt a RODC esetén is tudjuk érvényesiteni. A
RODC DNS szerver teljes értékl, pl. képes az 0Osszes a DNS altal hasznalt
alkalmazasparticiok replikalasara (pl. a ForestDNSZones, DomainDNSZones) vagy a
kliensek maradéktalan névfeloldasi kéréseinek kiszolgalasara. De... a RODC
jellegébdl addéddéan minden mivelet nem torténhet meg. Melyek ezek? Nos, ide
tartozik pl. a kliensek automatikus regisztracidja a DDNS segitségével, vagy sajat
maga felvétele pl. egy AD integralt zonaba, egy NS rekord ala.

lgy aztan, ha egy kliens gép sajat rekordja frissitését végezné el, akkor a RODC DNS
kozli vele, hogy mely DNS szerveren teheti ezt meg, merthogy helyben sz6 sem lehet
rola. Kdzben azért a - hattérben - megkisérli a megfeleld DNS szerverrdl lehizni a
kliensre vonatkoz0 valtozast azért hogy a kdvetkezd pillanatban mar ki tudja szolgalni
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egy masik kérés soran ezt a nevet/cimet. Fontos az is, hogy szerencsére ez a
replikacid csak az adott DNS rekordra vonatkozik, nem kell ezért tehat egy egész
zonat ,lehuzni” a folyamat soran.

A RODC bevezetésének feltételei

Nem kevés ,sulyos” elem van ebben a listaban, de talan az eddigiek alapjan latszik,
hogy valéban mélyen bele kellett nydlni a cimtar mikédésébe a RODC-k bevezetése
miatt:

- Legalabb egy darab irhatd Windows Server 2008 DC-nek lennie kell a
tartomanyban. Ez elsdsorban a replikacids partnerséghez sziilkséges.

- Az a DC, amelyhez a RODC a hitelesitési kéréseket intézi majd, csak minimum
egy Windows Server 2008 Server lehet, ti. a Password Replication Policy csak
az Uj szerverrel képes mikodni, illetve felismerni, hogy egy olyan specialis
kérésrél van sz6, amelyet egy RODC adott ki.

- Atartomany mikodési szintje legalabb Windows Server 2003 kell hogy legyen
azért, hogy elérhetévé (azaz inkabb kikényszerithetdvé) valjon a biztonsagos
Kerberos delegalas.

- Az erd6 mikodeési szintje tekintetében is kotelezd a minimum Windows Server
2003-as szint, az an. ,linked-value” replikacid hasznalata miatt, amely
nagyobb replikaciés megbizhatésagot nyujt, illetve lehetbvé teszi, hogy ne az
adott elemet tartalmazo egész témb replikalddjon, hanem csak a ténylegesen
megvaltozott elem.

- A Password Replication Policy hasznalatanak alapfeltétele a sémabdvités
(lasd késbbb).

- Hasznalnunk kell az Adprep /rodcprep parancsot az erdd szintjén, ami azért
szlikséges, hogy frissitsik az erdd 6sszes DNS alkalmazaspartici6jat, hogy
aztan az oOsszes RODC DNS szerver képes legyen (immar a megfelel6
jogosultsaggal) replikalni ezeket a rekordokat.
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EX Administrator: Command Prompt _|O E

C:vadprepradprep srodcprep
Adprep connected to the domain FSMO: WSBB-DC.fenestra.local.

Adprep detected the operation on partition DC=DomainDnzZones.DC=fenestra.DC=loca
1 has been performed. Skipping to next partition.

fidprep detected the operation on partition DC=ForestDnsZones.DC=fenestra.DC=loca
1 d. ippi next partition.

Adprep found partition D enestra,. D
ons .

fdprep connected to the Infrastructure FEMO: WSAE-DC.fenestra.local.

The operation on partition DC=fenestra.DG=local was succe

fidprep completed without errors. All partitions are updated. See the ADPrep.log
in directory C:\Windows:debug“adprepslogs“20080224185785 for more information.

IC:vadprep>

6.4 ABRA EGY UJABB TIPUSU PREPARALAS

A RODC eltavolitasa

Ebben a témakorben is van némi praktikus valtozas, azaz a RODC torlésekor kapunk
segitséget ahhoz, hogy gyorsan orvosoljuk az eltulajdonitas vagy valamely drasztikus
valtozas okozta karokat. Egy ilyen esetben a torlés el6tt (a kdvetkezd abran jol lathato
modon) RODC altal is tarolt hitelesitési adatokat lenullazhatjuk.

Deleting Domain Controller

The computer object vou want to delete represents this Read-only Domain Controller:

|RODC1

If the Read-only Domain Controller was stolen or compromised, it is recommended that yvou reset the
passwords of the accounts that were stored on this Read-only Domain Controller.

¥ Reset all passwords for user accounts that were cached on this Read-only Domain Contraller,

‘\Warning! This operation will require these users to contact wour helpdesk ko obtain a new
password,

[ Reset all passwords for computer accounts that were cached on this Read-only Domain Controller.

‘Wwarning! This operation will disjoin these computers from the domain and they will need to be
rejoined.

v I:E;J?I:lirstfti:: lisk of accounts that were cached on this Read-only Domain Controller Yiew List, ..

Lacation:

| C:\Usersi administratoriDocuments | torolkaccak, bxt| Browse. ..

Delete | Cancel

6.5 ABRA EGY UJABB TiPUSU PREPARALAS
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6.1.2 Az UJRAINDITHATO CIMTARSZOLGALTATAS
A Windows Server 2008-t6l kezdve a tartomanyvezérl6kon a cimtar Gjraindithato.
De miért? Es hogyan?

Elsbsorban azért, hogy ne kelljen Ujrainditani a gépet bizonyos esetekben, példaul a
cimtart érinté frissitések vagy éppen az AD karbantartasa (pl. offline defrag)
aprop6jan®8. Meg aztan amig tart az Ujrainditas - ami altalaban, szinte figgetlenil a
gép teljesitményétdl rengeteg id6 -, ne essenek ki egyéb, a tartomanyvezérlén futd
kritikus szolgaltatasok, pl. a DHCP szerver ,csont nélkul” mikodik majd tovabb. A
cimtar szervizek leallitasa és Gjrainditasa barmelyik Uj tartomanyvezérldn lehetséges,
€s nincs semmilyen egyéb megkotés sem, azaz az eddigi altalanos helyzettel
szemben sz0 sincs példaul arrdl, hogy ez a lehetéség funkcionalitasi szint fuggo
lenne.

Az Gjrainditasi opcié minimalis valtozast hoz a kezelésben, és nincsenek extra
opciok sem ezzel kapcsolatban, azaz tényleg csak annyirdl van sz6, hogy a DC-
ken Iévo Services MMC-ben megjelenik a listaban az Active Directory Domain
Services nevi szerviz, amit a szokasos modon lehet kezelni. Az AD ily moédon
leallitott allapotara egy kilon, fantazia nélkuli kifejezés van, Ugy hivjak: "AD
DS Stopped" Gzemmoad.

Igazabol talan inkabb az az érdekes, hogy ilyenkor mi torténik a szerverrel a
tartomanyban! Vagy Ujra lehet hasznalni a helyi felhasznalé adatbazist? Na azt azért
nem ©. Tag marad erre az idére egyaltalan a tartomanyban? Vagy tagkiszolgalo?
Vagy egyik sem? Nos, ha egyedul van a tartomanyban, akkor azt gondolom, logikus,
hogy egyik sem. Viszont ha tobb DC is van, akkor a tartomanyi tagsaga él, és
tagkiszolgaloként dolgozik addig is, amig Gjra DC nem lesz. Igy tehat példaul az
interaktiv vagy a haldézaton keresztilli bejelentkezés lehetésége ebben az esetben is
adott. Valamennyire akkor is igaz ez, ha nincs elérheté masik DC, mert ekkor a helyi
belépéshez a Directory Services Restore Mode jelszot kell hasznalnunk®®,

Sokaig persze nem célszerl azért igy hagyni a gépet, hiszen a beléptetés vagy a
replikacio természetesen nem muikodik, az adatbazis (Ntds.dit) offline, és a szerviz
leallitasa értelemszerlien magaval hlz a sotétségbe mas szolgaltatasokat is (DNS,
KDC, FRS, stb.).

68 De példaul nem egy System State mentés visszaallitasra, ez a Microsoft altal
egyaltalan nem javasolt és tamogatott megoldas.

69 Tudjuk, ez az amit a telepitéskor megadunk, aztan szépen elfelejtjliik, hogy aztan
ebbdl oriasi gond legyen késébb, mondjuk egy cimtar adatbazis visszaallitaskor ©.
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Active Directory Domain Services Properties (Local x|

General | Log On | Recovery | Dependencies |

Service name: NTDS

Display name: Active Directory Domain Services

Description: D DS Domain Chntroller service. K this service is ;l
opped, users will be unable to log on to the LI

Path to executable:

C:MWindows'\System 32\ |sass exe

Startup type: Automatic j

Help me configure service startup options.

Service status:  Started

Start | Stop | Fatize Hezume

You can specify the start parameters that apphy when you start the service
from here.

Start paranmetens: I

QK I Cancel Spply

6.6 ABRA CSAK EGY SZERVIZ ES MAS SEMMI

6.1.3 TOBB TARTOMANYI JELSZO- ES KIZARASI HAZIREND

Volt egy igazan komoly problémank a Windows Server 2008 el6tti id6kben, ti. egy
Windows Server 2003 tartomanyban semmilyen megoldast nem talalhatunk az egy
tartomany = egy jelszéhazirend tétel kikerllésére. Ha valamilyen nyomatékos okbol
mégis muszaj egy Uj jelszohazirendet definialni, akkor csak egyet lehet javasolni: egy
0j tartomanyt kell Iétrehozni, ami persze nem tOkéletes megoldas, talan tobb is a
hatranya, mint az elénye. De megsz(int ez a korlat, egy teljesen Uj modszerrel (Fine-
Grained Password Policy) krealhatunk azonos tartomanyban tobb jelszéhazirendet is,
s6t az Uj hazirend kiterjed a fidk kizarasi (account lockout) opcidkra is.

Miért fontos a tobb tartomanyi jelszohazirend? Nos, ez eléggé értelemszerd,
hiszen mivel a felhasznaléi fiokok ,suUlya” nem azonos, a magas jogosultsagu
fiokokat jobban kell(ene) védenilnk, erbsebb jelszavakat lenne célszerl
megkovetelnlnk azért, hogy az emberi tényez6é (hanyagsag, felllletesség,
felel6tlenség) altal okozott problémakat megeldzzik. Emellett a normal
felhasznaldi fiokok jelszavaval kapcsolatban nem minden esetben sziikséges
k6kemény restrikciokat alkalmazni, nem indokolt az atlagos felhasznaldkat
,Kinozni” az extra jelsz6 megadasi kritériumokkal.
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Egy alternativ jelsz6- és kizarasi hazirend létrehozasanak |épései harom pontban
foglalhatéak 6ssze:
1. Készitsik el a megfeleld csoportot, és mozgassuk at a megfeleld fiokokat!
2. Készitsik el az 0j PSO-t (Password Settings Objects), azaz az (j
jelsz6hazirendet!
3. Rendeljik hozza a PSO-t az adott csoport(ok)hoz, vagy akar egyesével a
felhasznaloi fiok(ok)hoz!

Ebbdl mar kiderulhetett, hogy az Uj jelszohazirendeket csak fiokokhoz vagy globalis
biztonsagi csoportokhoz rendelhetjik. Mi lesz az OU-kkal? Nos, sajnos kdzvetlendil
nem rendelheté hozza egy PSO egy OU-hoz, ha maradunk ennél a hierarchianal,
akkor muszaj legyartani az ,arnyék” biztonsagi csoportokat. Ez kissé bonyolitja talan
a folyamatot, de gondoljunk bele, mennyi csoportunk van viszont mar készen,
gyarilag létrehozva (Domain Admins, Enterprise Admins, Schema Admins, Server
Operators, Backup Operators, stb.)!

A PSO-k l|étrehozasa egyébként kétféle mddon torténhet, ADSI Edit-tel (immar
beépitve: adsiedit.msc) vagy Idifde-vel. Az els6 modszer elsé |épése a kovetkezd
atvonalon egy aj objektum |étrehozasa itt:
<domain_name>,CN=System,CN=Password  Settings, @ CN=Password  Settings
Container

File  Action View Help

e[ Hm I RE 6= (HE

2' A_DSI Edit TMame | Class | Distinguished Mame
E 5 Ihb3local [LHDC b3, local:359] ] cH=Telephelyi userek P50 msDS-Passwo...  CN=Telephelyi userek P50, CH=Password Settings
= | DC=lhb3,DC=local
| CW=Builtin

| CM=Computers

| OU=Domain Controllers

| DU=Felhasznalok

| CM=LostandFound

| CM=NTDS Quotas

| CM=Program Data
B [ CN=System Select a class:
| CH=AdminSDHolder
| CH=ComPartitions
| Ch=ComPartitionSets
| CH=Default Domain Policy
| CM=Dfs-Configuration
| Ch=DomainUpdates
| CM=Filz Replication Service
“| Ch=FileLirks
~| CH=IP Security

| CH=Meetings

| CM=MicrosoftDNS

| Ch=Password Settings Container

| CM=Palicies

| CM=RAS and IAS Servers Access Check
| CH=RpcServices

| CN=WinsockServices

| CH=WMIPalicy = Back I Mext > I Cancel Help

| Ch=Users

6.7 ABRA EGY PSO NEM PSO

Az ezutan kovetkezd, tiznél is tobb |épést tartalmazé varazslé beallitasai kozott
raismerhetiink a szokasos jelszo- illetve kizarasi hazirend opciokra. Idonként kissé
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bonyolultabb a mezdk kitbltése, pl

lehetséges kijelolni.

Ha a varazslot végiglépkedtik, akkor kész van az Uj hazirend, és mar érvényre is
jutott. Innentdl viszont nem kell az ADSI Edit az esetleges korrekcidohoz, az ADUC-ban
a System\Password Settings Container alatt megtalaljuk (feltéve, ha engedélyeztik a
,View” alatt a ,Advanced” opci6t), és szerkeszthetjik az alternativ hazirendeket.
Hogyan? A szintén teljesen Uj (és szinte minden objektumnal elérhetd) Attribute

Editor fiil segitségével.

. csak masodpercben lehetséges értéket megadni,
vagy a érvényesitési terlletet csak a distinguishedName értékkel (CN=,DC=, stb.)

Telephelyi userek PSO Properties
.Generall EII::ieu:tI Security  Attribute Editor |
Attributes:
Altribute | W alue :I
mz0S-MaximurPazs..  -17280000000000
mz0S-MinirmumPaszw... -864000000000
meDS-MinimumPassw.. 3
mz05-NcTvpe <not zetr
mz05-PasgwordCom...  FALSE
mz05-PasswordHisto . 3
mzD5-PasswordReve... FALSE
mz0S-PasgwaordSett.. 10

mz0S-PS0ApplesTo
narme

objectCateqaory
objectClass
objectGUID
objectersion

o

CH=Telephelyi_userek CM=lzers DC=Ib3.C
Telephelyi uzerek P50
CM=ms-05-Password-Settings.CH=5chema.l
top; msDS-PazswordS ettings

Bf3370F- 7 4da-4ef0-2604-327 df6738beq

| o

<ot zets

Edit |

Filter |

[_ox |

Cancel | Apply | Help

6.8 EGY KESz PSO UTOLAGOS KONFIGURACIOJA AZ ADUC-BSL

Itt jegyezném meg, hogy a hivatalos modszer eléggé faraszto, de sajnos az R2-
Valészinlileg épp ezért szllettek olyan kuls6
programok, amelyeket a Microsoft nem tamogat(hat), viszont kivaléan és
nagyon egyszerlien mikodnek. Egyet be is linkelek: Fine Grain Password

ben sem valtozott meg.

Policy Tool 1.0:
http:

itbloggen.se/cs/blogs/chrisse/archive/2009/01/11/fine-grain-

password-policy-tool-1-0-2300-0-rtm.aspx

E rész végén jon a feketeleves, azaz a kritériumok és tovabbi megjegyzések:
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- El6szor is az egész folyamat csak akkor indithatd el, ha az adott tartomany
funkcionalitasi szintje minimum Windows Server 2008, és megtortént a
sémabdvités is (két teljesen Uj osztallyal kell kibdviteni a sémat). Ez ugye csak
akkor érhet6 el, ha mar likvidaltuk az 6sszes Windows 2000/2003 Server DC-
1.

- Csak a Domain Admins csoport tagjai készithetnek és alkalmazhatnak PSO-
kat a fiokokra vagy a csoportokra. Olvasasi jogot szabadon delegalhatunk a
PSO-ra, de egy viszonylag életszerl példat emlitve, egy helpdesk-es kolléga
nem fogja tudni megvaltozatni a jelszohazirendet (van, hogy ez j6 hirnek
szamit ©).

- Szamitdgép fiokokra semmilyen kortlmények kdzott nem alkalmazhatbéak az
0j jelszo- és kizarasi hazirendek.

- A testreszabott jelszo filterekkel mar szerencsésebbek vagyunk, mert minden
tovabbi kdvetkezmény nélkil hasznalhatjuk ezeket tovabbra is.

6.1.4 DATABASE MOUNTING ToOL

Ismét egy teljesen 0j megoldasrél van szo, amely - tdmdéren - abban segiti az
Uzemeltetoket, hogy egyszerlien azonositsuk azokat a cimtar objektumokat,
amelyeket igy vagy Ugy, de toroltink vagy éppen megvaltoztattunk. Visszaallitani
ugyan nem fogjuk tudni ezzel a moddszerrel’0, de mieldtt nekiesnénk a tényleges
visszaallitasnak, gyorsan attekinthetjik, hogy mit kell és mit lehet majd visszahozni. A
legfontosabb viszont, hogy ezeket a ,pillanatfelvételeket” vagy mentési példanyokat
anélkll tudjuk megtekinteni, hogy a specialis AD Restore Mode miatt Ujra kellene
inditani a gépet.

A megvaldsitas lépései igényelnek némi szakértelmet és részben parancssorbol
torténnek:

1. Inditsuk az Ntdsutil.exe-t és hasznaljuk az Uj ,snapshot” parancsot, amellyel
készithetlink egy mentést az AD-r6l, majd ezt fel is csatolhatjuk a
fajlrendszerbe.

2. Egy masik parancssori eszkdz jon, a Dsamain.exe (Exchange 6rokség :D71),
amivel az adott példanyt LDAP szerverként tudjuk futtatni. A szintaxisra
vigyazzunk, és persze arra is, hogy a kotelez6en mellékelendd 4 port (LDAP,
LDAP-SSL, GC, GC-SSL) mindegyike eltérd legyen a szokasostol, azaz barmi
lehet, csak ne a szabvany, hiszen a m(ikodé AD pont ezeket hasznalja éppen
most is.

70 De nemsokara azzal a modszerrel is megismerkedink ©.

n A dsamain.exe az Exchange 5.5 rendszer Directory Service néven futd
alkalmazasa volt, mely tulajdonképpen az Active Directory 6sének tekinthetd. Itt
tanulta meg az MS, hogyan kell multimaster replikacioju JET adatbazisokat
hatékonyan kezelni (a lektor megjegyzése)
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3. Futtassuk az ldp.exe-t a szokasos mdédon, de ne a szokasos porton, az LDAP
port az legyen, amit az el6bb megadtunk.
4. Kész, immar online tallézhatjuk az el6z6 AD verziét!

indows' system32'cmd.exe

C:sUserssAdministrator>ntdsutil g}

ntdsutil: snapshot
mnapshot: 7

? — Bhow this help information
Activate Instance xs — Set "NIDE" or a specific AD LDS instance
as the active instance.
Create — Create a snapshot
Delete xs — Delete snapshot with guid %s. Specify * to delete all snapshots
Dismount xs — Dismount snapshot with guid xs. Specify * to dismount all mounted s
napshots
qup Show this help information

List snapshots

List Mounted — List mounted snapshots
Mount xs — Mount snapshot with guid xs
Quit — Return to the prior menu

mnapshot: activate instance “NTDS"

Active instance set to "NTDS".

mnapshot: create

Creating snapshot...

Bnapshot set {Bffd8fla—e??a—4483-beb1-27e3b8bf5351> generated successfully.

mnapshot: mount {BffdBfila-e??a—4483-bheb6l-27e3bBhf5351>

Snapshot {d3fhB3f2-6988-4f8e-8533-hdabchlff?c?} mounted as C:“$SNAP_208704291213 UOLUMECS-
=napshot: quit

ntdsutil: quit

C:sUserssAdministrator>cds

C:s>dir

Uolume in drive C has no lahel.
Uolume Serial Mumber is EBE7-ESLB

Directory of C:n

4,29,2807 12:14 PH <JUNCTION> $SNAP_288704291213_VOLUMECS [~?7“Volume{45473080-f62f-11db—94
5-0815f2815d42>\1
3-27,2887 B5:43 AM 24 autoexec.bat
3-27,2007 B5:43 AM 18 config.sys
4-18-2887 B8:82 AM <DIR> PerfLoygs
4-18-2887 B9:32 AM <DIR> Program Files
4,26-,2887 18:80 PM <DIR> Users
4,28-2887 B5:49 PH <DIR> Windows
2 File(s> 34 hytes

5 Dirds> 41.,162.633.216 hytes free

6.9 EGY PILLANATFELVETEL KESZITESE, MOUNTOLASA ES KILISTAZASA

5. Ha végeztliink, a Dsamain.exe ablakaban allitsuk le az AD mentett példanyat a
CTRL+C-vel!

6. Az ntdsutil-t Ggy is konfiguralhatjuk, hogy rendszeres id6kdzonként megtegye
az automatikus pillanatfelvétel készitést, igy aztan valéban barmikor
belenézhetliink majd a régebbi példanyokba is.
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f,_! LHDC - 192.168.0.19 - Remote Desktop

- Active Directory Users and Computers

File Action ‘iew Help

= | @ 4d0/RXBo=Bm P57

: Active Directory Users and Computers [LHDC.Ihb3.local] Marne | Type | Descripkion
| saved Queries . SOpT—
= f_:] Ihb3.local There are no items to show in this vig
| Builkin ... Map:/ /LHDC.Ihb3.local:1389,/DC =lhh3,DC=local
_ Computers Connection EBrowse  Wiew Options  Utilities  Heln
:: | Ciarnain Controllers = DC=Ihb3, Do =local | Idap:/ /LHDC hb3.local/DC =lhb3,DC=local
= - CM=Builtin,DC=Ihb3,DC=local Connection Browss View Cptions  Utiities  Help
= ForsignsecuricyPrincip: - CH=Computers,DC=Ihb3,0C=local =) DC=lhb3, D=l aby
— fostAndEalinid - OU=Domain Controllers, Dic=lhb3, DC=local - : C a oh
= :;DSE:nm Dots =8 O:U=Felhasznalok,DC=Ihb3,DC=I0caI CN=BuiItin,DC=Ihb3,C=I0cal B
= | ~- Mo children - CN=Computers,DC=lhb3, DC=local B
| Users : : iooam riDy
= NTDS Quotas - CN=ForeignSecurityPrincipals, DC=Ihb3,DC=| - OU=Domain Controllers, DC=hb3,DC=local o
=5 - CM=Infrastructure, DC=Ihb3,0C=local - CH=ForeignSecurityPrincipals, DC=lhb3,DC=la 2u
- CM=LostandFound, DC=IHb3, DC=lacal - CH=Infrastructure, DC=Ihb3, DC=local
- CM=NTD'S Quatas, DC=lhb3,DC=local - CH=LostandFound, DC=Ihb3, DE=lacal B
- CH=Program Data,DC=lhb3, DC=local - CM=NTDS Quotas,DC=Ihb3,DC=local
- CH=System,DC=Ihb3, DC=local - CM=Program Data, DC=lhb3,DC=lncal uM
- CM=Users, DC=lhb3,0C=local - Ch=3ystem,DC=lhb3, DC=local ug
- Ch=Users, DC=Ihb3,DC=local Evr:

6.10 KET AD PELDANY EGYSZERRE ELERHETO AZ LDP.EXE-VEL, ES LATSZIK A KULONBSEG IS, MIVEL A PILLANATFELVETEL
KESZITESE UTAN ATNEVEZTEM AZ EGYIK CSOPORTOT

Egyetlen fontos dolog maradt még ezzel az Gjdonsaggal kapcsolatban, amire nagyon
oda kell figyelnlink, és ez pedig a biztonsag. Alapesetben csak a Domain / Enterprise
Admin csoport tagjai tekinthetik meg a pillanatfelvételeket, de sajna barmelyik
erdobdl! Azaz ha valaki atmasolja a fajlrendszerbdl a pillanatfelvételt egy masik
erdbbe, ahol térténetesen Domain Admin, akkor minden tovabbi nélkil belenézhet a
mi cimtarunkba. Ezért ezen példanyok biztonsagardl feltétlenil érdemes valamilyen
egyéb modszerrel kuldn is gondoskodni.

6.2 A MASODIK SZAKASZ: AZ R2

Nem fogyott el a munici6 az R2-re sem, Gjabb és Ujabb latvanyos és kevéshé
latvanyos, de praktikus megoldasokat kaptunk a kezlinkbe a cimtar szolgaltatasok
teruletén.

6.2.1 Az OFFLINE DOMAIN JOIN

Klzdottél mar ADS-sel, WDS-sel, Ghost-tal, newsid-dal, sysprep-pel (a lista szabadon
bbvithetd) a tartomanyi beléptetés apropdjan? Szeretted volna azt, hogy a kliens OS
(akar fizikai, akar virtualis gépekrdl beszéllink) a legelsd inditas utan mar tartomanyi
tag legyen, mégpedig ugy, hogy a DC a kbzelben sincs, amikor beléptetted? Akit ezen
lehetdségek egyszer, praktikus megoldasa nem villanyoz fel, az ne olvassa tovabb
©. A tbbbieknek viszont szeretném elarulni, hogy a Windows Server 2008 R2-vel,
valamint a Windows 7 klienssel (de csak ezzel a kettdével) ez menni fog.

Eddig Ugy tudtuk, hogy a tartomanyba |éptetés megkdveteli egy megbizhaté kapcsolat
kialakitasat a kliens OS és a tartomany, azaz a tartomanyt ebben az esetben
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reprezentald, a cimtar egy példanyat hordozd tartomanyvezérlé kdzott. A beléptetés
soran egy el nem hagyhato, instant valtozas torténik a cimtar allapotaban, illetve
természetesen a masik oldalon a kliensben is, ami nem ment eddig egy aktiv hal6zati
kapcsolat nélkil - ami lehet akar persze egy VPN is72, de valaminek muszaj lennie...

Nos, az R2-ben mar nem, mind a DC, mind a kliens allapotat médosithatjuk hal6zati
forgalom nélkll is, illetve teljesen eltérd idopillanatban is. Raadasul viszonylag
egyszerlen. Nézzik a sziikséges |épéseket! Most (még) nem egy tdmeges telepitési
feladatrél van sz6, hanem mondjuk arr6l, hogy nalam van otthon a kliens gép, és
holnap viszem be a céghez (vagy a kdzponti irodaban van, de a telephelyi domainben
lesz a helye majd két nap mulva).

1. A folyamat azon részét, amely a gépfiok elkészitéséhez kell, elvégezhetjik egy
R2-es DC-n vagy akar egy masik gépen is, amelyen egy Windows 7 vagy egy
R2 van, és ami egyben jelenleg is a tartomany része. Akarhogy is, ez a gép lesz
az un. "beléptetd" gép, amelyen a spéci parancssori eszkozt, a djoin.exe-t
hasznalva a kdvetkez6 utasitast kell begépelni:

djoin /provision /domain /machine /savefile akarmi.txt

BN Administrator: Command Prompt Send Feedback EI@

C:~UzerssAdministrator . FEMESTRA>djoin ~sproviszion ~domain fenestra smachine w?het
a ssavefile c:stempsw?hetajoindomain.txt

m

Provizioning computer account...
Successfully provisioned w?heta.
Provisioning data successfully saved to c:ntemp w?hbetajoindomain.txt

Computer account provisioning completed successfully.

C:sUsers“Administrator FENESTRA >
6.11 ABRA SIMAN MEGY A FELVETEL A TARTOMANYBA73

Természetesen olyan jogosultsaggal kell rendelkezniink, amely lehet6vé teszi
egyrészt, hogy beléphessiink erre az R2-re adminként, masrészt, hogy
beléptethessiink gépeket a tartomanyba. Ezt a jogkOrt persze egyrészt
delegalhatjuk, masrészt ellendrizhetjuk és korrigalhatjuk a
Csoporthazirendben, a kovetkez6 helyen: Computer Configuration > Windows

2 Nekem pl. szamtalanszor kellett mar azzal a modszerrel élnem, hogy VPN-en
keresztll beléptetem a gépet, majd a domain profil kialakitasahoz lockolom a klienst
(a logoff nem jo, mert megszakad a VPN kapcsolat), és ezek utan mar be tudok a
domain userrel lépni, és igy legkbzelebb mar van egy cache-elt hitelesitési
csomagom, ergo tudom hasznalni a domain userrel a gépet - anélkil, hogy fizikailag
eljutottam volna a kb. 85 km-re Iévé tartomanyhoz ©.

73 Mondjuk ha valaki csinalt mar RODC-t, akkor tudja, hogy ez ott mar egy varazslo
formajaban is mikodik, meg aztan a GUID alapjan, altalaban a brand gépeknél eddig
is lehetett felvenni gépfidkot, viszont beléptetni azért egyik esetben sem.
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Settings > Security Settings > Local Policies > User Rights Assignment > Add
workstations to domain.

2. Az akarmi.txt-t valahogyan el kell juttatnunk arra a Windows 7 gépre, amelyet
ezzel a modszerrel be akarunk Iéptetni.

| w7betajoindomain - Motepad Send Feedback EI@

File Edit Format Wiew Help

ARATAMZM ZMyQAWAAAAAAAAAAAGABAAAAAQAAAAQAADABAAAAAQAAAGODAAATAATASAMAAAEQCADMZMZ .
MwAMAAAAAAAAAAAIABAAcAAgAAgAMAAIAEAASABAAAEAYABoAFAACABgAGgAYAAIA1uchToskDyuwp
KORETYUBWAAQAQAATLAJAACAAEAAACWSZBhM SKTTK S akghF61hgraaCACWAAGDIEWDGMAACADQAAGAAA
AAACQAAAAAAAAATAAAAZ OB TAGIAZQBZAHQACGBhAAAAAAAHAAAAAAAAAACAAABSADCAY QB TAHQAYQAA
AAAASQAAAAAAAAR SAAAAD QBN AHAAQQEPAGQAXWAYACAAKGEdACTAXWE ZACCAPQA

+ADWAOWBDADIAT BPACOACQBCACgAaQAwADUALwAaADQAJQBTAckAvaQAcsANABrAFQAJABmAGYASg
AhAGQARGAhAFAACDOBXAECAZ ABWADMACGBDACS AYABQADAANQAT AFQATQE SAEAAUWB AFWAXgAIAEOA
AB2AGKAAOE1AGS AJAB 1 AEUAOWE VAGKALABUAGUAMQEWADCATOAr ACOAKABAACMAMOASAHMACQE 1 ADEA
PQBZADUASQBMACEAbgASADGANEAzADsAxaADAEEAAAAAAAkAAAAAAAAACAAAAGYAZQBuAGUAchDAHI
AYQANAAAAAAAAANWAAABMAGUADGE T AHMADABYAGEAL gBUAGUAJAANAAAAAAAAAAWAAABMAGUADGE TAH
MAdABYAGEAL gBUAGUAJAAE AAAAAQQAAAAAAAUVAAAAT CGYXULL 9] JOSFYTFQAAAAAAAAAWAAAAKABCA
FCAUWAWADGAUGAYACAAZ gB 1 AGLAZQBZAHQACGBhACA ADgE T AHQAAAANAAAAAAAAAADAAABCAFWAMOAS
ADIAL gAXADYAL gAWACS AMQAAAAAADQAAAAAAAAANAAAAT gB 1AG4AZQBEZAHQACGEhACA ADGE 1AHQAAAA
AAADAAAAAAANADQAAAGYAZ QB UAGUACWE DAHIAYQAUAGIAZQBOAAAAAAAYAAAAAAANARGAAABEAGUAZ g
BhAHUABABOACOARGEPAHIACWEOACOAUWBPAHQAZ QAT AEA AYQBTAGUAAAAYAMAAAAAAAR QAAABEAGUAZ
gBhAHUADAEOACOARQEpAHIACWE OAC DAUWBpAHQAZ QAT AE4AYQETAGUAAAAASAAAAAAANA==

6.12 ABRA AZ AKTUALIS AKARMI.TXT (BASEG4 KODOLASU)

3. Hasznaljuk a kdvetkezd parancsot a leendd kliensen:

djoin /requestODJ /loadfile akarmi.txt /windowspath %SystemRoot% /localos

E® Administrator: Command Prompt Send Feedback EI@

Microsoft Windows [Wersion 6.1.70080]
Copyright (c? 2806 Microsoft Corporation. All rights reserved.

m| »

C:=~Uindowsssystem32>djoin —requestODJ —loadfile c:stemprw?betajoindomain.txt —wi
ndowspath xSystemBootx —localos
Loading provision data from file: c:“tempsw7hetajoindomain.txt

Offline domain join request completed successfully.

C:sUWindowsssystend2>_

6.13 ABRA A DJOIN.EXE HASZNALATA A KLIENSEN

4. Ezek utan amikor a Windows 7 bekerll fizikailag is a tartomanyi halézatba,
akkor mar nincs mas dolgunk, csak elinditani, és rogvest hasznalhato is lesz,
a tartomanyi felhasznaldk szamara is.

A djoin.exe egy bonyolult "szerkezet", néhany opcidt/paramétert az eddigieken kivil is
érdemesnek talalhatunk egy kis magyarazatra.

- /machineou: a cél szervezeti egység helye, okos dolog, hiszen az

alapértelmezett Computers taroléra nem hat a GP, igy viszont egyrészt rogvest
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a helyére kerll a gépfiok, masrészt az elsé belépéskor magara hdzhatja a
szlkséges csoporthazirend opcidkat is.”4

- /dcname: megmondhatjuk, hogy melyik DC-n szlilessen meg a fiok, ha nem
mondjuk meg, akkor a szokasos médon a DC Locator processz dont.

- /downlevel: ha a cél DC a WSO8R2-nél korabbi 0S-t tartalmaz.

- /reuse: egy létezd fiok Ujrahasznositasa, a fiok jelszava egyuttal torlodik.

- /nosearch: nincs a fidbknevekkel kapcsolatos konfliktus detektalas, amit
megadunk, az "létre lesz hozva", ellenben kell hozza a /dcname paraméter.

Amennyiben viszont a tdmeges telepités a cél pl. a WSIM (Windows System Image
Manager) hasznalataval, és a célunk az, hogy a csendes telepités része legyen az
offline beléptetés, akkor az Unattend.xml-be kell belevinni a szikséges infot,
méghozza egy Uj szekcidba, merthogy a W7/WSO8R2 szamara hasznalhato
Unattend.xml természetesen erre fel van készitve:

<Component>
<Component name=Microsoft-Windows-UnattendedJoin>
<lIdentification>
<Provisioning>
<AccountData>Base64Encoded Blob</AccountData>
</Provisioning>
</ldentification>
</Component>

6.2.2 AD ADMINISTRATIVE CENTER

Egy Uj, multi-domain/forest cimtar kezel6 és lekérdezé fellletrél esik most egy kevés
sz0. Természetesen ez is Powershell alapu, és a rengeteget alkalmazott AD Users and
Computer MMC-re hasonlit talan a legjobban, de a gyakorlat azt mutatja, hogy inkabb
parhuzamosan hasznaljuk a klasszikus eszk6zzel egytt.

74 |lyet (azaz a beléptetett gép alapértelmezett helyének atiranyitasat) mar eddig is
csinalhattunk a redircmp paranccsal, de igy 6sszekdtve az ODJ-vel még jobb.
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Administrative Task DSAC.exe Dsa.msc
Create new user Supported Supported
Create new group Supported Supported
Create new OU Supported Supported
Modify existinguser Supported Supported
Modify existing group Supported Supported
Modify existing OU Supported Supported
Reset user password Supported Supported
Copyuser Not Supported Supported
Copy group Not Supported Supported
Search for objects Supported Supported
Filter objects based on attributes Supported Not Supported
Modify domain/forest functional levels Supported Supported

6.14 ABRA HASONLOSAGOK ES KULONBSEGEK

No és az is fontos, hogy ez az eszkdz az R2-ben jelent meg el6szor, bar az is igaz,
hogy a hatasat kiterjeszthetjik. Ugyanis a szolgaltatas masik alapja az Active
Directory Web Services, azaz a cimtar elérése egy webszolgaltatason keresztil, de
rogton jelzem, hogy még gondolatban se keverjik be ide az lIS-t, kivételesen’ ez a
rész teljesen 6nalléan miikddik, a TCP 9389-es porton. Es ez az a pont, ahol az elébb
emlitett kiterjesztéshez kapcsolodunk, ugyanis Active Directory Management
Gateway Services 76 néven letOlthetd és feltelepithetd korabbi operacios
rendszerekre is (Windows Server 2003 és 2008), é€s igy egy R2-r6l képesek leszlink
elérni a régebbi tartomanyokat és erdbket is.

75 1tt most arra gondolok, hogy az Exchange-t6l kezdve az RDS-ig minden webes
szolgaltatas IIS virtualis mappakon keresztil mikodik.
76 http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=2852
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PowerShell
Cmdlets

Mounted
AD instance

6.15 ABRA AD Es AD LDS ELERES EGYFORMAN IS LEHETSEGES AZ ADWS-SEL

Persze ezeken az ADAC-ot futtatni nem fogjuk tudni, de kliensként mikddni képesek
lesznek. De ez hatarozottan egy olyan tulajdonsag, amelyet az ADUC-szel soha nem
tudtunk megoldani, azaz a tobb tartomany és erd6 objektumainak egyetlen helyrdl
torténd kezelését.

Emellett a sziirés és keresés terlletén igen komoly fejlesztések torténtek, valamint a
nézetek elmentése is lehetévé valt. De par hatranyrol is sz6lnék, mert azért igy
korrekt:

- Nem bovitheté a klasszikus médon , pl. az acctinfo.dll vagy acctinfo2.dll

bévitményekre célzok

- Nincs drag & drop

- Nincs RSOP Planning / Logging tamogatas

- NTDS Settings sincs
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i: Active Directory Administrative Center

@ - | ,j Active Directory Domain Services »  netlogon (local) »

* Add Navigation Nodes...

i Active Directory... < is colun Tasks
_ _ | Builtin LR
- - Computers 0 |
i& Overview = Domain Controllers Builtin ~
ForeignSecurityPrincipals New N
netiogon (local »
L] L=y LostAndFound 3 Move
Domain Controllers Manzaed Service Accou.. ® LI
. Delete
i homenet »
netlogon (local) (11 Search under this node
CsaladDist
Filter eries * - Properties
Domain Sarvers I - Qui | H | @ pef
CealadUser & Add criteria TELTET (L)) ~
) Change domain controller
} Global search Name Type Description
B Buitin [T — Raisz the forast functional lavel...
Computers Container Default c... Raise the domain functional leve
= Domain Controllers Organizational Unit Default c...
_ ForeignSecurityPrincipals Container Default ¢ New 4
n  Infrastructure infrastructureUpdate Search under this node
LostAndFound lostAndFound Default c... )
Managed Service Accounts Container Default c... Properties
. NTDS Quotas msD&-QueotaContainer Quota sp...
. Program Data Container Default lo.
. System Container Builtin sy...
Users Container Default c...
Builtin v
Object class:  builtinDomain Modified:  2011.08.09, 23:22
Description:
Summary |
Current User: NETLOGON\Administratar
Disat| 3 & 5 [® Al nam

6.16 ABRA IGY NEZ KI AZ ADAC FELULETE, CSILIVILI, ES EPPEN KET ERDOM IS VAN BENNE

6.2.3 AD LOMTAR
Az AD Recycle Bin csodalatos dolog, mivel egy olyan problémat old meg, amire nincs
egyébként rendes megoldas: a human er6forras problémat ©, ami allandd és
allandéan megujulni képes. Ezzel szemben az AD RB lehet6vé teszi barmilyen torolt
AD objektum online, azonnali és teljes kor( visszaallitasat. Az AD RB joval tobbet ér,
mint az eddigi modszerek, mivel:

- Asirkbvezést (és a reanimaciot) elfelejthetjik

- Nem szikséges egy torlés miatt az offline AD allapot

- Nemcsak egy részleges visszaallitast tudunk megtenni

Szoval az nem meglepetés, hogy a statisztikdak szerint a human eréforras altal
elkOvetett hibak adjak a cimtarproblémak jelentds részét (is). Ezek kozil magasra
kiemelkedik a torlés, mint visszavonhatatlan miivelet. Valéban visszavonhatatlan,
mert bar ha rendelkezliink megfeleld6 mentéssel (Gjabb human eréforras kérdés :D),
megoldhatjuk a problémat, van Directory Services Restore Mode, van ntdsutil, van
autoritativ. médszer és egyéb trukkdk is, amellyel visszahozhatéak a torolt
objektumok, de ez mindenképpen mikoédéskieséssel jar, és nem is valhat be mindig -
hiszen tdbb kiils6 tényez6tdl is flgg a sikeressége.
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W2K WSO03 alap FL WSO03 Forest FL 2008 R2 Forest FL
Zéré lehetSség  Online reanimécié Linked-value Recycle Bin
replikacid

6.17 ABRA Az EVOLUCIOS FOLYAMAT, FL = MUKODESI SZINT

A Windows Server 2008-ban mar volt prébalkozas a grafikus fellleten a nem
szandékos torlés visszaszoritasara is, pl. ha egy OU Iétrehozasakor
bekapcsolva hagytuk az Ujdonsagnak szamité "Protect contanier from
accidental deletion" opcidt, akkor csak korilményesen, a szokasos egyszer
torlés helyett minimum 3-4 plusz kattintassal és csak a specialis nézetet
bekapcsolva lehetett visszaallitani a szimpla torlés lehetéségét. De ez csak
kiegészitd, elkerilé megoldas, és pl. a mar meglévd objektumoknal vagy a
user fiokoknal nincs is ilyen, illetve pl. a szkriptbdl torlés ellen sem véd.

Sz6 volt viszont korabban arrél, hogy el6bb-utobb lesz valtozas ezen a téren is, és
jelentem az R2-vel elj6tt ez a valtozas, és - kitlinben mikddik. Nézzik meg |épésrol
|épésre, hogy hogyan, illetve eldszor azt, hogy mi van a hattérben, valamint azt, hogy
mely kritériumok teljesllése utan lesz lehetdség egy objektum online visszaallitasara
az AD Lomtarbol!

Active Directory Object Life Cycle in Windows Server
2003, Windows Server 2008, and Windows Server
2008 R2 with Active Directory Recycle Bin Disabled

Delete

Garbage-
collect

“

[ Physically deleted

Reanimate tormbstone/
authoritative restore

6.18 ABRA ELEDDIG IGY MENT

P

A mikodés valtozasait legjobban az el6z6 és a kdvetkezd abraval tudom szemléltetni,
plusz azzal az infokdteggel, ami ezutan jon. Az alapallas az, hogy eddig egy cimtar
objektum torlés szintén nem teljesen végleges (fizikai) torlést jelentett rogton az
altalunk felszabadultan elvégzett, megerdsitd "Yes" gomb utan, hanem egy "sirkdvé"
(tombstone) atalakulast illetve még jobb, ha Ugy képzeljik el, hogy az objektum
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dalolva befekszik a marha nagy sirkd ala, de még a felszinen :), eltemetve viszont
még nem lesz.

Ez egyutt jar pl. a "Deleted Objects" taroloba bekeruléssel, illetve tébbek kozott pl. az
objektum "isDeleted" attribGtumanak "TRUE"-re billenésével (merthogy nehogy még
egyszer tordIni tudjuk az altalunk nem kedvelt user fiokjat :D), azonban a szimpla
visszaallitasra mégsincs ilyenkor mod - csak mentésbdl, és csak a DSRM-ben. Ez
azért van igy, mivel az adott objektumhoz tartoz6 DN (distinguished name, tudjuk,
OU=,DC=, stb.) meggyalazasra kerult (az RDN + a "\OADEL: " lett a helyes kis DN-
jébdl), a legtbbb Un. non-link-valued attribdtum lenullazoédott, a link-valued
attribdtumok (pl. egy user csoporttagsaga) pedig tényleg fizikai torlésre kerllt.

Active Directory Object Life Cycle in Windows
Server 2008 R2 with Active Directory
Recycle Bin Enabled

Delete

Recycle Garbage-

collect
“ Recycled ‘ Physically deleted
Undelete/ _/‘]
authoritative restore Y hd
Deleted abject Tombstone
lifetime lifetime

6.19 ABRA VAN VALTOZAS BOVEN

A "sirkbvem mar van, de még csak alatta fekszem..." allapot alapesetben 180 napig
volt élvezhetd. Ezalatt is kaptunk azért egy aprd visszadllitasi lehetbséget a
kezlinkbe, paratlan képzavarral én ezt a "a zombi, aki kibujt a sirké alol" névvel
illetném, amuagy "tombstone reanimation" a becsuletes neve, ami egyrészt
alapesetben szintén egy offline muvelet (illetve a Sysinternals segédprogramja’’
révén nem is), masrészt a fentiek miatt nem is lehet teljesen sikeres eljaras, ergo
tényleg csak a mentésbdl visszatoltés lehet korrekt.

Viszont ha békén hagytuk az objektumot, akkor johetett végre az automatikus,
végleges fizikai torlés, azaz a sirkd elporladt (ami végeredményben jo, mert azért az
AD a sirkére 41 db kilénb6z6 attribUtumot szorgosan felfirkalt, tehat megtartott), az
objektum meg a fold ala kerUlt, a végleges helyére. Uff.

Nos, ebbe a folyamatba kertilt be az R2-ben a Lomtar, kézvetlenll a "sirkdves" allapot
elé, ahogyan az el6z6 abrabol ez szépen ki is derll. A valtozas pedig abban

77 AdRestore 1.1.:
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jelentkezik, hogy linked- és non-linked value attribGtumok csak logikai torlésre
kerlilnek az R2-ben. Kovetkez6 kérdés: meddig? Egyszerl, ha mar bekapcsoltuk a
Lomtarat, akkor alapesetben ez az érték is 180 nap. Ha viszont megnézziik az msDS-
deletedObjectLifetime attribUtumot, akkor azt latjuk, hogy az értéke O :). De higgyik
el, ez 180 napot jelent, mivel - ugyanigy mint a tombstonelLifetime-nal - ha 0, akkor
az val6jaban 180 nap. De ha barmelyiket megvaltoztatjuk, akkor onnantdl az az érték
szamit, és - természetesen - nem is hatnak egymasra tobbé. Egyszer(i? ©

Még egy dolog. Ha majd bekapcsoljuk, akkor a korabbi 6sszes torolt objektum
(amelyek az aktualis sirkdvek alatt fekszenek) eltlinik a "Deleted Objects"
konténerbd6l, de nem-nem, kedves optimista Olvas6, nem az Uj csilivili
Lomtarba kerulnek be, hanem egyszeriben kéddé valnak, azaz ekkor mar csak
az autoritativ restore segithet rajtuk.

Nademostmaraztan kapcsoljuk be ezt a dzsuvas Lomtarat, ennyi felvezetés utan mar
tényleg megérdemeljik :). Merthogy alapértelmezés szerint az R2 cimtarban a Lomtar
letiltott.

Kétféle mddon kapcsolhatjuk be: vagy az AD Powershellt (Administrative Tools)
adminként inditva, vagy az ldp.exe-vel. De még el6tte van két fontos teenddnk:
egyrészt at kell kapcsolni az erdé/tartomany mikddési szintjét a legfrissebbre, azaz
az R2-esre (err6l még rengeteg szb lesz ezutan). A masik teendd: az el6léptetés elbtt
természetesen preparalnunk kell a sémat (errdl is beszélliink még).

Amit még fontos tudni, hogy - jelen allas szerint - ha egyszer bekapcsoljuk a Lomtarat,
akkor vissza nem fogjuk tudni kapcsolni. Ez, akarhogyan is gondolkozom, nekem ez
nem tlinik problémanak, de a "...j6het még a kutyara uthenger" elv alapjan érdemes
megjegyezni ezt is.

Es akkor kezd6dhet a képes beszamolo.

4 Administrator: Active Directory PowerShell Send Feedback EI@

PS C:sUserssAdministrator> Enable—-ADOptionalFeature —Identity *CN=Recycle Bin Feature,.CN=Optional Features
Directoyg Service.CH=Windows HNT.CH=Services.CH=Configuration. DC=Ffenestra.DC=net’ —-Scope Forest -Target 'F
tra.net

LARNING: Enabling Recycle Bin Feature on CN=Partitions.CN=Conf iguration.DC=fenestra,.DC=net is an irreversihle
action? You will not be able to disable Recycle Bin Feature on
CN=Partitions,CN=Configuration.DC=fenestra,.DC=net if you proceed.

Conf irm

fAire you sure you want to perform this action?

Performing operation “Enable" on Target "Recuycle Bin Feature'.

[¥]1 Yes [A] Yes to A1l [M]1 Mo [L]1 Ho to A1l [51 Suspend [?] Help {default iz "¥"'>: y
P2 C:s\UserssAdministrator> _

6.20 ABRA Az AD PS PARANCSSOR JOVAL HATEKONYABB, MINT AZ LDP.EXE

Az AD RB engedélyezés parancsa pl. a netlogon.priv tartomanyban a kdvetkezo:
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Enable-ADOptionalFeature -Identity ‘CN=Recycle Bin Feature,CN=0Optional
Features,CN=Directory Service, CN=Windows
NT,CN=Services,CN=Configuration,DC=netlogon,DC=priv’ -Scope
ForestOrConfigurationSet -Target ‘netlogon.priv’

Jelzem, hogy a sortorések ellenére ez egy darab parancs, és a kimenete az el6z6

képen lathato.

A Idap://WS08R2.fenestra.net/DC=fenestra, DC=net

Connection Browse View Options  Utilities  Help

Send Feetback | o || &[]

= CN=Configuration, DC=fenestra, DC=net

- CN=DisplaySpecifiers, CN=Configuration,DC=fenestra, DC=

. CM=Extended-Rights, CN=Cenfiguration, DC=fenestra, DC=

. CM=ForestUpdates, CN=Configuration, DC=fenestra, DC=ne

- CN=LostAndFoundConfig, CN=Configuration, DC=fenestra

- CN=NTD% Quotas, CN=Configuration, DC=fenestra, DC=net

=1~ CM=Partitions, CN=Configuration, DC=fenestra, DC=net

: CN=3f789981 -41bb-4f33-8dfd-f0015d2f14bb, CM=Partit

CMN=b0970c43-7c3f-48a4-8bda-fd91a865400b, CM=Parti

CM=Enterprise Configuration, CN=Partitions, CN=Confi

CM=Enterprise 5chemna, CM=Partitions, CN=Configurati:
CMN=FEMESTRA, CN=Partitions, CN=Configuration, DC=f

- CN=Physical Locations, CN=Cenfiguration, DC=fenestra, DC

. CN=5ervices, CN=Configuration, DC=fenestra, DC=net

. CN=5ites, CN=Configuration, DC=fenestra, DC=net

- CN=WellKnown Security Principals, CM=Configuration, DC=

whenCreated: 1/12/2009 9.26:1% PM Central Europe Standard Time; -

Expanding base "CN=Partitions, CN=Configuration DC=fenestra, DC=net’...
Getting 1 entries:
Dn: CH=Partitions,CN=Configuration,DC=fenestra,DC=net
cn: Partitions;
distinguishedName:
CM=Partiticns, CN=Configuration, DC=fenestra DC=net;
d=CorePropagationData; Ox0 =1 };
fSMORoleOwner: CN=NTDS
Settings, CN=W308R2 CN=Servers CN=Defaul-First-Site-
Name ChN=5ites, CN=Configuration, DC=fenestra, DC=net;
instanceType: 0x4 = ( WRITE };
mzDS-Behavior-Wersion: 4 = [ WINT );
rnsDS—EhﬂbIedFeatur&: CN=Recycle Bin Feature, CN=Cptional
Features, CH=Directory Service, CN=Windows
NT,CN=Services, CH=Configuration DC=fenestra, DC=net;
name: Partitions;
objeciCategory: CN=Cross-Ref-
Container,CN=Schema,CN=Configuration, DC=fenestra, DC=net;
objectClass (2); top; crossRefContainer;
objectGUID: 054fa803-8cd5-4509-832c-d4c5a3280cha;
showlnadvancedViewOnly: TRUE;
systemFlags: 0x30000000 = ( DISALLOW_DELETE );
uSHChanged: 32797,
uSHCreated: 4118;
whenChanged: 1/20/2009 10:18:13 PM Central Europe Standard Time;
whenCreated: 1/12/2009% 9:26:23 PN Central Eurcpe Standard Time;

m

Ready

NUM

6.21 VISZONT AZ LDP-VEL LATVANYOSABBAN ELLENORIZHETO, HOGY TENYLEG BEKAPCSOLTUK-E
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Connection

_"’?‘ Idap://WSDER2 fenestra.net/DC=fenestra, DC=net

Browse VWiew Options LUtilities Help

o Pt [ -

= DC=fenestra,DC=net
.. CN=Builtin,DC=fenestra, D C=net
- CN=Computers, DC=fenestra, DC=net
- CM=Deleted Objects, DC=fenestra, DC=net
L CN= gjakab\0ADEL:07168abc-682e-43 be-b295-c5debes38f7f, CN-
- QU=Domain Contrellers,DC=ferigstra, DC=net

CN=Container,CN=Schema, CN=Configuration, DC=fenestra, DC=net;
objectClass (2): top; container,
objectGUID: 72a7644c-cT20-4ae1-bcE3-a234c732b463;
show InAdvancedViewOnly: TRUE;
systemFlags: 0x8C000000 = { DISALLOW_DELETE
DOMAIN_DISALLOW_RENAME | DOMAIN_DISALLOW_MOWE );
uSHChanged: 5692;

uSNCreated: 5652,
whenChanged: 1/12/2009 9:26:40 PM Central Europe Standard Time;
whenCreated: 1/12/2008 9:25:40 PM Central Europe Standard Time;

- CN=Foreign5ecurityPrincipals, D C3

- CN=Infrastructure, DC=fenestra, DC=
- CN=LostAndFound,DC=fenestra, DC=
- CN=Managed Service Accounts, DC=fenestrDC=net
. CN=NTDS Quotas,DC=fenestra, DC=net

.. CN=Program Data,DC=fenestra, DC=net

. CN=Systern, DC=fenestra, DC=net

- OU=TempOU,DC=fenestra, DC=net

.. CN=WUsers, DC=fenestra, DC=net

=stra, DC=net

Expanding base "CN=Deleted Objects, DC=fenestra DC=net'"...
Getting 1 entries:
Dn: CHN=Deleted Objects,DC=fenestra,DC=net
cn: Deleted Objects,
deszcription: Default container for deleted objects;
distinguishedMame: CN=Deleted Objects DC=fenestra DC=net;
dSCorePropagationData: 0x0 = ( ),
instanceType: 0x4 = ( WRITE };
izCriticalSystemObject: TRUE;
isDeleted: TRUE;
name: Deleted Objects;
objectCategory:
CN=Container,CN=Schema, CN=Configuration, DC=fenestra, DC=net;
objectClass (2): top; container,
objectGUID: 72a7644c-c720-4ae1-be63-a2340732b463;
show InAdvancedView Only: TRUE;
systemFlags: 0x8C000000 = ( DISALLOW_DELETE
DOMAIN_DISALLOW_RENAME | DOMAIN_DISALLOW_MOWVE ),
uSHChanged: 5692;
uSNCreated: 5692,
whenChanged: 1/12/2009 9:26:40 PM Central Europe Standard Time;
whenCreated: 1/12/2009 9:25:40 PM Central Europe Standard Time;

m

4 M 3 | il

NUM

Ready

6.22 ABRA VALAMINT AZ IS LATSZIK, HOGY GJAKAB-UNK JELENLEG TOROLT ALLAPOTBAN LELEDZIK, A DN-JE ENNEK
MEGFELELOEN ELEGGE CSOFFADT

4 Administrator: Active Directory PowerShell Send Feedback EI@

PS5 C:xlUserssAdministrator> Get—ADObject —Filter {displayName —-eq "gjakah2'} —Inc|®
ludeDeletedObjects | Restore—ADObhject
PS5 C:xUserssAdministrator> _

m

6.23 ABRA DE MAR KESZ IS A VISSZAALLITAS (GJAKAB2-VEL) ES A PS-SEL. UGYE NEM AZT KEPZELTUK, HOGY KAPUNK EGY
AD LOMTAR IKONT?7?? :D)

Confirm Subtree Deletion

Send Feedback [meim|

i Object TempOU contains other objects. Are
you sure you want to delete object TempOU
and all of the objects it contains?

If you cancel the running deletion, the ohjects deleted thus
far will not be recovered.

WARMING: if you select Use Delete Subtree server control
check box, all ohjects within the subtree, including all
delete-protected ohjects, will be deleted, and the deletion
cannot be canceled.

Uze Delete Subtree server control Yes | [ Mo

6.24 ABRA Az OU TORLES BONYOLULTABBA VALT, ES LATHATOAN FEL VAN KESZITVE A LOMTARAS IDOKRE
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Még néhany tudnivalo és ajanlas:
- Group Policy, Exchange objektumokra nem tamogatott ez a mddszer (de a
reanimation + restore sem)
- Van viszont direkt torlés is
o Get-ADObject -Filter {<suitable filter>} -IncludeDeletedObjects |
Remove-ADObject
- Szamitsunk a DIT, azaz az AD adatbazis névekedésre, kb. 10-15%-kal
- Természetesen AD LDS-ben is mikodik, csak kicsit mashogy kell bekapcsolni,
és ha minden példany WSO8 R2-on fut (és persze sémabdvités is kell itt is,
LDIFDE > MS-ADAM-Upgrade-2.LDF)

De mint ahogy az el6z6 képeken lathatd, a visszaallitashoz is szintén az AD PS-re
vagy az ldp.exe-re van szilkség. En az el6bbit javaslom, egyszeriibb. Es az élet is az
lesz, ha uralmunk ala hajtjuk az AD lomtarat. Hajra!

6.2.4 KISEBB MUTATVANYOK (MSA, AMA, DSRM PS)

A Managed Service Accounts (MSA)

Mit tesziink, ha egy alkalmazasnak vagy egy kiszolgalo szoftvernek egy dedikalt
felhasznaldi fiokra van sziiksége? Hat Iétrehozunk egyet, régen ez nagy divat volt (egy
Exchange 5.5-nél példaul kotelezé volt, de ma is megmaradt ez az ajanlas, pl. a
Forefront Identity Manager-nél). Viszont egy ilyen fiktiv fiokra nem figyel senki, ergo
vagy azt mondjuk, hogy pl. a jelszohazirend nem fog vonatkozni ra, vagy kézzel
varialjuk a jelszavat, pl. 42 naponként. Az elsé biztonsagi szempontbdl nincs
rendben, a masodikat pedig Ugyis el fogjuk felejteni, és akkor majd nem indul az
alkalmazas, és pont akkor fogunk majd nyaralni, és stb. és stb., szdval ez szintén
nem megoldas.

De az MSA megoldja. Ez egy teljesen Uj objektum osztalyt jelent a cimtarban, és
gyakorlatilag az adott szamitogépfiok ,gyermekének” szamit. Es ami a legfontosabb:
a jelszava nem fligg sem a szimpla, sem a FGPP jelszéhazirendtdl, hanem a gépfiok
jelszavaval parhuzamosan valtozik, alapértelmezés szerint 30 naponta, de ez

szabalyozhaté, na mivel? Hat a Csoporthazirenddel! ©

Egyébként 240 karakteres jelszavakkal dolgozik, és muszaj, akkor a Reset-
ADServiceAccountPassword cmdlet-tel nulldzhaté. A fidk I1étrehozasa a

New-ADServiceAccount -Name {MSA name} -Path {directory path}
Hozzarendelése a szerverhez:

Add-ADServiceAccount —ldentity {FQDN} -ServiceAccount {MSA}
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,Telepitése” a helyi szerveren:
Install-ADServiceAccount —Identity {MSA}
Ezutdn mar csak a fiokot hasznald alkalmazas beallitasara kell sort keritentink.

De azért itt is vannak korlatok:
- Egy MSA = egy szerver, ergo nem megoszthato pl. egy a tartomanyban, vagy
példaul akkor, ha az alkalmazas egy klaszterben tobb node-on is miikddik
- Csak Windows 7 vagy Windows Server 2008 R2 esetén hasznalhat6
- A teljes SPN kezelés csak az R2-es tartomany mukodési szinttdl elérhetd, de
az egyszeribb SPN muveletek, mint pl. a delegalas mas adminok szamara
azért mar korabban is

Authentication Mechanism Assurance (AMA)
A magyarazat tdmoéren: egy multifaktoros 78 bejelentkezéssel tdbb jogunk lehet
példaul egy fajlmegosztason. Tekintslink bele egy kicsit az alkalmazasanak a
folyamataba:

- Az admin csoportokat linkel a smartcard hazirendek alapjan

- Ha egy specialis OID van a user SmartCard-jan akkor, amikor belép, kap egy

masik SID-et

- Igy aztén valtozik az Access token, és igy mas biztonsagi csoportba keriil

- Hozzafér erésebb jogokkal is az adott megosztashoz

- DE ha a smartcard nélkil I€p be (pl. egy usernév/jelszé parossal), akkor nem

Feltételek:
- Csak R2 erdd mikodési szint és csak Kerberos hitelesités
- A szUukséges szkriptek (set-IssuancePolicyToGroupLink.psi, get-
IssuancePolicy.psl) letolthetbek. 79

Directory Services Restore Mode Password Reset

Messzir6l kezdjuk.

Minden DC-n az el6léptetés kdzben (lasd 6. abra) megadunk egy jelszot azért, hogy a
helyi felhasznal6i adatbazis hijan is legyen azért egy-egy admin jelszavunk, példaul a
cimtar visszaallitasahoz, amikor is Ugysem megy a cimtar - mivel ha menne, nem
tudnank visszaallitani.

78 Olyan hitelesités megoldas, amikor tdobb modszert hasznalunk egyszerre, pl. egy
felhasznal6i név + jelszd, plusz egy OTP (One Time Password) vagy SecurelD
hardveres eszk6z hatjegyl szamkaddja, vagy pl. egy smartcardon lévd tandsitvany + a

PIN kod.
79
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Amikor nem megy a cimtar, az a Directory Services Restore Gzemmod (F8 a boot
folyamat kozben, majd a menlpont). Széval ez egy kritikus dolog, mert ugyan mi
adjuk meg ezt a jelsz6t, de ez nem azonos az esetleg nap mint nap hasznalt
Administrator fiok jelszavaval. Nem bizony.

Ezt a jelsz6t aztan a sajat érdekliinkben rendszeresen valtoztatjuk, a jelszohazirend
hat is ra, de kdzben szépen elfeledkeziink a DSRM jelsz6rél. Evek mdlva, mikor
0sszed6l a cimtar az adott gépen, és vissza szeretnénk allitani, akkor jon a panik,
elfelejtettlik a telepitéskor megadott jelsz6t, ergo nem tudunk belépni a DSRM
moddba, ergo nincs visszaallitas, pedig kecskét is aldoztunk éjfélkor egy echte német
nemesacél torrel.

De hiaba.

A megoldasra tdobb modszer is van. Soroljuk fel:
- Nem felejtjik el (de nem irom le hogy leirjuk, mert jelsz6t nem irunk le sose
©)
- Amikor még megy a cimtar az ntdsutil-lal, admin jogosultsaggal
megvaltoztatjuk ezt a jelszot
- Amikor még megy a cimtar, egy Uj ntdsutil kapcsoléval szinkronizaljuk egy
tetszbleges tartomanyi felhasznaléhoz (nyilvan nem Gizikéjéhez a titkarsagrol)

Megkotések (restrikciok):
- Csak Windows Server 2008 és R2 esetén
- EGYSZERI mivelet, amely azonnal atmasolja a jelsz6t
- Nem tartomanyi, csak helyi (az ntdsutil blokkol kilénben)

A parancs pedig konkrétan igy néz ki:
ntdsutil "Set DSRM Password" "Sync from domain account <suitable user>"q q

6.3 A TEREP ELOKESZITESE

6.3.1 A SEMAFRISSITES

Egy 0j Windows szerver valtozattal tipikusan egyUtt jar a cimtarszolgaltatas valtozasa,
a kiilonboz6 kisebb-nagyobb Ujdonsagok megjelenése is. Ezek - ahogy lattuk az el6z6
oldalakon - altalaban kényelmes és kellemes valtozasok, de ez el6készités, a
tartomany és/vagy az erd6 felkészitése a legtobb esetben azért némi terhet is
jelenthet (még ha altalaban édeset is).

Ha masért nem, akkor azért mivel egy alapos attekintést és mérlegelést kovetel meg
az Uzemeltetdkt6l, mivel a sémafrissités egyik kulonlegessége abban rejlik, hogy
visszafordithatatlan, visszavonhatatlan folyamat, azaz igencsak korultekintéen kell
eljarnunk a valtoztatasokkal, f6képp nagyobb és/vagy bonyolultabb kdrnyezetben. Az
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R2 apropdjan tehat az OS frissitési tudnivalok utan a sémafrissitésrol is feltétlendl
meg kell emlékezniink.

Kéztudomasu, hogy mielott egy Uj verzidja operacidos rendszert tartalmazoé
tartomanyvezérlét akarunk telepiteni egy el6z6 verzioju AD kornyezetbe, a sémat
mindig frissitenink kell. Ennek oka az () szolgaltatasok és tulajdonsagok
megjelenése, amelyek Uj és ujfajta bejegyzéseket jelentenek a cimtaradatbazisban,
tehat a sémaban, azaz a cimtarban tarolhaté objektumok definicidinak ,tarhazaban”
is gondoskodnunk kell a bovitésrol.

Nincs ez masként a Windows 2008 és a Windows 2000/2003 tartomanyok esetén
sem. Szerencsére viszont a frissitést nem kézzel kell elvégeznink, ehhez
rendelkezésre all egy gyari segédprogram, az Adprep.exe (ami a telepité DVD-n
megtalalhatdé, mind a két platformra). A frissitéshez egy specialis jogokat adoé
csoporttagsag is szuikséges, konkrétan a Schema Admins biztonsagi csoport (amely
csak a forest root domainben van) tagjava kell tennlink a bévitést végz6 felhasznaloi
fiokot, ha még nem az.

Tovabbi tudnivalok pontokba szedve:

1. Miel6tt elkezdjik a séma frissitését, minimum Windows 2000 nativ szinten
kell lennie a Windows 2003 tartomanyunknak (a mikddési szintekrél késbébb
még bobven lesz sz0).

2. Ha az adott gép lesz az els6 4j DC az erddben, akkor el6zetesen az erdét is
preparalni kell az adprep /forestprep paranccsal. Ekkor a séma frissitését a
Schema Master egyedi szerepkorrel ellatott DC-n kell elvégezniink, ami
annyira egyedi, hogy 6sszesen egyetlen egy ilyen gépunk lehet csak az egész
erdében - ez az un. forest root DC.

3. Ha ez a gép lesz az els6 uj DC a tartomanyban (de az erdd mar elé van
készitve), és a tartomany Windows 2003 mi(ikddési szinten van, akkor az
adprep /domainprep parancsot kell hasznalnunk az Infrastructure Master
FSMO szerepkort birtokldo DC-n a tartomany el6készitéséhez.

4. Ha gond nélkil lemegy minden parancs, és igy az erdd és a tartomany
preparalas, akkor nem lesz ra sziikséglink, de egyébként j6 ha tudjuk, hogy az
Adprep debug naplofajlok helye megvaltozott, immar a kovetkezé helyen
talaljuk: %systemroot%\debug\adprep

E rész végére kerllt extra informacio, amellyel még nem talalkozhattunk, akarhany
éve Utjuk-verjuk a sémat. Az a specialis helyzet allt el6é ugyanis, hogy a Windows 2008
egyik nagy dobasaként szamon tartott teljesen 0j tipusu tartomanyvezérld, a RODC
muikodik az erdd Windows Server 2003-as szintjén is (igaz egy Kkisebb
szépséghibaval, lasd e cikk legvégén). Ha tehat a Windows 2003-as
tartomanyunkban szeretnénk RODC-ket csatasorba allitani, akkor van még egy
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teenddnk az Adprep-pel, mivel preparalnunk kell a Windows 2003-as mUkdodési
szinten |évé erdot azért is, hogy a RODC replikalhassa a DNS alkalmazasparticiokat.
Viszont ehhez nem kell a Schema Master gép, az erdd barmelyik
tartomanyvezérl6jérél elindithatjuk az Adprep /rodcprep parancsot, de ehhez is
szlkséges az Enterprise Admins csoporttagsag. Tovabbi tudnivalok a RODC
alkalmazasaval kapcsolatban:

- Ha agy tervezzik, hogy a RODC-nk egyben GC (globalis katalogus kiszolgald) is
lesz, akkor az erdd minden egyes tartomanyaban kivétel nélkil futtatnunk kell
az Adprep / domainprep parancsot, akar van ezekben (j kiadasi DC, akar
nincs. Ennek a kritériumnak az oka az, hogy igy a RODC képes lesz replikalni a
globalis katal6gus adatokat minden tartomanybdl, és igy - és csak igy - teljes
értékl GC-nek szamit maijd.

- Az els6 Windows 2008/R2 DC egy meglévd Windows 2003/2008
tartomanyban semmiképpen nem lehet RODC, ezt a szerepet csak egy
masodik 0j DC birtokolhatja, mivel az els6 ahhoz kell, hogy a RODC ezen
keresztll érje el a tartomanyt, és be tudja inditani a specialis replikaciét, a
jelszoszinkront és egyebeket (részleteket lasd a RODC fejezetben).

6.3.2 A MUKODESI SZINTEK

A kovetkezd |épésben a szintén specialis, mikodési szintekrdl lesz sz6 (a migracional
mar ezt és a sémabdvitést is emlitettik egy kicsit), azért mert az ezzel kapcsolatos
teenddk is minimum lehetséges, de sok esetben kotelez6 elemei lesznek az R2
bevezetésének. A most kovetkezd attekintéssel tehat ezen a terhen szeretnék kicsit
konnyiteni, sorba allitva a lehetséges forgatokdonyveket. Kotelességem szolni arrol is,
hogy a sémafrissitéshez hasonléan a milkodési szinten valtoztatasa is
visszavonhatatlan folyamat (altalaban, lasd kovetkezo keret), tehat csak 6vatosan!

A visszavonhatatlansag ténye egészen az R2-ig igaz is volt, de itt mar nem,
tényleg visszafelé is I|éphetink a muikodési szinttel. Persze bizonyos
korlatokkal: 1. Csak egy szinttel vissza (Windows 2008) 2.; feltételezve, hogy
nem engedélyeztiink olyan ujdonsagokat, amelyeket blokkolna a visszaallitas
(Ha igen: Disable-ADOptionalFeatures), 3; A Recycle Bin viszont NEM letilthato
(azaz ha mar megengedtlik, nincs visszaut).

Valamint nincs grafikus felllet a visszaallitashoz, ergo marad a Powershell,
mégpedig a Set-ADDomainMode, Set-ADForestMode cmdlet-ek.

Nos, most is, mint mindig, szét kell valasztanunk a témat két részre, a tartomanyok
és az erdd szintjére. El6szor koncentraljunk a tartomanyok miikodési szintjével
kapcsolatos okossagokra!

Az 6sszes mikodési szint listaja, szép sorban:
- Windows 2000 mixed (a Windows Server 2003-ban ez az alapértelmezett)
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- Windows 2000 nativ

- Windows Server 2003 interim80
- Windows Server 2003

- Windows Server 2008

- Windows Server 2008 R2

R2 tartomany mikddési szintek

A legfontosabb: az R2 elsd lGzemmodd kivételével a tobbi felallasban képes lesz
tartomanyvezérloként dolgozni. Tehat az R2 DC egy Windows 2000 mixed modu
tartomanyban semmiképp, viszont efelett a Windows 2000/2003/2008
tartomanyvezérlokkel is biztosan egyet fog érteni.

Windows 2000 nativ médu tartomanyok
Tartomanyvezérld lehet: W2K, W2K3, WSO8, R2
Berakhatunk tehat egy ilyen tartomanyba is R2 DC-ket, de a tisztan WSO08/R2
Ujdonsagok viszont a tartomany ezen allapotaban nem hasznalhatéak, hiszen ezen Uj
technologiak alapfeltétele a nativ WS08-as tartomanyi izemmaéd. A W2K nativ modu
tartomanyok viszont a kovetkezd pluszokat adhatjak az el6z6 (a Windows 2000
mixed) médhoz képest:
- Az univerzalis csoportok biztonsagi és terjesztési csoportokként is
hasznalhatoak.
- Csoportok altalanos egymasba agyazhatoésaga.
- Biztonsagi és terjesztési csoportok kozotti konverzio.
- SID history: A felhasznalé régi, mas tartomanyban hasznalt SID-jét
tartalmazza, melyre tipikusan egy migracio utan lesz szukség.

Windows Server 2003 médu tartomanyok
Tartomanyvezérlo lehet: W2K3, WS08, R2
Ebben az izemmobdban a Windows 2000 DC-k mar nem, a Windows Server 2003-ak
viszont csont nélklil hasznalhatéak egyitt a Windows Server 2008
tartomanyvezérl6kkel. A jo par Windows Server 2008 és R2 Ujdonsag viszont szintén
nem muakodik majd ilyen koértlmények kozott. A W2K3 nativ médu tartomanyok
példaul a kdvetkezd lehetbségeket biztositjak (az elsé négy 6rokolt a Windows 2000
mixed modbdl, de azért beirtam):

- A Netdom.exe-vel atnevezhetjik a tartomanyvezérlot

- A ,Users” és a ,Computers” tarolok (azaz nem OU-k) atiranyitasa

80 Csak ha NT4-rdl jottunk kozvetlendl a Windows 2003-ra, mert ilyen egyébként
semmilyen mas esetben nem fordulhat eld, tehat pl. Windows 2000-r6l Windows
2003-ra sem.
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Képes frissiteni a gépek illetve felhasznalok viszonylataban a LastLogonTime
attribdtumot, és replikalni a LastLogonTimeStamp-et a tartomanyon belll
(még ha kissé nehézkesen is, azaz nem tulsagosan nagy pontossaggal).

Az Authorization Manager a hazirendjeit tarolhatja az AD-ban

Rendelkezésre all a Kerberos Secure Delegation az alkalmazasok szamara a
Kerberos hitelesités kikényszeritésére

Windows Server 2008 modu tartomanyok

Tartomanyvezérlé lehet: WS08, R2

Ha itt tartunk, akkor az azt fogja jelenteni, hogy minimum Windows Server 2008 DC-
ink vannak (vagy elszlrtuk, de nagyon ©81). Ez a szint azért fontos, mert az ebben a
kényvben is emlitett Windows 2008-as cimtarszolgaltatas djdonsagok ekkor mar
elérhetbek, teljes mellszélességgel. A Windows Server 2008 modua tartomanyok tehat
példaul (a lista nem teljes!) a kovetkez6 extrakat adjak az el6z6 moédhoz képest.

DFS-R replikacié a SYSVOL megosztas szamara (kifejezetten kellemes dolog,
hiszen ekkor bevethetd a DFS-R részeként az RDC algoritmus, amivel
kdnnyedén magas tomoritési hatasfokot is elérhetliink, mar csak azért is, mert
az RDC a kulénbségi replikacidos modszert preferalja)

Kerberos AES 128/256 tamogatas

Last Interactive Logon Information, amely megmutatja a felhasznald legutolsé
sikeres interaktiv belépésének iddpontjat, az ehhez hasznalt munkaallomast
illetve a sikertelen belépések szamat is

Fine-Grained Password Policies, azaz alternativ jelszéhazirend

Az R2-vel kapcsolatos tartomanyi Gzemmodnal Kicsit varialok, mivel itt szétszedem
olyan szintekre is, amelynél még nincs teljes atkapcsolas, csak egy Uj szerver, vagy
aztan az els6 tartomanyvezérlo:

Egy vagy tobb R2 tagkiszolgald
o Offline Domain Join
o Managed Service Accounts

Egy vagy tobb R2 tartomanyvezérl6
o Active Directory Administrative Center
o PowerShell for Active Directory Module
o Best Practices Analyzer
o DSRM Password Sync

R2 tartomany mikodési szint
o Authentication Mechanism Assurance
o Kibdvitett MSA-SPN management

A tartomanyok utan az erddék muikodési szintienek WINDOWS SERVER 2008-as
szintre emelésével folytatjuk. A Iényeg az, hogy mivel az erdd a tartomanyok ,felett”

81 Ez egyébként nem megy, van am ellendrzés.
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lévo fogalom, ezért sokkal 6vatosabban kell bannunk az erdé mikodési szintjének
valtoztatasaval.

R2 erd6é miikédési szintek
El6szor a lista, ez mar csak 6t elembdl all:
- Windows 2000 (ez az alapértelmezett a Windows Server 2003/2008 esetén)
- Windows Server 2003 interim
- Windows Server 2003 nativ (az alapértelmezett az R2 esetén)
- Windows Server 2008
- Windows Server 2008 R2

Az 6tbol a masodik kivételével82 hasznalhatunk R2 tartomanyvezérlé(ke)t. Nézzik at
az idok kezdetétdl, hogy mi minden pluszt lehetett korabban elérni egy-egy erdd
muikddési szint emeléssel!

Windows 2000 nativ moédu erd6

Tartomanyvezérld lehet: W2K, W2K3, WSO8, R2

Az akkor még Ujnak szamito és eldd nélkulli cimtarszolgaltatas dsszes alapértelmezett
tulajdonsagat hasznalhattuk.

Windows 2003 nativ moédu erd6
Tartomanyvezérlo lehet: W2K3, WS08, R2
Néhany Gjdonsag (természetesen nem az 6sszes):

- Cross Forest Trust, azaz erd6k kozotti bizalmi kapcsolat kialakitasa, magyarul
két erd6 Osszekotése, pl. két cég osszeolvadasa apropédjan. Kétiranyd,
tranzitiv az erdbk Osszes tartomanya kozott, de nem az egyik erd6hoz
ugyanigy kapcsol6édé harmadik erdé felé.

- Tartomany atnevezés

- Link valued replication, azaz az ,finomitott” replikacié, amely savszélesség
takarékos, és lehet6vé teszi, hogy ne az adott elemet tartalmazo egész tomb
replikalddjon, hanem csak a ténylegesen megvaltozott elem.

- Séma elemek inaktivalasa, azaz olyan osztalyok és attribUtumok forgalombal
kivonasa, amelyek sérlltek vagy mar nem szikségesek. A torlés nem jarhatd
Gt tovabbra sem, de legalabb a takaritdas megoldhatd, s6t nagy szlikség
esetén akar visszakaphatjuk a szemetet is, ti. az inaktivalas visszavonasa, a
deaktivalas is mukaodik.

- A RODC hasznalata

Windows Server 2008 modu erdd
Tartomanyvezérld lehet: WSO8, R2

82 Ugye az Interim mod csak egyetlen, nagyon specialis esetben johet 1étre, igy nem
jatszik itt sem.
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Kicsit megdbébbentd, de a tartomanyi szint szamtalan Ujdonsagaval nagyjabdl el is
fogyott a puskapor, azaz erdbszinten nincs semmilyen extra Ujdonsag. Egyetlen
dolgot azért meg kell emliteni, ami miatt valészinlleg érdemes is lesz megemelni az
erdé mikodési szintjét, ha ez lehetséges.

A dolog a RODC-val kapcsolatos, de messzirél futunk neki. Néhany alkalmazasnal
megszokott dolognak szamit, hogy a cimtarban tarol szenzitiv adatokat (jelszavak,
jogosultsagok, titkositott kulcsok, stb.). Ezzel nincs is gond, sét praktikusnak is
tekinthetjik ezt a moédszert, a tartomanyvezérlbkre amugyis fokozottan oda kell
figyelnlink, és hat valoban ritkan tlinik el egy-egy DC a szerverszobabdl / terembdl.

Viszont ha bekerll majd a képbe egy-egy RODC - ismerve a tulajdonsagait: csak
olvashato, jelszavakat nem tarol, Server Core-ra is felmegy, stb. - a telephely egy
sOtét sarkaba lerakva, akkor azért kicsit mégis aggodhatunk. Ugyanis egy
cimtarpéldany azért lesz azon a gépen is, szoval ha torténetesen ellopjak, azért
kibanyaszhato lesz beldle ez-az.

Nos, erre talalta ki a Microsoft igen okosan az un. RODC Filtered Attribute Set (RODC
FAS) hasznalatanak lehet6ségét, amely azt jelenti, hogy a Windows Server 2008
Schema Master DC-n pl. az Idfide-vel vagy az ADSIEdit-tel megndévelhetjuk az adott
attribdtum tulajdonsagai kozott a searchFlags értéket (pl. 0O-rél 640-re =
CONFIDENTIAL / RODC_FILTERED, lasd kép, bar ott még hexaban van). igy aztan ha a
tartomanyvezérl6 beleakad ebbe az értékbe, akkor ezt az attribGtumot nem fogja
replikalni a RODC kérésére. Marmint a Windows Server 2008 GC DC-k, merthogy egy
Windows Server 2003 GC DC tovabbra is megengedd lesz83 és csont nélkiil hagyja
magat megerdszakolni. Ha viszont az erdénkben mar nincs és nem is lehet effajta
,régi” DC, akkor a problémat - kicsit kozvetve ugyan, de - letudtuk.

S6t, a Windows Server 2008-ban mar gyarilag meg van jelolve ily mdédon egy
par attributum, els6sorban a Credential Roaming (azaz ha tobb gépen
bejelentkezve akarunk azonos tanudsitvanyt és kulcskészletet hasznalni) és a
Bitlocker miatt, konkrétan ezek:

- ms-PKI-DPAPIMasterKeys

- ms-PKI-AccountCredentials

- ms-PKI-RoamingTimeStamp

- ms-FVE-KeyPackage

- ms-FVE-RecoveryGuid

- ms-FVE-Recoverylnformation

- ms-FVE-RecoveryPassword

- ms-FVE-VolumeGuid

83 Kiprobaltam anno ezt is, hiaba piszkaljuk meg az emlitett flag-et a Windows Server
2003 Schema Master-en - nem érti.
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- ms-TPM-OwnerInformation

Annyi még lényeges, hogy a jelszavak replikalasaval ellentétben itt nincs
valasztasi lehet6ség egyesével. Akarhany RODC-vel rendelkezlink, a megjeldlt
attribitumok egyikre sem fognak replikalodni. Vagy mindre fognak, ha nem

jeloljuk meg.
CM=Employee-Number Properties 7| x|
Attribute Editor ]SECUI'i‘l“_.’]
Attributes:
ribute I Value -
olPropertyMetalata  AID Ver Loc.USMN Org.DSA
olLp ToDateVector “not set
n=From <not set>
1 T <not sets
vision “not set
nemaFlagsEx <not set>
nemalDGUID addf73efchea-11d1-bbeb-0080c 766700
archFlags (280 = ( CONFIDENTIAL | RODC_FILTERED )
owlnAdvancedVie... TRUE
oRefs <not et
Eemﬂags Gd=1()
emCnby FALSE
“not set=
MChanged 65556 il
(] | »
Wiew Fitter

6.25 ABRA A MEGVARIALT EMPLOYEE-NUMBER ATTRIBUTUMON SZEPEN LATSZIK A VALTOZAS

Ha mar itt tartunk, azért emlitsik meg, hogy a FAS mellett/helyett van még egy
lehet6séglink, ez pedig a védeni kivant attributum searchFlags értékének feljavitasa
a ,CONFIDENTIAL” szintre (ennek 128 a decimalis értéke, ez az el6z6 esetben ugye
automatikusan benne van a 640-ben, latszik is az el6z6 képen). Ezt a Windows
Server 2003 SP1 6ta lehetséges miivelni, van is hozza egy farasztd KB cikk84 is.

Gyakorlatilag e valtoztatas az Authenticated Users csoport Read jogat veszi le (ergo
egy akarmilyen jottment RODC-jét is), csakhogy - allitélag - az a gond lehet ezzel, hogy

ok | Cancel‘ ] Help

az emlitett alkalmazasok esetleg nem veszik majd ezt jonéven.

84 hitp://support.microsoft.com/kb/922836
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R2 médu erdd

Tartomanyvezérld lehet: R2

A Windows Server 2008-hoz hasonléan megint csak a puskapor teljes mértéki
elfogyasar6l van sz6 (nézzilk csak meg az R2 tartomanyi szintnél, hogy mennyi
lehetdség van!), mivel egyetlen Ujdonsagunk van ezen a szinten, de az mondjuk
nagyon szimpatikus: ez a mar megismert Recycle Bin.

Raise forest functional level il

Forest name:

netlogon priv|

Cumrent forest functional level:
Windows Server 2008 RZ

This forest is operating at the highest possible functional level. For more information on forest
functional levels, click Help.

oK I Help

6.26 ABRA ITT A VEGE, FUSS EL VELE!

6.4 TELEPITSUNK VEGRE!

Most egy képes beszamold kezdddik az AD telepitésrol, azért, mert menet kézben
sokkal kdonnyebb lesz elmagyarazni az Ujdonsagokat. Most rogton hadd jegyezzem
meg, hogy Iépésrol Iépésre bemutatok mindent, azonban nem magyarazom el, hogy a
névkonvencid miért |ényeges, vagy azt, hogy pl. mi az a globalis katalégus, meg a
DNS szerver, de azért, mert mindezt mar leirtuk egyszer (,Rendszerfeliigyelet
rendszergazdaknak” cim( kényv), és mar 2x belinkeltem.

Viszont azért arrdl beszéljink, hogy az AD telepités és eltavolitas mindig is a
dcpromo.exe-vel kezddddtt és végzddott! De a Windows Server 2008 6ta mar nem
feltétlendl, illetve egyaltalan nem. K6dos, ugye? Direkt csindlom ©.

Szoval ha most a dcpromo-t futtatjuk, akkor el6szor felteszi az AD-hoz szikséges
binaris allomanyokat, majd elkezdi a telepitést. De ha nem igy akarjuk, van mas maod
is, emlékezzlnk vissza, a Server Manager-ben is van AD DS szerepkér. De ha ezt
telepitjiik, az nem azt jelenti majd, hogy maris tartomanyvezérlé lett a gépuink, csak
annyit, hogy a binaris allomanyok fent vannak, johet a dcpromo.
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Es ha egy visszaléptetésrél van sz6? Nos ezt viszont két Iépésben muszdj
elvégeznlink: 1.; dcpromo > eltavolitas ; majd 2.; Server Manager uninstall AD DS85.

Ennyi bevezetés elég lesz, j6jjon a |ényeg!

=1 x|

File — Acton View Help

e[ 2[mH
T Server Manager (BOOKTIC 1Y
5> Roles Add Roles Wizard

ﬂ:j Features
_j Diagnostics - o - .
2 Canfiguration EE::E Active Directory Domain Services

=5 Storage

Before You Begin Introduction to Active Directory Domain Services I

Server Roles Active Directory Domain Services (AD D5) stores information about users, computers, and other devices on the
network. AD D5 helps administrators securely manage this information and fadilitates resource sharing and

Active Directory Domain Services collaboration between users, AD DS is also reguired for directory-enabled applications such as Microsoft
Exchange Server and for other Windows Server technologies such as Group Policy.

Confirmation

Progress Things to Note

Results i To help ensure that users can stil log on to the network in the case of a server outage, install a minimum of

two domain controllers for a domain,

AD DS requires a DNS server to be installed on the network. If you do not have a DNS server installed, you
will be prompted to install the DMS Server role on this server,

After you install the AD DS role, use the Active Directory Domain Services Installation Wizard

{dcpromo. exe) to make the server a fully functional domain controller,

Installing AD DS wil also install the DFS Mamespaces, DFS Replication, and File Replication services which
are required by Directory Service,

Additional Information
Overview of AD DS

Instaling AD DS

Commen Configurations for AD DS

< Previous | Next > I Tnstzll Cancel

£'4 Refresh disabled while wizard in use

| \
Osen| [[E B & JHU|§,||FD%,‘M‘33 22:23 W

6.27 ABRA KEZDODIK, APA, KEZDODIK!

Az alapszintl instrukciokbol mar itt kapunk egy csokrot:
- Legyen minimum 2 DC-d (,Egy DC nem DC”, mar jeleztem korabban)
- A DNS szerver muszajfaktor (majd feltesszik menet kdzben)
- 2 lépcsos telepités (par sorral nézzlink vissza)
- Tovabbi elemek is felkerliinek automatikusan a rendszerre, pl. a DFS/R (ez

ugye 2 db dolog), illetve a File Replication szolgaltatas, plusz a .Net
Framework 3.51.

Ha felértink a telepités elsd lépcs6fokara, akkor indithatjuk a dcpromo-t, az
innovacié azonban csodalatos, a Server Manager szumma képernyG6jérél egy kék
szin( linkkel is, azaz nem muszaj a Start/Run szakaszban gépelgetnink ©.

85 Hany, de hany olyan egykori tartomanyvezérlét lattam mar, ahol ez az utébbi Iépés
nem toértént meg!
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E, Server Manager ;Iilll

File Acton View Help

&=z H

i Server Manager (BOOKD™ 1Y
Bl 5 Roles Add Roles Wizard

& Active Direc
| Features =) i
3 * Installation Results
Diagnostics

E é Configuration
-

25 storage
Before You Begin

The following roles, role services, or features were installed successfully:

@ 1informational message below

Server Roles

Active Directory Domain Services

Confirmation () Active Directory Domain Services '@' Installation succeeded
Progress The following role services were installed:
Active Directory Domain Controller

@ Use the Active Directory Domain Services Installation Wizard {dcpromo. exe) to make the server a
fully functional domain controller,

Close this wizard and launch the Active Directory Domain Services Instzllation Wizard (dcpromo, exe), directory
‘ JMET Framework 3.5.1 Features '@' Installation succeeded
The: following features were installed: Denas

NET Framework 3.5.1

Print, e-mail, or save the installation report

< Previous Next > | Close Cancel

I
Description:
M|

{; Refresh disabled while wizard in use

| |
Dsen [[5 & o jwjaPE b 2sm

6.28 ABRA EDDIG KIRALY

Active Directory Domain Services Installation Wizard

Welcome to the Active Directory
Domain Services Installation
Wizard

This wizard helps you install Active Directory Domain Services
(AD D) on this server, making the server an Active Directory
domain controller. To continue, click Next.

[ Use advanced mode installation

Learn more about the additional options that are available
in advanced mode installation.

Maore about Active Directory Domain Services

< Back | Next = | Cancel

6.29 ABRA ALTALABAN SZUKSEG IS VAN AZ ,ADVANCED” MODRA, ES KULONBEN IS
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@/ Active Directory Domain Services Installation Wizard

Operating System Compatibility
Improved security settings in Windows Server 2008 and Windows Server 2008 R2 affect older
versions of Windows

Windows Server 2008 and "Windows Server 2008 R2" domain controllers have a new more
secure default for the security setting named "Allow cryptography algorithms compatible
with Windows NT 4.0." This setting prevents Microsoft Windows and non-Microsoft SMB
"clients" from using weaker NT 4.0 style cryptography algorithms when establishing security
channel sessions against Windows Server 2008 or "Windows Server 2008 R2" domain
controllers. As a result of this new default, operations or applications that require a security
channel serviced by Windows Server 2008 or "Windows Server 2008 R2" domain
controllers might fail.

Platforms impacted by this change include Windows NT 4.0, as well as non-Microsoft SMB
"clients" and network-attached storage (NAS) devices that do not support stronger
cryptography algorithms. Some operations on clients running versions of Windows earlier
than Windows Vista with Service Pack 1 are also impacted, including domain join
operations performed by the Active Directory Migration Tool or Windows Deployment
Services.

For more information about this setting, see Knowledge Base article 942564
(hitp://go.microsoft com/fisink/?Linkld=104751).

< Back | Next > | Cancel

6.30 ABRA KOMOLY FIGYELMEZTETES

Itt azért kevés a képalairas, ezért kicsit kifejtem. A Windows Server 2008-t6l kezdve a
gyari tartomanyvezérldi hazirendben (ami tehat egybdl mikodni fog) jo par a halozati
biztonsaggal kapcsolatos opcidé engedélyezetté valt8é. Ezek kozil itt egyrdl van szo,
amely hatasa viszont a Windows 2000 el6tti klienseket kizarja a tartomanyba
belépés lehetdségétdl (értelemszeriien akkor is, ha eddig miikddtek, tehat nemcsak
a beléptetéssel, a belépéssel is gond lesz), de pl. egy NT tartomany és az R2-es
tartomany koézotti megbizhatdsagi (trust) kapcsolatoknak is vége.

Raadasul kuls6, nem tartomanytagként mikodd eszkdzokkel (pl. NAS-ok, egyéb
SAMBA SMB kliensek, vagy mas, IP alapon elérheté hal6zati tarolok) is lehetnek
elérési problémak, s6t még a Vista SP1 el6tti szoftveres komponenseket is emlit ez a
figyelmeztetdé Uzenet. A megoldas a labjegyzetben 1év6 KB cikkben benne van, ha
muszaj, akkor gyengitenlnk kell ezeken a biztonsagi opciokon.

86 http://support.microsoft.com/kb/942564
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f;'i Active Directory Domain Services Installation Wizard

Choose a Deployment Configuration
You can create a domain controller for an existing forest or for a new forest

(@ Existing forest

(# Add a domain controller to an existing domain

(" Create a new domain in an existing forest

This server will become the first domain controller in the new domain.

[~ Create anew domain tree roctinstead of & new child domain

(" Create a new domain in a new forest

More about possible deployment configurations

= Back I Next = | Cancel

6.31 ABRA MEGLEVO VAGY UJ, EZ ITT A KERDES? EN UOJAT KREALOK, CSAK AZERT VAN MAS A KEPEN, HOGY LEHESSEN
LATNI A TOBBI OPCIOT IS.

';"i Active Directory Domain Services Installation Wizard

Name the Forest Root Domain
The first domain in the forest is the forest root domain. lts name is also the name of the forest.

Type the fully qualified domain name (FQDMN) of the new forest root domain.

FQDN ofthe forest root domain:

netlogon.priv

Example: corp.contoso.com

Cancel

6.32 ABRA A TARTOMANY TELJES DNS NEVENEK KIVALASZTASA FONTOS, AZ AJANLAS SZERINT NE HASZNALJUNK PUBLIKUS
VEGZODEST (BAR EZ IS MEGOLDHATO), DE A .LOCAL, A .PRIV, STB. RENDBEN VAN
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';'l Active Directory Domain Services Installation Wizard

Domain NetBIOS Name
This is the name that users of earlier versions of Windows will use to identify the new domain.

The wizard generates a default NetBIOS name. This wizard page appears only if you have
selected advanced mode or the wizard has detected a conflict with the default name.

Either accept the name that has been generated by the wizard or type a new name and then
click Next.

Domain NetBIOS name: NETLOGOM

Cancel

6.33 ABRA A KOMPATIBILITAS OKAN EGY NETBIOS NEV IS KELL, EZT ALAPBOL CSONKOLASSAL KEPZI A TELEPITO

Active Directory Domain Services Installation Wizard

Set Forest Functional Level
Selectthe forest functional level.

Forestfunctional level:

Windows 2000

|Windows 2000
(Windows Server 2003
Windows Server 2008

Windows Server 2008 R2
TESTUres Mat are avanable I WIndows 2000 Server. T you have domain conrolers

running later versions of Windows Server, some advanced features will not be available
on those domain controllers while this forestis at the Windows 2000 functional level.

More about domain and forest functional levels

6.34 ABRA ERDO MUKODESI SZINTEK, DE EZT MAR KIBESZELTUK, UJ TELEPITES, ERGO INTERIM NINCS
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';1 Active Directory Domain Services Installation Wizard

Set Domain Functional Level
Selectthe domain functional level.

Domain functional level:

Windows Server 2003
|Windows Server 2003
(Windows Server 2008

features available atthe Windows Server 2000 domain functional level and the following
additional features:
= Constrained delegation. which an application can use to take

advantage ofthe secure delegation of user credentials by

means of the Kerberos authentication protocol.

lastLogonTimestamp updates: The lastLogonTimestamp attribute is

updated with the last logon time of the user or computer, and itis LI

You will be able to add only domain controllers that are running Windows
Server 2003 or later to this domain.

More about domain and forest functional levels

<Back | Next > I Cancel

6.35 ABRA UA. A TARTOMANYNAL (MIVEL AZ ERDO 2003-AS LESZ, EZERT CSAK 3 LEHETOSEG VAN)

'0—1 Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options for this domain controller.
[v DNS server
[V Glohal catalog

[T Read-only domain contraller (FODC)
Additional information:

The first domain controller in a forest must be a global catalog server and cannotbe ;l
an RODC.

We recommend that you install the DNS Server service on the first domain controller.

Meore about additional domain controller options

< Back | Next > I Cancel

6.36 ABRA 3 A KISLANY
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Ujra alljlunk meg, muszaj magyarazni kicsit. A képen harom opcié van, de kettd
szlrke. A globalis katalogus azért, mert mivel ez az elsé DC, azaz a forest root DC,
muszaj, hogy globalis katalogus legyen. A RODC meg azért, mert az els6 (Gj) DC nem
lehet RODC, kell neki el6tte egy masik, ami a replikaciés partnere lesz. A DNS
rendben van, az kell.

Egyébként, ha RODC telepitést végziink, akkor egy kicsit mas lesz innentdl a telepitd,
de errdl mar volt sz6 korabban.

Szaladjunk csak elGre, mert rogtdn jon ezutan egy ellendrzés és egy figyelmeztetés,
amit ha értunk, akkor nem fogunk izzad6 kézzel régtdon bepanikolni. Arr6l van szo,
hogy a DNS zbna ellen6rzésekor a telepité sikit, hogy nem tud delegalast végezni,
mert nem talalja a netlogon.priv zéna autoritativ szil6 zonajat. Persze hogy nem
talalja, mivel nincs ilyen ©, ez csak akkor lenne fontos Uzenet, ha egy olyan
tartomanyt krealunk, amely a DNS név (és igy a zonanév) alapjan egy masik
tartomany ala kertlne, pl. cegled.netlogon.priv. De még ekkor sem lenne katasztrofa,
mert tovabb engedne, csak jelezné hogy akkor csinald meg kézzel a szulé z6naban
utélag a delegalast, és menni fog. Szoval hagyjuk ezt figyelmen kivlil és menjink
tovabb!

©! Active Directory Domain Services Installation

Additional Domain Controller Options

Select additional options for this domain controller.

[w DNS server

—

©/ Active Directory Domain Services Installation Wizard

A delegafion for this DNS server cannot be created because the

.. authoritative parent zone cannot be found or it does not run
Windows DNS server. If you are integrating with an existing DNS
infrastructure, you should manualy create a delegation to this DNS
server in the parent zone to ensure reliable name resolution from
outside the domain "netlogon.priv". Otherwise, no action is required.

Do you want to continue?

6.37 ABRA DNS zZONA DELEGALASI PROBLEMA, VAGY NEM PROBLEMA
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';'i Active Directory Domain Services Installation Wizard

Location for Database, Log Files, and SYSVOL
Specify the folders that will contain the Active Directory domain controller database, log files,
and SYSWVOL.

For better performance and recoverability, store the database and log files on separate
volumes.

Database folder:

CAWindowe

Log files folder:
IC:\Windows\NTDS

SYSVOL folder:
IC:\Windows\SYSVOL

More about placing Active Directory Domain Services files

| Next > I Cancel

6.38 ABRA RUTIN FELADAT, 95%-BAN JO AZ ALAPERTELMEZETT HELY

'o—'i Active Directory Domain Services Installation Wizard

Directory Services Restore Mode Administrator Password

The Directory Services Restore Mode Administrator account is different from the domain
Administrator account

Assign a password for the Administrator account that will be used when this domain controller
is started in Directory Services Restore Mode. We recommend that you choose a strong
password.

Password: I-ooo.oo-oo

Confirm password: I""'ii.n.

More about Directory Services Restore Mode password

6.39 ABRA EZ EGY UBERFONTOS LEPES, VISZONT KIBESZELTUK MAR
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';'i Active Directory Domain Services Installation Wizard

Review your selections:

(Configure this server as the first Active Directory domain controller in a new forest
The new domain name is "netflogon.priv". This is also the name of the new forest
The NetBIOS name ofthe domain is "METLOGON".

Forest Functional Level: Windows Server 2003

Domain Functional Level: Windows Server 2003

Site: Default-First-Site-Name

\Additional Options:

[]

To change an option, click Back To begin the operation, click Next

These settings can be exported to an answer file for use with other Export seftings... I
unattended operations.
More about using an answer file

Cancel

6.40 ABRA A SZUMMA ES AZ EXPORT SETTINGS, AMI MAJD A CSENDES AD TELEPITESHEZ KELL (LASD 10. FEJEZET)

o/ Active Directory Domain Services Installation

Active Directory Domain Services Installation Wizard

The wizard is configuring Active Directory Domain Services. This process can take from a
few minutes to several hours, depending on your environment and the options that you

selected.

Creating directory partition: CN=Configuration,DC=netlogon,DC=priv; 194 objects remaining

Cancel |

[v Reboot on completion

6.41 ABRA AZ IGAZI MUNKA MOST KEZDODIK, DE EZ MAR NEM A MI SARUNK
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A sikeres el6léptetés és az igényelt automatikus Ujrainditas utan (bal alsd sarok) a
bejelentkezd képernydn mar csak és kizar6lag a tartomanyba |éphetiink be, a helyi
felhasznal6i adatbazisba mar nem, viszont az eddigi Administrator jelszot kell
hasznalnunk.

No és ha eltavolitunk? Tegyik meg most. Egy masodik DC eltavolitasarol lesz sz, ami
egy 2008 R2-es DC, és az elsbédleges is az.

@ Active Directory Domain Services Installation Wizard

Welcome to the Active Directory
Domain Services Installation
Wizard

Thiz computer iz already an Active Directony domain
contraller. ¥ou can uze thiz wizard to uninstall Active
Drirectony Domain Services on thiz server.

tare about Active Directory Domain Services

< Back

6.42 ABRA NEMSOKARA VEGE LESZ

@/ Active Directory Domain Services Installation Wizard

& This Active Directory domain controller is a global catalog server,
! Global catalog servers are used to process user logons, ou
shauld make sure ather glabal cakalog servers are accessible to
users af this domain before removing Ackive Direckary Domain
Services From this computer,

6.43 ABRA MIVEL EZ EGY GC, ROGTON JELZI 1S, HOGY AZ, DE HA LUD, LEGYEN KOVER!
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i-'l Active Directory Domain Seryvices Installation Wizard |

Delete the Domain

Indicate whether this iz the last domain contraller in the domain.

[ Delete the domain because this server is the last domain contraller in the domairé

/v The domain will ho longer exist after you urinstall Active Dirsctory Do
Services from the last domain controller in the damain. Before you continue:

Be aware that all uzer and computer accounts will be deleted.

Be aware that all computers that belong to thiz domain will not be able to log on
to the domain or accesz: domain 2ervices anymore.

All croptographic keys will be deleted. ‘w'e recammend that pou export themm
before proceeding.

Deciypt all encrypted data such as Encypting File System [EFS]-encrypted files
or e-mail before deleting the domain; otherwize, thiz data will be permanently
inaccessible.

< Back I Meut » I Cancel |

6.44 ABRA EZT CSAK AKKOR, HA TENYLEG EZ AZ UTOLSO DC, KULONBEN NAGY BAJ LESZ ©

@ Active Directory Domain Services Installation Wizard

Adminiztrator Pazsword

Type a pazsward for the new Sdminiztrator account on thiz server.

Pazsword: ||

LCorfirm pazzwaord: I

< Back I Mext > I Cancel

6.45 ABRA MIVEL UJRA LESZ HELYI FELHASZNALOI ADATBAZIS, HELYI ADMIN JELSZ0 IS KELL
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@ Active Directory Domain Services Installation Wizard

Summary

Review your zelections:
Femove Active Directony Domain Services from thiz compuker. ;l

hen the process iz complete, this server will be a member of the domain
"homenet. local.

[]

Ta change an option, click Back. To begin the operation, click Mexst.

Theze zettings can be expaorted to an answer file for use with Export settings. |
other unattended operations. =

Mare about uzing an answer file

< Back I Meut » I Cancel

6.46 ABRA UJRA SZUMMA, UJRA EXPORT OPCIO AZ ELTAVOLITASI VALASZFAJLHOZ

A legeslegvégén hadd mondjak el egy fontos dolgot: az dsszes panelen
muikodik a CTRL+C, ergo ha pl. egy hibaba futunk vele, kdbnnyl lesz kimasolni
és a kedvenc keres6nkbe beirni.

6.5 KEDVENCUNK A CSOPORTHAZIREND

Rengeteg alkalommal kapok olyan - akar egészen dsszetett - szakmai kérdéseket
amelyekre egyetlen szOval, azaz brutalis egyszerliséggel tudok valaszolni:
Csoporthazirend. Felettébb idegesité szokasom ez, viszont altalaban nem tréfalok, a
tapasztalatom alapjan tényleg szamos problémat megoldhatunk a hazirend
opciokkal, és sok-sok id6t és energiat meg tudunk spoérolni az energikus
Csoporthazirend hasznalattal.

Legfontosabb elényei az egy helyrdl torténd, kdzponti kezelés és a hatdkor, azaz akar
az 0sszes szamitogépre és felhasznaldra érvényesithetd beallitasok. A kdzpontositas
mellett egy masik Iényeges érv (csunya szoval) az implementalhatésag, azaz képesek
vagyunk-e fajdalmas atszervezés nélkil rahdzni a szervezetinkre egy komplex, de
azért igény esetén egyedivé is tehetd beallitas gyljteményt? Szerencsére igen, ennek
tobb biztositéka is van, példaul a cimtarszolgaltatashoz hangolt mikddés, és a
k6zdsen hasznalt hierarchia.
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gy aztan akar ot, akar Otezer géprél vagy felhasznalérél van szé, ha van
tartomanyunk (legyen ©), telephelylnk, stb., a Csoporthazirend adu aszként a
keziinkben van, csak fel kell forditani. Hasznalhatjuk sokféleképpen, atfogd
megoldasként vagy kiegészité eszkdzként, a fokusz lehet az operacioés rendszer vagy
a rendszerkomponensek vagy éppen az egyéb kiszolgaldé termékek, de gyarthatunk
egyedi sablonokat, azaz testreszabott beallitdscsomagokat is. No és persze ne
feledkezziink meg a munkaallomasok és a felhasznalok kérnyezetének kialakitasaral,
illetve bizonyos opcidk kikényszeritésérdl és/vagy elrejtésérdl - hiszen ez az a terllet,
ahol az idével és az energiaval valésziniileg a legtobbet tudunk spérolni ©.

6.47 ABRA EZ A LEGJOBB KEPEM A CSOPORTHAZIRENDROL

A Csoporthazirend evollcidja a Windows 2000 Server / Professional parossal
kezd6dott (ami elbtte volt, arrdl inkabb hallgassunk). E két OS viszonyaban kb. 630
beallitas allt a rendelkezéslinkre, ami megddbbentéen nagy mennyiségnek bizonyult
akkoriban. Azé6ta viszont minden OS valtaskor illetve szinte minden szervizcsomag
esetén novekedés volt tapasztalhatd, amely kdvetkezik egyrészt az egyre ,okosabb”
opciok kiotlésébbl, masrészt a szaporodd Uj komponensek lehetéségeinek
lefedésébdl. Ma egy Windows 7 és egy R2 esetén a tartomanyban hasznalhato
hazirend beallitdsok szama 3300 koruli, szdéval batran mondhatjuk, hogy eléggé
aprélékosan szabalyozhatd.

A ,fejlédés folyamatos” kijelentés kozhelynek szamit ugyan, de azért igaz.

Gondolkodjunk logikusan: a Csoporthazirend a kliensekben megtalalhato
komponensek és szolgaltatasok lehetéségeinek a szabalyzasat jelenti. Ha Gjabb és
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Gjabb elemek jelennek meg egy Ujabb operacios rendszerben, ezeket célszer,
majdhogynem kotelezd lekdvetni a hazirend opciok kozott is. Ez pontosan igy volt
eddig is, s6t egy-egy OS szervizcsomagja vagy akar egy-egy (j Office verzié kapcsan is.
Ez mindenféle szempontbdl irdatlanul, attekinthetetlenlil sok, de szerencsére a
bbévilé opcidkon kivil - j6 ideje el6szor - jo par kellemes és kényelmes valtozast is
tapasztalhatunk a mi(ikodéssel, a kezeléssel, illetve a fellgyelettel kapcsolatban
egyarant. Nézzik ezeket most sorban!

6.5.1 A CENTRAL STORE

Messzirél kell elkezdenlnk, mivel a Central Store kialakitasanak az egyik el6zménye
a Windows Server 2008-ban és a Vistaban debitalt 0j hazirend sablon formatum, az
.admx és a hozza passzold nyelvi sablonok, azaz az .adml fajlok megjelenése. A
hagyomanyos, mar az NT-kben is megtalalhaté .adm formatumua sablonok finoman
szOlva szamtalan hianyossaggal klzdenek, ezek egyike a SYSVOL mappa
thlterhelése. Azaz ha tartomanyban létrehozunk egy Uj csoporthazirend objektumot,
akkor, ha esik, ha fij, a GPO mappajaba az alapértelmezett .adm fajlok, azaz az
Administrative Templates szakasz sablonjai automatikusan bemasolédnak. Ez
0sszesen 4-5 fajlt jelent, a Windows Server 2003 SP2 esetén, kb. 4 Mbyte méretben,
teljesen Ures allapotban. Gondoljunk bele, tObbtiz esetleg még tobb GPO esetén
(akkor is, ha egyetlen beallitast tesziink meg) szamolnunk kell az Gjabb 4 Mbyte-tal.
Replikacio, telephelyek, alacsony savszélesség, mondjam tovabb? Pazarlas, az biztos.
Nevet is adtak ennek a jelenségnek, ez az an. SYSVOL Bloat.

Nos a Vistatdol kezdédben a gyari sablonok 6sszmérete nem, a registry alapu
mikodés szintén nem, ellenben a sablon formatuma és mennyisége megvaltozott.
132 darab (ez a szam a Windows 7-nél mar joval magasabb) XML alapu, tartalmaban
a nyelvi elnevezésekt6l teljesen elvalasztott .admx fajlunk van a
Windows\PolicyDefinitions mappaban minden egyes kliensen illetve a szervereken is.
Plusz ugyanebben a mappaban lehetnek még tovabbi mappak is, a nyelvi fajloknak
(.adml), amelyekbdl értelemszeriien szintén 132 db van. Ezek elnevezése nem
tetszéleges, a mappa neve kotelezben csak az adott nyelvre egyértelmien utald
roviditett valtozat lehet, pl. En-US, hu-HU, stb..

Nos, el is érkeztlink végre a lényeghez, ha vesszik a batorsagot, és ezt az egész
szerkezetet (a PolicyDefinitions mappat) bemasoljuk a tartomanyunk PDC FSMO-val
rendelkez6 DC-jére, a SYSVOL mappaba, akkor nincs sablon tdbbszorézés, nincs
pazarlas, kisebb a replikacios forgalom, mindenki 6rul. Konkrétan a kdvetkezo helyre
kell masolnunk ezt a nevezetes mappat:

SYSVOL \sajat.domain\Policies
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A masolasba vegyik be a tartomanyunkban Iévé dsszes nyelvi legfrissebb kliens és
szerver sajat .adml allomanyait is az emlitett mappakon keresztil. Ha majd frissiteni
kell, akkor pedig csak felllijuk és kész. Innentdl kezdve az Ujabb 0S-ek
automatikusan észreveszik majd, hogy van kozponti tarold, és nem is hasznaljak
majd a helyben letett sablonfajlokat egyaltalan.

Default Domain Policy
Settings | Delegation

Default Domain Policy i

Data collected on: 2008.02.02, 19:19:10 show all
Computer Configuration (Enabled) hide
Windows Settings hide
Security Settings show
Administrative Templates hide

Policy definitions [ADMX files) retrieved from the central store,

MNetwork/Link-Layer Topology Discovery show |E
Network/MNetwork Connections/Windows Firewall/Domain Profile show
Network/MNetwork Connections/Windows Firewall/Standard Profile show
System show
System/Group Policy show
User Configuration (Enabled) hide

Windows Settings hide il

Remote Installation Services show

Tk nk L Lovrne Bl =ied e P TR

6.48 ABRA VAN CENTRAL STORE-UNK (A KEP EGYEBKENT MEG EGY WINDOWS 2003-AS TARTOMANYBAN KESZULT)

A Central Store kialakitasahoz a kézi masolas is mikodik és tamogatott8?, de ha ez
barmilyen elképzelhetetlen okb6l nem megy, van hozza egy segédeszkoz is (Central
Store Creator Utility), amely egy Group Policy MVP kolléga blogjarol letdlthet68s.

Egyetlen megjegyzést fliznék még hozza a sablonvaltozashoz. Ha ugyanis
rendelkeziink sajat .adm sablonokkal, amelyeket szeretnénk a jovében is hasznalni,
€és nem vagyunk XML guruk, akkor neklnk talaltak ki az ADMX Migrator
segédprogramot, amirél anno jomagam is irtam egy TechNet cikket8®.

87 http://support.microsoft.com/kb/929841
88

http://www.gpoguy.com/FreeTools/FreeToolsLibrary/tabid/67/agentType/View/Prop
ertylD/88/Default.aspx
89 http://technetklub.hu/blogs/windowsvista/archive/2010/08/18/admx-migration-

tool.aspx
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AD*
6.5.2 A REGI-UJ GPMC
A lassan 06t éve publikus Vistaban mar megtalalhattuk a Group Policy Management
Console nevezetli MMC-t, azaz mar csak az igazan régi motorosok emlékeznek arra,
amikor még kilon le kellett tolteni és telepiteni minden gépre ezt a csomagot, ha a
nagyon egyszerl alapértelmezett GP Object Editor (gpedit.msc) nem bizonyult
elégnek (nem bizonyult).
Ma mar viszont integralt, az R2-ben els6dlegesen tehat ezt a keretprogramot
hasznaljuk, igaz itt is telepiteni kell a Server Manager-rel - a modularitas elveinek
megfelelden (leszamitva a forest root DC-t, amelyre mindig felkerul automatikusan).
Kliens oldalon ellenben kicsit cifrabb a helyzet, mert a Vista még tartalmazta, a Vista
SP1-bél azéta viszont kikertlt. Ellenben az RSAT minden esetben tartalmazza, tehat
ha a rendszergazda a sajat gépére ezt a csomagot felrakja, akkor az 6sszes tdbbi
fellgyeleti eszkdz mellett az 4j GPMC-t is hasznalhatja.

= oup Po anageme _ (O
5l File  Action View Window Help | — =] x|
e=| 2@ cld
;-; Group Policy Management netlog Dn.priv

=] 55‘ Forest: netliogon. priv - - - ; . )

B (£ Domains Linked Group Policy Objects | Group Policy Inhertance  Delegation
= 5‘3 netlogon. priv The following groups and users have the selected pemission for this domain.
> R
£53) Default Domain Policy Permission:
2 | Domain Controllers
Bl [ 5 Group Policy Objects
= Default Domain Controllers Polic | Groups and users:
[ Default Domain Policy =
& WMI Filters §ame - I ‘“‘2@ T°_ - -
T Starter GPOs 52, Administrators This container and all child containers
i Sites 2, Domain Admins (NETLOGONDomain Admins) This container onfy
r_'.- Group Palicy Modeling 334 Enterprise Admins (NETLOGOMN \Enterprise Admins) This container and all child containers
_ Group Policy Results 52, SYSTEM This container only
4| | i
Add... | Bemove | Eroperties | Advanced...
J [ ] foeet, |

6.49 ABRA A GPMC

6.5.3 SZURES, KOMMENTEK ES AZ ,ALL SETTINGS” NEZET

Nos tehat, melyek azok az elénydk, amelyek miatt megéri ilyen bonyolult médon
elbkésziteni és korbejarni a GPMC hasznalatat? Példaul a keresés vagy inkabb
szlirés. Sok éve és sok mindenre hasznalom a Csoporthazirendet, de azért van, hogy
egy ismerds opciot percekig keresek feldultan, de az idevagdé MCP tanfolyamokon - a
kezdeti Csoporthazirend kabulat utan - a hallgatok elsé és teljesen logikus kérdése is
mindig ezzel kapcsolatos.
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No és ez persze egyre és egyre rosszabb, mivel az opciok szama folyamatosan né.
Még akkor is, ha a szerkezet most mar nagyon részletes, azaz egy-egy
csoporthazirend objektumban, az Administrative Templates-en belll a ,System” és a
,Windows Components” alatt sok és értelmesen elnevezett agra bomlik a tartalom.
De ez nem elég, j6 parszor elofordul, hogy egy-egy komponenssel kapcsolatos
beallitasok eltérd helyeken is megtalalhatdak, és pont amiatt az egyetlen mas helyen
megtalalhatd plusz beallitas miatt nem mikodik a jol kitalalt felhasznald ,kinzo”

elképzelésiink ©.

Filter Options (=3

- Select options below to enable and change or disable types of global filters that
will be applied to the Administrative Templates nodes.
Select the type of policy settings to display.

Managed: Configured: Commented:
Yes - Any - Any -

Enable Keyword Filters

Filter for word(s): firewall Any -

Within: Policy Setting Title Explain Text Comment

Enable Requirements Filters

Select the desired platform and application filter (g):

Ilndude settings that match any of the selected platforms. vl
Select Al
- [[IMicrosoft Windows 2000 Service Pack 1 -
[ |Microsoft Windows 2000 Service Pack 2 Clear All

~[IMicrosoft Windows 2000 Service Pack 3
[ IMicrosoft Windows 2000 Service Pack 4
-1 [@Microsoft Windows Server 2003 family
~[IMicrosoft Windows Server 2003

- [W|Microsoft Windows Server 2003 R2
--[IMicrosoft Windows Server 2003 Service Pack 1 i

m

oK I l Cancel

6.50 ABRA SZURES, NAGYON ALAPOSAN

Szoval, ha minden egyes opciét szeretnék latni, ami példaul a ,firewall’-lal
kapcsolatos, akkor az (j GMPC-ben ra tudunk keresni erre (az Administrative
Templates szakaszon bellil), azaz kisz(irhetjik ezeket az opcidkat egy egyéni nézetbe
(jobb gomb: ,Filter Options”). llyenkor csak azok a taroldok latszanak a bal oldali
keretben, amelyek azokat az opcidkat tartalmazzak, melyben szerepel a keresett sz
(illetve az ,All Settings” alatt megtalaljuk az 6sszeset, egy listaban).
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= Group Policy Management Editor
File Action View Help

4= | :=;|;||Er.:|

\=[ Default Domain Policy [WS08-DCl.fenestra.local] Policy
4 (& Computer Configuration

4 || Policies
| Software Settings
| Windows Settings
4 [ 3 Administrative Templates: Policy definitions (ADM files)
a [ MNetwork
a [ Metwork Connections
4 [ Windows Firewall
7 Domain Profile
¥ Standard Profile
a [ System
7 Remote Assistance
4 [ Windows Components
¥ Security Center
a [ 3 Windows Remote Management (WinRM)
7 WinRM Service
7 Windows Update
- All Settings
| Preferences
- &, User Configuration

6.51 ABRA A SZURES EREDMENYE A BAL OLDALI KERETBEN

A Filtering panelt (legels6 kép) jobban megvizsgalva talalhatunk j6 par érdekességet.
Szlikithetjlk a keresést az ,igazi”, azaz a menedzselhetd opcidkra, vagy mondhatjuk
azt is, hogy csak azok a beallitasok érdekelnek bennilnket, amelyekhez mar
korabban hozzanyultunk, de szlrési opcid lehet a felhasznaldi megjegyzések megléte
is (err6l majd kés6bb). Ha kulcsszét irunk be, akkor nemcsak az adott beallitas
szOvegében, hanem a gyari magyarazatok, illetve a felhasznal6i megjegyzésekben is
kereshetiink (ezek miatt latszik annyiféle talalat a masodik képen a ,firewall” széra).

Raadasul tovabb szikithetliink egy terjedelmes listabdl az operaciés rendszer, a
szervizcsomag vagy akar a kilénb6z6 komponensek kivalasztasaval. Széval a
Windows 2000 o6ta varjuk a keresés/szlrés lehetbségét a Csoporthazirendben,
rengeteg ideje nélkulozzik mar ezt a lehetéséget, de most végre megkaptuk -
raadasul eléggé kimerité modon.

A keresés, szlrés, rendezés témakoréhez tartozik még két ujdonsag is. Az egyik a
korabban mar emlitett felhasznal6i megjegyzések bevitelének lehetésége. Minden
egyes opcidhoz szabadon flizhetlink hozza megjegyzéseket, ami elsére nem tlinik
valami nagyon fontos lehetfségnek, pedig az. Ha példaul tdbben hangoljuk a
Csoporthazirendet, akkor ha lelkiismeretesen végezzik ezt, azaz kommenteziink
rendesen, akkor mindig tudni fogjuk, hogy ki és miért allitotta be az adott opciot. De
tegylk a sziviinkre a kezunket: ha csak egyedul konfiguralunk, akkor is emlékszlnk
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arra, hogy egy februari kodos péntek estén, harom évvel ezel6tt miért allitottuk be ezt
vagy azt? En nem szoktam, ezért aztan néha vad fejtorésbe kezdek - ami igy talan
nem lesz sziilkséges.90

Egyébként az Administrative Templates szakaszon kivil még egyetlen helyen
hasznalhatjuk ezt a lehetéséget, az adott hazirend objektum tulajdonsagai kozott,
ami szintén hasznos lehet egy-egy nagyobb szervezetben. Arrdl mar ne is beszéljink,
hogy az el6bbi kommentek .cmtx, az utébbi pedig .cmt formatumban (Notepad-del
szerkeszthetben) megtalalhatdéak az adott GPO mappajaban, a SYSVOL-on belul!

_;; Group Policy Management El@
Z File Action View Window Help — &
9| 2E X cld
roup Policy Management Default Domain Policy
4 FuT'urest: fer?estra.lucal | Fa— | Details |Se¢tings | Delegation|
1 |55 Domains
4 3 fenestra.local Domain: fenestra local
;| Default Domain Policy ] )
= Cls Cwner: Domain Admins (FENESTRADomain Admins)
2| Domain Controllers Created: 12/23/2007 9:52:32 PM
2| RODCs
. 2] SRVs Modified: 1/5/2008 5:05:56 PM
« & GI;DLIF! Policy Objects User version: T{AD), 1 (sysvol)
Z[ ClisGPO
_:' Default Domain Controllers Po Computer version: 26 (AD), 33 (sysvol)
\E[ Default Domain Policy
. : . I
% WMIFilters Unigue 10 {31B2F340-016D0-11D2-345F-00C04FB984F S}
. Gl Starter GPOs GPO Status: [Enabled v]
[ Sites
ji’:-'.': Group Policy Madeling Comment: Keszitetta:
i+ Group Policy Results GAL Tamas
- 2008.02.01
D6-20-555-5555
gtamas @suselinie.com
4 1 r

6.52 ABRA KONNYU ELIGAZODNI A GPO-K KOzOTT IS

Egy masik lehetoség az 0sszes |étezd opcid egyetlen listaba zsifolasa (All Settings).
Ez szintén egy Administrative Templates hatokord mdvelet, kilén a gépek, illetve
kilon a felhasznalok esetén. llyenkor a gépek esetén 1648, a felhasznaloknal pedig
1454 db opciét a jobb oldali keretben lathatunk, alapesetben ABC sorrendben, de
van lehetdség rendezni az opcid allapota, az esetleges kommentek vagy az elérési
atvonal szerint. Raadasul nem egy passziv listat kapunk, hanem barmelyik elemre
kattintva rogvest szerkeszthetjlik is az opciot (korabban elfelejtettem jelezni, hogy ez
a szlrés esetén is ugyanigy van).

90 A kbzds emlékezést segitheti a Microsoft Desktop Optimization Pack ,Advanced
Group Policy Management” eszkdze, amely még jovahagyasi folyamatokat is
tartalmaz egy-egy GPO valtozashoz (a lektor megjegyzése).
http://technet.microsoft.com/en-us/library/ee532079.aspx
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Setting State Comment Path -

\iz] Do not allow Flip3D invocation Enabled Yes \Windows Components\Desktop Windol—l

1i=| Do not display Server Manager automatically at ... Enabled Yes \Systern‘Server Manager

\iz] Windows Firewall: Protect all netwerk connectio... Dizabled Mo \Metwork\Metwork Connections\Windo

|iz] Windows Firewall: Protect all network connectio... Disabled Mo \Metwaork\Metwork Connections\Windo

1i=] Allow printers to be published Enabled Mo \Printers

1i=] Apply the default user logon picture to all users Enabled Mo ‘Control Panel\User Accounts

1i2] Turn off Auteplay Enabled Mo Windows Components\AutePlay Polici

|iZ] Access data sources across domains Mot configured MNo ‘Windows Components\Internet Explore

iz Access data sources acrossdemainc Lict condiares Ll \lindowee CpmponentsiInternet Explore

|i=] Access data sources acros| Do not allow Flip3D invocation Properties [ 7 |3 pmponentsilnternet Explore

|i=] Access data sources acros| - - mponentsiInternet Explore

|i=] Access data sources acros| Comment msonents\lnternet Exslnre

1i=] Access data sources acros| [ Do not allow Fip3D invocation mponentsiInternet Explore

1i=] Access data sources acros| mponentsiInternet Explore

1i=] Access data sources acros| Policy Setting Commert mponents\Internet Explore

iz Access data sources acros| - - mponentsiInternet Explore

Jozsi voltam, 2008, januar 22len. -

|iZ] Access data sources acros| Utalom ezt az opciot, ezert alitottam be. mponentsiInternet Explore

|iZ] Action on server disconng [fline Files

|i=] Activate Shutdown Event

1i=] Add a specific list of searc mponentsiInternet Explore

1i=] Add Printer wizard - MNetw]

1i=] Add Printer wizard - MNetw]

1i=] Add the Administrators se r Profiles

1i=] Add-on List mponents\Internet Explore

|| Admin-approved behavio mponentsiInternet Explore

1iZ] Administratively assigned [fline Files

1iZ] All Processes mponentsiInternet Explore

1i=] All Processes - mpeonentsinternet Explore

1i=] All Processes mponentsiInternet Explore

|=] All Processes Sl mponentsi\Internet Explore ~
o« r— r
Extended ;\Standard [ oK ] [ Cancel ] ’ Apply ]

6.53 ABRA ALL SETTINGS NEZET, KOMMENTEK SZERINT RENDEZVE, ES EGY FONTOS MEGJEGYZES AZ ADOTT BEALLITASON

27

Az Explain text, azaz a gyari ,magyaraz6” széveg kibdvitése is ehhez a témahoz
tartozik még, sok-sok helyen Ujrairtak, értelmesebbé és hasznalhatdbba tették ezeket
a magyarazo szovegeket, ergo érdemes idonként megnézni.

Es egy megjegyzés: ha valamivel ezekben nem értiink egyet, hibat talalunk
benne, vagy jobbat tudunk irni, akkor a Group Policy Team szivesen fogadja az
alternativakat a gptext@microsoft.com e-mail cimen.

6.5.4 STARTER GPO-K

Képzeljuk el, hogy szikségliink van 5 darab GPO-ra, amelyben egyenként 100-100
opciot fogunk beallitani! A 100-bdl 50 ugyanaz lesz (mert mondjuk ezek a céges
alapkovetelmények), a maradék 50-nek viszont teljesen eltérének kell lennie. Mit
csinalunk? Régota vannak mar sablonjaink (lasd: Security Templates MMC) a
Csoporthazirendhez, de ezek tipikusan biztonsagi sablonok, az Administrative

Templates szakaszra nem vonatkoznak, nekink pedig kifejezetten a gépek és a
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felhasznalok kornyezetével és a komponensekkel kapcsolatos konkrét beallitasokra
lenne sziikségunk...

Nos, a Windows Server 2008-t61 kezdve hasznalhatjuk erre a célra az an. Starter
GPO-kat. Ezek is egyfajta sablonok, amelyeket nekiink kell elézetesen, és egyszer
elkésziteni (a rendszerrel egy darab sem érkezik, ez is egy eltérés a biztonsagi
sablonokkal dsszehasonlitva). Az Gj GPMC-ben kilén menipontot kapott a Starter
GPO szakasz, és ha elvandorolunk ide, akkor elsd Iépésben engedélyezniink kell a
Starter GPO mappa létrehozasat (Create Starter GPOs Folder gomb, a SYSVOL-on
belll ugyanugy létrejonnek majd a GUID-dal jel6lt mappak ehhez is).

Ezutan vagy hasznaljuk az alaphelyzet szerint itt szereplé°! 8 darab GPO koézll az
egyiket, vagy elkezdhetjuk létrehozni az elsd sablont, amelyben lathatéan nincs is
mas, mint a két Administrative Templates szakasz (azért ne becsiljik le ezt a
jelenleg tobb mint 3000 opciét tartalmazéd részt ©). Ha megtessziik a szikséges
alapbeallitasokat, és bezarjuk az Uj sablonunkat, akkor egy Uj GPO készitése eldtt
akar valaszthatunk is ezen sablonok kozul kiindulopontként egyet, és maris lesz
mondjuk - a példa szerinti helyzetben - 50 beallitasunk.

= oup Po anageme — O
Zl File  Action View Window Help | — =] x|
o= 2[mlclH
& ;\E\UUD Policy Management Starter GPOs in netlogon.priv
= Forest: netlogon. priv -
El [£4 Domains s I Delegation I
Bl &g netogon.priv Name = Type Created Modified
= Defauit Domain Policy Windows Vista EC Computer Syste 2011.09.10. 17:44:01 2009.06.10 :
2 Domain Cl?”‘mL'?FS [ Windows Vista EC User System 2011.09.10. 17:44:01 2009.06.10. 22:44:01
< 3::1;“;_';;'“ Objects ] Windows Vista S5LF Computer System 2011.09.10. 17:44:01 2009.06.10. 22:44:02
-
5 Smme: G:Bs 5] Windows Vista SSLF User System 2011.09.10. 17:44:01 2009.06.10. 22:44:02
% it - E‘Nindows ¥P 5P2 EC Computer System 2011.09.10. 17:44:01 2009.06.10. 2Z:44:02
E Group Policy Modeing ] Windows XP SP2 EC User System 2011.09.10. 17:44:01 2009.06.10. 22:44:02
= Group Policy Results "l Windows XP SP2 SSLF Computer System 2011.09.10. 17:44:01 2009.06.10. 22:44:02
-  Windows XP SP2 SSLF User System 2011.09.10. 17:44:01 2009.06.10. 22:44.02
1| | i
Load Cabinet... | Save as Cabinet... |

6.54 ABRA A STARTER GPO FELHASZNALASA

Szeretném a figyelmet felhivni a piros keretben szereplé két nyomégombra. Szereplk
fontos, mivel a hordozhatésagot szolgalja, azaz ha egy Starter GPO-t elmentiink .cab
formatumba, akkor egy masik rendszerben is elérhetévé tudjuk tenni a ,Load

91 A Windows Server 2008-ban ne keressuk ezeket, mert ez egy R2-es Gjdonsag.
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Cabinet” paranccsal. Ezek ismeretében szimpla gy lesz felszerelni magunkat néhany
hasznos Starter GPO-val.

6.5.5 GROUP PoLICY PREFERENCES

2006 6szén a Microsoft megvasarolta a Desktop Standard nevii céget, melynek volt
egy remek alkalmazasa ami lehet, hogy néhany Olvasonak még ismerds: ez volt a
PolicyMaker. Nos, ezt az alkalmazast jelentésen atirtak és testre szabtak, majd
teljesen beépitették a Windows Server 2008-ba (és az RSAT-ba is), és Group Policy
Preferences néven fut azéta is.

Annyira fontos és annyira mas, hogy a GPO-kban egy teljesen kulon féagat kapott.
Még akkor is igy van ez, ha d6sszesen kb. 90-100 opciot tartalmaz csak (de ez
igazabdl sokkal tdbb, mert egy-egy ponton akar 30-40 dolgot is allithatunk), tehat
mennyiség szempontjabol nem dsszemérhet6é a hagyomanyos hazirendekkel. De mas
szempontbol sem 6sszemérhetd, ugyanis a hatasa nem kotelez6 a felhasznaldkra
nézve, hanem csak ajanlasnak szamit, azaz a felhasznaldé, ha akarja,
megvaltoztathatja az altalunk eldre definialt beallitast.

Természetesen ugyanugy kdzpontilag hangoljuk, és ugyanugy frissilhet is (a kliensen
90-120 percenként), raadasul kilon-kulén van itt is gép/felhasznald hatokor (bar a
hasonlésag az opciok tipusa és értelme kozott azért joval kisebb, mint az alap
hazirendeknél). Amit még meg kell jegyezniink, hogy ha egy hagyomanyos hazirend
opcid és egy Preferences opcid ,6sszeakad”, akkor mindig a hagyomanyos ,nyer”, de
ez logikus is.

_’ ClisGPO [Wa08-DC1 fenestra.local] Policy

4 & Computer Configuration 4 4%, User Configuration
fa | Policies | fa | Policies |
| Software Settings - | Software Settings
| Windows Settings - | Windows Settings
| Administrative Templates: Policy - || Administrative Templates: Policy
l:; ol F'reference;] F | F'referenceg
| Windows Settings - | Windows Settings
- (@] Control Panel Settings - (] Control Panel Settings

6.55 ABRA POLICIES ES PREFERENCES 2X IS EGY-EGY GPO-N BELUL

A GPP rengeteg olyan kellemes lehet6séget ad a rendszergazdak kezébe, amely
eddig kimaradt a hagyomanyos hazirendekbdl, beszéljink tehat tételesen ezekrdl,
eldszor a szamitogépekre vonatkozo6 opcidk kozil a ,Windows Settings” korben:
- Environment szakasz: Létrehozhatunk, modosithatunk, kicserélhetink és
torélhetlink kérnyezeti valtozdkat.
- Files és Folders: Létrehozhatunk, mddosithatunk, frissithetiink és térolhetiink
fajlokat és mappakat! Mindkét szakaszban szamos lehet6ség van a Iétrehozas
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utan a mappak és fajlok tulajdonsagainak megvaltoztatasara is, valamint pl.
torlés esetén is valogathatunk a lehetéségekbdl.

- INI Files: Létrehozhatunk, modosithatunk, kicserélhetiink és torolhetink .ini
fajlokat, némi befolyassal a szerkezetre is.

- Registry: Szintén minden alapmdvelet elvégezhetd a registry esetén is, sokféle
érték tipust érintve - szemben a régi sablonok fapados lehetéségeivel. Sét,
elindithatunk egy varazslot is, mellyel csatlakozhatunk a tavoli géphez, igy
»elesben” tudunk a registry értékein valtoztatni (ehhez persze a tavoli gépen
futnia kell a Remote Registry szerviznek, a Vistan ez mar nem
alapértelmezett).

=] Group Policy Management Editor (== ]==]

File Action View Help
e A@LdlmudZHEIRS +

_EJ ClisGPQ [WS08-DC1 fenestra.ocal]
4 i Computer Configuration
> || Policies
4 || Preferences
4 [ | Windows Settings

Ei Processing
nvircnment
&7 Files Ry
(4 Folders VD
Ini Files
ﬁ’ Registry
k2 Network Shares :
] Shortcuts I_[:| Syfstem[:ertiﬁmtes ~
(= Co.ntrol F’anel Settings F% E::j::: NT
4 i U_ser Configuration ] 5-[7E3 Currentversion
[ Policies = i = A
[ || Preferences (-3 MetworkList
[T Printers -
Mame Type Data
(| [Default} REG_57 {value not set)

| mBT PublishPrinters REG_DWORD 000000001 (1)

SOFTWARE \Policies WMicrosoft\Windows MNT'\Printers

| <Bak | Fnsh | [ cancel

Registry

6.56 ABRA MUKODIK A KLIENSHEZ KAPCSOLODO ELES REGISTRY VARAZSLO

- Network Shares: Létrehozhatunk halézati megosztasokat is, minden egyes a
klasszikus modon is elérheté jellemzgjével egyltt, s6t az Access-based
Enumeration (magyarul: csak azt latja a felhasznald, amihez van jogosultsaga)
opciok is elérhetbek.

- Shortcuts: szintén elérhetdé minden alapmiivelet a parancsikonokkal
kapcsolatban is.

Van folytatas is még a gépek hazirendjénél, és ez a Control Panel koér, ahol a
kovetkez6 szakaszok talalhatéak meg.
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Data Sources: Létrehozhatunk, médosithatunk, frissithetlink és térélhetink
DSN-eket és adatforrasokat is konfiguralhatjuk, ugyanigy mint az ODBC
panelen a Vezérl6pultban.

Devices: engedélyezhetliink vagy tilthatunk eszkdzmeghajtokat a class ID-juk
alapjan, nagyjabol hasonléan, mint az eredeti (Vista) hazirendben.

Folder Options: kicsit mas, mint fent, a fajltipusok, a fajl-0sszerendelések
korét szélesithetjik vagy szlkithetjluk.

Local Users and Groups: minden (!), amit egyébként tudunk mivelni a helyi
felhasznalokkal és/vagy a csoportokkal. Persze el6szor |étre kell hozni ezeket,
bar az Administrator és a Guest felhasznalokat alapértelmezés szerint is
tudjuk kezelni igy.

Network Options: Hihetetlen, de igaz: innen indulva képesek lesziink minden
részletre kiterjedd VPN és DUN kapcsolatokat Iétrehozni a kliensen. Mindenre
gondoltak, elddnthetjik, hogy egy vagy az 6sszes felhasznalonal jelenik majd
meg a kapcsolat, elérhetdek a tarcsazasi, a hitelesitési és egyéb opciok is. Ha
van mar azon a gépen VPN kapcsolatunk, amelyiken konfiguraljuk a GPP-t, azt
példaul importalhatjuk, elképeszto...

Power Options: Itt gyarthatunk opcidkat és sémakat az energiaellatas
opcidkorben (csak Windows XP esetén).

Printers: TCP/IP és lokalis () nyomtatdkat hozhatunk létre. LPT/USB/COM
portokat, IP cimet és minden mas nyomtato tulajdonsagot is konfiguralhatunk
itt.

Scheduled Tasks: Létrehozhatunk, modosithatunk, frissithetink és
tordélhetink idoézitett feladatokat.

Services: A rendszerszolgaltatasokat illetéen is szamos lehetéségink van,
igaz, ez nem sokban kiilonbdzik a szimpla hazirend esetén ismerds opcioktol.
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E Group Policy Management Editor _|ﬁ' ﬂ
File  Action ‘iew Help

ez rElédE o REmc: | HalBe+ t 3

| Computer Configuration d
[ Policies
= [ Preferences
B[] Windows Settings
Environment

&' Files Create 1111

[ Folders
%] Ini Files
@ Registry

g Network Shares
[#] shortcuts
[l (%] Control Panel Settings
a0 Data Sources

2 Devices
(X' Folder Options

Description
% Printers No policies selecked
(@] Scheduled Tasks
Services
B % User Configuration
| Polices
[ [ Preferences
El [] Windows Settings
@ Applications
52 Drive Maps
Environment
.:’f," Files
[ Folders
%] Ini Files
@ Registry
[#] Shortouts
El [#] Control Panel Settings b
5 Data Sources
E,. Devices

(' Folder Options

Internet Settings
Local Users and Groups -
4 | L4 Preferences A Extended }, Standard /

[Metwork Options. [ I
Osed| 2 8 5 2[E Pk som

6.57 ABRA KIBONTOTT GPP AGAK ES EGY MOST KONFIGURALT VPN KAPCSOLAT

Ezek mellett a felhasznaldkra is van egy-egy ,Windows Settings” és egy ,Control
Panel” szakasz, de ennek (néhany esetben szintén szenzacids) részleteitél mar
megkimélem a kedves Olvasoét, nézzik meg dnszorgalombdl, megéri.

Attél viszont nem kimélek meg senkit, hogy bemutassak még egy fontos komponenst,
az uan. ,Target Editor’-t, amelyet minden beallitasnal megtalalunk (a Common fulrdl
érhetd el > ,ltem level targeting” fil > ,Targeting” gomb), és amellyel egyszerlien és
latvanyosan szlkithetjilk a beallitott opcionk hatokorét. A kovetkez6 képhez
értelmetlen feltételeket szedtem 0Ossze, a Iényeg nem is ez, hanem a sokszinlség,
még legalabb haromszor ennyi lehetéség van, amit nagyon egyszerlien
Osszepakolhatunk egy kozbs feltételrendszerré (széval nem kell a WMl-vel
kinlodnunk). Ami lemaradt a képrdl, pedig kiléndsen fontos, az a csoportokra illetve
az egyéni felhasznaldkra torténd szlirés lehetésége.
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¥ Targeting Editor _ (O] x]
Mew Item - | Add Caollection | Item Options - | @~ * ‘ &4 =3 [F - ¥ Delete | & Help

the MetBIOS computer name is W7 CLI

& A AND the operating system is a Windows Server 2008 R2 Member Server (64-bit Datacenter edition)
ﬁ AMD the CPU speed is greater than or equal to 1000 MHz

& AND the portable computer docking state is Docked

I:E AMD the terminal session is Remote Desktop Services with Application name = Word

@ AMD the Systemn or Mative language is K'iche (Guatemala)

5 AMD a PCMCIA slot is present

AMD the time is between 9:00 and 17:00

= AMD free disk space is greater than or equal to 80 GB on the system drive

Product I'n.-'u'inu:h:u'n's Server 2003 R2 j
Edition |64—bit Datacenter j
Release |-"'-mf j
Computer Role IMember Server j

An Operating System targeting item allows a preferenceitem to be applied to computers orusers only if the
processing computer's operating system's product name, release, edition, or computer role matches those specified
in the targeting item. Additional infarmation...

QK I Cancel

6.58 ABRA SZERFELETT GRANULARIS ES IDIOTA FELTETELEK — CSOPORTBA SZEDVE

Mar csak egyetlen fontos kérdés maradt hatra a GPP-vel kapcsolatban: mely
klienseken fog miikddni alapértelmezés szerint, és mi lesz a tébbivel?

A valasz nem olyan rossz, mint amire szamithatnank: Windows 2008-on csont nélkiil,
a Vista RTM, XPSP2 és Windows Server 2003 SP1/SP2 esetén egy letblthetd un.
Client-Side Extension (CSE) segitségével mikoédik a GPP. A Vista SP1 6ta viszont
gyarilag beépitett a kliens.

6.5.6 TovABBI R2-ES UJDONSAGOK
Néhany dolog meguijult, tdbb mint 300 92 opcidé bekertlt (IE8, Bitlocker/ToGo,
Power, Taskbar, Security, WLAN, PKI, NAP, NRPT, AppLocker, DNSSec, DirectAccess,
Biometric Framework), és lett 1-2 komoly és fontos Gjdonsag is, de azért mindezt
csak egy szlik felsorolas formajaban fogom most ismertetni:
- Windows PowerShell Cmdlets for Group Policy
o Ahogyan nagyon sok egyéb terlleten, a csoporthazirendben is
megjelent a PowerShell szkriptek segitségével t0rténé menedzsment
lehetbsége. GPO-k |étrehozasa, torlése, mentése, atnevezése, valamint

92 Ez a plusz 300 benne van az altalam korabban emlegetett 3300-ban.
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a direkt iras és olvasas a GPO-kban, Logon / logoff, startup / shutdown
PS szkriptek mind-mind egyszeri feladatta valt.
- Group Policy Preferences
o A Windows Server 2008-ban bemutatkoz6 GPP (Group Policy
Preferences) szolgaltatasai ismét boviltek néhany elemmel, ezeket
sem fogjuk kihagyni az attekintésbal.
- System Starter Group Policy Objects
o Beallitasokkal feltoltétt 8 darab Starter GPO, bevalt Microsoft ajanlasok
alapjan
- GPP
o Tobb kisebb javitas a ,Targeting”-en, némi Ul rancfelvarras és rengeteg
0j lehet6ség a Windows 7-hez (energiaellatas, ,Inmediate Task”, IE8,
stb.)
- AppLocker
o Talan ez a funkcid6 az R2-es verzid legnagyobb Csoporthazirend
djdonsaga, ami a jol ismert és bonyolultsaga miatt kevés alkalommal
hasznalt Software Restrictions Policy Gj valtozata (az SRP azért
tovabbra is megvan), amely Windows 7 és Windows Server 2008 R2
alatt, az alkalmazasok egyszer(, kézponti tiltasaval/engedélyezésével
kénnyiti majd meg az életlinket.

~ 176 ~



T T T T T

AD*

T T i

JEI D=fault Domain Policy [BOOKDC 1.NETLOGON.PRIV] Policy
B i Computer Configuration
F [ Polides
| software Settings
=[] windows Settings
| Mame Resolution Policy #
|| Seripts (Startup/Shutdown)
= 5!_:_.I Security Settings
_:]::] Account Polides
__|::| Local Policies
jj Event Log
5, Restricted Groups
A, System Services
A, Registry
o, File System
;ﬁ Wired Metwork (IEEE 802. 3) Polices
| Windows Firewall with Advanced Security
j Metwork List Manager Polides
_ug'i Wireless Metwork (IEEE 802, 11) Policies
~| Public Key Polidies
| Software Restriction Polides
| Metwork Access Protection
~| Application Control Policies &
g IP Security Polides on Active Directory (METLOGOMN.PRIV)
| Advanced Audit Policy Configuration
wliy Policy-based Qos
| Administrative Templates: Policy definitions (ADMY files) retrieved from
| Preferences
= 4, User Configuration
| Policies
| Preferences

HHHKMKE
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6.59 ABRA A PIROS PONTOSOK TELJESEN UJAK

Es most, hogy végre elértiink a Csoporthazirend szekci6 végére, kiildndsebb
kommentek nélkil megosztanék 1-2 (izemeltetési tanacsot, mert tanacs az aztan
tényleg kell ehhez az eszkdzhoz:

Mindenképpen teszteld le a beallitasok hatasat!

El6szor a GPO-kat csinald meg, és csak eztan keriljenek be a kliensek a
hatokorikbe!

A GPO gyartas/szerkesztés ugyanarrol az OS verziorél térténjen!

A jo cél a kevés GPO, sok és logikailag 6sszefliggd beallitassal!

Ovatosan a ,kényszerités” és a ,blokkolas” lehetéségekkel!

Az adminoknak mindig tiltas (Deny) legyen a végrehajtason!

Hasznald batran a parancssort és a GPMC extrakat!

Kommentalas, dokumentalas, mentés!

Probald meg a felhasznalok tudomasara hozni a ,miért” magyarazatat! 93

93 Opcionalis ©
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Marmint Ggy értem, hogy az altalam kiemelt szolgaltatasok ©. Ezek azok a nagyobb
komponensek, melyeket nehéz beskatulyazni, mert tdobb szerepkorrel és
szolgaltatassal is egyutt dolgoznak. Viszont kozés jellemzdjik, hogy ingyenesen
elérhetbek, azaz az operacios rendszer részei, és az is, hogy igencsak innovativ
megoldas mind, valamint még az is, hogy a bevezetésik vagy a muikoédésuk
megértése nem egyszer(i feladat - dehat neklink muszaj szeretni a kihivasokat.

7.1 A KARANTENUNK, A NAP

A NAP, azaz a Network Access Protection valoszinlleg a Windows Server 2008
legnagyobb - biztonsaggal kapcsolatos - ,dobasa”. A legtébb szervezet esetén
ugyanis jelentds igény mutatkozik egy olyan megoldasra, amely mar a fizikai hal6zat
szintjén elvalasztja az alkalmi csatlakozasU vagy kevésbé megbizhato, illetve kevésbé
felligyelhetd szamitogépeket a belsd halézatba tartozd kliensektdl és szerverektdl.
Tartomanyi kornyezetben ugyan van néhany eszkOzlink a biztonsagi hatarok
felallitasara, a kGzponti felligyeletre és a renitens gépek ,moresre tanitasara”, de sok
esetben még ez is kevésnek bizonyul, vagy éppen nem alkalmazhato.

Viszont a fizikai vagy a tavoli hozzaférés szintjén egyaltalan nem rendelkeziink
ezekkel az eszkdzokkel, ugyanakkor nagyon sok esetben nem tagadhatjuk meg
teliesen a hozzaférést a halbézatra szikségszerlien jogosan kapcsolodé (nem
tartomanyi) gépektdl sem. Erre a lathatéan nehezen megoldhatd helyzetre nyujthat
gyogyirt a NAP, azaz egy olyan szerver-kliens megoldas, amely a védett
hal6zatunkban alapértelmezés szerint még az IP-kapcsolatot sem engedi meg, és
amely csak egy alapos, az Uzemeltetok altal részletesen hangolhaté ,vizsga” sikeres
teljesitése esetén adja meg a hozzaférést a belsé halézathoz kapcsolédni
szandékozd gépeknek. De a NAP nemcsak az ellendrzést oldja meg, hanem az
elutasitott gépek lel6helyének, azaz a karanténnak a vezérlését és az automatikus
allapotjavitashoz sziikséges folyamatokat is képes kézben tartani.

A NAP célja tehat tomoren az, hogy a routerek, switchek, a vezeték nélkuli hozzaférési
pontok, a szoftveres és az appliance (hardverbe épitett célszoftver, példaul egy
Forefront TMG) rendszerek segitségével érvényesitse a végpontokon a biztonsagi
elvarasainkat. Mindezt Ggy éri el, hogy lekérdezi a haldzatra csatlakoz6 eszk6zok
,€gészségi” allapotat (bekapcsolt tizfal, Windows Update kliens, virus/spyware-irtd
allapota, sét kulsé gyartotol szarmazo sablonok®4, stb.), majd ezt 6sszehasonlitja az
altalunk elére definialt szabalycsomaggal, és az eredmény alapjan dont a haldzati
hozzaférés engedélyezésérél. Ha a folyamat negativ eredménnyel zarul, a

94 Mara (2011) rengeteg kulsdé gyartd is tamogatja, szazas nagysagrendben
(
).
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kapcsolodni szandékozo kliens nem jut be a védett haldézatba, hanem lehetéséget
kap biztonsagi allapotanak ,szintre hozasara”, azaz csatlakozhat a publikus
szegmensen mikodd ,patikaszerverekhez9”, pl. egy WSUS-hoz/SCCM-hez vagy a
virusirto- szignatlrakat tarolé szerverhez, majd a szikséges korrekcio utan (ami lehet
automatikus is, lasd auto-remediation 96) végrehajthat egy Ujabb kapcsolédasi
kisérletet, és ha ,egészséges”, akkor beengedjik a halézatba®’.

RADIUS messages
;E |

HRA

“

Remediation
server

Health requirement
server

System health
System requirement
hyealth queries
updates
DHCP server
NAP client NAP health
policy server
E (NPS)
VPN server

-

|IEEE 802.1X network
access devices

7.1 ABRA AZ 6SSZES KAPCSOLODASI KOZEG

A korrektség kedvéért emlitsik meg a NAP egyetlen el6zményének tekinthetd
- mar a Windows Server 2003-ban és az ISA 2004/2006 kiszolgalokban is
jelenlévd - VPN-karantén megoldast, de csak azért, hogy Kkideruljon:
mélységében és hasznalhatdésagaban egyarant nagyon kuldnbd6zik a NAP-tol. A
legjobb példa erre a beléptetd kdzeg, ugyanis a VPN karantén értelemszerlen
csak a VPN kapcsolatok esetén volt hasznalhatd, mig a NAP a vezetékes, a
vezeték nélklli és a RAS/VPN kapcsolatok esetén is, illetve a kapcsolodas

tipusa alapjan a DHCP-, IPSec- vagy éppen az RDP kliensekre is alkalmazhato.

95 Foti Marcell szenzacios elnevezése.

96 Magyarul bekapcsolja a kikapcsolt tiizfalat.

97 Ha sokaig nem viselkedik ,rendesen”, akkor viszont a karanténbdl is kikerllhet
(mivel konfiguralhaté az itt télthet6 idétartam), azaz meg is szakithat6 a kapcsolat.
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Fontos azt is tudni, hogy az els6 NAP kiszolgalé6 a Windows Server 2008 volt,
kliensoldalon viszont a Vista mar tartalmazza a megfeleld dsszetevoket, de egy jo
ideje mar elérhetd az XP SP2-re telepitheté NAP kliens is, de sokkal logikusabb (mas
okokbdl is nyilvan) XP SP3 hasznalata, mivel ez is gyarilag tartalmazza a NAP kliens
alkalmazast. Ha van a gépunkon NAP kliens, és miikodik a NAP infrastruktira is,
akkor viszont az ellenérzése folyamatos, tehat dinamikusan valtozhat a
szamitogéplink elhelyezése, azaz ha a feltételeket nem teljesiti a géplink, egybdl a
karanténban talalhatja magat. Ezek utan tisztazzunk egy-két ismeretlen fogalmat,
illetve tovabbi elemet, amelyek a NAP hierarchia részei a kliensoldalon:

- System Health Agent (SHA): Feladata a kliens rendszer alkalmassaganak
ellendrzése, majd ennek az informaciénak a jelentése.

- Enforcement Client: A kliens kapcsoldédasi metdédusat jeldli. Minden hal6zati
Ha példaul a klienseink a DHCP-vel kapcsolddnanak a NAP kiszolgalohoz,
akkor ezt kell engedélyezniink.

- NAP Ugynok: Az EC-k és az SHA koOzotti informaciocsere bonyolitdja.

Es persze ne felejtsiik: ha nincs igyndk a gépen, vagy ha nem miikddik, vagy nincs
elinditva egy NAP EC sem, akkor nem a karanténban vannak a gépek, hanem nincs
semmilyen kontroll és mindent szabad®8!

VPN server

Active Directory S
C m’

2= @ IEEE 802.1X devices
Internet J ﬂi*@ @ Health Registration @

Health
requirement
SEenvers

Authority
DHCP server MNAF health policy server
Perimeter (MPSZ)
network Intranet
Remediation

Servers Restricted netwiork

MNAP client with limited access

7.2 ABRA KOMPONENSHEGYEK

7.1.1 OsSZETEVOK

98 De ne ijedjliink meg: Csoporthazirend! ©
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Ha szandékunkban all a NAP bevezetése, akkor szamoljunk azzal is, hogy tébb
kiszolgalo-szerepkor is felkerlil majd a kiszolgalonkra, illetve j6 par kils6é szerepkort
ossze is kell konfiguralnunk a NAP-pal. Nézzik az 6sszes kapcsol6do elem listajat:

Network Policy Server (NPS): Mar volt réla sz6 korabban, gyakorlatilag a
Microsoft legujabb RADIUS szerver implementaciéja®®. Az NPS talan a
legfontosabb eszkdzliink, mivel gyakorlatilag minden fogaddé komponenssel
tartja kapcsolatot, és a kezében van a dontés a beengedésrdl, vagy az
elutasitasrol. Ezenkiviil a Connection és a Network Policy gyljtokben 1évo
szabalyok segitségével:

o Kozpontilag képesek lesziink felligyelni a vezeték nélkili hozzaférési
pontokat, a VPN szervereket, a dial-up szervereket és példaul a 802.1x
szabvannyal dolgozé hal6zati eszk6zoket is.

o Az egészségi allapot el6irasok SHV (System Health Validator) ellen6rz6
csomagok formajaban kerllhetnek fel az NPS szerverre.

o A kliensek ,egészségi” allapotat felmér6 és az eredményt tarolo
csomagok (Statements of Health - SoH) is kézbesithetéek az NPS-en
keresztull.

o A korlatlan és a korlatozott hozzaférések kritériumait is leirhatjuk
(Health Policy), és persze a NAP EC-knek megfeleléen tébb szabalyzat
is létezhet.

Health Registration Authority (HRA): Egy olyan NAP komponensrél van szo,
amely csak az IPSec tipusu kapcsolodaskor (lasd késbdbb) sziikséges. A kliens
egy - a megfelelt allapotat bizonyitd - tandsitvanyt kaphat ettdl a kiszolgalotol
az SoH kérés kiklldése utan, és ezzel épiti majd fel az IPSec kapcsolatot.

Host Credential Authorization Protocol: A Cisco hasonld (NAC, Network
Admission Control) rendszere felé kapcsolatot teremtd komponens.

RRAS: Szintén felkerul a szerverre ez a régi j0 ismerds is, amely a sokféle
kapcsolodasi lehetéségeért, illetve halozati technologiaért felel (VPN, DUP, LAN-
to-LAN, LAN-to- WAN, NAT stb.) , de a NAP-hoz csak kdzvetve kapcsolodik.

[IS7 + PKI infrastruktlra. Szintén kotelezd elemek, mar a telepitd varazsloban
is konfiguralhatunk egy sajat CA-t (persze ha mar létezik, akkor hasznalni is
tudja a megfelel6 szervertandsitvanyt).

Es végiil, de egyaltalan nem utolsésorban az Active Directory, ami az el6irt
egészségi informaciok lel6helye lesz.

Es most jojjenek a részben mar emlegetett kapcsolodasi lehetéségek, amelybdl 6t all
rendelkezésre, azaz ezek azok a ,kOzegek” amelyekbdl kapcsolddva egy kliens
allapotat a NAP képes vizsgalni, majd dénteni a sorsarol.

7.1.2 A KAPCSOLODASI LEHETOSEGEK

99 Az NPS-t persze hasznalhatjuk RADIUS kliensként is, és ezen a terlleten is, pl. egy
telephelyes, tdbb NAP kiszolgalds infrastrukturaban.
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1. DHCP kiszolgalon keresztili kapcsolodas

Nem tokéletes mddszeri®, hiszen arrdl van szd, hogy elutasitas esetén egy nem
kifogastalanul megfeleld IP konfiguraciot fog kapni a kliens - de ha a felhasznalo
fogja magat és beallitja (beallithatja?) statikusra a TCP/IP jellemzbket, mar ki is
kerllte a NAP-ot. Mivel a kommunikaciohoz egy értelmes IP cimre azért szilkség van,
igy csak egy specialis DHCP User Class konfiguracio részeként pl. egy rossz default
gateway-t kaphat elutasitas esetén a kliens.

Scope [10.0.0.0] Corplet Properties 2 x|

[ 7522 I DNS  Metwork Access Protection IM\ranced I

— Metwork Access Protection

You can setup the Network Access Protection settings for this scope
here.

— Network Access Protection Settings
¢ Enable for this scope

% Use default Network Access Protection profile

" Use custom profile

|'F'roﬁle Name

" Disable forthis scope

ok | cance | ey |

7.3 ABRA A NAP DHCP szZKOPONKENT ENGEDELYEZHET®

2. 802.1x Vezetékes (Wired) és vezeték nélkili (Wireless) kapcsolodasok

Korrektebb megoldas, mint az el6z6, vezetékes és vezeték nélkiuli eszkdzok
segitségével, viszont ezekkel a hardver eszkO0zokkel szemben elvaras, hogy a
hozzajuk forduld kliens egészségi allapotat képesek legyenek fogadni és
tovabbkuildeni az NPS felé. Negativ valasz esetén viszont a hardver eszkdz tipikusan
egy a bels6é halotol eltérd, attol fliggetlenitett VLAN-ba iranyitja majd a gépeket. De
persze gondoskodunk kell arrél, hogy a patikaszerverekkel is legyen kapcsolata
ennek a VLAN-nak.101

100 Viszont a DHCP mindig kéznél van, és ha erre is hasznaljuk, akkor mar ez is
hatalmas el6relépésnek szamit.

101 Neheziti ezt a szituaciot, hogy vagy a haldzatos kollégakkal kell egyeztetni (nem
mindig sikeres az ilyen kezdeményezés), vagy magunknak kell érteni ezekhez az
eszk6zOkhoz (a lektor megjegyzése).
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Corporate VLAN (3)

o)

health policy

SEMVEr MNAP client
IEEE 8021 | gy compufter
network
access -—.LI\L E“"
devices Compliant
NAP client

computer

Server VLAN (4)

Moncompliant VLAN {2) MNAP client

computer

7.4 ABRA SZAMTALAN VLAN

3. VPN alapu halozati hozzaférés

0

Exchange
server
Server running NPS @
and remote access Remediation
server

Intranet

7.5 ABRA KET T0Z(FAL) KOZOTT

A NAP VPN tamogatasa szemben a korabbi VPN karantén megoldassal széleskord, és
kénnyen konfiguralhatd, és nehezebben kikerllhet6. Koénnyedén elbirhatjuk az
egészségi allapotot, amit a kapcsolodd kliensen Iév6 Ugynok folyamatosan figyel.
Tipikusan a kapcsolodo gép egy tartomanyi gép lesz, igy az automatikus javitas sem
lehet probléma, és a kapcsolddas ideje alatt folyamatosan ellenérzés alatt marad a
kliens.

Az Uj fejlesztési VPN tunnel protokollok mind NAP kompatibilisek, de a kdvetkez6

részben ismertetésre kerlld DirectAccess elérés esetén is folyamatosan ellendrzés
alatt maradhat a kapcsolédé munkaallomas. Es persze ne feledjik, ha pl. egy
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Forefront TMG 2010 ,adja” a VPN szerver funkciot, akkor sem csorbul a NAP
kompatibilitas!
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4. RDP over HTTPS (Remote Desktop Gateway)

Egy késbbbi fejezetben alaposan ki fogom fejteni az egyik kedvenc témakorém, a
TS/RDS részeként megjelend6 Remote Desktop Gateway feladatait, de most csak
annyit, hogy az RDP kapcsolatok HTTPS tunnelbe bujtatasa, illetve a kapcsolatfiggo
biztonsagi szabalyok alkalmazasa mellett, a kivilrél, a kliensektdl érkezd NAP
kéréseket is képes tovabbitani. Viszont a NAP ebben az egy kapcsolddasi terliletben
nem képes a karantén kezelésre. Tehat megvizsgalhatjuk a kapcsolodd gép
egészségi allapotat, azonban ha az nem teljesiti az elirt feltételeket, akkor itt nem
Iétesul karantén halézat, ahonnan képes megjavitani magat a gép - viszont a tiltas
kivaldan muakodik.

5. HRA: IPSec alapu védett haldzati forgalom

Talan a legbiztosabb védelmet ez a megoldas képes nydjtani a nem megfeleléen
konfiguralt gépekkel szemben. A megfelel6 rendszer felépitéséhez alkalmaznunk kell
a domain izolacio fogalmat, melynek Iényege, hogy a bels6é halézatban futé szenzitiv
informacidkat tartalmazoé kiszolgalonkhoz IPSec alapu szabalyokat hozunk létre. Az
IPSec alkalmazasaval nem csupan a halézati forgalom titkositasat és az
adatintegritas védelmét nyerjik, de egyattal azt is szabalyozhatjuk, hogy csak azok a
kliensek legyenek képesek kommunikalni a kiszolgaldi rendszerrel, akik teljesitik az
elbirt egészségallapot feltételrendszert.

Az IPSec alapi kommunikacios csatorna kiépitésének elso |épése a két fél kdlcsonods
hitelesitése. A hagyomanyos IPSec esetében a hitelesitéshez alkalmazhatdé a
megosztott titok (preshared key), a Kerberos alapu jegyrendszer és a megbizhatd, CA
altal kibocsatott tanusitvany. A NAP esetében viszont kicsit tekertek a fejlesztok az
alap logikan. Itt mindkét félnek egy specialis OID (Object Identifier) mezbével ellatott
tanusitvany sablonbdl kiallitott tanusitvanyra van sziiksége, amit nem igényelhetnek
kozvetlenil. llyen tandsitvanyt a Health Registration Authority (HRA) Windows Server
2008-as szerepkort ellatd kiszolgalo allit ki az elbirt egészségi allapotot teljesitd
gépek szamara.

Ha egy gép nem teljesiti az eldirt feltételeket, akkor nem kaphat ilyen tanusitvanyt, ha
pedig korabban teljesitette azt, de valamilyen oknal fogva menet kdzben attol eltért,
akkor a korabban kibocsatott tanudsitvanyt a kliensen futé nap lUgynok eldobja, ezzel
megszakad a védett kiszolgaloval felépitett IPSec csatorna.
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7.6 ABRA EGY SIKERES KAPCSOLODAS TANUSITVANY ES AZ IPSEC SEGITSEGEVEL

Végil cimszavakban nézzilk meg, hogy mi torténik egy mikédé NAP rendszerben,
amikor a kliens DHCP-vel szeretne kapcsolodni.
1. A kliensiink a szokasos moédon IP-beallitasokat kér a DHCP-kiszolgal6tol. Ha a
kliens rendelkezik az SoH-val, akkor ezt a DHCP-kérelem mar tartalmazza. A
DHCP-szerver az SoH-t tovabbitja az NPS kiszolgalonknak, az pedig kideriti, hogy

érvényes-e.

1.1. ,A” eset: Ha igen, a DHCP-kiszolgalo ellatja a klienst a komplett IP-
konfiguracioval, a kliens pedig korlatlan hozzaférést kap a hal6zathoz, és vége
a folyamatnak.
1.2. B eset”: Ha nem, akkor a DHCP olyan IP-paramétereket ad at a kliensnek,
amelyek csak a korlatozott hal6zathoz biztositanak hozzaférést (lasd

korabban).

2. Ha a kliensnek nincs SoH-ja, akkor nem megfeleld, és ugyanaz térténik, mint az
el6z6 pont ,B” esetében, és johet a kdvetkez6 pont.
3. A kliens NAP ligyndke frissitési kérelmet kild a nyitott vagy elérheté haldézaton
|évo patikaszervernek.
4. A patikaszerver ellatja a klienst a megfelel6 javitasokkal, és a kliens SoH-ja is

aktualizalodik.

5. Ismételt kérelem indul a DHCP-szerver felé, amely viszont mar tartalmazza az Uj
SoH-t - azaz kezdddhet elolrdl a vizsgalat, az idealis 1.1 pont felé haladva.
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Consolel - [Console Root\MNAP Client Configuration (Local Computer)\Enforcement Clients] El@
File Action View Favorites Window Help - ||& | x

«=|#E HE

~| Console Root Name Status Actions
4 g:-| MAP Client Configuration (Local C|| gy e Enforcement .. &
i _ Enforcement Cl|en‘ts hlPsec Relying Party Disabled View b
. User I”te"fa_ce Sefctmgs _ %, RD Gateway Quarantine Erforcement Client Disablad ]
4 ] Health Registration Settings %, EAP Quarantine Erforcement Client Disabled New Win...
| Trusted Server Groups il Refresh
| Request Policy =
E Help
DHCP Quaran... &
4 m 3 Disable

&, DHCP Quarantine Enforcement Client 3| Refresh

D Properties
)

ID: 79617 Help
Name: DHCP Quarantine Erforcement Clisnt 3
Description: Provides DHCP based enforcement for NAP
Wersion: 10
1 3 Vendor: Microsoft Corporation -

7.7 ABRA EGY NAP KLIENS ES AZ EC-K, BEKAPCSOLT DHCP EC-VEL

De nézzik meg - gyorsitott izemmaodban - azt is, hogy hogyan konfiguralunk be egy
IPSec EC-vel mikodo NAP-ot! A feladat kicsit elrugaszkodik a konyv alaptémajatoél, de
legalabb egy realis cél: egy VPN szerverként (is) mikodd Forefront TMG vagy UAG
szerveren keresztll m(ikodjon a NAP, a tartomanyi - tipikusan hordozhat6 - gépeink
szamara, amikor nem a bels6 halézatban vannak.
1. Allitsuk be a tanusitvanykiadénkat (Certificate Authority) Ggy, hogy képes
legyen egy megfeleld egészségi tanusitvanyt kiadni a NAP kliens kérése
esetén!

a)
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Ehhez egy ,Workstation Authentication” tanudsitvany kell majd, tehat
masoljunk le egy ilyen sablont a CA ,Certificates Templates” konzolban
(Windows Server 2003 Server, Enterprise Edition tipus).

A neve lényegtelen, ellenben az Extension > Application Policies > Edit
alatt vegyuk fel a ,System Health Authentication” policy-t, mivel ennek az
OID-ja azonositja majd a tanusitvanyt egy NAP egészségi tanusitvanyként.
Engedélyezzilk a sablont (Certificate Templates > New > Certificate
Templates to Issue), majd a CA gyokerén adjunk meg minden jogot a
leend6 NAP szerveriink szamitogép fiokjanak (lasd kovetkez6 kép). Erre
azért van szlkség, hogy a NAP kiszolgald képes legyen kiadni egy
tanusitvanyt az egészséges kliens nevében.

Egy bonyolult parancs jon: ,Certutil -setreg policy\EditFlags
+EDITF_ATTRIBUTEENDDATE” - ez azért kell hogy a HRA szamara a leendd
kérésben specifikalhatd legyen az érvényességi periddus.

Ezek utan a CA Ujrainditasa kotelezo.
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f) A leendd NAP szerveren kérjink egy ,Computer” tipusu tandsitvanyt a
kiszolgalonak (elvileg itt mar latni fogjuk a NAP klienseknek sz6l6 sablont
is, de nem ez kell most).

Adatum-¥AN-DC1-CA Properties ed B
Estenzionz | Storage | Certificate Managers I
General I Palicy Module I E xit kM odule I
Errallment Agents | Auditing | Recoverny Agentz Security

Group or user names:

52 Autherticated | zers

b &40 -NAPS

"ﬂ, Drarnain Adring A0ATUMDamain Adminz]

';ﬂ_ Enterprize Adming [A0ATUMAEnterpnze Adminz]
gi.ﬁ.dministratnrs [ADAT UM Admiristrators)

Add... | Bemowve |

Permizzions for WAM-MAPE Al Dery
Read O
lzzue and Manage Certificates O
b anage Ca, O
Request Certificates O

Learn about access cantral and permigsions

k. | Cancel I Amply Help

7.8 ABRA A NAP SZERVER JOGAI ERGSEK LESZNEK ITT

2. A NAP szerepkor telepitése a kOvetkez6 |épés, azaz rakjuk fel az NPS es a
,Health Registration Authority” komponenseket. A telepités kdzben valasszuk
ki a CA szerverliinket, mint ,Existing Remote CA”-t, majd az el6bb elkészitett
tandsitvanyt is.

3. Inditsuk el az NPS-t, majd a féképerny6rél a ,,Configure NAP” pontot! Ha IPSec
alapon szeretnénk a NAP-ot, akkor valasszuk a kovetkezd képen is szerepld
»IPSec with HRA” metddust.

4. A RADIUS kliens(eke)t meghatarozo Iépésen siman atugorhatunk, mivel a mi
esetlinkben a helyi HRA lesz majd a RADIUS kliens. A kovetkezd, ,Machine
Groups” ablakban a felhasznaloi érvényességi kort adjuk meg. Ha nem adunk
meg semmit, akkor minden felhasznaldra érvényes lesz ez a hazirend.
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File  Action View Help

&=z HE

€5 NPS (Local)

~| RADIUS Clients and Se

=] Palicies

b Metwork Access Protec
8 Accounting

* Templates Managemer

| Getiing

- Metw
" healt
Standarc

Selectace

INetwork A

Metwork
When you

policy can |

n Config

Advance

Templat

Configure NAP x|

configuratic

T g g

Select Network Connection Method For Use with NAP
]
J_..-- e |

T T =]

Network connection method:

Select the network connection method that you want to deploy on your network for NAP-capable client
computers. Created policies will work with this network connection type only. To create policies for additional
network connection methods, you can run the wizard again.

|IPsec with Health Registration Authority (HRA) =]

Policy name:
This default text is used as part of the name for each of the policies created with this wizard. You can use the
default tesd or modify it

|NAP IPsec with HRA|

Additional requirements:
"_"‘-.I You must perform additional actions to set up MAP. View additional NAP requirements by clicking on the
! link below.

Additional Requirements

| s [FD [ w03 B

7.9 ABRA IGY INDUL A NAP VARAZSLO

5. Ezutan egy SHV megadasa kovetkezik. Ha nem telepitettiink egy kulsét (pl. a
Forefront virusirtéhoz is van ilyen), akkor marad a gyari a Windows SHV
(mindjart ranézink a beallitasaira). Itt lathatunk még egy fontos opcibt is, ami
az ,auto-remediation”-ra, azaz az automatikus gyogyitasra vonatkozik. Ha ezt
megengedjuk, akkor pl. a kikapcsolt Microsoft Update kliens vagy a tlzfal
bekapcsolja majd ,magat” a kliensen.

6. Ezek utan jon az Osszegzés és ez a rész készen is van, viszont az egész
muivelet még egyaltalan nem, ezért ugorjunk at a Network Access Protection
pontra és keressik meg a Windows SHV beallitasait (7.10 abra). Nos, itt
fogjuk a csatlakozasi feltételeket beallitani! Az abran is lathatd, hogy én csak
annyit kOveteltem meg most, hogy a Microsoft Update kliens legyen mindig
bekapcsolva.
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*& Network Policy Server == xl

File  Action View Help

&= 7nBEm

& s o)

| RADIUS Clients and Servers

i RADIUS Clients Y Windows Security Health Validator
35 Remote RADIUS Server cal

El [ Policies o - Windows 7/Windows Vista
| Connection Request Pol e Windaows XP

| Network Policies

| Health Policies
= 5 Netwark Access Protection m

@ Choose policy settings for Windows Secu

=1 = System Health validator =Mo D How do | configure a security heslth policy?
= =2 Windows Security H
- Settings Firewall Settings
=M Error Codes
3| Remediation Server Gro [™ A firewsll is enabled for all network connections

.E Accounting

Antivirus Setti
[+ Wl Templates Management ivirus Settings

[~ A4n antivirus application is on
[¥ Antivirus is up to date

Spyware Protection Settings

[T An antispyware application is on
¥ Antispyware is up to date

Automatic Updates Settings

¥ Automatic updating is enabled

1| | | Security Updates Settings
| 0
Distart| 3, & o e |l [ ] uosem mm

7.10 ABRA Az ELVART FELTETEL BEALLITASA

7. Ezzel végeztunk is az NPS-ben, ergo inditsuk el a HRA-t az Administrative
Tools-bal. Itt viszonylag kevés dolgunk lesz, a bal oldali keretbdl valasszuk ki a
Certification Authority-t, és jel6ljuk ki a CA szerverlnket az ,Add...” paranccsal.
Ha ezzel megvagyunk, akkor valasszuk ki ugyanitt a CA tulajdonsagait, és
allitsuk be a kovetkezd kép alapjan a ,Use enterprise certification authority”
alatt kétszer a koradbban elkészitett egészségi tanisitvanyunk sablonjat. Es
ezzel végeztink is a HRA-val.
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_[&] x|
File  Action View Window Help | _|E|1|
&= 7=
|} Certification Authority — -
o Certification Authority Name Order

= | Request Policy
=1 Cryptographic Policy 2% \Wan-DC1.Adatum.com\Adatum-... 1

| Transport Policy

2l Add certification authority. ..

:,_% Properties

Certification Authorities Properties X| >
Settings | Windaw from Here
MNumber of minutes between requests when a server is idertified as psh
unavailable .
rtList...
5
The certificates approved by this Health Registration Authority will W
be valid for:
e
I'i IHours j briies

" Use standalone certification autharity
| Enable PolicyDIDs

& |se enterprise cerification autharity
Authenticated compliant certificate template:

| DAHealthCertiicate =l
Anorymous compliant certificate template:
| DAHeathCertficate =l
< | Hin
| 0K | Cancel | seoh | |
Dstart| 3 & 5 €| & |l [7 ] 1z3eem M

7.11 ABRA A HRA BEALLITASA

8. J6jjon viszont a Csoporthazirend, definialjunk egy kiilon GPO-t, majd allitsuk be

a kovetkez6 opciokat:

a) Hatarozzuk meg az EC tipusat (IPSec Relying Party, lasd a kovetkezd
képet)!

b) Jeldljink meg egy URL-t, amelyen a NAP szerverlink elérheté kivilrdl is (a
példaban erre sziikséglink lesz), mint egy megbizhaté HRA (7.13 abra)!

c) Allitsuk be, hogy a NAP szolgaltatdss minden érintett kliensen
automatikusan induljon (Security Settings > System Services)!

d) Allitsuk be azt is, hogy a Security Center (Administrative Templates >
Windows Components > Security Center) mindig legyen bekapcsolva (ez
egy tartomanyban alapértelmezés szerint ki van kapcsolva)!
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=101 %]

&= sz BE

tfp Cli Conf [WAMN-DIC1, ADATIIM,COM] Policy
L Compuber Configuration
= [ Policies
| Software Settings
=[] Windows Settings
| Mame Resolution Policy
Scripks {StartupShubdown)
Security Setkings
=5 Account Policies
] Local Policies
2| EventLag
A Restricted Groups
4 System Services
4 Registry
A File Swstem
1] Wired MNetwork (IEEE 802, 3) Polic
| Windows Firewal with Advanced
:j Metwork List Manager Policies
_;rﬁﬂ‘ ‘wireless Metwork (IEEE 802,113
| Public kKey Palicies
| software Restriction Policies
| Mebwork Access Prokection
= g2 NAP Client Configuration
 Enforcement Clients
User Interface Settings
| Health Reqistration Setti
" application Control Policies

|

S|

FHEEEEEEE

0 & H

[+

K s

,g IP Security Policies on Ackive Dire o
‘ I = 3 I

Mame | Statug |
h DHCF Quaranting Enforcernant Clisnt Dizabled

:|P lying Parly abile
5 RO Gateway Quarantine Enforcement Client Dizable:
_b EAP Huaranting Enforcement Client Dizabled
h Remote access enforcement client for Windows =P and Windows Yista Disabled
B wireless EAPOL enfarcement client for windows P Dizabled

h IPsec Relying Party

10 79619

I ame: |IPzec Relving Party

Description: Provides |Psec baszed enforcement for Metwork Access Pratection
Wersion: 1.0

“endor: Microzoft Corporation

Status: Enabled

f}start| &= B8 S i"ﬁ

o

7.12 ABRA AZ IPSEC EC BEKAPCSOLASA A CSOPORTHAZIRENDBEN

E Group Policy Management Editor

File  Action  Wiew Help

=10]x]

L A il 7 s

t}:\P Cli Conf [WaM-DC 1, ADATIUM, COM] Policy
L Computer Configuration
= || Policies

| Software Settings

B[] windows Settings

| Mame Resolution Policy
= Scripks {StartupfShubdown)
= Security Settings

EC;] Account Policies
| Local Palicies
[z Eventlag
A Restricted Groups
A System Services
A Registry
' File Swstem
1] Wired Network (JEEE 802.3) Polic
| Windows Firewall with Advanced
j Mebwork List Manager Policies
Eﬂﬂ ‘Wireless Metwork (IEEE 802,113
| Public Key Policies
| software Restriction Policies
| Metwork Access Protection
= gz NAP Client Configuration
" Erfarcement Clients
| User Interface Settings
[l [ | Health Reqistration Setti
| Trusted Server Grou

FHEEEEE G

[ &

0 &

E2RE3N

-

| Request Palicy -

M ame I

ER Extemal

External Properties x|

General

Add the UBLs of the health registration authority servers that pou want the
client ko trust.

| Add

URLs of trusted servers:

URL | bove Up |

https:/ Avan-nap. adatum. com//domainhra/hosrve. .

Mave Down |

s

Properties: Specify the new LURL of a health registration authority that pou want tk
_— trust.
Available URLs:

https: /Avan-nap..

|https; ##van-nap. adatum. com/domainhrashcseeest. dif

F Rea o |

QK Cancel | Lpply |

|
f}start| & 8 =5 ilil

o

7.13 ABRA AZ EXTERNAL KAPCSOLAT KONFIGURALASA
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9. Most mar csak egy dolog van hatra, engedélyezziilk pl. a VPN szervert is
betolté Forefront TMG-n vagy UAG-on a NAP hasznalatat, illetve a laptopokon
futtassunk egy gpupdate /force parancsot még a belsé halézaton, hogy a
Csoporthazirend beallitasokhoz hozzajussanak.

10.Sétaljunk el a kliensre, ami kdzben mar kiker(lt a halézatbdl és most kivilrél
probal egy VPN-nel (vagy éppen DirectAccess-szel, lasd kovetkezd fejezet)
kapcsolodni. Ha ez sikerll neki, akkor két dologbdl is latszik hogy a NAP
mUkodik:

a) Kapcsoljuk ki a préba miatt Microsoft Update klienst kézzel! A NAP el6szor
Uzen egy buborékban a Talcan, hogy probléma van, de a remediation
azonnal visszakapcsolja.

b) Gépeljik be a ,certutil - viewstore my” parancsot! Ekkor megtekinthetjik
az éppen létez6 egészségi tanusitvanyunkat.

Recycle Bin

BN Administrator: Command Prompt - certutil -viewstore my

Microsoft Windows [Uersion 6.1.76881]
- Copyright (c> 2887 Microsoft Corporal - .
Certificate Details

Command fC:“Windows systen32>certutil —viewst)
Prompt [mY General | Details | Certification Path

Windows Security } .
i-. Certificate Information

View Certificate Store
Select Certificate

This certificate is intended for the following purpose(s):

*» Proves your identity to a remote computer
» System Health Authentication

VAN-CL1.Adatum.com
Issuer: Adatum-VAN-DC1-CA
Valid From: 10/15/2011 to 10/14,/2012

VAN-C Ll$@adatum.com Issved to: VAN-CL1.adatum.com
Issuer: Adatum-VAN-DC1-CA

Valid From: 10/18/2011 to 10/18/2011
Click here to view certificate prope... Issued by: Adatum-VAN-DC1-CA

valid frem 10/ 13/ 2011 te 10/ 18/ 2011

/ You have a private key that corresponds to this certificate.

|.Insta|| Certificate. .. |

Learn more about cer

ub "—-I_'; [‘,{lﬂ

7.14 ABRA Az EGESZSEGI TANUSITVANY

Osszegezzilk még egyszer!

Amikor a kliens a kuls6 haldzatbol csatlakozik, a NAP ellen6rzés is megtorténik és ha
be van kapcsolva (a példam szerint) a Microsoft Update, akkor megkapja a kliens a
spéci tanusitvanyt és mikodik az IPSec csatorna kiépitése. Ha nem, akkor pedig a
remediation allapotatol fliggben vagy automatikusan bekapcsolodik a Microsoft
Update, vagy nem lesz addig kapcsolat, amig kézzel nem korrigalunk. Ha nincs
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kapcsolat, akkor azért nincs mert az emlitett tandsitvanyt ilyenkor nem kapja meg a
kliens. Korrekt.

Végul ennyi kattintgatas utan, miel6tt démonizalnank a NAP-ot, tisztazzuk azért azt,
hogy mire nem lesz j6?

- NEM véd a felhasznaloi tamadasok ellen

- NEM VPN karantén

- NEM ISA/TMG kiszolgalo

- NEM Kkell feltétlenlil hozza specialis hardver

- Es persze NEM kell hozza kiilén licenc sem

7.2 TO6BB MINT VPN - DIRECTACCESS

A 2007-es RSA konferencian beszélt Bill Gates el6szor arrdl a viziordl, hogy VPN vagy
barmilyen mas tavelérési modszer nélkil is el kellene tudnunk érni biztonsagosan a
bels6 halézatunk erdéforrasait, instant modon, azaz barmilyen manualis teendd
nélkul, gyakorlatilag teljesen automatikusan. Ez remekil hangzott az elképzelés
szintjén, hiszen akar rendszergazda vagyok, akar felhasznald, ezzel az eléréssel csak
a probléma van. A VPN bonyolult (is tud lenni, f6képp, ha szimpla felhasznalok
vagyunk), ha komolyan vesszuk, kell a Smartcard\PKI, sokszor egy automatikus
default gateway atiranyitassal is jar (a split tunnel-t nem szeretik altalaban a céges
kornyezetben), vannak olyan hal6zatok (pl. hotelek vagy egyéb szigorl céges
halézatok), ahonnan nem hasznalhatd, vagy csak PPTP, és sorolhatnam még a
problémakat. Summa summarum: nem igazi az élmény.

7.2.1 Mi1Is EZ?

A DirectAccess azaz a Windows Server 2008 R2-vel és a Windows 7-tel megvalositott
kOzvetlen elérés viszont az. Mivel jomagam példaul rendkivil sokat vagyok tavol az
irodatol, a tavoli elérés az elsd pillanattol kezdve fontos volt. Anno minden gépemhez
beszereztem a smartcard olvasoét (a Dell Tablet PC-hez nem volt egyszer(), mindenhol
hasznaltam a CMAK-kal csomagolt IT Connection Manager-t az dsszes kritériummal
egyltt (a részletek nem publikusak). Mikodik, de mindez csak kinlédas a DA-hoz
képest.

Ugyanis most mar semmit nem kell tarcsazni, semmit nem kell elinditani (kritériumok
persze ugyanugy lehetnek, példaul megkovetelheté a smartcard hasznalat), csak
inditom a bongész6t, és beirom az intranetes szerver nevét vagy pl. a fajlszervert a
Start/Run-ba. Nincs hosszu ellenérzés, terjedelmes karantén vizsgalat, csak egy
internet kapcsolat kell.

Raadasul, mivel mar a belépés elbtt éled, a céges kdrnyezetben kotelezo frissitések

és hazirendek letbltése sem csak a VPN kapcsolat utan indulhat, hanem ettdl
fuggetlenul, azaz barmikor, ha van a gépnek net elérése. Persze nem arrdl van szo,
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hogy az 6sszes "internetes" forgalom "befelé" megy (de ezt is lehet, ha szlikséges), a
normal forgalom tovabbra is az ISP-nken keresztll zajlik, csak az a kulonbség, hogy
mivel rogvest kapcsolatban lehetiink pl. a céglnk Perimeter halézataban lévé DA
szerveren keresztll a bels6 WSUS/SCE-vel/SCCM-mel, stb., nem kell ehhez megvarni
a klasszikus VPN csatlakozast. Ez j6 az Uzemeltetdknek, és végll is j6 nekem is mint
felhasznalonak.

Windows 7
kllens

7.16 ABRA EGY (MAJDNEM) TELJES DA INFRASTRUKTURA

Mindeme "csoda" alapja tobb hal6zati technologia egylttes alkalmazasa, Ugymint
IPSec (hitelesités és titkositas) illetve az IPv6 a kétiranyl kapcsolat felépitéséhez,
idedlis esetben tokéletes point-to-point security kialakitdsa a NAT, a NAT-T és az
egyéb NAT problémak nélkdl.

Viszont ha még nincs teljes IPv6 infrastruktirank102, akkor az ISATAP-ra, a Teredo-ra,
a 6tod-re is szikséglnk lehet az IPv4/v6 atalakitashoz szerver illetve kliens
oldalon193, Kis segitség ezek értelmezéséhez:
- Teredo: NAT Traversal
- IPv4 tunneling: mindegyik atalakitas IPv6 belecsatornazasa IPv4-be.
o ISATAP: az IPv4 cimek egy linken belll vannak (pl. belsé hal6zat)
o 6to4: publikus IPv4 cimekhez, barhol, nincs NAT
o Teredo: az IPv4 cimek privat cimek, barhol, NAT-T
- Split DNS és a DA hasznalat "kdvetése": Name Resolution Policy Table

102 Alapértelmezés szerint a Vista, WS08, Windows 7, WSO8 R2 0S-ekben nativ
mobdon implementalva van, a haldzati hardver eszkdzok persze még kilon kérdést
képeznek.

103 Vagy egy NAT-PT (RFC 2766) képes Layer2/3 halbzati eszk6z, azaz switch vagy
router (mivel az R2 ezt nem nydjtja) vagy egy Forefront UAG 2010, ami szintén képes
a teljes atalakitast elvégezni.
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Az NRPT-hez még egy mondat, mivel ez érdekes Gjdonsag, amely a Windows 7-
ben debutal. Az NRPT els6dleges célja az, hogy szeparalni tudjuk a kliens
oldalon a Internet/Intranet forgalmat, tehat abban az esetben, ha a kliens az
interneten 16g, az elsé DNS infé keresés helye a NRPT lesz - és ha egy DA-n
keresztlli, bels6 halézati név/cim elérésérdl van sz0, akkor ott kell lennie
ebben a tablaban a mi megfelel6 DNS szerveriinknek (Csoporthazirend >
Name Resolution Policy), és mar indulhat is a titkositott DNS lekérdezés vagy
mehet titkositas nélkil is - pl. az él6 DA kapcsolaton keresztul.

Plusz itt van még neklink egy Gj, a Microsoft altal fejlesztett protokoll, az IPHTTPS.
Csak a Windows 7 illetve az R2 esetén, a proxy vagy tlzfal mogott elhelyezett hostok
képesek az IPv6 csomagokat IPv4 alapu HTTPS session-okbe "gyomoszolni". Ezzel
persze akadhatnak teljesitmény gondok, éppen ezért ez csak a tartalék forgatokonyv,
arra az esetre, ha a kliens szimpla IPv6 alapon (illetve a fentebb emlitett atalakitasi
megoldasokkal) nem tud kapcsolédni.

No és persze a kildnb6z6 hitelesitési protokollok is szlikségesek, ezek kozul jelen
pillanatban els6sorban a smartcard, azaz egy multifaktoros hitelesités a lehetdség. A
gépnek értelemszerlen tartomanyi tagnak kell lennie, illetve j6 tudni azt is, hogy az
Uzemeltetbk megszabhatjak a belsd erdforrasok elérését, azaz adhatnak elvileg
korlatlan hozzaférést, vagy csak bizonyos szerverek/gépek elérését, nagyjabol
ahogyan pl. egy Remote Desktop Gateway-nél.

E rovid attekintés utan még egy dologba gondoljunk bele: azok a klienseink,
akik hasznaljak a DA-t, azon kivll, hogy a bels6 hal6zatba csont nélkul
belelathatnak, egymassal is kommunikalhatnak majd, amelyet els6sorban a
kilonb6z6 P2P alkalmazasokkal fognak tudni igazan 0sszehozni, de a lista
szélesithetd. Ezek kdzott vannak/lesznek olyanok, amelyeknél nincs szikség
plusz |épésekre a biztonsagos kommunikaciohoz, a tébbi esetben (pl. Remote
Assistance, Remote Desktop, File/Printer Sharing, stb.) viszont - neklnk
uzemeltetoknek - gyakorlatilag IPSec transzport szabalyokkal kell majd
engedélyeznink alkalmazasonként kilon-kuldon vagy éppen mindent
megengedve, vagy adott esetben tiltani a kapcsolodas lehetdségét.

Mindjart konfiguralunk, de elbtte tekintslik at egy elképzelt194 DirectAccess kornyezet
Osszes szoftveres elemét és a velik szemben tamasztott elvarasokat:
- EDGE gép

104 Azért nem csak elképzelt, nalam virtualis kornyezetben mikodik is ©, viszont a
teljes leiras és a step-by-step dokumentum letdltheté a netrdl:
http://www.microsoft.com/download/en/details.aspx?id=24144
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o Egy dedikalt, tartomanyba |éptetett R2-es DirectAccess kiszolgald (nem
DC) két halozati kartyaval (intranet/internet), s6t a kiilson két statikus,
publikus és szomszédos IPv4 cimmel

o A DirectAccess egy képesség, a Server Managerben a Features alatt
talaljuk
[IS, a CRL elérés miatt (az IP-HTTPS-hez)

Két darab kilonbdz6 tanusitvany, egy az IP-HTTPS-hez a DA gép
nevével (privat kulcsokat is tartalmaznia kell), és egy masik, azaz a
Root CA tandsitvanya

- DC1gép

o AD (s6t ha smartcard-ot akarunk hasznalni, akkor csak R2-es AD johet
szOba), és egy AD biztonsagi csoport a DA-t hasznalni 6hajtd kliens
gépfiokok szamara

o Csoporthazirend, de nem kell majd vele bibelédni, csak maximum az
ellendrzés soran

o DNS, DHCP szerepkorok

o PKI infrastruktira105 (AD CS), EKU-s106 kiszolgal6é tanusitvany sablon,
autoenroliment, illetve egy korrekt CRL publikalas, amely az EDGE
szerverre iranyul, és elérhet6 a DA kliensekrdl is

o Tlzfal szabalyok, az ICMPv6 forgalom apropdjan

o Az ISATAP eltavolitasa a DNS global block query list-b6l

- APP1 gép

o 1IS7, ami lehet a DA szerveren is, vagy mas kintrél elérhetd kiszolgalon,
a lényeg, hogy a DA kliensek szamara biztositani kell az an. "Network
Location Server" szerepet, amely segitségével kiderul, hogy a DA kliens
az intraneten vagy az interneten van éppen

o Ennek a oldalnak is SSL-lel kel miikddnie, tehat ide is kell egy szerver

tanasitvany.

- CLIENT1 gép

@)
@)

Csak Windows 7 Enterprise vagy Ultimate kiadas

Csak a tartomanyi fidkkal rendelkez6 Windows 7 kliensek
hasznalhatjak a DA-t, tehat be kell Iéptetni

Ertelemszeriien minden belsé eréforras elérését le kell tesztelni még
akkor, amig belsd haldézatban van, illetve a végsd DA kiszolgalo konfig
utan a Csoporthazirend valtozasokat magara kell, hogy hizza

105 |[gazabol elég a sajat tanusitvanykiado, mivel allando lesz a belsé halozati elérés,
ime egy Ujabb elény ©.
106 Enhanced Key Usage, azaz a kiterjesztett kulcshasznalati informaciok.
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INET1 DC1
& N
Internet Corpnet
131.107.0.0/24 EDGE"1 10.0.0.0/24 APP1
Homenet
192.168.137.0/24
CLIENT1

7.17 ABRA A KORNYEZET

Az abran szerepel még két tovabbi gép is, de ezek elsésorban a virtualis
tesztkdrnyezet miatt vannak beépitve, a valdosaghan nem szikségesek.
- INET1 gép
o Egy internetes szolgaltatét szimbolizal, publikus IP-vel rendelkezik,
DHCP és DNS kiszolgalo is van rajta, abban a szituaciéban segit,
amikor a laptopunkkal egy nyilvanos helyen netezink
- NAT1 gép
o Ez egy Windows 7, ami gyakorlatilag a NAT kiszolgald, és az otthoni
egyszer(i ADSL routert helyettesiti, amely mogott Glink a laptopunkkal,
ha hazaértliink a munkabol

A teljes elképzelés szerint harom darab hal6zatunk van:
- AzlInternet (131.107.0.0/24)
- Az otthoni hal6zat (Homenet; 192.168.137.0/24) NAT-tal kapcsolodva a
nethez
- Bels6 haldzat (Corpnet; (10.0.0.0/24) a DA altal elvalasztval07?

7.2.2 VARAZSOLJUNK!

A cél az, hogy a kliens barmelyik hal6zatban is van, allandé és automatikus
kapcsolatot tartson a belsdé halozat teljes vagy részleges elérésével. Ha minden
el6feltételt megteremtettiink, akkor varazsoljunk egy jo nagyot a DirectAccess

107 Most a DA szerver végs6 elhelyezésével, azaz pl. a tlzfalakkal kapcsolatos
felallassal nem foglalkozunk, a TMG kdnyvben leirtam az dsszes lehetdséget, s6t mi
tobb, a megoldasokat is (a linket lasd az 5.3.2 fejezetben).
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szerveren, azaz inditsuk el az Administrative Tools-b6l a DirectAccess Management
MMC-t!

."ﬁz‘ DAMgmt - [ DirectAccess\Setup]

E@' File Acton View Window Help

-2 x|
| =iats
e 2@ H
£ DirectAccess -
7 Setwp /s DirectAccess Setup
B Monitoring

DirectAccess allows remote client computers to securely and seamlessly access the internal network.

Setup is complete. Click Finish to review a configuration summary.

Step 3

= Infrastructure
ii- Servers

Identify the Infrastructure

— Servers (DNS, DC,
Management) required by
Step 1 Step 2 DirectAccess clients,
(‘ Remote DirectAccess Eait
) . it..
Clients Server
. 4
Internal
Identify the client Define connectivity and Network Step 4
computers that will be security policies for
enabled for DirectAccess, controlling the Hp—
DirectAccess server. | = I Appllcatlon
I | Servers
=K
Edit...

Identify the application
servers that accept secure
connections from clients,

Edit. -
Al 3
ul Overview of DirsctAccess

Save | Finish. |
Chechlist: Before

u corfigure DirectAccess
| \

|
Dsat| % B & [B

iy & § 1:isam B
7.18 ABRA 4 LEPES KELL (A FELBONTAS KICSI, NEM AZ ABRA NAGY)
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«':."fr_; DAMgmt - [DirectAccess\5etup]

DirectAccess client computers must be provisioned before they can cennect to internal network
FESDUICES.

Select one or more security groups of client computers that will be enabled for DirectAccess.

crver

Remaove |

the

H‘ Save |  Finish..
Checklist: Before you corfigure Direct Access

nectivity
licies for

5& SEMJET.

LIRS
£: File Acton View Window Help JRETE
[
m 2 DirectAccess Setup x|
£ DirectAcce - z
# setwp DirectAccess Client Setup
|E Monit:

le internal

[ |

ep 2
52, Domain Computers -

irectAcc
i | ire

Leam more... Finish Cancel |

| |
Dsed| 3 8 &[5

7.19 ABRA Az ELSO LEPES EGYSZERU, ADJUK MEG A DA KLIENSEK CSOPORTJAT

rectAccess\Setup]

|t [ 0 z21em B

_[&]x]
DirectAccess Setup

DirectAccess Server Setup

o A DirectAccess server provides connectivity and security to remote dients that securely access the internal network.
=

Connectivity

In order to setup your DirectAccess server, you must select which interfaces connect to the
Certificate Componients Internet and the internal network. Please select the interfaces below,

Intermet DirectAccess

Intemnal
Server

Metwork

Interface connected to the Internet Interface connected to the internal network

[ - | cctsis.. | [copnet =] _petsis..|
131.107.0.3 10.0.0.2

r Require smart card login for remote users, and enforce this policy on the DirectAccess server

i To provide IPvé connectivity over the existing IPv4 netwark, IPv6 transition technologies
- will be enabled on the DirectAccess server.

Learn more...

<gack || Next> | Frsn | cancel

| |
Distart| 3 B 5[5 |t [P 1uz2av M

I

7.20 ABRA ITT MAR VAN EZ-AZ, RESZLETEK KOVETKEZNEK
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Két f6 rész van ebben az ablakban, egyrészt a kllsé és a belsé interfészt kell
megadni (ha valamit nem jol allitottunk be a TCP/IP-ben, azonnal sikit), illetve itt
irhatjuk el6 kotelezé smartcard hasznalatot. Ha a ,Certificate Components”-re vagy
Next-re megylink, akkor pedig a két tanUsitvany betall6zasa a kovetkezo Iépés.

2. DAMgmt - [DirectAccess\Setup] — =] x|
2! DirectAccess Setup >
= X
DirectAccess Server Setup x|
A DirectAccess server provides connectivity ~ DirectAccess Setup
Select a certificate
Connectivity .
DirectAccess
Certificate Components
Select the ro
7 Use inter E—
[pc=com, bc “ad| VeriSign
| Issuer: Class 3 Public Primary Certificati...
celect the ce | Valid From: 1/29/1996 to 1/8/2004
|m=dal.con [— . . i
| VeriSign Class 3 Public Pri... o
| Issuer: Class 3 Public Primary Certificati...
. Valid From: 1/29/1996 to 8/2/2028
| GTE CyberTrust Global Root
| Issuer: GTE CyberTrust Global Root
| Valid From: 8/13/1998 to 8/14/2018
| VeriSign Time Stamping CA
| Issuer: NO LIABILITY ACCEPTED, ()97...
\ (@ valid From: 5/12/1997 to 1/8/2004 LI
oK I Cancel |
Learn more... <Back | Next> | Finish | Cancel
Prsrt| 3 & 5 [% |ty [ ) 1:25aM mm

7.21 ABRA VALASSZ ROOT CA TANUSITVANYT

Ha megvan, johet a Step 3, azaz az Infrastructure Server Setup.
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= DAMgmt - [DirectAccess\Setup]

=121

rectAccess Setup

([¥)

Infrastructure Server Setup

- Remote dient computers must be able to access infrastructure servers before they can connect to resources on the internal network. Please provide
information about the infrastructure servers.

DirectAccess requires a highly available and scalable Network Location server, This server should be

DNS and Domain Contraller deployed with a server infrastructure such as domain controllers,

Management
¥ Network Location server is run on a highly available server (recommended).

Select the URL that will be used to provide dients with location information.

Ihtt]:ls: finls. corp.contoso.com Validate I

" Network Location server is run on the DirectAccess server,

The administrator will take the appropriate steps to ensure that the DirectAccess server is
highly available.

Select the certificate that will be used to secure location identification.

I Browse. .. |

Note: If the Network Location server is not available, connectivity may be disrupted.

| validation successful, The URL https: //fnls. corp. contoso. com is reachable.

Learn more. .. < Back I MNext = I Finish | Cancel

| |
Drsart| 3 B 5[5 [l [P §) 1eo7am

7.14 ABRA AZ NLS SZERVER BEALLITASA ES ELLENORZESE

= AMgmt - [DirectAccess\Setup]

=12 ]

([%)

Infrastructure Server Setup

- Remote dient computers must be able to access infrastructure servers before they can connect to resources on the internal network. Please provide
information about the infrastructure servers.

trolle Enter the DNS suffixes and the IP addresses of the internal DNS servers {which are assumed to be
niroter running on domain controllers), Remote dient computers will use this list of DNS suffixes to determine
Management which DNS gueries should be directed to the internal DNS servers,

MName Suffix | IPv6 address of DNS Server

nls. corp.contoso. com

Select a local name resolution option:
" Only use local name resolution if the name does not exist in DNS {most restrictive)

Fall back to local name resolution if the name does not exist in DNS or the DNS servers are
unreachable when the dient computer is on a private network (recommended)

" Fall back to local name reselution for any kind of DNS resolution error (least secure)

Learn more. .. < Back I Next = I Finish | Cancel

| |
Distat] & & & [ |y [ % 1:27am mm

7.22 ABRA A GEPEKET BEIRJA AUTOMATIKUSAN, AZ OPCIOK KOZUL NEKUNK KELL VALASZTANI
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Ezen a Iépésen belll van még két fontos ablak, egyrészt a DNS és Domain Controller
gépek megadasa és a local names névfeloldas (azaz a korabban emlitett NRPT)
korili beallitasok:

2 DAMgmt - [DirectAccess\Setup] : _& x|
Es' File  Acton View Window Help | - |E'|5|
2]
%5 DirectAccess
= b .
7 setp | £3 DirectAccess Setup
LB > DirectAccess Setup X
Ja. Infrastructure Server Setup
Remote dient computers must be able to access infrastructure servers before they can connect to resources on the internal network. Please provide NS, DC, il
information about the infrastructure servers, pent] IquU"‘
:ﬂ Namespace Access Information ZI ess cliants.
Location
DNS and Domain Contro DNS Suffpe: Edit... |
Management I
Example: comp .contoso.com
DNS server IPv4 addresses te p 4
| | I Kpplicatic
» PP
Validate pervers
e applicatic
at accept se
Example: 157 60.41.211 ns from clie
Edit |
covs_|
Learn more... < Back | Next > I Finish | Cancel |
TS TaST appTet O 7 237 20T T £ 2001 T =
M | 2
H; Overview of DirectAccess o Tron |
b Checkdist: Before you corfigure DirectAccess
Distan| 2 B 5 [ iy & ] =sipm mR

7.23 ABRA HA SZUKSEGES, EGY-EGY DNS SUFFIX-SZET RAIRANYITHATUNK A BELSO DNS SZERVERRE

3 lehetbséglink van, az els6 a szigord, azaz csak és kizarolag az NRPT-t hasznalja
(magyarul csak azok a DNS infok élnek, amelyek helyben, és ebben szerepelnek), a
masodik a ,Fall back”, azaz els6dleges a megszokott DNS elérésink (pl. otthon az
ISP) és masodlagos az NRPT, vagy akkor is él ez a lehetbség, ha nem elérhetd a
szokasos. A harmadik is Fall back a helyire, de csak akkor, ha barmilyen DNS
feloldasi hiba van.

Még egy kicsit maradunk a harmadik |épésnél és a kovetkezd, Management
ablakban megadhatjuk a klienseinket felligyel6 (pl. egy SCCM vagy egy WSUS)
szerverek elérését.

Ezutdn mar csak egy l|épés marad, az elérhetd bels6é halbézati eroforrasok
kivalasztasa, az a fajta szelekcié, amikor korlatozzuk a belsé hal6zat eréforrasainak
elérését, amit egy end-to-end hitelesités kikényszeritésével tehetlink meg, illetve AD
biztonsagi csoportok formajaban tovabb szlikithetjik az elérést, majd azért
engedhetlink a gyepldn egy kicsit, az IPSec kapcsolatok biztonsagi beallitasainak
modositasaval.
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:’v& DAMgmt - [DirectAccess\Setup] _ =0
;’2 DirectAccess Setup :

ol

Location Specify the host name or |Pv4 addresses:

DNS and Domain Controller " Host name of the specific computer:

([¥)

Infrastructure Server Setup

R A g i “
information abou ke Bi AR

ll nal network. Please provide

| Check Mame laccess
Example: engineeringmachine 1. contoso .com

Resolved |Pv4 addresses for the above host name:

% |Pv4 address

[10.0.01
Bxample: 157 60.75.2

il eam more about specifving host name and address QK | Cancel |

Learn more. .. < Badk I Mext = | Finish I Cancel
I |
Dsat] 3 8 5 [® [t 2 T 1nasam B
7.24 ABRA SZERENCSERE ELEG Az IPv4 CcIM, MAJD KORRIGALJA

& E i ::-" DirectAccess Setup ﬂ ;lilill
=5 Fle _ DirectAccess Application Server Setup 18] ]
e |
= Drec Application must be p ioned for access by remote client computers,

Er Communication between the remote client computers and the DirectAccess server is encrypted and authenticated.

D] B B o [E

You can alzo select application servers that require additional end4o-end authentication and protection of traffic
between the DirectAccess client and server.
" Require no additional end4o-end authentication d
{* Require end4o-end authentication and traffic protection for the specified servers
Select the security groups that contain the servers that require authorization.
‘ DA_Access_Group

Remove

I

¥ Allow access to only those servers in the selected security aroups

Application servers that are not in one of the selected security groups cannot be accessed. Selecting this option
does not change settings on the domain cortrollers, DNS servers, and managemert servers you selected earier.

k.

I™ Corfigure the IPsec connection security rules on these servers to peform authentication without traffic protection

This option increases compatibility with network equipment but is less secure because it does not provide
integrity or privacy protection for the packet payload. The setting only applies to servers unning Windows Server
2008 R2 or later.

Leam more. ..

2 CE,

[ P %

-
=

7.25 ABRA RESTRIKCIO!
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Ha kész, akkor nincs tobb ablak, de teend6 azért még igen, mentsik el a konfigot a
Save gombbal (szépen jelzi, hogy hol van ez a konfig fajl), majd nyomjuk meg a
Finish-t is! Erre kapunk egy 6sszegzd ablakot, majd ha az Apply-t hasznaljuk, akkor
végzi el az érdemi munkat, azaz elkésziti a 2 db, az 6sszes beallitasunkat és

adatainkat tartalmazé Csoporthazirend objektumot - tehat nekiink ezzel nem kell
foglalkozni.

=lof x| gl
DirectAccess Review 1 x|

0 This page has a list of configurations that have been selected through this setup. —
Review the following information that you have entered through this setup. T

p
‘% Remote Clients |

e Connectivity and security policies will be applied to the fo

ing security group(s).

DirectAccess Policy Configuration

¥, Domain

=
- ¥
i‘- DirectAccess Sel Lz

Routing and security nternal netwark. —
9 l Creating Group Policy objects and linking to securty groups.

e Cinternet” will ¢

e "Corpnet” will ¢

+ The internal network subnet is 2002:836b:2:1

= The root certificate to which remote clients chain is:
DC=com, DC=contoso, DC=corp, CN=corp-DC1-CA

# The certificate that the DirectAccess server uses for HTTPS is:
DC=com, DC=contoso, DC=corp, CWN=corp-DC1-CA

e Smart card authentication is not required.

. . it e mn

- =l

l_ Save to afile Print Apply I Cancel |
f__'start| 2 B 3% |l 7 ) 1z02em

7.26 ABRA DOLGOZIK SZEPEN

| = P

Gyakorlatilag ezzel végeztink is, a sikerr6l képernybképek formajaban nehéz
beszamolni, demdzni sem volt kénnyl sosem, hiszen csak annyi térténik, hogy mindig
mikodik, barmelyik haldzaton is talalhatdé a gépink. Ezutan némi utomunka marad
mar csak, mint pl. a DC és az APP szerver IPv6-os inféinak frissitése (net stop/start
iphlpsvc), illetve a kliens gépen egy ,gpupdate”.

A kliens mukodésérél még annyit, hogy ugye, ahogy mar errél szé volt, 3 kulsé
tranzicios IPv6 protokollunk, amelyek automatikusan jutnak lehetéséghez az adott

hal6zat mikodési jellemzoitél figgben, tehat:
- Ha kimegylnk a bels6é halébdl, és egy olyan halézatba kapcsoléodunk maijd,
ahol pl. publikus IP cimlnk lesz, akkor elsé korben jon a 6to4, ha esetleg ez

valamiért nem muikodik (pl. egy proxy, stb.), akkor a Teredo. Azt, hogy melyik
interfész €él, az ipconfig paranccsal kivaléan lehet latni.
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BN Administrator: Command Prompt || == @

C:sWindowsssystem32>ipconfig

Windows IPF GConfiguration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix corp.contoso.co

Link—local IPu6 Address . . . . feB8B::al%d:cade: 1Bc6 ebhd@x11
IPv4 Address. . . . . . . . . . 131.1@7.68.181

Subnet Mask . . . . . - e - . 255 _255.255.8

Default Gateway . . . - e - .

Tunnel adapter isatap.corp.contoso.com:

Media State . . . . Media disconnected
Cunnectlun—Ppeclflc DNS Sufflx . corp.contoso.com

Tunnel adapter 6T04 Adapter:
Connection—specific DNS Suffix corp.contoso.co
IPvb Address. . . . . . . . . 2082 =836hb: 65::836h 65
Default Gateway . . . . . . . . 2002 :836h:2::836h:2

Tunnel adapter iphttpsinterface:

Media State . . . Media disconnected
Cunnectlun—Ppeclflc DNS Sufflx

Tunnel adapter Teredo Tunneling Pseudo-—Interface:

Connection—specific DNS Suffix
IPub Address. . .

Link—local IPub ﬂddress
Default Gateway . . . .

2081 :0:836b:2:10fe:1135:7cP?4:ff%a
feBB::10fe:1135:7c24:ffPax21

C:MWindows“systemd2>

7.27 ABRA AZ IPCONFIG MINDENT ELARUL, MOST EPPEN AZ INTERNET HALOBAN VAGYUNK, 6TO4-GYEL, DE LATSZIK, HOGY
VAN MEG LEHETOSEG

- Ha egy NAT-olt halézatban vagyunk, pl. otthon, akkor a 6to4 egybdl nem lesz
megfeleld, a Teredo viszont igen, de ez sem 100%, proxy vagy hal6zati eszkdz
szintén akadalyozhatja. Ekkor jon az IPHTTPS, ami viszont a tapasztalatom
szerint nem élesedik automatikusan, tehat nekink kell kézzel tiltani - a
Teredo-t, a kovetkez6 paranccsal: ,netsh interface teredo set state disabled
108” Ha j6l van konfiguralva a DA, és a kliens is rendben van ,tanusitvanyilag”
is (pl. CRL elérés), akkor az ipconfigbdl jol latszik, hogy sikerll beizzitani az
IPHTTPS interfészt, ami aztan tlizfalon, proxy mindenen athasit majd.

Azt, hogy éppen milyen protokollok és milyen forgalmi adatokkal mikdédnek a DA
szerveren, illetve hogy a DNS felolddas rendben van-e, azt a DirectAccess
Management MMC-bél a ,Monitoring” pont alél tudjuk ellendrizni.

108 Az engedélyezés és a tiltas kozott kicsit kevés a logikai 0sszefliggés ©: ,netsh
interface teredo set state enterpriseclient”
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.g.g DAMgmt - [DirectAccess\Monitoring] ;Iilll
£ Fle Acton View Window Help |;|i|5|
e |2 = H

5 DirectAccess = LRI

7 setup DirectAccess Monitoring

B Monitoring -L

DirectAccess Monitaring provides the ability to monitor traffic activity and status of the DirectAccess server and its components.

f DirectAccess Server Status: Healthy

The networking components of the DirectAccess server are functioning comectly.

DirectAccess server components

Indicates activity in Direct Access Server components

@ Teredo Relay Details...
@) Teredo Server Details...

Q) o4 Details..
'\i\' IPHTTPS Details..
|'\:\| ISATAP Details
) Metwork Securty Details..
(®) DNS Server

H' Leam more about DirectAccess

Leam more about monitoring DirectAccess

| | \
Distat| 3, & 4 l%\_a iy [F ¥ zz7em MR

7.28 ABRA NU, MI MEGY EPPEN? (A SARGAK INAKTIVITAST JELOLNEK, A ZOLD MUKODEST.)

Még egy utolsé kdnnyités (nehéz befejezni ezt az alfejezetet), mivel van egy probléma
még: a kliensen elég nehéz latni, hogy most éppen mikddik vagy nem mikédik a
kapcsolat. Gyarilag nincs semmilyen segédeszkdz az operacios rendszerben erre, a
felhasznal6 pedig nem fog ipconfig-ot belitdgetni, de ha mégis, érteni nem fogja ©.

Ezért készitette a Microsoft a DirectAccess Connectivity Assistant-ot, ami
letOlthet6109, és belizemelhetd, a Talcan egy ikon formajaban fog vizualis jelzést adni
a DA kliens allapotardl. Kapunk egy telepitét a kliensre, de ez még kevés lesz, a
mellékelt Csoporthazirend sablonok segitségével be is kell konfiguralnunk par opcioét,
pl. azt, hogy mi a cime az NLS szerveriinknek, amivel a segédeszkdz ellendrzése
mikodni fog, vagy pl. az NPRT kliensoldali hasznalatat is szabalyozhatjuk egy kicsit.

llletve viszonylag egyszerlien tudjuk majd hibakeresésre is hasznalni, lasd a
kOvetkezd képet.

109 1tt mindent megtalalunk majd ehhez, pl. a részletes Deployment Guide-ot is:
http://technet.microsoft.com/en-us/library/ff384241.aspx
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£+ Microsoft DirectAccess Connectivity Assistant

Advanced Diagnostics |

5. Corporate connectivity is not
working correctly.

)

Windows is not configured for Directficcess, Please
contact your administrator if this problem persists,

Advanced Log File
CAUsers\userl\WAppData\l ocal\Microsoft | DCA

Email Logs ][ About

7.29 ABRA ITT ES MOST BAJ VAN, NEZZUK MEG A NAPLOFAILT IZIBE.

z{;ﬁ Corporate connectivity is
w2 " working correctly.

¢

Bk Um  223PM

7.30 ABRA KESZ IS VAN, ,, TUDAS ELLEN NINCS ORVOSSAG”.

7.3 AMI A TELEPHELYEKEN FONTOS: BRANCHCACHE

Tomoren osszefoglalva: egy régi problémara egy Uj megoldas. A probléma az, hogy a
telephelyeken |év6é szamitogépekrdl a kdzponti eréforrasok (fajlszerver, webszerver,
alkalmazasok, stb.) elérése és futtatasa nehézkes, és igy a felhasznalok
munkavégzése csorbul. Persze a WAN kapcsolat fejlesztése, a savszélesség emelése
gyogyir lehetne a fajdalmunkra, na de ez erbsen koltségfiggd téma, vagy akar
fizikailag is megvaloOsithatatlan.

De van megoldasunk az R2-ben (és csak abban), Windows 7 kliensekkel, a HTTP/S, a
BITS (tipikusan Windows Update) és az SMB (fajlszerverek elérése) protokolloknal és
ez a BranchCache. Ami radadasul transzparens a felhasznalok szamara, értékes
savszélességet szabadit fel, plusz SSL tamogatassal is bir, tehat biztonsagos is
egyben.

Csupa jo hir, nem?
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Azonnal jelezni kell, hogy két f6 tipus is rendelkezésre all, azaz kétfajta forgatokonyv
létezik a telephely ellatottsaga alapjan:

1. Nincs szerver, viszont kevés felhasznalo van - elosztott (Distributed cache)

2. Van szerver és sok felhasznal6é van - kdzponti (Hosted cache)

7.3.1 A KET UZEMMOD

Az els6 esetben (maximum 100 gépig ajanlott) tehat csak kliensek (a BranchCache
szempontjabdl csak Windows 7) alkotjak a telephelyi halozatot, tehat a kézponti
BranchCache szerver segitségével megszerzett gyorsitotarazott anyagok tarolasa
ezeken a klienseken torténik majd meg, kulon-kulén. A BranchCache engedélyezése
pedig a Csoporthazirenden keresztil megy, és helyben a netsh-val fogjuk tudni
piszkalni a lokalis paramétereket.

7.31 ABRA ELOSZTOTT UZEMMOD

A folyamat a kovetkezd mdédon néz ki, Iépésenként:

1. A kliens a kozpontban |évo, mar BC-vel mikoédé intranet szerverrdl le akar
tolteni egy fajlt.

2. Els6re nem kapja meg, csak egy a hitelesitési / engedélyezési procedura zajlik
le, illetve egy ,content metadata” csomagot kap csak a kezébe.

3. Ezzel a csomaggal és a WS-Discovery protokoll segitségével korbekérdezi a
szomszédjait, hogy esetleg valamelyik letoltotte-e mar a fajlt és esetleg tarolja
is jelen pillanatban. De nem, mi most az els6k elsbéje leszlink, tehat a
k6zvéleménykutatas eredménye most még zéro lesz.

4. gy aztan a kliensnek le kell téltenie a fajlt, teljes valdjaban, viszont immar a
sajat, erre a célra fenntartott gyorsitétarba teszi bele.

5. Ezutan, hogy hogy nem, a masodik kliensnek is sziiksége lesz erre a fajlra
(mert ez pl. a fizetési jegyzék egy Excelben). Ugyanigy felszalad a kézpontba, a
hitelesités és az engedélyezési eljaras ugyanaz lesz, és ugyanigy megkapja a
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»content metadata” csomagot is, benne a fajl blokkjai alapjan kiszamolt hash-
ekkel egyutt.

Ezutan viszont a WS-Discovery-vel 0sszeflitylil az egyes klienssel, az egyes
jelzi, hogy talalt, slllyedt, a masodik kliens pedig szépen elkéri téle a fajlt, de
ez a transzfer mar titkositva, a fenti szervertél kapott hash-ekb6l kombinalt
kulccsal torténik meg.

. A kettes kliens megpréobalja visszafejteni a fajlt, azaz az imént, helyben

megszerzett fajl blokkjaibol kiszamolt hash-eket 6sszehasonlitia a fentrol
kapott hash-ekkel, és ha rendben van, akkor mar meg is gy6z6dott arrdl, hogy
a tartalom valtozatlan, tehat felhasznalhaté. Ha viszont valtozott, akkor sem
szUkséges az egészet leszedni Gjbdl, hanem csak a megvaltozott blokkokat (a
hash-ekbdl minden kiderul), ergo igy is sokkal gyorsabb lesz.

A masodik esetben, amikor is egy R2-es szerveren - akar tobb mas szerepkdr mellett
- a BranchCache képesség is fut, kicsit 6sszetettebb az Uzembe helyezés, viszont
tobb elénye is van:

7/24-ben elérhetd, mivel altalaban nem kapcsoljuk ki a szervert
Valoszinlleg joval nagyobb tarteriletet engedélyezhetiink
Valoszinlleg joval nagyobb haldzati teljesitménnyel szolgalja ki a klienseket

7.32 ABRA KOZPONTI UZEMMGD

Ugyanaz, mint az el6bb, a kliens felklszik a kdzpontba, és a hitelesités /
engedélyezés utan megkapja a szokasos csomagot.

. A kliens keresi a fajlt a helyi halon a hash-ekkel operalva, és ha ez az els6

probalkozas, akkor fentrdl tolt.

Rogton ezutan a kliens egy SSL kapcsolatot épit ki a lenti BC szerverrel, és
felajanlja neki a fajlra jellemzd azonosité csomagot vizsgalatra.

A lenti BC szerver elfogadja ezt, és gyorsan megmondja a file blokk informacio
alapjan, hogy mi van meg belGle, és az esetleges hianyz6/megvaltozott
blokkokat elkéri. Ha semmi nincs meg a fajlbdl, akkor az egészet elkéri.
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5. Ha ezutan egy masik kliens akar egy fajlt, akkor a fenti szerverhez megy Ujra a
szokasos kezd6 lépésekkel, és megkapja a szokasos azonositot is.

6. Ezt a telephelyen hasznalva a Hosted Cache szerveriink kotelességének érzi,
hogy titkositsa a szokasos médon, a szokasos méretre jellemz6 hash-ekkel,
majd visszakUldje a kliensnek.

7. A kliens visszafejti, 6sszehasonlitja a fentrél kapott adatokkal, és boldogan
konstatalja, hogy a telephelyi BC-t6l is megkaphatja az ezek szerint valtozatlan
tartalmu fajlt, el is kéri, és hasznalja, hurra.

7.3.2 A BRANCHCACHE KONFIGURALASA

A szolgaltatas konfiguralasa sokkal kevésbé bonyolult, mint az elmélet, viszont
értelemszerlien eltér egymastol a két forgatokonyv, plusz lesz majd kézos teendd a
k6zpontban is. Kezdjlik el6szor egy attekintéssel, azaz az elsé 1épésekhez nézzik at
ezt a tablazatot!

Szerepkor Helyszin Mit is kell telepiteni?

BITS alkalmazas szerver, | Kézpont BranchCache képesség (Server

pl. WSUS Manager)

Webszerver Kozpont BranchCache képesség (Server
Manager)

Fajlszerver Kodzpont BranchCache rész szerepkor a File
Services szerepkoron belul

Hosted cache szerver Telephely BranchCache képesség (Server
Manager) és hosted cache kijel6lés

Kliens Telephely Nincs telepités, csak engedélyezés

7.33 ABRA HOGY NE CSAK KAPKODJUK A FEJUNKET

Es akkor kezdjiink el sorban haladni, az eleje egyszerUl, csak a Server Manager kell
hozza, a negyedik sorhoz viszont mar kell segitség:

Netsh BranchCache set service mode=HOSTEDSERVER

Ahogy a tablazatban is szerepel, a Windows 7-ben mar alapértelmezés szerint
,benne van” a BC kliens, csak engedélyezni kell, itt pl. az els6 modszerhez:

Netsh BranchCache set service mode=distributed

A kovetkez6 parancs viszont barmelyik esetben hasznalhatd, mégpedig az dsszes
allapotinfd lekérdezésére:

NetSh BranchCache show status all
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A kovetkez6 képen hasznaltam is ezt a parancsot, és jol lathatd, hogy ez egy Hosted
Cache kliens a telephelyen, megvan a helyi BC szerver cime is, maximum 5%-ot
hasznalhat a lemezbdl, és az is, hogy mar most is van kb. 3,3 MB a cache-ben, plusz
alul a beallitott jellemz6k szummaja is megtekinthet§.110

EX Administrater: Command Prompt | == @

BranchCache Service Status:

Hosted Gache Client (Set By Group Policy?
Running

Service Start Type Hanual

Hosted Cache Location bc—srv-@1.netlogon.priv <Set By Group Policy)

Local Cache Status:

5% of hard disk
Active Current Cache Size 3335889 Bytes
Local Cache Location C:sWindowssServiceProfilessNetworkService~xAppDatasLo
cal“PeerDistRepub <(Default

Publication Cache Status:

¢ of hard disk
fAictive Current Cache Size A Bytes
Publication Gache Location C:xMHindows ServiceProfiles MetworkService~AppDataL
ocalsPeerDistPuh (Default?

Networking Status:

Content Retrieval URL Reservation

Hosted Cache URL Reserwvation

SSL Certificate Bound To Hosted Cache FPort
Content HRetrieval Firewall Rules

Peer Discovery Firewall Rules

Hozted Cache Server Firewall Rules

Hozted Cache Client Firewall Rules

Conf igured (Reguired>
Conf igured (Mot Required>
Mot Configured (Mot HRegquired>
Enabled (Reguired>
Disabled (Mot Required>
Enabled {Not Required>
Enabled (Reguired?

C:sUsers~Administrator>

7.34 ABRA NETSH BRANCHCACHE SHOW STATUS ALL

De ha sokkal okosabbak vagyunk (és ha van tartomany 111 ) akkor a
Csoporthazirendb6l érdemes mindezt beallitani, mivel igy egyszeribb.

110 A netsh branchcache reset” is jol johet, ezzel egy reset-et adhatunk a BC
kliensnek.
111 De a Helyi hazirendbdl is elérhetd, ha esetleg utaljuk a parancssort.
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=/ Group Policy Management Editor EI Ea| X
File Action View Help
b ol A ] s NEN N 7 Mol 4

nchCache [BC-DC-01.METLOGOMN.PRIV] Po = ~ BB
Computer Cenfiguration

1 P?Iicies . Set percentage of disk space used Setting
» [ Software Settings for client computer cache = Turn on BranchCache
» | Windows Settings =

|iz] Set BranchCache Distributed Cache mode
|i2] Set BranchCache Hosted Cache mode
iz| Configure BranchCache for network files

L=l

4 || Administrative Templates: Policy de Edit policy setting
. || Control Panel

4 [ Metwork Requirements:

| Background Intelligent Trans At least Windows Vista |i5] Set percentage of disk space used for client computer cacl
_| BranchCache Description:

| DMS Client = ||| This policy setting changes the

= | anman Server default percentage of total disk space

te dedicate to caching retrieved
content with BranchCache, This
content is made available to other

Link-Layer Topology Discowve
| Microsoft Peer-to-Peer Metw

» ] Network Connections requesting client computers if they
_| Metwork Connectivity Status are authorized by the server to access
| Offline Files the content.
| QoS Packet Scheduler

If you enable this policy setting, you

- SNMP ] ) ) can coenfigure the percentage of total
_| 5L Cenfiguration Settings disk space to allecate for the cache.
» (] TCPIP Settings i
“| Windows Connect Now If you disalble or do not cpnfigure this
= Printers policy setting, the cache is setto 5
- percent of the total disk space on the
> System client computer.
> ] Windows Components = ‘ L} G
4« M i \ Extended /(Standard/

5 setting(s)

@3@&@] i 6SIPM

7.35 ABRA 5 0PCIO A CSOPORTHAZIRENDBEN

llletve a bekapcsolason kivil tovabbi beallitasokat is lathatunk az adott GPO-ban, pl.
a mikodési tipust vagy a cache céljaira lefoglalt hely méretét innen is be tudjuk
allitani, de persze a netsh-val is lehet majd, helyben mindent.

A telephelyi szervernél azért nem csak ennyi a mulatsag, egyrészt a netsh-val a
méretet és egyebeket allitsuk be, de sz6 volt arrdl is, hogy SSL-lel kapcsolodik a
kliensekhez, nos ez nem megy egy tanusitvany nélkul, amit egyrészt be kell szerezni
példaul a kdzpontban Iévé CA szervertdl (semmi extra, sima szerver tanusitvany), de
akar egy Onalairtat is hasznalhatunk. Viszont aztan hozza is kell rendelni a
BranchCache szolgaltatashoz, na ehhez viszont nincs GUI, ezért trikkodzni kell,
méghozza - milyen meglepd - a netsh-val.

Az elsé 1épés az, hogy meg kell szereznlnk az adott tanusitvany SHA-1 hash-ét, azaz

a thumbprint-jét, ami egy jo hosszu szamsor. Ha megnyitjuk az adott .cer fajlt, akkor a
Details filon legalul megtalaljuk.
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x|
‘General Details |Certiﬁ:31jnn Path I
Show: I::.ﬂ.ll:b j

Field | Value |i|
E Subject Key Identifier b 3755 4e f70d cb 34b4b3 ...

E Autharity Key Identifier KeylD=62 23 0c 5905 fa c 0...

E CRL Distribution Points [1]CRL Distribution Point: Distr...

E Authority Information Access  [1]Authority Info Access: Acc...

E Subject Alternative Mame DMS Mame =BC-SRYV-01.netlog...

E Key Usage Digital Signature, Key Encipher. ..

E Thurmbprint algorithm shal

|| thumbprint 8c415d c789a30eb8 5eb0... ~

8c 41 54 =7 89 a3 Oe bf Se b0 3b ke £9 Zb
De 92 Ec 27 33 45

Edit Properties... | Copy to File... |

Learn mare about certificate details

7.36 ABRA A TANUSITVANY JATEK KEZDODIK

Ha ez megvan, kimasolhatjuk egy text fajlba, szedjik ki bel6le a szOkdzoket, és
illesszlik be a kdvetkezd parancsba az SHA-1_Hash sztring helyére:

netsh http add sslcert ipport=0.0.0.0:443 certhash=SHA-1_Hash
appid={d673f5ee-a714-454d-8de2-492e4c1bd8f8}

Ezzel aztan jol hozzarendeljik a tanusitvanyt a BranchCache szolgaltatashoz, ami
nem tul baratsagos mivelet, de legalabb csak egyszer kell megtenni. A kdvetkezd
paranccsal viszont ellendrizhetjik, hogy jol kopipésztelink-e?

netsh http show sslcert

Szoval igy vagy ugy, de végre belbttik a klienseket €s a lenti szervert, és dolgoznak is,
de mi a helyzet a kbzpontban? A sima telepitések utan van még dolgunk? Van bizony.
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Emléksziink a content metadata inféra és a hash-ekre? Akkor arra is, hogy ezek
feltétlenlil és egylttal szamtalan esetben szikségesek a normal BranchCache
mikddés soran, barmelyik forgatokonyvben ? Ezzel még nem is lenne akkora baj, de
a gond ott van, hogy a hash-eket az R2 online csinalja, ami derekasan lassitja a
folyamatot a szerveroldalon, raadasul pl. egy webszervernél elsére sosem csinalja
meg, csak a masodik kérésre. De szerencsére segithetliink neki, méghozza kétféle
modon is:
1. Parancssorbdl, manualisan generalva hasznaljuk a kovetkezd parancsot,
megosztasonként: hashgen -f E:\Test_share
2. Csoporthazirendbdl: Computer Configuration > Administrative Templates >
Network > Lanman Server > Hash Publication for BranchCache > Allow hash
publication only for shared folders on which BranchCache is enabled112

Es akkor zarasképpen az alfejezet és egyben a fejezet végén, egy kis BranchCache
FAQ-kal kedveskednék a Nyajas OlvasOnak:
- Mikor lesz Vistara, XP-re, NT4-re kliens?113
o Nem lesz.
- Mekkora a cache-be kertlési limit értéke?
o 64 Kbyte.
- Milyen titkositast hasznal?
o Specialis sablonon alapulé AES128-at.
- Ha nincs WAN, m(ikodik?
o Nem. Kell a kapcsolat pl. a hitelesités / engedélyezés és a content
metadata adatok miatt a kdzponti szerverrel.
- Meddig marad a cache-ban a tartalom?
o A beallitott limit eléréséig vagy a ,netsh branchcache flush” parancs
manualis kiadasaig.
- Server Core-on fut?
o Igen, s6t nagyon igen!
- WSUS-sal érdemes kombinalni?
o Nagyonis.
- Milyen egyéb integraciot képzelhetiink el?
o Pl SharePoint-tal vagy éppen a DirectAccess-szel.

112 Ehhez elfelejtettem egy dolgot: az adott megosztas tulajdonsagainal, a Caching
gomb alatt k6z6tt engedhetjiuk/tilthatjuk a BranchCache-t.
113 Viszont ne felejtsik: a Vistanal mar van BITS PeerCaching, az is valami, soét.
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Anno amikor a Windows Server 2008-at teszteltem, teljesen megddbbentem, hogy a
terminalszolgaltatasok tertleten mennyi valtozas és Ujdonsag jelent meg mar a béta
verzibkban is114, akkor arra gondoltam, hogy a TS fejleszté csapat durvan kreativ
munkat végez. A véleményem nem valtozott kés6bb sem, azaz az R2-re ugyanez
elmondhato, csak birjuk kévetni az Gjdonsagokat. Most megprobaljuk.

8.1 ABRA A KOMPLEXITAS BIZONYITEKA

De miel6tt elkezdenék aradozni a rész szerepkdrokrél, muszaj megemliteni, hogy az
»2atnevez6 kommandd” halas tevékenysége miatt kialakulhat benniink némi zavar. Az
elmult tizenvalahany évben és igy a Windows Server 2008-ban még Terminal Server-
ként (TS) emlegettik ezt a szerepkort, de a név az R2-ben megvaltozott, mostantél az
,RD”, azaz a Remote Desktop az el6tag, tehat a helyes rovidités az RDS (Remote
Desktop Services).

llletve még annyit eldljaroban, hogy itt sem valasztom ketté a két operacios rendszert,
hanem megprébalom az R2 apropdjan megkozeliteni a témat, ugyan a fejlesztések
miatt van jo par kildnbség az R2 eldnyére, de egylttal a valtozasok ndvekményesek,
azaz minden benne van az R2-ben, ami korabban is elérhet6 volt.

8.1 SESSION HosT

114 Es aztan persze meg is maradt a véglegesben - mert nem mindig van am ez igy.
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Azért is ezzel kezdem, mert ez a képesség a klasszikus, a Windows Server 2008 el6tti
terminalszerver. Azaz az, amikor még tényleg csak egy tavoli szerverre torténd
belépési lehetbséget jelentett az RDP protokoll segitségével, és a felhasznalok
szempontjabdl pedig egy kdzponti helyen, a kiszolgalé desktop kdrnyezetében torténd
alkalmazasfuttatast.

Az RDSH tehat tobb - maximum a licenszeink szamanak megfelel6 mennyiségl -
bejovo kapcsolatot fogad el, és egy-egy felhasznald részére egy-egy session-t foglal le,
amelybdl persze a felhasznald semmit nem lat, csak azt, hogy neki van egy
szamitogépe, alkalmazasokkal. Ennek a lehetéségnek a megteremtéséhez harom
rendszerszolgaltatast hasznal az operacios rendszer:
- Remote Desktop Services (az interaktiv belepéshez)
- Remote Desktop Configuration (rendszer konfiguracio, a ,SYSTEM” biztonsagi
kontextusban, tehat igen magasan)
- Remote Desktop Services UserMode Port Redirector (eszk6z atiranyitasok
biztositasa)

A Windows Server 2008 el6tt, ha szerettik volna pl. egy konfiguracio
valtoztatas miatt leallitani vagy Ujrainditani az akkor még ,Terminal Server”
néven hivott szolgaltatast, akkor csak az egész gép Ujrainditas volt a
megoldas. Ma mar ez nem igy van, a szervizeket akar VBScript-tel, akar
PowerShell-lel, akar a konzolon a Services MMC-ben kézzel is megtehetjuk.

Ha szeretnénk egy RDSH szervert telepiteni, a Server Manager-ben kell kezdenink,
figyelembe véve azt az Okolszabalyt, hogy példaul tartomanyvezérl6kre 115 nem
telepitink RDS szervert, illetve igazabol semmi mas nagy szerepkorrel nem
kombinaljuk az RDS-t, f6képp azért, mert ezt a szervert tényleg interaktiv médon
fogjak a felhasznalok hasznalni.

Es persze természetesen alaposan meg kell terveznink az adott szerver hardveres
konfiguraciéjat is, hiszen adott esetben, magas felhasznaloszammal és sok
alkalmazassal extrém terhelésnek is ki lesz téve ez a gépl1e.

115 Biztonsagi és praktikus (Uzemeltetési) okokbdl sem.
116 A méretezéshez egy komoly segitség, a Remote Desktop Load Simulation Tools:
http://www.microsoft.com/download/en/details.aspx?id=2218
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[ Add Roles Wizard

Before You Begin
Server Roles

Remote Desktop Services

Role Services
Application Compatibility
Authentication Method

[ i’g}' Select Role Services

Select the role services to install for Remote Desktop Services:

Role services:

[Pl emote Desktop Session Host
=[] remote Desktop Virtualization Host
[ core Services
[] RemoteFx
[] Remote Desktop Licensing

RDS + VDI

x|

Description:
Bemote Desktop Session Host (RD

Session Host), formerly Terminal
Server, enables aserver to host
Windows-based programs orthe full
Windows desktop. Users can connect
to an RD Session Host serverto run
programs, save files, and use network

[] remote Desktop Connection Broker
[] Remote Desktop Gateway

User Groups [] remote Desktop Web Access
Client Experience

Licensing Mode resources on that server.

Confirmation
Progress

Results

Mare about role services

< Previous MNext = Install Cancel
[
-f__'Startl [ 8 & [Go Wy 11:48 !-

8.2 ABRA IME Az 6SSZES NAGY RDS ALKOTOELEM, DE NEKUNK MEG CSAK AZ RDSH KELL

Ez egy olyan telepitdé varazslé, amely tovabbi jelzéseket is ad, illetve tovabbi
kérdéseket is feltesz, példaul az alkalmazas-kompatibilitassal kapcsolatban jelzi,
hogy akkor telepitsik ezt a komponenst, ha még nem pakoltuk tele a szervert
alkalmazasokkal, mivel (és ez persze korabban is igy volt) az RDSH el6tti
alkalmazasok kicsit masképp, vagy éppen sehogy sem fognak mikédni a
terminalszolgaltatasok hasznalatakor.

A kovetkezd lépésben pedig az NLA (Network Level Authentication) alkalmazasa a
kérdés. Az NLA tovabbi biztonsagot és szerver eréforras takarékoskodast jelent, és
arr6l van sz0, hogy a felhasznalé a terminalkapcsolat inditasakor nem a szerver
desktopjat, azaz a logon képernyét kapja, hanem csak egy autentikacios ablakot.
Tehat csak és kizar6lag akkor eshetlink ra teljes savszélességgel a szerverre, ha
biztosan van a belépéshez jogosultsagunk. Arrél nem is beszélve, hogy egyfajta DoS
(Denial-of-Service) kisérletet is kivédunk ezzel, a helytelen belépési kisérletek
elkerllésével, amivel meg a szerver hardvert kiméljik meg a plusz terheléstol.

A NLA csak a RDC 6.x kliens felett mikodik, és a CredSSP-t hasznalja (Credential
Security Provider CredSSP) a korai hitelesitésre, ergo:
- Csak a CredSSP tamogatassal rendelkezd operacios rendszerek hasznalhatjak
az NLA-t (Windows 7, Vista SP1 vagy késb6bbi, XP SP3).
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- Az NLA nem elérhet6 a Vista RTM vagy az XP SP2 szamara, mivel a CredSSP
tamogatas mindkét esetben a kovetkez6 szervizcsomaggal érkezik.
- Nem kell azért ezt itt véglegesen eldontenlink, természetesen kés6bb is lesz
lehetdség valtoztatni ezen a beallitason.

[ Add Roles Wizard

Before You Begin

Server Roles

Remote Desktop Services
Role Services

Application Compatibility

Authentication Method

Licensing Mode

User Groups

Client Experience
Confirmation
Progress

Results

=
[ ! Specify Authentication Method for Remote Desktop Session Host

Metwork Level Authentication is a new authentication method that enhances security by providing user
authentication earlier in the connection process when a dient connects to an RD Session Host server, With
Metwork Level Authentication, user authentication occurs before a full Remote Desktop connection to the RD
Session Host server is established.

Specify whether MNetwork Level Authentication is required.

&' Require Network Level Authentication
Only computers that are running both a version of Windows and a version of the Remote Desktop

Connection dient that supports Network Level Authentication can connect to this RD Session Host server.

If you are remotely connected to this server, ensure that your computer supports Network Level
Authentication to enable reconnection to this server.

" Do not require Network Level Authentication

Computers that are running any version of the Remote Desktop Connection dient can connect to this RD
Session Host server.

_"i_l This option is less secure than when Network Level Authentication is used because user
' authentication occurs later in the connection process.

More about Metwark Level Authentication and supported dients

< Previous | MNext = I Install | Cancel |

[ o Tty 1201 !-

8.3 ABRA NLA VAGY NEM

Ezutan még egy - szerencsére késObbre is halaszthato - kérdés is lesz, mégpedig a
licenszelésrol. Lépjlnk ezen is tal, és akkor mar csak az RDSH felhasznaloi korét kell
kivalasztanunk, megfelel0 alapossaggal (persze ezen is valtoztathatunk késdbb).
Viszont ami most jon, az teljesen Uj elem, ugyanis az RDSH szamos, a felhasznaloi
élményt alaposan néveld szolgaltatassal is rendelkezik, ezek kozil itt harmat rogtoén
ki- vagy bekapcsolhatunk, de kés6bb lesz még tobb is.
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E Add Roles Wizard

[ ﬁ Configure Client Experience

Before You Begin You can configure the RD Session Host server so that users connecting to a remote desktop session can use
Server Roles

Remote Desktop Services

Role Services

Application Compatibility

RDS + VDI

x|

functionality similar to that provided by Windows 7.

1. Providing this functionality requires additional system and bandwidth resources and may affect the
~ scalability of the RD Session Host server,

Authentication Method Select the functionality that you want to provide, Additional functionality can be configured by using the
Remote Desktop Session Host Configuration tool.
Licensing Mode
User Groups f:;_:,u Selecting audio and video playback or desktop compositionwill install the Desktop Experience
Client Experience feature onthe RD Session Host server,
Confirmation
Progress ¥ Audio and video playback
Results ¥ Audio recording redirection
v Desktop composition {provides the user interface elements of Windows Aero)
rD If aselection is dimmed, a Group Policy setting is currently being applied to the computer that
“=" prevents that functionality from being configured. For more information, see Group Policy
Settings and Configuring the Client Experience.
Mare about configuring the dient experience
|_ < Previous | MNext = I Install | Cancel |
Distart| [3, B [ %o Tty 1205 M

8.4 ABRA A UX AZ EGEKBEN IS LEHET

A harmadik sok esetben tényleg fontos lehet - a felhasznaldok szamara, ti. az
olyan megjelenitésbeli extrak, mint a Windows Flip, a 3-D ablak kezelés vagy a
az ablakok atlatsz6 kerete, melyek mind részei a tavoli ,Aero Glass”
lehetbségnek.

Ha viszont az ,Audio and Video Playback” vagy a ,Desktop Composition”
élményt bekattintjuk akkor ne csodalkozzunk, hogy a ,Desktop Experience”
képesség is felkerult automatikusan rendszerinkbe (Desktop Themes,
Windows Media Player, stb.).

Tobb dolgunk nincs, egy Ujrainditas utan immar birtokba is vehetjik az RDSH-t, azaz
egybdl lett is egy terminalszerverliink. Vizsgaljuk is meg, izibe, a Remote Desktop
Session Host Configuration elemet elinditva (Administrative Tools \ Remote Desktop
Services)!
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"'i‘l Remote Desktop Session Host Configuration : ;Iil ll
File Acton View Help
&= o
Gixt e Confi - N Actions
= Configuration for Remote Deskiop Session Host server:
BookSRV RD Session Host C.. ~
fou can use Remote Desktop Session Host Configuration to configure settings for new connections, modify the settings of existing G Create New Con...
connections, and delete connections. You can configure settings on a per-connection basis, or forthe RD Session Host serverasa
whole. Refresh
i} Connect to Rem...
Connections View »
Connection Mame Connection Type I Transport I Encryption | Commert ’
&5 ROP-Top Microsaft RDP 7.1 tap Client Compatible Fel
Edit settings
General
|| Delete temporary folders on exit Yes
,ﬁ, Use temporary folders per session Yes
*| Restrict each userto a single session Yes
|| User logon mode Allow all connections
Licensing
,ﬁ, Remote Desktop licensing mode Not specified
é Remote Desktop license servers Not specified
RD Connection Broker
|| Member of farm in RD Connection Broker No
RD IP Virtualization
%] IP Virtualization Not Enabled
[ —
Osei| 2 8 5@ oo f i 5o M

8.5 ABRA Az RDSH-BAN TOBB VAN, MINT ELSORE GONDOLNANK

A ,Connections” szakaszban az RDP kapcsolatok kdzos jellemz6it tudjuk konfiguralni.
Ha kicsit jobban megnézziik, lathatd, hogy ez mar a 7.1-es RDP-t jelenti, ami az R2
SP1-es verzid. Ha 6.1-et latunk itt, akkor a Windows Server 2008-at hasznaljuk, ha a
7.0-at, akkor az R2 RTM kiadast.
Egyébként, ha az ezt megeldzo telepitési procedurat nem csinaltuk meg, akkor
is elérhetd itt a beallitasok egy része, hiszen az admin modu RDP-t is kezelni
kell, ami viszont minden Windows Server-ben elérhet6 (még ha nincs is
engedélyezve  alapértelmezés  szerint). Ugyanez igaz az RDS
programcsoportbdl elérhetdé ,Remote Desktop Services Manager-re, ami
kifejezetten az aktiv RDP kapcsolatok kezelbje, azaz itt nézhetjuk meg az
aktualis munkamenet listat, itt valaszthatjuk le vagy Iéptethetjik ki a
felhasznaldkat, vagy Uzenhetlink nekik vagy éppen atvehetjuk a képernydjuket
és stb.

Az RDP-Tcp tulajdonsagok koézil néhany Gjdonsagot és/vagy fontosat kiemelnék.
Kezdjik a ,General” ful tartalmaval!
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"!'f;{! Remote Desktop Session Host Configuration 18| x|
File  Action View Help RDP-Tcp Properties 5I
emjll 7Rioe
@ $ | li | . li Remote Control I Client Settings I Metworle Adapter | Security
@ Rg Session Host Configuration: Connection Name I e General Log on Settings I Sessions | Environment
og Licensing Diagnosis %
RDP-Tcp M pst C... =
Type: RDP-Tep ow Con...
Transport: tcp
Comment:
to Rem...
— Security N
- - Security layer: Negotiate -
Edit settings = I J
G N The most secure layer that is supported by the client will be used. If
supported, S5SL(TLS 1.0) will be used.
%] Delete temporary folder m
] Use temporary folders p Encryption level: [ Ciient Compativle =] | | fonnection
%] Restrict each userto a _ _ _ Connec...
7| User| 4 All data sent between the client and the server is protected by encryption
=) Lserlogon mode based on the manimum key strength supported by the client.
Licensing
| Remote Desktop licens = ﬁg:cﬁn&eﬁomnjﬁggig;r&?mpmm unning Remote Desktop with
.E. Remote Desktop licens .
Certificate: Auto genersted
RD Cennection Broke
Select | Defaut |
7 )
=] Mermber of fam in RD C Leam more about configuring security settings
RD IP Virtualization
[ IP Virtualization 0K | Camcd | ooy |
J | K1 | o |
Dsan| 3 8 5 W [PV % & wsm

8.6 ABRA BIZTONSAG MINDENEKFELETT

Az els6dleges biztonsagi beallitasokat itt talaljuk (alul a mar emlegetett NLA). A
,Security layer” alatt valaszthatunk szerver hitelesitési megoldast, RDP, SSL (TLS 1.0)
vagy éppen a megegyezéses (Negotitate).

Az utébbi az alapértelmezés, ami abbdl indul, hogy mindkét oldal a TLS-t hasznalja
majd. Ha nem, akkor attél fligg, hogy lesz-e kapcsolodas, hogy a kliensben a
kovetkez6 képen lathatd beallitas hogy all.
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-
%> Remote Desktop Connection I Elﬂlﬂ

| Remote Desktop
>¢) Connection

| General I Display | Local Resources | Programs | Experence | Advanced |_

Server authentication
% Server authentication verfies that you are connecting to the

intended remote computer. The strength of the verfication
required to connect is determined by your system security
policy.

ff server authentication fails:

[Wamme v]

Connect and don't wam me
Wam me
Do not connect

Connect from amywhers

B Configure settings to connect through Remote Desldop i
Gateway when | am working remotehy.

[~ Options [ Connect J[ Help

L 1
8.7 ABRA MI LEGYEN, HA NINCS TLS?

Ez alatt allithatjuk a minimalis titkositasi szintet a szerver és a kliens kozott, és végul

a ,Certificate:” mez6ben, kicsit eldugva generalhatunk egy 6nalaird tanusitvanyt, vagy
kivalaszthatjuk azt, amellyel a kiszolgald azonositja majd magat a kliens felé.

Visszatérve a 8.6 abra tobbi fllére, még egyet emelnék ki (a tobbi vagy ismert, vagy
valoszinilleg sosem kell hozzanyulni), ez pedig a ,Client Settings”. Ezen belll a
felhasznaldink élményfokozasat végezhetjik el, azaz egyrészt a profilban megjelené
felhasznaloi kornyezet grafikai jellemz6it szabalyozhatjuk (szinmélység 117, tébb
monitoros kornyezet, audio/vided lejatszas), masrészt az eszkdz atiranyitasokat
(lemezek, printerek, vagoélap, PnP eszk6zok, stb.) engedhetjik vagy tilthatjuk -
globalisan és a kliens beallitasait felllirva.

117 Ha pl. levesszik a ,32 bits per pixel” értéket kisebbre, akkor kikapcsoljuk az Aero-
t, ez néha - példaul csekély savszélesség esetén - igen sokat segit.

~ 222 ~



RDS + VDI

T T T T T s T T T s

"!'f;{! Remote Desktop Session Host Configuration 18| x|

File  Action View Help RDP-Tcp Properties 5I
@ $ ||i| . li General I Log on Settings I Sessions | Environment
@ RD Session Host Configuration: e I G Remoate Control Client Settings | Network Adapter I Security —
| Licensing Diagnosis EROP-Top T —
— Color Depth
¥ Limit Maximum Color Depth Bw Con...
|32 bits per pixel j
to Rem...
— Monitor Settings ,
Edit settings Lirmit masimum number of monitors per session |4 3:
General — Redirection
%] Delete temporary folder Disable the following m
%5 Use temporary folders p - onnection
7| Restrict each userto a 0 Dive
= User| P [ Windows Printer Connec...
=] User logon mode O LPT Por
Licensing [ coM Port
O Clipboard
= Remote Desktop licens O Audio and video playback
¥ Remote Desktop licens O Audio recording
. O Supported Plug and Play Devices
RD Connection Broke O Default to main client printer
% Member of fam in RD C
RD IP Virtualization
[ IP Virtualization 0K | Camced | oy |
d | 1| [ o |
Dsan| 3 8 5 W [ Vo % & wam

8.8 ABRA Az UX FEJEZET FOLYTATODIK

Ha végeztink az RDP-Tcp flleivel, és ezek utan viszont az ,Edit Settings” részbe
kattintunk, mindig ugyanaz a panel jon majd fel, igaz, tébb fule is van, kicsit trukkaos,
de ezilyen.

A tartalma azért vigasztald, ugyanis rogton az elsé filon (General) egyrészt a
felhasznalok munkamenet korlatozasait (felhivnam a figyelmet az egyetlen hasznalt
session-re utalé opciora: ,Restrict each user to a single session”), masrészt a
belépési moédokat tudjuk szabalyozni, és pl. karbantartas esetén jol tudjuk hasznalni
a ,Drain” lzemmddot118, a masodik vagy a harmadik lehet6ség valasztasaval.

118 |lyenkor ugyanis Uj RDP kapcsolatokat nem fogad el a szerverlink, de a meglévok
maradhatnak és akar Ujra is csatlakozhatnak, ha megszakad a kapcsolat.
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"!'f;{! Remote Desktop Session Host C 18| x|

File  Action | View Help

T T Properties x|
&= |[m]
@ RD Session Host Configuration: @: General | Licensing | RD Connection Broker I RD IP Virtualization
| Licensing Diagnosis &5RDP-Top

These settings affect the performance of this RD Session Host server.
For best results, select all check boxes.

¥ Delete temporary folders on ext »
Edit settings ¥ Use temporary folders per session
General ¥ Restrict each userto a single session
|ﬁ Delete temporary fold E

— User logon mode

%= Use temporary folders nection

7 )
\*=| Restrict each userto NREc. ..

& Alow all connections
%] User logon mode

Licensing  Mlow reconnections, but prevent new logons

-] Remote Desktop lice

|| Remate Deskiop lice: ¢~ Allow reconnections, but prevent new logons urtil the
server is restarted.

RD Cennection Brol

%] Member of fam in RL

RD IP Virtualization

%] IP Virtualization oK I Cancel | Apply |
d IR | E1 | ol
| | |
Listart| 34 B S [ G0 B0y 1399 M

8.9 ABRA A TELJESITMENY OPCIOK

A masodik ful, a licenszelés témakorhoz tartozik, ugyanis itt adhatjuk meg a mar
el6zetesen felkonfiguralt licensz kiszolgalonk nevét, a licenszek tipusat, és mindezt
egészen egyszerld moédon. Ha ezt nem tesszik meg, akkor 120 napig a Talcan
felbukkano buborékok formajaban folyamatosan kapjuk majd a felszélitast erre.

Csak a tisztanlatas kedvéért: nem itt konfiguraljuk és érvényesitjuk a
megvasarolt licenszeinket, itt csak egy hivatkozast adunk meg a megfeleld
szerverre €s a tipusra (persze kdnnyen lehet, hogy 6nmaga lesz a célpont). A
licensz kiszolgalo beallitasa, aktivalasa €s a licenszek érvényesitése egy kilon
alkalmazasban torténik, ez szépen latszik is a 8.2 képen.

Az RD Connection Broker rész mar sokkal izgalmasabb, igaz, most még nem tartunk
ott, hogy ezzel is foglakozzunk, most csak annyit, hogy egy RDSH sokféle mddon
kapcsolodhat egy RDCB-hez, vagy lehet egy VDI kdrnyezet része is (lasd késdbb), s6t
egy RDS farm tagja is, amelyben az NLB segitségével épp magas rendelkezésre allast
mdvel. Szoval, joval tdbb am az RDSH, mint ami az el6dje, azaz egy klasszikus TS
volt, de tényleg nem tartunk még itt, be is fejezem.

Ami viszont ide tartozik, az az IP virtualizacio, merthogy ilyet is tud a mi RDSH-nk. Van,

amikor arra van szlikség, hogy az adott session példaul egy (rosszul megirt)
alkalmazas igénye miatt kivétel nélkil mindig ugyanazt az IP cimet kapja. Ez eddig
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orosz rulett volt, mert vagy igy volt, vagy nem, most mar viszont beallithaté akar
minden egyes felhasznalonak egy dedikalt, egyedi IP cim.

DHCP Server

| -

._"j,:;.{}
) 9 )
8.10 ABRA ARCUK NINCS, DE EGYEDI IP CIMUK VAN!

Ezt persze csak akkor tehetjik meg, ha van egy DHCP szerverlink, meg tisztazni kell
azt is, hogy melyik interfész halézatan ohajtunk ilyesmit csinalni, és persze biztos,
ami biztos alapon fallback van (a gép eredeti IP-je), de ennyi, a DHCP-ben példaul
semmi extrat nem kell konfiguralni, megy magatéol. Ja és el ne felejtsem, 2 db
Csoporthazirend opcié is rendelkezésre all, az egyikkel ki-be kapcsolhatjuk az IP
virtualizaciot, a masikkal meg pl. letilthatjuk a belépést, ha nem kap pl. az adott
alkalmazas a DHCP-t6l cimet.

Van itt még valami, ami viszont a GUI-n nem latszik, de azért létezik, sét
alapértelmezés. Ugy hivjak, hogy DFSS (Dynamic Fair Share Scheduling), vagy réviden
FairShare. Ez egy CPU id6zit6 megoldas a terminal felhasznalok szamara, mondhatni
egy proaktiv igazsagosztd. Merthogy elvileg és eddig egy user egy munkamenetben119
siman kisajatithatta a processzort, de ennek vége, a munkamenetek sllyozasra
kerilnek, a kernel scheduler leosztja a lapokat, mindegyik munkamenet kap egy
szeletet a CPU-bdl egy adott idGintervallumra, és ha ezt eléri, akkor a kovetkezd
menet kezdetéig kényszerpihendre kerll. Rend a lelke mindennek.

119 Annyira irnam a session-t, csak hat ez egy magyar nyelvi konyv.
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Ha mar itt tartunk, és sz6 van a folyamatok eréforras kihasznalasarol, akkor
nézzink utana a Windows Server Resource Manager + RDS témakornek
(példaul a Windows Server 2008 apropdjan, mert ugye ott nincs még
FairShare). http://technet.microsoft.com/en-us/library/cc742814.aspx

Es még valami, ami szintén ide tartozik. Ez az Easy Print, ami két f6 részbdl all, az an.
RD Easy Print meghajtd programbdl és a hozza tartozo Csoporthazirend opcidokbol. Az
Easy Print tamogatas az RDP 6.1 kliens 6ta létezik.

No ez az a pont amikor meguntam a kliensek kulon-kilon emlegetését, innentdl az
alabbi tablara fogok hivatkozni, a kdvetkez6 képen meg egy modszert latunk arra,
hogy kideritsiik, hogy milyen klienssel is rendelkezink.

RDC 7.0 |RDC7.0| RDC6.1 [RDC7.0 | RDC6.1| RDC6.1 |RDCS5.2

Tavoli Asztal elérés igen igen igen igen igen igen igen
RemoteApp elérés igen igen igen igen igen igen nem
Sl iR iHelyl GTS B igen igen igen igen igen igen igen
Connection Broker-en keresztiil
K6z0s desktop elérés a . . . . . . .
Connection Broker-en keresztil 'gen 'gen 'g&n 'gen 'gen '8€n 'gen
RemoteApp hasznalat, virtualis
asztal elérés és szimpla .

. . . igen nem nem nem nem nem nem
terminalkapcsolat kozvetleniil az
0S-bdl
RemoteApp hasznalat, virtualis
asztal elérés és szimpla . . . . . .
terminalkapcsolat a Web Access- Igen gen 'gen 'gen 'gen gen nem
bél
Statusz (és szétkapcsolds) tdlca . .
ikon igen igen nem nem nem nem nem

8.11 ABRA A 7.1-Es (W7/R2 SP1) LEMARADT, DE UGYIS CSAK EGY DOLOG LENNE BENNE: A REMOTEFX

-
B> About Remote Desktop Connection @

Remote Desktop Connection

9 ghell Version 6.1.7601
Control Version 6.1.7601
= 2007 Microsoft Corporation. All ights reserved.

Metwork Level Authentication supported.
Remote Desktop Protocal 7.1 supported.

8.12 ABRA INDITSUNK EGY MSTSC-T, ES KATT AZ ABOUT-RA AZ ABLAKVEZERLO GOMBON
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Széval az Easy Print barmilyen RDP kapcsolat esetén (RemoteApp, Web Access is)
lehetbvé teszi, hogy a kliens a sajat - barmilyen tipusi - nyomtatdjat minden tovabbi
beallitas és egyéni meghajtd program telepités nélkil hasznalhassa. Aki kiiszkddott
mar a 20 Ft-os printerek 64 bites, szerverre passzol6 driverével, vagy akinél az erével
belehegesztett, elvileg univerzalis driver nap mint nap kék halalba menekilt, az
nagyon fogja ezt a lehet6séget értékelni. A technologia mélyebb részleteitdl
megkimélném itt az olvasétl20, de a kulcsszavak az XPS formatum, a GDI konverzio
és a .NET Framework, bar az utdbbi mar nem Iényeges a W7/R2 paros esetén (elbtte
viszont az Easy Print sikertelen mikodésének az oka 90%-ban a hianya vagy a rossz
verzidja volt).

Azt viszont még jo ha tudjuk, hogy a rendelkezésre all6 Csoporthazirend opcidk a
finomhangolast segitik, ugyanis ezekkel tudjuk el6szor is engedélyezni ezt az opciot
elsddleges modszerként, illetve Ovatossagbdl azt is megszabhatjuk, hogy csak a
kliensen 1év6 alapértelmezett printert hasznalhassuk automatikusan.

Nos, miutan egészen jol kivégeztik az RDSH-t, haladjunk tovabb még Ujabb és még
izgalmasabb teruletekre!

8.2 REMOTEAPP

A RemoteApp komponenssel konnyedén és latvanyosan megoldhatjuk a
terminalkliensek alkalmazas ,ellatasat” és hasznalatat. A klasszikus felallas szerint a
vékony kliensrél - szemmel is lathatd moédon - egy RDP kapcsolatot kell kiépiteniink,
majd az adott kapcsolaton (ablakon) belll futtatjak a felhasznalok a szamukra
engedélyezett alkalmazasokat.

Ezzel viszont van egy komoly probléma.

Egyrészt nincs szikség arra, hogy az egész szerver desktopot (Asztal, Start mend,
stb.) is lassak, mivel tipikusan az alkalmazasok miatt hasznalunk egy RDS szervert,
€s nem a kornyezet miatt. Masrészt biztonsagi és eréforras okok miatt is jobb lenne,
ha nem kellene betélteni mindent a munkamenetbe. Harmadrészt rengeteg dolgot
tiltania kell az Gizemeltetbknek, ha olyan kdrnyezetet akarnak, ami sokaig birni fogja
- ugye tudjuk, hogy a felhasznalok iszonyl kreativak is tudnak lenni a
problémagyartasban persze, nem a megoldasban ©. Szdéval egy egyszerlibb,
biztonsagosabb és lizembiztosabb mddszerre lenne sziikség. Nos, ez a RemoteApp.

120 De azért egy remek olvasnival6 hazi feladatot adok:
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= RemoteApp Manager = | X
File Action View Help
L Akl 7]
RemoteApp Manager Actions
RemoteApp programs are programs that are accessed through Remote Desktop, and appear as if they are running on the client's local computer. RemoteApp Manager (Local)
( | Before you can make a RemoteApp program available to users, you must add it to the RemoteApp Programs list. -
- %3 Connect to Computer

i [ Add Rermotelpp Progr...
Overview . || B RD Session Host Server...
£ RD Gateway Settings
RD Session Host Server Settings Change Distribution with RD Web Access

/' The TS Web Access Computers group is populated. Computers in & Digital Signature Settin...

(i) Clients will connect to: RDSH.netlogon.local this group can display RemoteApp programs from this server, Learn 3 Export RemoteApp Set...

./ Users can only start listed RemoteApp programs on initial more

connection. (Recommended) 5-3 Import RemoteApp Set...

/" All RemoteApp programs are visible in RD Web Access.

RD Gateway Settings Change '\E\' A remote desktop connection for this server is visible in RD Web & Refresh

/0 Clients are configured to not use RD Gateway. Clients may not be Access, Change View »
able te connect from the Intemet. .

Digital Signature Settings Change @ More about using RD Web Access E Help

' Signing as: rdcb.netlogon.local Other Distribution Options

RDP Settings Change Select a RemoteApp program and choose an option below.
B Create rdpFile

‘\i\' Clients will connect with custorn RDP settings.
B Create Windows Installer Package

'@' Meore about distribution opticns
L (&

RemoteApp Programs -
Mame Path RD'Web Acc...  Arguments

:l Caleulator C\Windows\system32\calc.exe Yes Disabled

4 Character Map CAWindows'system32\charm... Yes Disabled

ﬁl Microsoft Office Excel 2003 C\Program Files [x86)\Micros... Yes Aaunch "Micro...

{j Paint C\Windows'system32\mspai... Yes Disabled

[ el e B ~m 23 |

8.13 ABRA A REMOTEAPP MANAGER

Az Uj mobdszer szerint az Uzemeltetdé egy a RemoteApp Manager-ben végzett
elbkészités utan (tobb publikalasi modszer kdzll valasztva) parancsikon(ok)at helyez
el a felhasznalé gépén (a Windows 7-ben még egyszerlibb), amelyekre kattintva az
alkalmazas egy RDP kapcsolatot kezdeményez a hattérben. Ennek hatasara elindul a
kiszolgalon az adott program, amit a felhasznal6 Ggy vesz észre, hogy az alkalmazas
rogvest megjelenik a gépén, tokéletes helyi programnak ,alcazva” magat. Ha a
gép/felhasznaldé szamara tébb RDS alkalmazast publikalunk ezzel a médszerrel,
akkor a mar él6 RDP kapcsolaton testvériesen megosztoznak majd az alkalmazasok,
tehat nem a kapcsolatok szama né. Nem tudom, hogy ezt hogyan tudjuk elképzelni,
amig nem latjuk, mindenesetre rengeteg screencast-tal rendelkezliink a TechNetKlub
TV-n tébbek koz6tt e témaban is121,

Nézziilk meg most diohéjban, az zemeltetd oldalardl a teenddket (feltételezve, hogy
a publikalandd programok telepitésén mar tul vagyunk), de szégezzik le még az
elején, hogy a RemoteApp miatt Ujra at kell futnunk a 8.11 abrat:

1) A RemoteApp Manager konfiguralasa.

121 https://technetklub.hu/tv/Default.aspx?auth=0&sid=21ec0497-3159-4f96-
ae7b-352a48dd1692
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2) Az adott program terminal programma "avatasa" varazsloval (el6redefinialt listat
kapunk, amelyet persze tetszés szerint bévithetlnk).

3) Az adott program terminal programként valé mikodésének engedélyezése.

4) Egy .rdp vagy .msi csomag elkészitése a kijelolt alkalmazas(ok)bol szintén
varazsloval, par egyszer( |épésben.

5) A csomagok publikalasa a felhasznalok szamara (parancsikonok kiszorasa,
megosztott mappa, .msi telepités a Csoporthazirenddel, vagy mas disztribucios
szoftverrel, stb.).

=y Remotefpp Manager =N ENEE

File Action View Help
= = | | E Remotefpp Deployment Settings IEI

| Digital Signature | Common ROP Settings I Custom RDFP Settings

Rem DtEApp M anager RO Session Host Server | RD Gateway

(’ RemoteApp programs are programs that are af -~
- ;';';-'I!'l ;";lee";‘;':;?so:g:i_ﬂ':t";;dl ?:ﬂ)ct:: E::: Clients will use these settings while connecting to this RD Session Host server.

Connection settings
m— Server name: RDSH netlogon local
Verview

If the RD Session Host serveris in a fam, enterthe DNS
name of the farm.
RD Session Host Server Settings Change

- ROP port: 1389
(i) Clients will connect to: RDSH.netlegon.local
/" Users can only start listed RemnoteApp Remote desktop access
programs on initial connection. o) Show a remote deskiop connection to this RD Session Host serverin RD Web
(Recommended) Access
RD Gateway Settings Change
i 9% 9 Access to unlisted programs .3

v, Clients are configured to not use RD Gateway.

Clients may not be able to connect from the @ Do not allow users to start unlisted programs on initial connection
Internet. (Recommended)

Digital Signature Settings Change

oo ) Allow users to start both listed and unlisted programs on initial connection
/ Signing as: rdckb.netlegen.local

RDP Settings Change

'\i\' Clients will connect with custom RDP settings.

ok || canedl |[ oy |

@ji" &5 ﬁ\;” B " 302

8.14 ABRA A REMOTEAPP MANAGER

Az els6 ponthoz a munkat kezdjik a RemoteApp Managerben, és célszerlien a bal
fels6 sarokban, az RDSH Server Settings alatti ,Change” hivatkozasra kattintva. Ezzel
megint egy trikkos beallitd panelt kapunk, hiszen a fllek majdnem az egész
RemoteApp Manager konfiguralasat elérhetévé teszik ©, de nem baj, haladjunk!

Az RDSH Server flilon alapdolgokat allitunk be, leszamitva talan az ,Access to
unlisted programs” részt, ahol egész egyszerlien megtilthatd,hogy a felhasznalo
szamara nem engedélyezett, de publikalt alkalmazasok lathatéva valjanak, pl. a Web
Access alatt. Az RD Gateway ful alatti beallitasok csak akkor sziikségesek, ha valoban
az RD Gateway-on keresztll érkeznek a kliensek, és akkor ennek a beallitasait (név,
hitelesités, stb.) bele kell hegeszteni az alkalmazas .rdp, vagy .msi fajljaba. A ,Digital
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Signatures” fll alatt képesek lesziink alairni az alkalmazasokat a szerver
tanusitvanyaval, ez pl. az SSO-nal (Single-Sign On, egyszeri/egyszerl bejelentkezés)
vagy az eszkozatiranyitasoknal nagyon fontos lesz.

2 RemoteApp Manager [= & [ =]
[alepectiongl Remotefpp Deployment Settings =]
@ $ | | | RD Session Host Server I RD Gateway
RemoteAp[: Digital Signature Common RDP Settings I Custom RDP Settings + | Actions
Remd You can sign rdp files that are used for RemoteApp connections by using a digital b if RemoteApp Manager (Local) «
( | they certificate. This will allow clients to recognize and trust remote resources from your -
- availd organization. L;l-j Connect to Computer
|T_, Add RemoteApp Progr.
p—— Sign with a digital certficate T‘ E] RD Session Host Server...
Digital cedificate details: Windows Security :
RD Session Hg
":_!:’ Clients will Signing as: rdcb netlogon Jocal Select 3 Certificate
/' Users can lssued by: Netlogon CA
programs S g
(Recommg r 1| rdecb.netlogon.local
RD Gat q Valid urtil: 2011.11.26. | Issuer: Netlogon CA
ew '
Client i ?‘_, Valid From: 2009.11.26. to 2011.11.26. »
/0 Clients are | L . . -
Clients ma Click here to view certificate prope...
Internet. ]
e | rdsh.netlogon.local
Digital Signaty [ & Issuer: Netlogon C4
/ Signing as: || Walid From: 2009.11.26. to 2011.11.26.
R?P Settings Mare sbout digitally signing files for Remy
":L.l Clients will [ oK l l C |
ancel
oK ]| Cancel ||  Apply |
Z [t

[ .
ﬁiﬁ & s e

8.15 ABRA KESGBB MAJD KIDERUL, HOGY MIERT IS NEM AZ RDSH TANUSITVANYAT HASZNALOM...

A Common és a Custom Settings alatt a kliensek mikodését kézvetlenil befolyasolo
beallitasokat tehetlink meg, az els6nél kattintgatva valasztva, a masodiknal pedig
gyakorlatilag direktben kopizva szerkesztgetink. Ez utébbi borzasztéan fontos lesz,
ha olyan beallitast 6hajtunk tenni, ami nincs kivezetve sehol sem a grafikus fellletre,
de mégis szliikség lenne ra. Alkalmazasi példakat egyrészt vehetlink egy .rdp fajlbdl,
amit akar egy Notepad-dal is megnyithatunk, de ez a listal22 is nagyon kellemes.

No, most mar hozza is kezdhetlink a 2. ponthoz, azaz egy RemoteApp alkalmazas
publikalasahoz: Action Pane > Add RemoteApp Program.

122 hitp://technet.microsoft.com/en-us/library/ff393699%28WS.10%29.aspx
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‘% RemoteApp Manager [= & [ =]
File Action View Help
<= =3 RemoteApp Wizard @
Choose programs to add to the RemoteApp Programs list + | Actions
RD Select the programs that you want to add to the RemoteApp Programs list. You
- can also configure individual RemoteApp properties, such as the icon to display. RemoteApp Manager (Local) «
] i
- %44 Connect to Computer
o MYEr
= [E] Add RemoteApp Progr.
ame -
RD [ & Disk Defragmenter Weh E] RD Session Host Server...
A Dwﬁ ISCST Initiator eris El RD Gateway Settings
PR O E Memory Diagnostics Tool . ) .
I ﬁl Microsoft Office Excel 2003 El Digital Signature Settin...
i 1 "_‘sg'l Microsoft Office Excel 2007 2 EE Export RemoteApp Set...
Di = E
9 O ﬂ Microsoft Office PowerPoint 2003 ;3 I 4R teAnp Set
v 122 Microsoft Office PowerPoint 2007 55 import Remoteapp oet..
RD | ﬂ Microsoft Office Word 2003 El Refresh
— (I F=8i Microsoft Office Word 2007 )
w O paint View ’
O !;'Zﬁ Remote Desktop Connection E E Help
O (':“j Remote Desktop Licensing Manager
D'\‘_J\' Resource Monitor
O ;‘d Security Configuration Wizard A I
Rem -
Select Al | Select None | Properties. .. | Browse... | —_—
Mam
g
aiv L

ﬁfh B s W B i mE

8.16 ABRA VALASSZUNK ALKALMAZAST!

Ha megvan az alkalmazas, akkor a ,Properties” alatt extra opciokat is beallithatunk,
pl. azt, hogy majd elérhessiik-e a Web Access-bdl is, meg azt, hogy legyen-e valamely
parancssori argumentuma, vagy - €s ez nagyon fontos is lehet - ,a User Assigment”
alatt szlikithetjik a jogosultsagi kort. Ha ezt megtessziik, akkor a felhasznal6 tényleg
csak azt latja, amit szabad.

Ha végigverekedtik magunkat a varazslon, akkor a lenti listaban viszontlathatjuk az
imént engedélyezett alkalmazasunkat és a ra jellemz6 részleteket. Innen rogvest
indithatjuk is a publikalast (helyi menl > Create .rdp File, vagy Create Windows
Installer Package). A killonbség a kettd kozott:
a) .rdp fajl: egyszerlien masolhatd, de nincs fajltarsitas és egy fokkal
komplikaltabb szétszoérni
b) .msi fajl: alapértelmezésben mikodik a tarsitas, és akar egy
Csoporthazirenddel is kiszorhatjuk, beallithaté hogy hova keruljon (Desktop,
Start ment), viszont igy vagy ugy, de telepiteni kell

Ha eldontottik, akkor még ezt is testre szabhatjuk (szerver cim, RDG, tandsitvany), és

még egyebeket is talalunk az .msi-nél, és aztan készen is vagyunk. Innentél mar csak
el kell juttatni valahogyan a kliensre, és mikodik is.
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ator  rdwalink

Computer

7% Windows Task Manager
File Options View Windows Help

==

Applications ‘Processes | Services | Performance I Metworking | Users |

S

Task Status
@Connecﬂng to RDSH.netlogon. local... Running

End Task ][ Switch To ][ New Task...

Processes: 39 CPU Usage: 0% Physical Memory: 29%

& Connecting to RDSH.netlogon.local...

) RemoteApp

Starting
¥

Calculator

"\.:. Details

o 2342

8.17 ABRA KAPCSOLODIK...

rdwalink

;-gWindowsTaskManager
File Options View Windows Help

Applications ‘Pmce&:es | Services | Performance I Metworking | Users |

[=1=]rE=]

-

Task Status
B Calculator (Remote) Running

End Task ” Switch To ” New Task...

Processes: 38 CPU Usage: 0% Physical Memory: 29%

(‘ak:ulatm
View Edit Help

b=

L e
I |

A it R pEE]

8.17 ABRA ...ES MAR FUT IS, ES CSAK A TASK MANAGERBOL DERUL KI, HOGY NEM IS HELYBEN
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Es akkor most, hogy megvolt a RemoteApp alapozas, bdvitsik ki az élményt egy
masfajta publikalasi modszerrel és az ezen alapul6 kliensoldali extrakkal!

8.3 WEB ACCESS
A recept: végy egy lIS-t, tegyél bele Urlap alapu hitelesitést, tanusitvanyt, és mondd
meg az RDSH-nak, hogy igen, akarjuk a RemoteApp-okat a bongészébdl is elérni, és
kész a Web Access.

Gyakorlatilag még ennél is egyszerlibb az implementacio, ugyanis azzal, hogy
feltelepitjiik a komponensek kozll (8.2 abra) a Web Access-t, az elsé kettd feladatot
meg is oldottuk. A kezd6 konfiguralasnal még arra kell Ggyelniink, hogy a RemoteApp
Manager-ben a jobb felsé sarokban kizdldiljon a pipa (,Distribution with RD Web
Access”), amit Ugy érhetlink el, hogy az RDSH szerveren a TS Web Access Computers
helyi biztonsagi csoportba berakjuk az RDWA szerepet betdlté szamitogép fiokjat
(ami egy masik gép is lehet, mert lehet, hogy szeparalunk, azaz elvalasztjuk a két
komponenst egymastol).

Ezek utan az alkalmazasoknak kell megengedniink, hogy latszdédjanak a WA alatt,
majd az RDWA gépen egy klasszikus szerver tanusitvanyt kell belepakolni az IIS ala,
és készen is vagyunk.

Ami még hatravan, az az RDWA ,ragyogyitasa” az RDSH-ra, amit az RDWA gépen a
»,Remote Desktop Web Access Configuration” ikonon keresztll tudunk beallitani. Ez
elinditja a bongész6t az RDWeb oldallal, és igy a belépés és a ,Configuration” pont
kivalasztasa utan irjuk be az RDSH szerverink nevét (lasd kés6bb, Kkicsit
eléreszaladva a 8.26 abran).
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e
@ = |E https://rdwa.netlogon.local/RDWeb/Pages/en-US/login.aspxfReturnUrl=default.aspx - 5 ‘ §|‘t| X | |E EBing » '|

57 Favorites | 9% @] Suggested Sites v @] Web Slice Gallery =

JQRDWehAccm - v [2] @ v Pagev Safety~ Toolsv @~

, R
‘& Netlogon Kft - RDWEB portal
Alkalmazdsok elérése a bongészdbdl
Help
Domainhuser name: Inetlogon\admimstrator =
Password: I"'
Security (show explanation
() Thisis a public or shared computer
@ This is a private computer
Warning: By selecting this option, you confirm that
this computer complies with your organization's
security policy.
To protect against unauthorized access, your RD Web
Access session will automatically time out after a period
of inactivity. If your session ends, refresh your browser -
& Internet | Protected Mode: OFf v B10% -

8.18 ABRA Az RDWEB PORTALUNK KIVULROL...

@ b |B https://rdwa.netlogon.local/RDWeb/Pages/en-US/default.aspx - 5 ‘ E|"t| X | |E Bing » '|

{; Favorites | {é a Suggested Sites + B Web Slice Gallery ~

J@RDWehAccm o~ v [ @g=h v Pagew Safetyw Toolsw i@=

T

M. Remote Desktop Services Default Connection
. RemoteApp and Desktop Connection

R App P R Desl Confi i Help Sign out

o M g W

Calculator Character Microsoft Paint Remote
Map Office Excel Desktop
2003
-
Done Internet | Protected Mode: OFf #,100%

8.19 ABRA ... ES BELULROL.
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De azért értsiink meg egy par dolgot:

- Az RDWA o6nalléan, 6nmagaban nem nyujt kapcsolatot, egyszer(ibb esetben
egy darab RDSH, komplexebb kdérnyezetben egy RDSH farm vagy egy RD
Connection Broker kell hozza.

- Urlap alapu hitelesitéssel dolgozik, ami tébbek kdzétt SSO-t is képes nydjtani,
de csak a RemoteApp esetén, és ehhez mar a Connection Broker és egy kdzos
tanusitvany kell, valamint egy megfeleld verzioji RDP kliens (7.0 vagy Gjabb).

- Kozponti publikacidos lUzemmoébdban is tud dolgozni, ha van a kapcsolati
lancban egy az RDWA-t iranyité Connection Broker, ami a tobb RDSH szervert,
VDI kapcsolatot és a feed elérést is megoldja, és ilyenkor az RDWA lesz az,
ahol minden lehetbéséget egyben latunk (kés6bb ehhez majd lesz infé és kép
is).

Ha jol megnézzik a 8.18-as abrat, és esetleg azt, amit mi désszehoztunk a leiras
alapjan, akkor rogvest észrevehetjik, hogy én mar némiképp testreszabtam a portalt,
igaz, csak a kulsé oldalt, de akkor is. Nos ez is egész jol megoldhato, de eldszor is
essen sz0 a magyaritasrol: a szokasos modon kell a nyelvi csomagot felpakolni a
szerverre, azaz be kell szerezni a csomagot, majd a Control Panel / Regional Settings
alatt hozza kell adnunk, majd atvaltani erre, és akkor az RDWEB is magyarul lesz.

De a portal feliratait is atirhatjuk a sajat elnevezéseinkre, amit én miveltem, azt
példaul a %windir%\Web\RDWeb\Pages\en-US mappaban |évé login.aspx-ben (én az
angolt hasznalom, ha magyaritottunk, akkor a hu-HU mappaban tallézgassunk). De
megszabhatjuk azt is, hogy a belépési lrlapon melyik profil legyen az alapértelmezett
(pl. mindig a privat, ez célszerl, mert kilénben lesz felugro figyelmeztetdé panel az
alkalmazasok inditasakor), vagy hogy ne is legyen valasztas, vagy éppen eltintethetd
a portalon belil a ,Remote Desktop” tab (a Configuration amugy is csak az
adminoknal jelenik meg), és egyebek. Ezek nem hivatalos, ajanlott mddszerek,
hanem tipikusan .aspx fajlok atirogatasa, de mikodik, az tuti.123

Vagy példaul az Integrated hitelesités is elérhetd (és igy az lrlapra sem lesz
szUkség), ugyanis egy tartomanyon belll a tartomanyi felhasznalonév/jelszé
parossal automatikusan a bongész6 (az IE biztosan) a hattérben hitelesit
majd, ami elsosorban a felhasznalonak kellemes, mert nincs gépelgetés.
Viszont ehhez sajna nem elég az IIS virtualis mappajaban kattintgatni, szintén
trakkozni kell (és OS limit is van, pl. az XP-vel nem is jarhatd ez az ut), de
szintén megtalalhaté a megfeleld leiras a felhében.

Van viszont egy hivatalos, tamogatott, ellenben csak a Windows 7-re alkalmazhat6
extra lehetéségink is, mégpedig a Control Panelba épitve. Ezt gy hivjak, hogy
~,RemoteApp and Desktop Connections”. A Iényege, az hogy ha csatlakozunk az

123 Nem is adok hivatkozasokat, de barki megtalalja.
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RDWA szerverhez egy feed124 beirasaval, akkor egy az egyben letdlti a Start menlibe

az 6sszes RemoteApp-ot, ergo nincs .rdp és .msi terités, egyb6l megvagyunk, a
felhasznal6 szamara mindez meg teljesen transzparens.

(= l[@][=]

! "'v <« All Control Panel kerms » Remotefipp and Desktop Connections - |+ Search Control Panel Jo |
LG PP P T
Control Panel Home @

Connect to desktops and programs at your workplace

Set up a new connection with . . .
RemoteApp and Desktop There are currently no connections available on this computer,
Connections

@ % Set up a new connection with RemotefApp and Desktop Connections

Ready to set up the connection

Connection URL:  https://rdwa.netlogon.local/rdweb/feed/webfeed.aspx

Windows is ready to add available resources (pregrams and desktops) from this connection te
your computer. To continue, click Next.

|'é| If you continue, links to remote programs, files, and computers will be downloaded

- and added to your computer. These links will be updated periodically and
automatically from the connection URL, Don't continue unless you recognize the
connection URL above and know where it came from,

Tell me more about RemoteApp and Desktop Connections

) AFRAE

8.20 ABRA OLVASSUK LE A PELDAT!

124 En nem tudom, hogy ez magyarul hogy van, de nem is akarom tudni :D
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Search Control Panel yel |

L

v|‘?|

Default Programs
Desktop Gadget Gallery
Internet Explorer (64-bit)
Internet Explorer
Windows DVD Maker EDunIE o
Windows Fax and Scan
Windows Media Center
Windows Media Player
Windows Update
XPS Viewer Music

Accessaries ams available: 4
Adrministrative Tools

Et up @ new connection with RemoteApp and Desktop Connections

Documents have successfully set up the following connection:

Pictures i : Remote Desktop Services Default Conn

https://rdwa.netlogon.local/rdweb/fee:

Games ops available: 1
Games

Maintenance Computer
Microsoft Application Virtualization
Remotefpp and Desktop Connections Control Panel
.. Remote Desktop Services Default Conne
Calculator (Remote Desktop Service: Devices and Printers
&P Character Map (Remote Desktop Ser
Micrasoft Office Excel 2003 (Remote Default Programs
@l Paint (Remote Desktop Services Def:
% Remote Desktop (Remote Desktop 5 ~

Start using this connection:

To start using this connectin
All Programs, and then clich
Desktop Connections,

Help and Support

4  Back

| |Seam’.‘ programs and files

iy B A 21:55 ™

8.21 ABRA BEVITTUK A FEED-ET, ERGO NEZZUK MEG A START MENUT

Ha valaki érti a mechanizmust és nagyvallalati szemlélete van, akkor rogton meg
fogja magaban kérdezni: és tdbb RDWA szervert hasznalhatunk? Hat persze, sé6t a
felhasznal6 ebbdl sem fog észrevenni semmit a webes fellleten, de ez mar a
kOvetkezd alfejezet témaja, megérkeztiink a sorban koévetkezd elemhez, ami a
Connection Broker.

8.4 CONNECTION BROKER
Ez itt kérem a Kanaan, és az RDCB a Fonok. Ide fut be minden kérés, és innen fut ki
minden utasitas, kezeli a sz6l6 RDSH gépeket, az RDSH farmokat, az RDWA gépet,
mindkét tipusu virtualis gépet az RDVH komponensen keresztil, és még
folytathatnam - de egyébként mindez mar a 8.1-es abra hatagu kék nyilsorozatabdl is
kider(l. Az viszont nem, hogy az RDCB gyakorlatilag két rendszerszolgaltatasbdl all:
- Connection Broker (tssdis)
o Minden RDS és RDVH kapcsolathoz
o Minden session informaciot tarol > a szétkapcsolt session folytatasa >
CB
- Centralized Publishing (tscpubrpc)
o RemoteApp és Desktop Management Service
o A személyes virtualis gépekhez is ez kell majd
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Es a legszebb, hogy nem is nagyon bonyolult dsszerakni - bar lehet, hogy ez nagyon
bator kijelentés. Mar sokszor emlegettem (és persze a VDI-nal is visszatérek majd
hozza, mivel tényleg nem lehet kikerulni egyetlen RDS dsszetevé apropdjan sem), de
az épités soran fogjuk megismerni igazan.

Kezdjlink is hozza! A feladat az, hogy alapszinten beallitsuk az RDCB-t, illetve a két
darab RDSH szerverlinket plusz az egyetlen RDWA-t csatasorba allitsuk. Nos, inditsuk
el ehhez a Remote Desktop Connection Manager-t!

. Remote Desktop Connection Manager || S|

File Action View Help

™ Remote Desktop Connection Mang
Pl E.., RD Virtualization Host Servers X X . R Desktop Ci i
o Personal Virtual Desktops Remote Desktop Connection Manager enables you to configure and manage resources that will be emote Desktop Connectic...
iy P F‘- available to users through RemoteApp and Desktop Connection. These resources include RemoteApp B Configure Virtual Desk...
L programs and virtual desktops. Virtual deskteps include virtual machines in virtual machine poels and
personal virtual desktops. g Add RD Virtualization ...

E\;. Add Remotelpp Sourc..,

* | Actions

G RemoteApp Sources

L8

Overview _

T Add RD Web Access Se...
4 RD Connection Broker is not configured for personal virtual desktops. B Configure

= . " . rfn., Create Virtual Desktop ...

i’ RD Cennection Broker is not configured for virtual desktep pools. ) Help

i RD Connection Broker is not configured for RemoteApp programs. e Help Properties

ﬁ Create Configuration F...

Status S Connect to Another Se...
Properties 5] Refresh
[ Display name Rernote Desktop Services ... [=+] Change 1 View >
z:) RD Web Access servers 0 B Add E Help

i Ensure that RD Web Access is configured correctly. More about RD Wek Access

Virtual Desktops: Resources and Configuration

¥ RD Virtualization Host servers 0 B Add

i@ RD Session Host server for redirection rdcb.netlogon.local =] Configure
/1. RD Gateway server Not specified B Specify
/2. RD Licensing Not specified B Specify
/1, Digital certificate Ne certificate selected B Specify

i Using a digital certificate may improve security. More about using digital certificates
Virtual Desktop Resource: Personal Virtual Desktop
93 Show in RemoteApp and Desktop Connection B show
i Assign Personal virtual desktops B3 Assign
@ More about assigning personal virtual desktops

i, b« § .

[ S o

8.22 ABRA MOST MEG IGY NEZ KI

Els6re nem valami szép latvany, kdzépen a sok piros kereszt és sarga haromszog, és
minimalis zold pipa, de javitunk folyamatosan. Példaul a ,Status” részben a ,Display
name” alatt a Windows 7-es leendé RemoteApp programcsoportot és a leendé portalt
egyszerlUbben is elnevezhetjuk, mint ahogy korabban tettik. Ugyanitt az RDWA
szerverunket is bevehetjik a buliba (ez ugyanaz, mint az RDSH-nal a biztonsagi
csoportba pakolas).
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™ Remote Desktop Connection Manager EI@
File Action View Help
) Remote Desktop Connection Man: ; RemoteApp and Desktop Connection Properties @
4 éj; RD Virtualization Host Servers ic Connection Settings | RD Web Access hectio. &
> % Personal Virtual Desktops
% RemoteApp Sources RemoteApp and Desktop Connection enables you to offer a customized view of Desk...
RemoteApp programs and virtual desktops to users. tion ...
Display properties Sourc...
Enter the name that clients will use to identify the customized view of Remotefpp
programs and virtual desktops provided by this server. ess Se...
c Ektop .
Display name:  Netlogon RD Portal
WVel
cey RemoteApp and Desktop Connection 1D tion F..
ce Enter an |0 that will be used to identify the customized view of RemateApp programs her Se...
and virtual desktops provided by this server.
r fof
Connection ID: | Netlogon RD Portdl 4
ert]
ie: H
nd
ld More about Remote. and Desktop Connection properties
ign
[ ok [ cancel || eply
4| T 3 4

ﬁiﬁ ] B \ﬂ/ iy [ H 212 E

8.23 ABRA KEZDJUK A NEVEKNEL ES AZ AZONOSITOKNAL

Egyébként, rogton itt és most gyalogoljunk el a két darab RDSH szerveriinkrel25, és
ott viszont a TSWA helyi csoportokba tegyiuk bele az RDWA gép helyett az RDCB-t,
mivel innentdl nem lesz direkt kapcsolat az RDSH-k és az RDWA k6z6tt, hanem csak
a RDCB-n keresztul.

Ezutan haladva lefelé egy masik gyljtépanelbe jutunk, ha pl. az RD Gateway linkre
kattintunk. Ebben el6szor is a ,Redirection Settings” fiil kdszon vissza, de ez még
nem kell neklnk, viszont a masodikon az RD Gateway kiszolgalonkat
konfiguralhatjuk, persze ilyen sincs még nekilink, viszont a harmadik fllnél a
tanusitvany beallitasa altalaban elvart igény.

125 A masodikrol még nem volt sz6, de a konfiguralas ugyanaz, kivéve, hogy nyilvan
mas alkalmazasokat publikaltunk rajta.
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E!a Remote Desktop Connection Manag Virtual Deskiops Properties |E| | = || 5 || X |
File Action View Help
Redirection Settings | RD Gateway Settings | Digital Signature | Licensing Settings
5 Remote Desktop Connection Man:
4w RD Virtualization Host Servers ‘You can sign the .rdp files that are used for connections to vitual machines in Jesktop Connectio... &
.,ﬂ Personal Virtual Desktops virtual desktop pools and for connections to personal vittual desktops.
% Remotedpp Sources igure Virtual Desk...

RD Virtualization ...
Sign with a digital certificate R hon S

emotefpp Sourc..
Digital certificate details:

RD Web Access Se.
Signing as: i
anna Windows Security @
lssued by: . .
Confirm Certificate
Valid Unti: Cpnfirm this certificate by clicking OK. If this is not the correct certificate,
click Cancel,
E—— »
f rdcb.netlogon.local
| Issuer: Metlogon CA
l?_)‘ Valid From: 2009.11.26. to 2011.11.26.
— Click here to view certificate prope...
More sbout digits
OK ] [ Cancel

8.23 ABRA KEZDJUK A NEVEKNEL ES AZ AZONOSITOKNAL

Mint lathaté az RDCB-nek van sajatja, sot, sétaljunk el Ujra a két RDSH-hoz, és ott is
ezt a tanusitvanyt 16juk be célszerlen, pl. az SSO miatt (erre utaltam a 8.15-es
abranal). A ,Licensing Settings” magaért beszél, viszont az 6sszes RDSH és RDWA
szerverlnk alapbeallitasa innentdl ez lesz. Ha visszatértlink az alap MMC-hez, akkor
mar sokkal jobban néz ki ,szinlgyileg”, persze a VDI beallitasok hianya miatt még
erésen piroslik.

No és akkor rendeljiik hozza szép sorban a két RDSH szervert az RDCB-hez, a bal
oldali keretben a ,,RemoteApp Source” pont aldl, a jobb gombos menibdl!

~ 240 ~



RDS + VDI

@ Remote Desktop Connection Manager EI-@

File Action View Help

@ Remote Desktop Connection Man: RemoteApp Sources
4 % RD Virtualization Host Servers

! Personal Virtual Desktops
‘Eﬂ Remotelpp Seurces

*fou can add an individual Remote Desktop Session Host server or a famm of identically
corfigured RO Session Host servers as a RemoteApp source. RemoteApp programs from the Help
RemoteApp source will be available through RemoteApp and Deskiop Connection.

If you are using a RD Session Host server fam as the RemoteApp source, specify the DNS
name of the fam.

A You must add the computer account for the RD Connection Broker servertothe TS
Web Access Computers group on the RD Session Host server.

For more information, see Configuring s RemotefApp Source.

RemoteApp sounce name:
rdsh2 netlogon local |

8.24 ABRA GYULNEK AZ RDSH SZERVEREK

Q;.Ill

File Action View Help

|@ Remote Desktop Connection Mand |17 Desktop Connection Manager i

4 % RD Virtualization Host Servers
[ ! Personal Virtual Desktops

|

Remote Desktop Connection Manager enables you to configure and manage resources that will be

| available to users through RemoteApp and Desktop Connection. These resources include RemoteApp Configure Virtual Desk...
%ﬂ RemoteApp Sources progs and virtual desktops. Virtual desktops include virtual machines in virtual machine pools and ! 9
perscnal virtual desktops. s Add RD Virtualization ...
- a Add RemoteApp Sourc...
| Suerview 4 Add RD Web Access Se..
9 RD Connection Broker is not configured for personal virtual desktops. Configure
o % Create Virtual Desktop ...
RD Connection Broker is not configured for virtual desktop pools. 0 Help
'Q RD Connection Broker is configured for RemoteApp programs. 9 Help [Z] Properties
Create Cenfiguration F...
 Status T Connect to Another Se...
Properties @] Refresh
'Q Display name Netlogon RD Portal Change 1 View r
= 7
‘@ RD Web Access servers 1 Add Help

(i Ensure that RD Web Access is configured correctly. More about RD Web Access

Virtual Desktops: Resources and Configuration

@ RD Virtualization Host servers 0 Add

'Q RD Session Host server for redirection  rdcb.netlogen.local Configure
'Q RD Gateway server Automatically detect Specify
'Q RD Licensing Specified Specify
5 Digital certificate Signing as: rdcb.netlogo.. Specify

'ii',‘ Using a digital certificate may improve security. More about using digital certificates

Virtual Desktop Resource: Personal Virtual Desktop b
@ Show in RemoteApp and Desktop Connection Show
(i Assign Personal virtual desktops Assign

0 Meore about assigning persenal virtual desktops

8.25 ABRA A SIKER FELE HALADUNK
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Még egy dolog hianyzik, az RDWA rahangolasa az RDCB-re, amit Gjra az RDWA gépen
végezziink el, mégpedig az ismerés modszerrel: ,Remote Desktop Web Access
Configuration” > ,Configuration” > az RDSH szerver helyett megadhatjuk az RDCB
cimét. Ha el is fogadja, akkor biztosan j6l dolgoztunk.

(_ RD Web Access - Windows Internet Explorer = x|
@T\_—: = |i] https://localhost/RDieb Pages/en-Us/Config.aspx | % certificate Error |E| |5| |Z| |= 8ing |2~
. Favorites ‘ 7% @] Suggested Sites ~ @& | Web Slice Gallery ~

(& RD Web Access - B - [0 o= - Page - Safety - Tooks - @~

@"‘ Netlogon RD Portal

Remotelpp and Desktop Connection

Desk Configuration Help Sign out

You must configure RD Web Access to provide users access to RemoteApp and Desktop Connection. Use these settings to specify the source that provides the
Remotelpp programs and desktops that are displayed to users through RemoteApp and Desktop Connection. Users can access RemoteApp and Desktop
Connection through the Start menu on a computer that is running Windows 7 or through the RD Web Access Web site.

Select the source to use: % An RD Connection Broker server

" One or more Remotelpp sources

Source name: |rdch.netlogon.local ﬂ
-

Enter the MetBIOS name or fully qualified domain name (FQDN) of the RD Connection Broker server.

:fWindows Server008r2

[pone [T [ [ [ % Localintranet | Protected Mode: OFf [Fa - [®wow -
Distat| % & 5 [& iy [P f = =

8.26 ABRA UJABB ELORELEPES (A PORTAL NEVBOL MAR KIDERUL VALAMI)

Ezutan a kliensben tallézzuk be az RDWeb oldalt, a siker teljes ragyogasa miatt. Ha
megnézzik a kovetkez6 képet, akkor a korabbi portalhoz képest van par Gj ikon, pl.
az Office 2010-es alkalmazasok. Nos, erre is j0 a két RDSH, a példaban az egyikrdl
publikaltam az Excel 2003-at, a masikrol meg a 2010-es verzidkat126,

Raadasul a felhasznalé nem is veszi észre a kulonbdz6 forrasokat, persze miért is
venné észre, nem ez a dolga, és amugy is természetes, hogy ilyen szint( problémakat
megoldunk. Sima Ugy.

126 Az mar csak hab a tortan, hogy van a rendszeremben 2007-es Office is, plusz az
egyik csalad App-V-vel, pontosabban App-V for RDS-sel van el6készitve.
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@@ = |E https://rdwa.netlogon.local/RDWeb/Pages/en-US/default.aspx - 5 ‘ §|‘t| X | |E EBing L '|

57 Favorites | 9% @] Suggested Sites ~ @] Web Slice Gallery =

J@RDWehAccm ]7] P v [ g v Pagew Sefetyv Toolsw @~

»

-
Netlogon RD Portal "

RemoteApp and Desktop Connection

RemoteApp Programs R Desktop Confi i Help Sign out

m

a [ P W g ¥

Caleulator Character Microsoft Microsoft Microsoft Paint Remote
Map Office Excel PowerPoint ‘Word 2010 Desktop
2003 2010

e Internet | Protected Mode: Off

Do ¢ ]

8.27 ABRA NYERTUNK

& RD Web Access - Windows Internet Explorer o e |
@O i |E https://rdwa.netlogon.local/RDWeb/Pages/en-US/default.aspx - 5 ‘ ] | ‘t| X | |E Bing »p '|
ﬁ' Favorites | T@ £ Suggested Sites v @ | Web Slice Gallery »
J@RDWehAccm l_l o~ v [ @g=h v Pagew Safetyw Toolsw i@=
% Connecting to RD5H.netlogen local... EI@
RemoteApp
| TR
_Starting »

o !

RemoteAj 2003 Help Sign out
'G;- Details
Calculator  Character Microsoft  Micraso @ emote. PP
Map Office Excel PowerPo
2003 2010
Starting
Microsoft Word 2010

& Intemet | Protected Mode: OFf

2:04

BTG e]%]

8.28 ABRA SASSZEMMEL ESZREVEHETJUK AZ ABLAKOK FEJLECET: AZ EGYIK RDSH, A MAsik RDSH2.

o i B
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Search Control Panel yel |

{ JUvma <« All Control Panel Items » RemoteApp and Desktop Connections - | +4 |

Control Panel Home
Connect to desktops and programs at your workplace

Set up a new connection with

RemoteApp and Desktop Netlogon RD Portal

Ceonnections

This connection contains: 6 programs and 1 desktops View resources

To start using this connection, click Start, click
All Programs, and then click RemoteApp and
Desktop Connections,

Connection status: Connected Disconnect

Muost recent update: 2011, szeptember 27. at 2:00 View details

4 Update successful

Date created: 2011, szeptember 26. at 21:55 Remove

Ol ole]=]

8.29 ABRA EGY UTOLSG KEP: A REMOTEAPP W7 CP-BE INTEGRALT RESZE, IMMAR AZ RDCB-N KERESZTUL

8.5 VDI
Tovabb szarnyalunk.

Az R2 el6tt nem volt lehetéség arra, hogy a Virtual Desktop Infrastructure (VDI) egy
kuls6 gyartd megoldasa nélkil mikdodhessen a rendszereinkben. Most mar van, ergo
ideje megismerkedni vele, de egyébként is ajanlom a felfedezést - annak is, aki nem
akarja, vagy nem tudja bevezetni -, mert a téma nagyon érdekes és izgalmas, és
mukodik, szépen.

Ebben a fejezetben egy egypéldanyos RD Virtualization Host kornyezetet
épitek fel, de mar most megjegyzem, hogy a tébb RDVH-s rendszer kialakitasa
is hasonl6 modon torténik, bar ebben az esetben célszerli lesz olyan
felUgyeleti eszkozt valasztanunk, mint példaul az SCVMM (System Center
Virtual Machine Manager)127.

De miis az a VDI?

127 http://www.microsoft.com/en-us/server-cloud/system-center/virtual-machine-
manager.aspx
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A valasz egyszerlien, teljesen a sajat szavaimmal: egy olyan kornyezet, ahol a
felhasznalok a fizikai gépek helyett/mellett virtudlis gépeken (is, vagy csak)
dolgoznak, teljesen hétkéznapi mdédon, és mindezt az RDS infrastruktiran keresztil
érik el.

Persze (gy, ahogy barmikor maskor, ha a virtualizacid bejon a képbe, mar
varialhatunk is egybdl (és ez az, ami imho a plusz izgalmat hozza egy szakembernek
128) igy természetesen itt is, mert rogton kétféle géptipus is létezik:

1) Minden felhasznaldnak van egy sajat, nevesitett, személyes virtualis gépe
(Personal Virtual Desktop), amely csak az 6v€, 6 eteti, akar rendszergazda
jogosultsagot is kaphat rajta, és persze a valtozasokat mentjik is a .vhd
fajlba.

2) Noname, kozos gépek, amelyek egy un. pool-ban varakoznak arra, hogy
valaki altalanos célokra és nem mentve a valtozasokat (azaz minden
valtozas torlédik, vagyis inkabb az eredeti allapot ,visszairddik”) hasznalja
ezeket a gépeket, és tipikusan nem is emelt szint(i joggal.

3. Az RDCB >
RDVH: :D‘:IZH
indithatod! . o
beizzitja a
virtualis
2. ARDCB gépet

passzitja a
megfelelé gépet

1. VM kérés a
felhasznal6tél

5. AzRDCB
atranyitja a
klienst

8.30 ABRA A VDI MUKODESE, ELEGGE EGYSZERUSITVE

Remote
Desktop
Client

Mdiszakilag azért persze ennél Iényegesen bonyolultabb a dolog, és ami a fontos,
nem is egyetlen dsszetevén mulik, hanem egy dsszjatékon. Es van egy Uj elem is, ez

128 Oszintén szélva az én esetemben nem volt ez mindig igy, 6-7 éve még egyaltalan
nem gy6zott meg a virtualizacid, és abban a mondasban talaltam 6réomet, hogy
,...Szerver az, amit nem birok felemelni” ©, de hat ez mar régen elmult, ma mar
elképzelhetetlen az az élet, amikor még nem volt Hyper-V, és az a fajta hihetetlen
rugalmassag, amit a virtualizacié ad hozza a lehet6ségeinkhez.
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az RD Virtualization Host rész-szerepkor, de a korrekt mikoédéshez sziikség van az
RDWA-ra, kiléndsen nagy szikség van az RDCB-re és az RDSH-ra, no és persze a
Hyper-V-re. Es akkor még a cimtarszolgaltatasrél nem is beszéltiink.

De merlljunk el a részletekben Kkicsit, tehat szikségink lesz a kovetkezd
alkotoelemekre:

- Egy publikacios fellletre, ami az RDWA lesz, azaz a felhasznalé a Web Access
fellleten latni fogja a sajat virtualis gépét szimbolizalé ikont, vagy a pool-t
szimbolizald masik ikont.

- Egy kapcsolat kezel6 eszkdzre (RDCB), ami atiranyitja a kérést a megfeleld
virtualis gép felé.

- Egy Redirector-ra (ez az RDSH egyik lzemmaodja is lehet) hogy el tudja kuldeni
a felhasznalotol érkezd kérést az RDCB-nek. Ez a két szerep a Microsoft
ajanlasa szerint ugyanaz a gép, tehat egy RDSH + RDCB lesz a lelke a
folyamatnak.

- Egy VM lgyndkre, ami preparalja (elinditja, felébreszti, leallitja, stb.) az RDVH
szerepkort futtatd gépen a virtualis gépeket.

- A Hyper-V-re (egyitt az RDVH-val), mint a virtualis gépeket Ulzemeltetd
eszkozre.

- Az AD DS-re a személyes virtualis gépek felhasznaldi fiokokhoz torténd
hozzarendelésére és tarolasaral?9, mert igy a felhasznalé SID-je alapjan
torténhet meg az RDWA-ban a megfeleld személyes virtualis gép ikonként
torténé megmutatasa.

Egy felhasznalé szemsz6gébdl a hétkdznapi hasznalat viszont nem tal bonyolult, a
bongész6jébdl a Web Access fellleten kattint a személyes gépére, vagy a pool-ra
(csak egy ikonja lesz a pool-nak, hiszen elvileg teljesen mindegy, hogy melyiket kapja
meg innen), a gép elindul, belép, mint egyébként és latja a desktopot, és elkezd
dolgozni. llyenkor viszont a kdvetkezd folyamatok torténnek a hattérben (feltételezve,
hogy most a pool-t hasznalja, és egy Uj kapcsolatot indit):

1) Tehat a felhasznalé a VM pool ikonra kattint, erre az ikon ,mogotti” RDP fajl
megnyitasaval az msts.dll azonnal a Redirector-hoz fordul.

2) A Redirector azon nyomban tovabbkuldi a kérést az RDCB-nek.

3) Az RDCB kideriti (az msts.dll-t6l kapott infokdteghbdl), hogy a felhasznalé egy
virtualis géphez akar kapcsolédni, és hogy ez egy a kdzds pool-ban 1évé gép. Igy
aztan az RDCB aktivalja a VM bdévitményét, megnézi a kapcsolatokat tartalmazo
adatbazisat, mégpedig azért, hogy Kkideruljon, hogy ez egy teljesen Uj
munkamenet lesz, vagy esetleg egy szétkapcsolt.

4) Ha Uj kapcsolat lesz, és ha megtalalja a Hyper-V-t futtatdé gépet, akkor az RDCB
kapcsolatba Iép az RDVH-val, és megtudakolja, hogy megy-e a gép?

129 Emiatt nem szikséges sémat boviteni.
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5) Az RDVH megrugdossa a poolban |1évo egyik virtualis gépet, felkelti, ha alszik, stb.,
majd kideriti az IP cimét.

6) Ezt a cimet elkildi az RDCB-nek, ami tovabbkuldi a Redirector-nak, ami pedig ezt
elklldi a felhasznal6 fizikai gépének.

7) A felhasznal6 gépe szépen csdondben kilép a Redirector felé mend eddigi RDP
kapcsolatbdl, és atugrik a virtualis gépre a kapott IP alapjan.

Nos, ilyen egyszer( ez.

De még nincs vége. Ha viszont arrdl van sz6, hogy egy szétkapcsolt allapotbdl indul a
felhasznald, akkor a folyamat a harmadik Iépésig azonos, ott viszont elvalik az eddig
megismerttdl. Mivel az az RDVH gépen lévd VM lgyndk folyamatosan jelzi az RDCB-
nek a virtualis gépek allapotinféjat, ezért az RDCB tudni fogja, hogy nem egy uj,
hanem egy szétkapcsolt esetrdl van szd, ezért rogtdon ,rajon”, hogy nem kell a pool-t
bongésznie, nem valaszthat tetsz6legesen, hanem csak azt a gépet akarjuk,
amelyikkel eddig is megvolt a kapcsolat. igy a VM (igyndk csak finoman rugdossa
meg a gépet, hogy kideritse, hogy bevethetb-e, és ha igen, akkor maris mehet az IP
cim a szokasos médon a felhasznal6 gépéhez.

Most viszont beszéljink a konkrét 0sszetevokrol, illetve mivel mar van egy kiralyul
mikddd RDS infrastruktarank, csak az Uj elemekrdl! Igazabdl egy gépen fogunk sokat
dolgozni, aztan pedig az RDCB-n véglegesitjik a konfigot (tudjuk, zolditink uajbol),
majd leteszteljuk.

Szoval az RDS rendszer mellé kell egy Hyper-V gép is, célszerlien ugyanabban a
tartomanyban, és minimum két virtualis gép (csak hogy lassuk a kiilonbséget a két
tipus kozott, de nekem azért most is 6 darab lesz a példaban), és persze mind kliens
lesz, mivel ezek desktopjat akarjuk a felhasznalonak odaadni. Vegyuk gy, hogy a
Hyper-V és a virtualis gépek telepitése és beléptetése a tartomanyba mar megoldott
feladat és az RDVH komponensé is (8.2 abra), mivel ez eléggé next-next-finish130
muvelet, képet sem érdemel.

Ezutan viszont van dolog bdéven, elészor is preparalnunk kell az 6sszes virtualis gépet,
amelyeket rabigaba fogunk majd, és mindezt majdnem teljesen fliggetlenil attol,
hogy melyik VDI tipusba tartoznak majd.

A preparalas a kdvetkezd miveleteket tartalmazza:
- A Remote Desktop engedélyezése és a megfelel6 felhasznaldi csoport
hozzaadasa Remote Desktop Users csoporthoz
- Az RPC (Remote Procedure Call) engedélyezése

130 A RemoteFx képesség ehhez a megoldashoz nem kdvetelmény, de természetesen
jol jon (de ez csak az R2 SP1-gyel érkezik), lasd kovetkezo fejezet.
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- Tuzfal kivételszabalyok az RDS és a Remote Service Management miatt
- RDP protokoll engedélyek beallitasa az RDVH szamara
- RDS szerviz restartja (XP esetén a gép restartja)

Szerencsére van segitségliink ehhez, mégpedig egy a Microsofttél szarmazo
Powershell (na mégis, mi mas? ©) szkript formajaban, mégpedig itt:
http://gallery.technet.microsoft.com/ScriptCenter/bd2e02d0-efe7-4f89-
84e5-7ad70f9a7bf0

Ha megvan a szkript, mentsik el az ajanlas szerint, aztan a virtualis
gépenként kulon-kulén kiadandd PS parancsok jonnek, el6szor is:
Set-ExecutionPolicy remotesigned -force

Majd:
Configure-VirtualMachine.ps1 -RDVHost tartomany_neve\Hyper-V_gep_neve -
RDUsers tartomany_neve\csoport_neve

Plusz van még két darab érdekes feladatunk is: a virtualis gépeink nevének a Hyper-V
konzolon ugyanugy kell kinézni, mint a gépen belll, tehat FQDN névvel. Nem igy
szoktuk, de egyszerlien csak nevezzik at.

llletve, és ezt viszont csak a pool gépekkel kapcsolatos feladat: ha mindent
beallitottunk, feltelepitettliink, stb. a virtualis gépeken, akkor minden pool tagnak
kivalasztott gépen készitsink egy pillanatképet (snapshot), és nevezzik el,
kételezéen erre a névre: ,RDV_Rollback”. Ugyanis ez lesz a kivant, indit6 allapot, és
erre fogja az adott pool gépet visszaallitani minden alkalommal a Hyper-V, ha kilép a
felhasznalé. igy valésul majd meg a mentés és valtoztatas nélkiili allapot, ami ugye a
pool-ban tartézkodo gépek egyik fontos tulajdonsaga.13!

Ha ez mind rendben van, akkor jéhet az RD Connection Broker konfiguralasa, immar
képes beszamold formajaban. De nem is, elészor kezdjik mégis az RDSH-val, és a
mar ismert ,Edit Settings”-b6l barmelyik részre kattintva keressik meg az ,RD
Connection Broker” flilet, és valaszuk a ,,Change Settings”-et!

131 De célszerli gondoskodni a vandorlo profilokrdl vagy pl. a mappa atiranyitasrol,
kuldonben a nevesitett felhasznaloknak érdekes élményei lesznek mondjuk egy, a
pool gépen elkészitett dokumentumrol ©.
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% Remote Desktop Session Host Configuration

[o e =]

File Action View Help
@@ g Properties =]
@R G RD Connection Eroker | RD IP Virtuaiization Session Host server: e tics
g RD Session Host Configurat... &
Server purpose: No fam membership or redirection o configure settings for new connections, modify the esttings of existing &% Create New Connection
Eftinas on & ner- hasiz orforthe RO Seasion Host serveras &
RD Connection Broker: Mot applicable RD Connection Broker Settings
Rernote De...
Fam name Mot applicable Select how you want this Remaote Desktop Session Host server to be used with RD Connection N
Broker.
Change Settings...
Remote Desktop Vitualization
@ Virtual machine redirection
Provides redirection for vitual machines used in RemoteApp and Desktop Connection.
Remote Desktop Services
Use IP address redirection {recommended) B =aced i dcia
5 5 Provides dedicated redirection for the specified fam.
Select token redirection only if your load balancer supports the
use of RD Connection Broker routing tokens.
(7 Fam member
alcHlEg s ene the Vised R I el Joins this Remote Deskiop Session Host server to the specified fam.
IP Address Network Connection
10018 Local Area Connection (7)Mo fam membership or redirection
This remote desldop will neither be a farm member nor provide redirection
— RD Connection Broker server name:
RD 1P Virtualization rdch netlogon local
] IP Virtualization Farm Name:
Mot applicable
i More sbout corfiquring redirection and farm membership ;
| m | + I
= 5 —_y i
8 o[ %]« | ||

8.31 ABRA LEGYEN EZ EGY VM REDIRECTION RDSH, ES NE FELEJTSUK EL A CB NEVET MEGADNI

Ezutan az RDCB-ben startoljunk a legfelsé sorban, azaz valasszuk a ,Configure”
hivatkozast az ,RD Connection Broker is not configured...” szoveg mellett!
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% Remote Desktop Connection Manager

[o e =]

File Action View Help
@ Remote Desl
4 Zxg RD Virtu ‘Configure Virtual Desktops Wizard m
5 Persgf .
@ Remotes %E) Before You Begin rtual Desk...
[ palization ...
EApp Sourc...
Before You Begin e
Speci RD Virtualizstion H This wizard helps you configure RD Connection Broker to use the servers that are needed to provide users b Access Se..
pecilan Inualization Ho... access to virtual desktops through RemoteApp and Desktop Connection. Virtual desktops include virtual | Deskt
Configure Redirection Settings machines in virtual machine pools and personal virtual desktops. [floeskiap ..
Specify an RD Web Access Server
Lo g The following servers are required to support virtual desktops, Ensure that these servers have been installed figuration F...
Summary Information and are available on the network before using this wizard. lnother Se...
. Remote Desktop Virtualization Host (RD Virtualization Host) server, which integrates with Hyper-V 4
to host the virtual machines that will be made available to users as virtual desktops.
Remote Desktop Session Host server configured for redirection, which manages the remote
®  connections by users to the virtual desktops.
- Remote Desktop Web Access (RD Web Access) server, which makes the virtual desktops available to
users on the Start menu of a computer that is running Windows 7 or by using a Web browser.
For more information about configuring RD Connection Broker to provide users access to virtual
desktops through RemoteApp and Desktop Connection, see Configuring Virtual Deskiops.
To continue, click Mext.
F— =
< 1 bl mn
ﬁ B oA &J 208 | |

8.32 ABRA 3 SZERVERT KER, MEGKAPJA.

™ Remote Desktop Connection Manager

(===

File Action View Help
Qa Remote Des|
2 S RD Virt Configure Virtual Desktops Wizard m
% Persgj K
4 Remoted %E) Specify an RD Virtualization Host Server rtual Desk...
[ palization ...
FApp S
Before You Begin PR >oure
—— . — An RD Virtualization Host server hosts the virtual machines that will be made available to users as virtual p Access Se..
Specify an RD Virtualization H desktops.
Configure Redirection Settings pl Desktop ..
Specify an RD Web Access Server Enter the MetBIOS name or fully qualified domain name (FQDN) of the RD Virtualization Host server, and
. then click Add. Repeat the process for each RD Virtualization Host server that you want to add.
Confirm Changes iguration F...
Summary Information fsnother Se...
Server name: | Add
4
The fellowing RD Virtualization Host servers will be used to provide virtual machines for virtual desktops.
Server Name
RDVH.netlogen.local
Remove
4 h Changes will be applied at the end of the wizard.
< I ] G ” « | T | » |
= - ™
o (s
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Es igazabdl a kdvetkezd két ablak is kimaradhat, ha mar korabban beallitottuk az
RDSH-ban a Redirector-t, és még régebben a Web Access szerverlinket. Ezutan az
0sszegzés jon, majd nincs vége, az alkalmazas még csak most jon, ellenériz mindent,
és a végén 3 zOld pipat kell kapnunk. Ha igy tortént, akkor viszont mehet a varazslas
tovabb, az ablak aljan mar lathato, hogy a személyes virtualis gépek hozzarendelése
innen is indithato.

#5 Remote Desktop Connection Manager

File Action View Help

®5 Remote Des
4 éy RD Virtu
l‘! Pers:

% Rernoted]

Configure Virtual Desktops Wizard

% Summary Information

Before You Begin

Specify an RD Virtuzlization Ho...
Configure Redirection Settings
Specify an RD Web Access Server

Confirm Changes

Summary Information

Wizard Summary

The following RD Virtualization Host servers have been added:
RDVH.netlegon.local

Virtual Desktops Configuration Summary

onnectio.., -
ual Desk...
lization ...

pp Sourc..
ficcess Se..

Desktop ...

uration F...

other Se...

Server Settings »
" RD Virtualization Host servers have been specified.
" AnRD Web Access server has been specified.
" TheRemote Desktop Session Host server for redirection has been configured.
Personal Virtual Deskiops
l User - VM assignment might not be complete
h,
You can assign a user in Active Directory Domain Services a specific virtual machine to use as a personal
virtual desktop. To begin assigning virtual machines to users as perscnal virtual desktops, click Finish to
launch the Assign Persenal Virtual Desktop Wizard.
If you do not want to assign virtual machines to users as personal virtual desktops, clear the Assign personal
virtual desktop check box.
Assign personal virtual desktop
< | [ n
[ A e s
=
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[=]le =]
File Action View Help

ftion ...
ourc...
. . . . . . L . . 55 S,
You can assign a user in Active Directory Domain Services (AD DS) a specific virtual machine to use as a personal virtual
Confirm Assignment desktop. ktop ...
SR e Before you assign a virtual machine to a user, keep in mind the following:
e A user can be assigned only one personal virtual desktop at a time. ion F...
er Se...
*  Avirtual machine can be assigned as a personal virtual desktop to enly one user at a time.
.

The user and the virtual machine must be members of an Active Directory domain.

o The name of the virtual machine in the Hyper-V Manager tocl must match the fully qualified domain name
(FQDN) of the computer.

To assign a virtual machine to a user, you must have the appropriate permissions in AD DS. If needed, you will
be prompted to provide the necessary credentials.

To assign a virtual machine to a user, first select the user, and then select the virtual machine, After you have selected
the user and the virtual machine, click Next, where you will confirm the assignment. After you have confirmed the
assignment, you will be able to make another assignment.

User name: |NEI'LOGON\g\pnj ‘ Select User...

Virtual machine:

WT0Ll.netlegon.local
W702.netlegon.local
WTPD1.netlogon.local
WTPDZ.netlogon.local
W803.netlogon.local
W8PD3.netlogon.local

[
[
< I K
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@ Remote Desktop Connection Manager

(=]l =]
File Action View Help

ltion ..

[Soure...
Assign Personal Virtual Desktop

s Se..
Confirm Assignment v

The assignment of the virtual machine W8PD3.netlogon.local to the user NETLOGOMN \gjakab succeeded. ktop .

ion F...

er Se...

Assign another virtual machine te ancther user

< Previous

[ wees | [ Finsh | [ Cancal

[
‘ -
« i vl i |
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B Active Directory Users and | giakab Properties x|

=18]x]

File  Action View Help

Published Certficates | Member Of | Password Replication | Dishn | Object |

4= $ | ﬂl | ﬂg’ El | : Security I Environment I Sessions I
: Active Directory Users and Con | Remote control | Remote Desktop Services Profile I
|| Saved Queries General | Address | Account | Profile | Telephones | QOrganization |
Bl 23 netlogon.local Personal Virtual Desktop I COM+ | Attribute Editor

Builtin
Computers You can assign a user in Active Directory Domain Services a specific virtual
Domain Clients maching to use as a personal virtual desktop.

Domain Controllers =

i ) ’
- f . Tomake personal vittual desktops available to users, you must use
i ,
Doma!n Servers '\._I,) the Remote Deskiop Connection Manager tool on the Remote
Domgain Users "~ Desktop Connection Broker server.
Diomain Virtual Clients

| ForeignSecurityPrindpz |¥ Assian a personal vitual desktop to this user

| Kiosk

LostAndFound Enterthe fully qualified domain name (FADN) of the computer to
Managed Service Accol assign to this user.

Program Data
System

Users

NTDS Quotas

® H

HHEH

HEHME

g Thename of the vitual machine in the Hyper-V Manager tool
LIA must match the FQDN of the computer.

=
COCCOCEDEREEERD

&)

Computer Name: W8PD3 netlogon local Browse... |

Mare about personal vitual desltops

K Ok | Cancel Spoly Help

Dsan| % 8 & [2 [P == m

8.36 ABRA GJAKAB SZEMELYES WINDOWS 8-AS GEPE LATSZIK Az AD-BAN IS

™5 Remote Desktop Connection Manager

File . Action View Help Personal Virtual Desktop Properties

[®: Remote Desktop Connection Man:
4 55” RD Virtualization Host Servers |||
% Personal Virtual Desktops

% Remotelpp Sources

General |Commor1 RDP Settings I Custom RDP Settings

Show in RemoteApp and Desktop Connection

If you select the “Show in RemotefApp and Deshkiop Connection™ check
bo, an icon for a personal virtual desktop will appear in Windows 7 and
RD Web Access when using RemoteApp and Desktop Connection i the
user has been assigned a personal virtual desktop.

i To assign a user a speciic vitual machine to use as a personal virtual
desktop, use the Active Directory Users and Computers snap-n.

You can configure virtual machines that are assigned as personal virtual
desktops to automatically save after a set time if users log off or disconnect.

To asd Virtual machines are restored to the saved state when users reconnect.

Perg
] Automatically save vitual machines

Wait for: 5 =1 (minutes)

More about personal vitual desktops

[ ok || Ccance Apply

(= & ]l=]

l Desktops -

emoteApp a...
Emotelpp an...
E Virtual Desk...

reonal Deskt..,

e
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Mar csak egyetlen dolgunk maradt, a pool elkészitése, azt pl. a bal oldali keretbdl, az
,RD Virtualization Host Servers” pont helyi menijébdl indithatjuk. Uj képek jonnek.

™ Remote Desktop Connection Manager EI@

File Action View Help

5 Remote [ ;
4 Sw RDVi [@ Create Virtual Desktop Pool Wizard @

e
P .
ey %m x Welcome to the Create Virtual Desktop Pool Wizard
|

This wizard helps you create a virtual deskiop pool. A virtual desktop pool consists of one or more vitual machines that are
idertically corfigured. Users can connect to any virtual machine in the pool. Because the virtual machines are identically
configured, users will receive the same virtual desktop regardless of which virtual machine they connect to.

Before you continue, verify that the following prerequisites are met: 4

# The virtual machines that you want to add to the pool are configured identically, with the same available programs.

* The Remote Deskiop Vitualization Host (RD Virualization Host) servers that host the virtual machines are added under the
Remate Desktop Vitualization Host Servers node.

If you have to complete any of the prerequisites, cancel the wizard, complete the prerequisites, and then run the wizard again.

To continue, click MNext.

T Net> | [ Concel |

= El G P 3
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File Action View Help

Select Virtual Machines

Select the vitual machines to add to the virtual desktop poal. The list shows onlby vitual machines that are not assigned to an
exdsting virtual desktop pool.

For a virtual machine to appear in the list, the RD Vittualization Host server that hosts the virtual machine must be added underthe
Remote Desktop Vitualization Host Servers node.

Virtual machines in the list may already be assigned as personal virual deskiops. Ensure that you do not add those virtual
machines to the poal.

All wirtual machines that you add to a pool must be identically configured.

Virtual Machine Name RD Vinualization Host Server Name:
netlogon Jocal ROVH netlogon local
2 netlogon Jocal ROVH netlogon local
W7PD1 netlogon local ROVH netlogon local
W7PD2 netlogon local ROVH netlogon local

W03 .netlogon local ROVH netlogon local
WEPD3.netlogon local RDVH netlogon lacal

To select more than one virtual machine, hold down CTRL and then click the name of each virtual machine that you want to add.

% <Frevious | [ New> | [ Cancel

8.38 ABRA KET WINDOWS 7 ES EGY WINDOWS 8 LESZ POOL TAG (ELESBEN AZONOS LEGYEN)

™5 Remote Desktop Connection Manager E'@

File Action View Help

1 |
mp — el .
@ Rem w Set Pool Properties

Enter the display name for the virtual desktop pool. The display name will be used to identify the virtual
desktop pool to users.

Display Name:

MNetlogon virtudlis géppark

Enter the pool D for the virtual desktop pool. The pool |D will not be displayed to users.

Pool 1D:

10

More about vitual desktop pool properties

'lx |-' I]lI:I'I.
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@ Remote Desktop Connection Manager

File Action View Help

The virtual deskiop pool was created successfully, with the following configuration:
Display name: Netlogon virtualis géppark
Pool ID: 10
Pool members:
Vitual Machines RD Virtualization Host Server
W70 netlogon local ROVH.netlogon local
W203 netlogon local RDVH.netlogon local
W02 netlogon local RDVH netlogon local
'ii',- An icon for this vitual desktop pool will appear in Windows? and RD Web Access when using Remotefpp and Desktop
Connection.
< Previous | [ Finiish ] | Cancel

L5

File Action View Help

8.39 ABRA FELALLT A NETLOGON VIRTUALIS GEPPARK

|@ Remote Desktop Connection Mang

4 % RD Virtualization Host Servers
! Personal Virtual Desktops
% Netlogon virtualis géppark
%ﬁ Remotelpp Sources

4 m 13

Remote Desktop Connection Manager

Remote Desktop Connection Manager enables you to configure and manage resources that will be

| available to users through RemoteApp and Desktop Cennection. These resources include RemoteApp
progs and virtual desktops. Virtual desk
perscnal virtual desktops.

include virtual machines in virtual machine pools and

'Q RD Connection Broker is configured for personal virtual desktops. Configure
'Q RD Connection Broker is configured for virtual desktop pools. 0 Help

'Q RD Connection Broker is configured for RemoteApp programs. 9 Help
Properties

'Q Display name Netlogon RD Portal Change
'Q RD Web Access servers 1 Add

(i Ensure that RD Web Access is configured correctly. More about RD Web Access

Virtual Desktops: Resources and Configuration

'Q RD Virtualization Host servers 1 Add

'Q RD Session Host server for redirection  rdcb.netlogen.local Configure
'Q RD Gateway server Automatically detect Specify
'Q RD Licensing Specified Specify
5 Digital certificate Signing as: rdcb.netlogo.. Specify

Using a digital certificate may improve security. More about using digital certificates

Virtual Desktop Resource: Personal Virtual Desktop

'Q Show in RemoteApp and Desktop Connection Hide
(i Assign Personal virtual desktops Assign

0 Meore about assigning persenal virtual desktops

Configure Virtual Desk...
Add RD Virtualization ...

Add RemoteApp Sourc...
Add RD' Web Access Se...

Create Virtual Desktop ...
Properties

Create Cenfiguration ...
Connect to Another Se...
Refresh

View 4

Help
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€& RDWeb Access - Windows Internet Explorer ===
60 % | ] https://rdwa.netlogon.local/RDWeb/Pages/en-Us) v & [\ 41 | x | |[= ging p -]
e Favorites | <l @) Suggested Sites = @8] Web Slice Gallery ~

| @ RO Web Access [ ] % v B v ) & v Pagev Safetyv Tooks~ @~

m

Eﬂ\ Netlogon RD Portal
. -?i:' RemoteApp and Desktop Connection

RemoteApp Programs Remote Desktop Hi

s B P W g LER S

Calculator Character Microsoft Microsoft Microsoft Paint My Desktop Netlogon
Map Office Excel PowerPoint Woard 2010 virtualis
2003 2010 géppark
i
Fl | n | r
Done [ & Internet | Protected Mode: OFf 3 ~ H100% ~
o | &
8.41 ABRA A KET UTOLSO IKONERT ROBOTOLTUNK EDDIG
& RD Web Access - Windows Internet Explorer o e |
@Q i |E https://rdwa.netlogon.local/RDWeb/Pages/en-US/default.aspx - % ‘ ] | ‘1‘| X | |E Bing R '|

{z Favorites | {5 £ Suggested Sites v @ | Web Slice Gallery »
| | o~ v [ @g=h v Pagew Safetyw Toolsw i@=

| RD Web Access

RemoteApp Programs Remote Desktop Help Sign out

an P W g L ¥,

Calculator Character Microsoft Microsoft Microsoft Paint My Desktop MNetlogon

Map Office Excel PowerPoint ‘Word 2010 virtudlis
2003 2010 géppark

B rdcb.netlogon.local - Remote Desktop Connection

S VVeather /build/

windows

Intemet Explorer Store

E Stocks 5 y

8.42 ABRA GJAKAB SAJAT WINDOWS 8-A MEGERKEZETT
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8.6 REMOTEAPP FOR HYPER-V

Még egy megoldasrol illik beszélni, ha mar az RDS-VDI témakdrnél vagyunk. Mig a VDI
egy komplett desktop-ot ad a felhasznalé kezébe, a RemoteApp for Hyper-V (innentdl
RAH) csak az alkalmazast.

Azaz a felhasznald egy (vagy tdbb) RemoteApp ikont kap, amit a sajat fizikai gépérdl
indit, viszont az alkalmazas egy virtualis gépen fut. Ebbdl persze a felhasznalo
semmit nem vesz észre, nem is kell, ne zavarjuk dssze!

Ha ismerjik a Windows 7 egyik kellemes Ujdonsagat, az XP Mode-ot, akkor
érteni fogjuk, hogy a RAH mikodési elve ugyanaz132, csak egy tavoli gépen és
Hyper-V alatt. Ugyanis az XP Mode az egy alkalmazas kiajanlas, helyi desktop
virtualizacioval, mig a RAH szintén alkalmazas kiajanlas, csak éppen tavoli
desktop virtualizaciéval.

Van még egy komoly oka a RAH hasznalatanak, és az az alkalmazas kompatibilitas.
Ugyanis az a gép, amirdl majd inditjuk az alkalmazast, csak Windows 7 lehet, de a
célgép akar egy XP is, IE6-tal és mas 6skoviletekkel - amelyekre sajnos még mindig
szUkség van.

Ha a RAH-ot 6hajtjuk, a kdvetkezo eldfeltételeknek kell megfelelni:
- A virtualis gép csak XP SP3 vagy Vista SP1 vagy Windows 7 (Enterprise vagy
Ultimate) lehet.
- A guest gépekre egy frissitést fel kell tennlink (csak XP133 és Vistal34 esetén),
€s némi registry varialasra is szikség lesz.
- AKkliensen az RDC 7 az alapfeltétel, és a RemoteApp alapjaul szolgald .rdp fajlt
kicsit korrigalnunk kell.
- Csoporthazirenddel célszer(i lesz a munkamenet szétkapcsolasi beallitasokat
is konfiguralni, ezen a helyen:
o Computer Configuration | Policies | Administrative Templates |
Windows Components | Remote Desktop Services | Remote Desktop
Session Host | Session Time Limits | Set the time for disconnected
sessions.

Ezutan johetnek a konkrét teendék, mégpedig most egy XP SP3 esetén, és egy
Notepad-ot fogunk elsdként futtatni errél az OS-rol.

132 S6t, ugyanaz a hotfix teszi lehetdvé ezt a mikodést! Ha ezt a hotfixet egy Windows
Virtual PC-n futd Vista-ra tesszlk fel, akkor a helyi géplinkdn egyszerre lehet IE7 és
IE8/9 (a lektor megjegyzése).

133 http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=4465

134 http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=10007
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- Telepitstik fel a frissitést!
- Registry: HKLM/Software/Microsoft/Windows NT/CurrentVersion/Terminal
Server/TsAppAllowList/fDisabledAllowList = 1

- Lépjink at a Windows 7-es kliensre, majd inditsunk el egy mstsc.exe-t,
mentslk el az .rdp fajlt, pl. RemoteNotepad néven, majd zarjuk be.
- Nyissuk meg pl. Notepad-dal az .rdp fajlt, és javitsunk bele:
o remoteapplicationmode:i:1
o alternate shell:s:rdpinit.exe
- Majd adjuk a végére a kdvetkezo6 sorokat:
o RemoteApplicationName:s:Remote Notepad
o RemoteApplicationProgram:s:%windir%/system32/notepad.exe
o DisableRemoteAppCapsCheck:i:l
o Prompt for Credentials on Client:i:1

[* Untitled - Hotepad
File Edit Fomat Yiew Help

,g Cannot find server - Microsoft Internet Explorer O] x
File Edit ‘“iew Fawoites Took Help | ':,'
O bach + o o, d @ \-_:j | ;) Search *Favontes &) [:r?' ; ”

Mictosaft 8 Motepad Address |g, http: / Awen. microsoft. com/disapidredin di?prd=iskpyer=Ekar=msnhome j Go | Links **
Wersion 5.1 (Build 2600,xpsp_sp3_gdr,101205-1647 | Service Pack 3) -
Copyright € 2007 Microsoft Corporation I

—
,g About Internet Explorer

This praduct is licensed under the terms of the End-User

License Agrsement to: F —
Tamas GAL ! ‘ " e

!- Miﬁﬂ. l E I j|
QK T ‘rersion: 7.0.5730.11. xpsp_sp3_gdr. 101209- 1647

Cipher Strength: 125-bit
Product ID: 7E487-335-5213111-22721
Update Versions:0

Physical memory available to Windows: 1 048 048 KB

E w Based on MCSA Mosaic, MCSA Mosaic(TM); was ﬂ
developed at the National Center For Supercomputing
Applications at the University of Ilinois at Urbana- _
% (Charnpaign, LI
£
(selle l;g‘.‘:’ Copyright £11995-2004 Micrasoft Corp.
|

AT T YT T
your network administratar has enabled this setting).
1. Click the Tools menu, and then click Internet
Options. _I

€] Done O ™ T
N

8.43 ABRA EGY KLASSZIKUS NOTEPAD ES IE7 - WINDOWS 7-ROL

Ez igy szépen megy is, egy dolgot ne felejtslink el: a kliensre csatlakozunk, és nem
szerverre, azaz 6sszesen egyetlen egy RDP kapcsolat all rendelkezésre.

8.7 RD GATEWAY

Méltatlanul a végére kerllt ez az dsszetevd, de csak azért, mert talan a kedves
Olvasoé is észrevette, hogy fokozatosan épitékockarol, épitékockara raktam 6ssze egy
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komplex RDS + VDI rendszert, és eddig az RDGW nem igazan fért bele a képbe. Azért
nem, mivel erre az dsszetevore tipikusan akkor van sziikségiink, ha nemcsak a belsé
halon, hanem kivllrdl is szeretnénk elérni az RDS+VDI infrastruktdrankat.

Ekkor viszont nagyon jol jon.

Ugyanis az RD Gateway nagyon tlizfalbarat megoldas. Lehetdévé teszi a tavoli
felhasznaloknak, hogy a belsé haldézati RDS szerver(ek)hez valé kapcsolodast HTTPS-
en keresztll (RDP over HTTPS) val6sitsak meg. Persze mindezt 6nmagaban, azaz pl.
VPN nélkil, a tavoli felhasznalonak csak egy RDP kliensre lesz sziksége a
biztonsagos kapcsoldédashoz. Mert hat aki probalt mar vadidegen helyekrdl,
szallodakbol, stb. kapcsolodni a szervereihez, annak biztosan ugyanagy o6koélbe
szorult mar a labujja, mint nekem szokott, amikor az RDP tiltasaval talalkozom. De ha
megy HTTPS-ben, hat hadd menjen, éljen a megbonthatatlan tiizfalbaratsag! ©

Szerveroldalon ehhez sziikséges egy minimum Windows Server 2008 (de az R2-vel
most is sokkal jobban jarunk) kiszolgaldé, ami akar a tlzfal is lehet (a TMG-vel is
remekil képes egyuttmikodni), de nem muszaj, lehet a DMZ-ben is és lehet a privat
haldzatban is. igy vagy Ugy, a Iényeg, hogy a tavoli kliensnek ehhez a szerverhez kell
kapcsolodni SSL-el, hogy aztan ez a szerver végezze a konverziot a klasszikus, belsd,
csak az RDP-vel operald RDS szerver(ek) felé. De még egyszer hangsulyozom: nem
VPN vagy DirectAccess helyett hasznaljuk, a hatasa kizarélag az RDP/HTTPS
forgalomra iranyul.

De nemcsak a RDP/HTTPS konverzidt teszi hozza az RD Gateway a lehetéségeinkhez,
hanem azért pluszban hozzaférés-szabalyzast illetve eréforras-elérést is képes ellatni.
Nézzik tehat a kétfelé oszld szabalyozas lehetdségeit kicsit részletesebben:

- Kapcsolat engedélyezd hazirendeket (RD CAP = Connection Authorization
Policies) gyarthatunk a RD Gateway Manager MMC-ben - vagy akar mar a
komponensek telepitése kdzben -, melyekkel felhasznaldknak, csoportoknak
adhatunk kapcsol6dasi lehetéséget a RD Gateway-hez. Mindehhez a helyi
felhasznal6i adatbazisbdl vagy az AD-bél is vehetliink fiokokat, illetve ezek
hianyaban akar teljesen sajat készités( fiokokkal is képes megoldani. Olyan
CAP hazirendet is készithetlink, melyben azokat a belsd haldzati er6forrasokat
(gépeket) jeloljuk meg, melyeknek adunk hozzaférést, de a kllénbozd
eszk6zOk (meghajtok, vagolap, nyomtatok, stb.) atiranyitasat is elvégezhetjik
a CAP hazirendekbdl.

- Készithetliink erbforras engedélyezd hazirendeket is (RD RAP = Resource
Authorization Policy), amelyekkel szabalyozhatd, hogy a halézaton bellil mely
gépeket (szamitogép csoportokat) érhetik el tavoli felhasznaldk (akik szintén
szelektalhatoak itt is). Szintén lehetséges a meglévé helyi vagy AD csoportok,
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vagy a helyben, az RD Gateway Managerrel |étrehozott csoportok hasznalata,
vagy akar ugy is beallithatjuk, hogy ne legyen semmilyen korlatozas.

1-2 tovabbi extrat is feljegyezhetliink a neve mellé:
- Az R2-es verzio mar NAP integracioval is rendelkezik.

Allandé belépési Uzeneteket, illetve admin és/vagy rendszer (instant)
Uzeneteket is publikalhatunk.

A kilsd biztonsagos eszkdzatiranyitas is megvaldsithaté (R2 RDSH és RDP7

esetén).
= x|
Fil .,
L2 _
r g Select Role Services
E Iml= T i =
Role Services Select the role services to install for Remote Desktop Services:
Confirmation Drla carvicae: I,

e Add Role Services x| (R0
) Bway,
e » . = Add role services and features required for Remote Deskiop Gateway? aclfl’g”ed
W y—

You cannot install Remote Desktop Gateway unless the required role services and features are also installed. porate

Role Services: Description:

= Web Server (II5) Wweb Server (IS) provides a relizble,

= Web Server managesble, and scalable \Web application
) infrastructure.
= Securty
Basic Authentication
Client Certificate Mapping Authentication
E Network Policy and Access Services
Metwork Policy Server
RPC over HTTP Prouy
Add Required Rols Services | Cancsl |
'\;\' Why are these role services and features required?
- Y
Mare about role services
= Previous Mext = Install | Cancel I
fioart| |3, B 11:25 W
i~} el L

8.44 ABRA Az RD GATEWAY SZEREP TELEPITESEHEZ KOTELEZO ELEMEK

A telepitése soran az els6 fontos kérdés a tanusitvany hasznalat lesz, ami lehet
Onalairt, bels6 és kilsd tanusitvanykiadotol szarmazo, és el is odazhatjuk a kérdést,
de a lényeg, hogy legyen tanlsitvany (az onalairtat azért hagyjuk ki, ha lehet). A
telepitd felajanlja az azonnali hazirend gyartast is, de ezt egyeldére hagyjuk kil

llletve még egy szerepkorhoz ragaszkodik, mégpedig az NPS telepitéséhez, no vajon
miért is? Nos, a NAP tamogatas miatt.

Ha felment, akkor keressiik fel az RD Connection Manager-t, €s kezdjuk el nézegetni!
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¥4 RD Gateway Manager : =18
File Acton View Help
= | 2m
RDGW (Local) | Actions
- RD Gateway Server Status: RDGW A
_| Connection Authorization x Do not manage this server
. M_ I.:';:s.ource Authorization Pc Connection Status Expart policy and configu...
~| Monitoring
Total number of connections 0 [ Monitor active connections Import policy and configu...
Number of users connected to this server 1] |:| Properties
MNumber of resources that users are 1] View 3
connected to
|G Refresh
Configuration Status
Help
/1. No connection authorization polides are EI Create connection authorization policy
configured
/1. Mo resource authorization polices are EI Create resource authorization palicy
configured
EI RD Gateway server farm members 1] El Add RD Gateway Server Farm members
Related Documentation =

Checklist: Configure RD Gateway
Understanding Authorization Policies for RD Gateway
Manage Remote Desktop Connection Authorization Policies (RD CAPs)
Manage Remote Desktop Resource Authorization Policies (RD RAPs)

[l — 0

Lisan| % o o [® P som

8.45 ABRA Az RD GATEWAY MANAGER

Kezdjik a globalis beallitasokkal, a géplink tulajdonsagai k6zott. Az elsdé harom fulon
a kapcsolatok szamanak korlatozasat, majd a tandsitvanyunk beallitasat, illetve a
NAP beallitasokat (ahol példaul a RD CAP-jaink - kozpontilag is - megtalalhatéak
lennének) talaljuk.

Azutan - mivel a rendelkezésre allas ebben az esetben is fontos - az esetleges RDGW
farm tagsagi beallitasait kapjuk meg. Az ,Auditing” alatt a naplozas részletességét
allithatjuk be, mig az ,SSL Bridging”-nél az ISA vagy TMG, vagy mas publikalo
eszkOzzel torténdé kapcsolédas szabalyzasa lathatd. Ha hasznaljuk, két eset
lehetséges:

- HTTPS-HTTPS: Annak ellenére, hogy pl. a TMG terminalja majd a HTTPS
kapcsolatot (azért, hogy az dsszes szlirési képességét be tudja vetni), azért
legyen a TMG és az RDGW koz6tt is SSL csatorna.

- HTTPS-HTTP: Ne legyen két SSL tunnel (az els6é ugye a kuils6é user gépe és a
TMG kUlso laba kdzott van), a TMG és a RDGW kozott elég nekink a HTTP is.
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% RD Gateway Manager 18| x|
k.3
File  Action View Help _I
4= $ | v | ﬂ " General I S50 Certificate RD CAP Store | Server Fam I Auditing I S5L Bridging I Messaging I
G.'? RD Gateway Manager ¥ Request clients to send a statement of health
El 5 RDGW (Local)
§ ot S —— ——
"] Connection Authorizal age this server
] Resource Autharizatio Specify whether to use Remote Desktop connection authorization policies (RD CAPs) Ly and configu
|~ Monitoring stored on the local or central server that is running Network Palicy Server (NPS). i a
ty and configu...
' Local server unning NP5
i Use RD Gateway Managerto manage RD CAPs.
3

" Central server unning NPS

i Use the central Network Policy Server snap-in to manage RD CAPs and to
enforce health policies for clients.

Erter a name or IP address for the server unning NPS:

| Add |

Order | DNS Name |

Change Shared Secret | Remove Server wunning NES |

1] |
| 0K |  Cancd | aoply |—|7

f}start| w8 &% [ % iy 1300 B

8.46 ABRA NAP VAGY NEM, HA IGEN HELYI VAGY TAVOLI?

"% RD Gateway Manager - =]l
- RDGW Properties x|
File  Action View Help
| = H "General | SSL Cetficate | RD CAP Store | Server Famn | Audting SSL Bridging | Messaging |
Q_-? RD Gateway Manager For enhanced secunty, you can corfigure RD Gateway for use with |SA Serverora
a i RDGW (Local) non-Microsoft product to perform secure sockets layer (S5L) bridging. —————
Bl polces A
[ | Connection Authorizal age this server
"] Resource Authorizatio L, and confiqu
[ Monitoring ¥ Use SSL Bridging i
ry and configu...
¢ HTTPS - HTTPS bridging fterminate 55L requests and inttiate new HTTPS
requests)
3

 HTTPS - HTTP bridging fterminate SSL requests and initiate new HTTP
requests)

i Important: ou must enable external SSL termination on the S5L bridging product
you plan to use and configure it to connect to the RD Gateway server. For more
information, see Enable HTTPS-HTTP Eridging on the RD Gateway Server.

| oK | cancd | mpoy |—|7
LDistart| 2 B o [® [P %ty 13:17 mm

8.47 ABRA A VISZONY A TUZFALHOZ
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Egyetlen dolog maradt a globalis beallitasoknal, mégpedig egy R2-es Ujdonsag, az
Uzenetek, amelyeket majd csatlakozd felhasznalok kapnak meg. Van ideiglenes
rendszer Uzenet, és van allandé belépési Gizenet, és keménykedhetlink is, azaz olyan
felhasznalok szamara letilthatjuk az 6sszes kapcsolddasi lehetéséget, akiknek az
RDP kliensei nem képesek ezeket az Gizeneteket fogadni (lasd kdzvetkezd tablazat).

RDC7.0 |[RDC7.0| RDC6.1 [RDC7.0| RDC6.1| RDC 6.1 |RDC5.2

Felhaszndlonkénti szlirés a igen igen igen igen igen igen -
RemoteApp alkalmazasoknal

Web SSO igen igen nem igen nem nem nem
Webes (irlap alapu hitelesités igen igen igen igen igen igen nem
RD Gateway alapu igen igen igen igen igen igen nem
eszkdzatiranyitas

RD Gateway rendszer- és igen igen nem igen nem nem nem
bejelentkezési lizenetek

RD Gateway autentikacio és igen igen nem igen nem nem nem
autorizacidé — a hattérben

RD Gateway id6tullépések igen igen nem igen nem nem nem
(inaktiv és session)

NAP vizsgalat az RD Gateway-en igen igen nem igen nem nem nem
keresztdl

8.48 ABRA A BIZTONSAGI MATRIX — AZ RD GATEWAY KAPCSAN KULON ERDEKES LESZ

Es akkor hozzuk végre létre a hazirendeket, mert ez a lényeg, a bal oldali keret
faszerkezetében latjuk is mar ezek taroloit, persze jelenleg még Uresek. Ha mondjuk
a CAP-pal kezdjik, akkor latszik, hogy az NPS szerveren l1évé CAP-ok is hasznalhatdak
lennének, de mi inkabb helyit készitiink most, és a varazsléval. Ebben az a j6, hogy
egybdl meg is adhatjuk, hogy a CAP mellett legyen egy RAP-unk is, valasszuk most
ezt, és akkor egy menetben til lesziink rajta.

Adjunk egy nevet eloszor a CAP-nak135, majd jojjon az elsé restrikcidos panel! Itt a
legalsd csoport az érdekes, azaz a gépek domain tagsaga szerint is szelektalhatunk a
kliensek kdziil. En példaul csak és kizardlag a DirectAccess laptopoknak engedtem
meg, hogy belépjenek az RDGW-n keresztiil (és ezeken a gépeken is csak a ,Domain
Users” csoport tagjai).

135 Tetszb6leges mennyiségli CAP és RAP hazirendiink lehet, lesz majd sorrend is, az
elnevezésnél ezt esetleg vegyluk szamba.
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Create New Authorization Policies Wizard )
\i_-."‘ * Select Requirements
Authorization Policies Select at least one supported Windows authertication method. i you select both methods, users
i L ) that use either method will be allowed to connect.
Connection Authorization Policy
Reguiremenis ¥ Password [™ Smartcard
Device Redirection
Session Timeout
RD CAP Summary Add the user groups that will be associated with this RD CAP. Users who are members of these
Resource Authorization Policy groups can connect to this RD Gateway server.
User Groups User group membership {required):
Metwork Resource NETLOGON \Domain Users Add Group ... |
Alowed Ports
RD RAP Summany Remove |
Confirm Policy Creation
Optionally, you can add computer groups that will be associated with this RD CAP. Client
computers that are members of these groups can connect to this RD Gateway server.
Client computer group membership {optional):
NETLOGOMN \Direct Access_gepek Add Group... I
Remove |
Help | < Previous | Mext = | Fimizt | Cancel |
Lrstart| 2 5 [ %y 1331 M
8.49 ABRA HITELESITES, FELHASZNALOI CSOPORT, GEP CSOPORT
Create New Authorization Policies Wizard >
igl"" * Enable or Disable Device Redirection
Authorization Policies Specify whether to enable or disable access to local client devices and resources in your remote
ion for clients that ect ing RD Gat .
Connection Authorization Policy sessiontor elents connect by using =
Reguirements ) - " -
— — RD Gateway device redirection should only be used for trusted clients running Remote Deskiop
Device Redirection Connection .
Session Timeout
RD CAP S
ks " Enable device redirection for all client devices
Resource Authorization Policy
Uosr Bronie ' Disable device redirection for the following client device types:
Network Resource I Drives
Allowed Ports e
RD RAP Summary e
Confimm Policy Creation I Printers
M Ports (COM and LPT only)
r Supported Plug and Play devices
[~ Only allow client connections to Remote Desktop Session Host servers that enforce RD
Gateway device redirection.
Meore about RD Gateway device redirection
Help | < Previous | Mext = Finizt | Cancel |
By tart [P % 34

8.50 ABRA A MEGHAJTOK ES A PNP ESZKGZOK TILTASA
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Az alsO képen - az eddigi dsszes eszkbzatiranyitasos beallitassal szemben - itt és
most a tiltasokat kell bepipalnunk. A kicsit kilénalloé ,Only allow client...” négyzet az
RDP 7.0 vagy Ujabb hasznalatat teszi kotelezévé. A kdvetkezd panelen a ,nyugalmi
allapot” (idle) és a munkamenetek id6tullépési beallitasait lathatjuk, de ez most
érdektelen. Ha ez mind megvan, jon a szumma képernyd, majd térjink at az RD RAP
gyartasra.

Ujra csoporto(ka)t kell kijeldIniink, de ezek mar nem a kapcsolédashoz, hanem az
er6forrasok eléréséhez lesznek majd sziikségesek. Ezutan azokat az adott gépeket,
gépcsoportokat jeldljuk majd ki (tipikusan a szerverek), amelyekhez a korabban
megadott felhasznaldk hozzaférhetnek az RDP kapcsolat soran. Azaz ha az RDGW-n
keresztll jonnek, akkor barmelyik szervert nem érhetik majd el, csak és kizarélag a
kijelolteteket. Harom variacioé van:
1) AD csoport
2) Az RDGW-n kattintgatunk 6ssze egy csoportot, vagy valasztunk egy mar
legyartottat
3) Nincs eréforras-hozzaférés korlatozas, legalabbis az elérhet6 gépek szerint
nem csinalunk ilyet

Create New Authorization Policies Wizard

I

'*ri{ Select Network Resources

Authorization Policies Users can connect to networl resources by using RD Gateway. Network resources can include
i L ) computers in an Active Directory Domain Services security group or a Remote Desktop server fam.
Connection Authorization Policy Specify the network resource available to remote users by doing one of the following:
Reguirements

Device Redirection

Session Timeout

RD CAP Summary
Resource Authorization Policy |

User Groups
Metwork Resource ¢ Select an existing RD Gateway-managed group or create a new one

{” Select an Active Directory Domain Services network resource group

RD Gateway-Managed Group
Mlowed Ports
RD RAP Summary
Confirm Policy Creation

 Allow users to connect to any network resource (computer)

Mare about configuring access to network resources

Help | < Previous I Mext = Fimish | Cancel I

[Fo % iy 1435 B

{_'start| & 8 5

EY

8.51 ABRA HOVA ENGEDJUK BE?
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Ha a k6zépsot valasztjuk, akkor nekink kell a gépek, vagy pl. egy RDSH farm esetén
a farm nevét (is!) megadni, de az is lehet, hogy szélséséges esetben IP cimeket kell
beirni a listaba.

Create New Authorization Policies Wizard

I

C

_i‘; Select an RD Gateway-Managed Group

Authorization Policies " Select an existing RD Gateway-managed computer group
Connection Authaorization Policy
Requirsments Exdsting computer groups: Network resources in the selected group:

Device Redirection
Session Timeout
RO CAP Summary

Resource Authorization Policy ¢ Create a new RD Gateway-managed computer group

User Groups

Enter a name for the group: IEIerheto aspek
MNetwork: Resource

RD Gateway-Managed Group

Type the name of each network resource (computer) that you want to add ta the group. and
Alowed Ports then click Add.
RD BAP S Mote: i you are using a Remote Deskiop Session Host server famm, the name of the famm and
Lk the name of each member must be specified in the computer group.
Confirm Policy Creation

rdsh netlogon local
rdsh2 netlogon local
rddc netlogon local

Help | < Previous | Mext = Birish | Cancel |
Distart| 2 B o [%® [ %ty 1438 M

8.52 ABRA VIGYETEK A DC-T 18!

Most mar tényleg csak egy elem van hatra a varazslobol, mégpedig a TCP port
sz(kités vagy éppen a barmilyen port megadasanak a lehetésége. Ezutan ismét
szumma, majd végeztiink, immar rendelkeziink hozzaférési és erdforras hazirend
szabalyokkal is.

Es ne felejtsiik el, amig ezeket nem gyartjuk le, addig nincs &tmend forgalom
az RDGW-n, azaz ha csak feltelepitjuk, és az RDSH vagy a RDCB szervereken
megjeldljik, hogy hasznalja pl. a RemoteApp a Gateway-t, de nem csinalunk
CAP/RAP objektumokat, addig coki!

Az RDGW szerveren végeztiink, most johet az RDSH / RDCB szervereken a Gateway
konfiguralas, majd sétaljunk el a kliensre, merthogy ezt is fel kell készitenlink! No
nem nagyon (és persze tartomanyi kdrnyezetben Csoporthazirend is van), de azt azért
meg kell mondanunk a Windows 7-nek példaul, hogy van am RDGW szerver is.

A kovetkezd képen az is latszik, hogy hol.
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[ —
@ Remote Desktop Connection

2

Adrministre

Remote Desktop
»¢) Connection

- | General I Display | Local Resources I Program

Comput

Server authertication

&

Server authentication verfies that
intended remote computer. The stry
reguired to connect is determined by
. policy.

—

Metwarl I server authentication fails:

[Conned and don't wam me

What are my server suthentication

Connect from anywhere

Configure settings to connect throy
Gateway when | am working remaot|

"\f_. Options

A
<0

tndemo

(=)= =]

@ RD Gateway Server Settings

Remote Desktop
»¢ Connection

Connection settings
71 Automatically detect RD Gateway server settings
@ Use these RD Gateway server settings:

Server name: rdgw netlogon local

Logon method: Ask for password (NTLM)

[ Bypass RD Gateway server for local addresses
() Do not use an RD Gateway server
Logon settings

User name: Mone specified

*You will be asked for credentials when you connect to this RD
Gateway server.

Use my RD Gateway credentials for the remote computer

What is an RD Gateway server and how do | know if | need one?

[ ok ][ canee |

i 14:52

8.53 ABRA BEJON A KEPBE Az RDGW...

E

Administry

@ Remote Desktop Connection

Remote Desktop
»¢) Connection

(W
<0

tndemo2

-

General | Display | Local Resources I P

Windows Security

Comput
Logon settings

| Enterthe name of the remotg
iy

Caomputer: ROSH netlog

Uszer name:  [NETLOGON

MNetwaorl

Saved credentials will be usd
You can edit or delete these

Always ask for credential

Connection settings

Save the cument connection
saved connection.

Save

Enter your credentials

These credentials will be used to connect to the following computers:
1. rdgw.netlogon.local (RD Gateway server)
2. RD5H.netlegon.local (remote computer)

w

NETLOGOMN\administrator

’Password

| Use anaother account

[] Remember my credentials

'\‘ Options

Connect

v 1453

8.54 ABRA ...ES MAR HITELESITUNK IS ALTALA.
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Széval a kliensiink RDP kapcsolataban a legutolsd fulon kell megadnunk, hogy
hogyan, milyen jellemzékkel 6hajtunk az RDGW-n keresztll kapcsolodni. Felhivnam a
figyelmet a legals6 négyzetre (Use my RD Gateway credentials for the remote
computer), amellyel az SSO, azaz az egyszeri/egyszer( belépés aldasos hatasa ala
kerilhetlink. Ez gyonyorien latszik a masodik képen, mikor is megmutatja nekiink a
hitelesitd ablak, hogy ezekkel az adatokkal el6szér az RDGW-re, majd aztan a
célszerverre fogunk belépni. Ha ehhez minden feltételt megteremtettiink, akkor
mikodni is fog, ahogyan ez a kdvetkez6 képen latszik is az RD Gateway Manager
Monitoring menUpontja alatt.

% RD Gateway Manager -8 x|
File  Action View Help
e= | 7= H
& D Gatemay Manager =
B 5 RDGW {Local) . ——
= [ Policies o
“| Connection . Mare about Monitoring & RD Gateway Server. Select All
| Resource AL | 2 Connectionis) from 2 user(s) to 2 remate complter(s) Edit Con. ..
| Monitoring
Set Auto...
Connection ID | User ID User Name Connected On Connectior View »
3 ipszj gipszj 2011.09.27. 15:54:39
21 NETLOGOMN\Administ... NETLOGON‘Admi... 2011.09.27. 19:54.28 D0:00:45 (] Refresh
ﬂ Help
Connection -
(EJ Disconn...
(EJ Disconn...
E Help
.| |
-
=
r_a. RD Gateway User
Domain: NETLOGOM User name: gipszj
Thiz user iz connected to the following resources:
Connection ID I Target Computer I Protocol I Target Port I Client IP Ad
1 RDSH2.netlogon.local RDP 3389 10.0.1.11
-
4 | Al | »
Distart| 3 B 5 [® [ 0 thy 19:56 mm

8.55 ABRA A 2 DARAB ATMENG KAPCSOLAT ADATAI

Nem hiszem el, hogy vége ennek a fejezetnek, pedig mégis.
De egy kicsit azért rokon rész kovetkezik, hiszen a VDI vagy RAH miatt mar ugyis

érintettik, és egyébként itt a fejezet végén jol el is arulom, hogy az RDS is egyfajta
virtualizacio, mégpedig az Un. prezentacid virtualizacio.
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Egy korabbi labjegyzetben mar megemlitettem a virtualizaciéval kapcsolatos pozitiv
iranyba torténd véleményvaltozasomat, de az igazsaghoz hozzatartozik, hogy annak
ellenére, hogy végigutogettem - a Virtual PC-t6l kezdve, a Virtual Serveren at, a Hyper-
V-n keresztll az SCVMM-ig -, az elmult sok-sok év rengeteg termékét, mégis ez az a
témakor, amit inkabb csak hasznalok, mint értek. llletve ez azért nyilvan kissé tulzas,
de a mélyvizben azért néha kapalédzok kicsit.

Széval, aki ettél a fejezettél azt varja, hogy a HyperV mikddésének
legmélyebb bugyraiban turkalva, a sarki zoldséges szamara is tOkéletesen
érthetbre forditom a Iényeget (mint remélhetleg altalaban), az lehet, hogy
csalodni fog. Inkabb a gyakorlati dolgokra szeretnék fokuszalni, azaz
leginkabb az Uzemeltetésre, persze azért lesz elmélet is boven, és kivételesen
- és persze engedéllyell36 — nagyobb tudasu szakemberektdl is ,lopok” néha
ebben a fejezetben.

9.1 MIT TUD, MIRE VALO ES MI KELL HOZZA?

Egy biztos, akar tervezd rendszermérndokok vagyunk, akar kreativ fejlesztok, akar
kézmlives rendszergazdak, akar IT vezetdk, e téma mellett elmenni nem lehet és
nem is érdemes. Ha t0bb operacios rendszert, tobb alkalmazast, tobb gépet akarunk
mukodtetni és mindezt flexibilisen, id6t és eréforrast sporolva, és meglehetdsen nagy
szabadsaggal, akkor a virtualizacié tOkéletes alternativa. Raadasul tobb terlletre is
atnydlunk, mivel a virtualizacié a Microsoft egy halom megoldasaban is jelen van.
Ebben a fejezetben a szerver-virtualizaciorol (Hyper-V) fogunk megemlékezni, de a
téma kapcsan gondolhatunk az alkalmazas-virtualizaciora (pl. App-V), a desktop-
virtualizaciora (Med-V), vagy akar az el6z6 részben emlegetett RDS-re is.

A Hyper-V egy teljiesen 64 bites, mikrokerneles hypervisor-alapi virtualizacios
megoldas, amely a Windows Server 2008-ban indult el (az RTM-hez képest némi
késéssel, ha emléksziink) az 1.0-as verzidval. Az R2-ben mar 2.0-as valtozat van,
tobb komoly Ujdonsaggal, és még mielbtt a 3.0-as verziot a Windows 8 Server137-pen
elérnénk, az R2 SP1 is 16kott a funkcionalitason egy kicsit, vagy nem is kicsit.

136 Bar igy tennének masok is, de sajnos nem tesznek igy, nincs erkdlcs a neten,
nekem példaul kilométeres online hivatkozasi jegyzékem lehetne, de csak 10
méteres van ©.

137 A konyv irasakor még béta, s6t még az sem (Un. Developer Preview), Ugyhogy a
név is csak kodnév, késébb barmi mas is lehet.
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Viszont a virtualizaciéval kapcsolatban altalaban sok a homalyos kifejezés is, és kicsit
mashogy is kell gondolnunk a gépekre, a hardverre vagy az alkalmazasokra, épp
ezért oszlassuk el kicsit a kédot par definicidvallss;

- Hypervisor: A hypervisor egy vékony szoftverréteg 139, ami kozvetlenul a
hardver és a rajta futd operacios rendszerek kozoétt foglal helyet. A feladata,
hogy elkulonitett futtatasi kornyezeteket biztositson az 6sszes operacios
rendszer szamara (ezek lesznek a ,particiok”). Minden particié csak a sajat
hardver eréforrasaival rendelkezik (memoria, eszkdozok és a CPU adott
idoszeletei). A hypervisor ellenérzi és koordinalja a particiok hozzaférését a
tényleges hardverhez.

- Particié (Partition): ez a hypervisor altal biztositott elkllonités alapegysége;
egy fizikai cimtartomanybol és egy vagy tobb virtualis processzorbol épul fel. A
particiohoz meghatarozott hardver eréforrasok rendelheték és az eréforrasok
eléréséhez szlikséges jogosultsagok is.

Sziild particié Gyermek particidk

Hova tartozik:

Windows
B Hyper-v

ISV

P oem

9.1 ABRA A HYPER-V FELEPITESE

- SzUl6 particio (Parent partition): Az a particio, amelyben dolgozva a gyerek
particiokat létrehozzuk és felligyeljik. Ha nagyon le akarnank egyszerUsiteni,
akkor azt mondhatnank hogy ez a host gép, de azért nem, mivel a szilé
particié is egy virtualis gép.

- Gyerek particido (Child partition): A szll6b6l |étrehozott barmely tovabbi
particid. A gyerek particido gyakorlatilag egy virtualisan definialt hardver.

138 A szotar eredeti verzidja Somogyi Csaba cikkébdl szarmazik:
http://www.microsoft.com/hun/technet/article/?id=2014e837-c995-4025-895e-
1d4cab78fb69&media=printer

139 A hypervisor mérete kicsi: AMD platformon 519KB, Intelen 536 KB.
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Altalunk megszabott méreti RAM, adott mennyiség(i CPU idészelet és virtulis
eszk0zOk Osszessége, €s maga a definicio egy darab XML allomany.

Vendég operacios rendszer (guest): A gyerek particibban futd operacios
rendszer szoftver. A vendég rendszer lehet teljes kiépitettségl (pl. barmely
Windows rendszer), vagy akar egy specialis céli kernel is. A hypervisor
k6z6mbos a vendég rendszer irant, csak az eréforrasokat adja szamara.
Eszk6z emulacié (Device emulation): Olyan eszkdz virtualizaciés megoldas,
ahol a virtualizalt hardver nem kilonboztethetdé meg a tényleges fizikai
hardvertdl (1:1-es megfelelés).

Szintetikus eszk6zok (Synthetic devices): Olyan virtualis eszk6zok, amelyeknek
nincs kozvetlen fizikai megfelel6juk. Az ilyen eszk6zok a VMBuUs segitségével
kommunikalhatnak akar mas particiéban 1évo fizikai eszkdzokkel is.

Worker processz: Ebbdl egy darab minden m(ikddé virtualis géphez 1étrejon a
gazda operacios rendszeren. Ez a processz kapcsolja 6ssze a virtualis hardver
elemeit, mintha egy virtualis alaplapba rakosgatnank az alkatrészeket. Ezen
felll kapcsolatot épit fel a gazda gép és a virtualis gép kozott, biztositva, hogy
a gazdagéprdl iranyitani tudjuk a virtualis gép mikodését. Az iranyitas WMI
parancsokon keresztll torténik, a megjelenitést pedig az RDP protokoll segiti.
A Worker processz tartja a kapcsolatot minden szereplével, figyeli a hardver
konfiguracio valtozasat, igy ha menet kézben atkonfiguraljuk azt, akkor azokat
igyekszik érvényre juttatni a hypervisor-on keresztil.

Mi mindenre van szikségunk Hyper-V mikédéséhez? Nem sok tételbdl all a lista:

Egy 64 bites CPU-ra. Mar a Windows Server 2008 esetén is csak a 64 bites
valtozatnal hasznalhattuk a Hyper-V-t, az R2-nél pedig nincs is ugye mas.
Windows Server 2008 / R2 Standard, Enterprise, Datacenter

A CPU-nal a hardveres virtualizacié tamogatas (Intel VT/AMD-V)

Engedélyezett és bekapcsolt, hardveres Data Execution Protection (DEP) -
(Intel XD bit / AMD NX bit)

Es amit nydjt, technikai szemmel, felsorolasszer(ien és persze az R2-vel szamolva:

32 és 64 bites virtualis gépek parhuzamos mikodése

Egy- és tbbb processzoros (magos) virtualis gépek hasznalata

64 processzormag (akar 8x8 mag), SLAT és CPU Core Parking tamogatas

1 TB fizikai memoriatamogatas

Maximum 384 futtathaté virtualis gép €s maximum 512 virtualis processzor
256 TB lemezterilet LUN-onként

Pass-through140 lemeztamogatas 256 TB LUN-ig

16 node-os furt, maximum 1024 virtualis géppel

Cluster Shared Volumes (CSV) hasznalat, Quick és Live Migration tamogatas

140 Ez az a helyzet, amikor egy fizikai diszket dedikalva adunk oda egy virtualis
gépnek, ami a leggyorsabb diszk sebességet jelenti.
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Multipath 10 tamogatas

Virtualis halézati kapcsold (switch) hasznalata, 10 GBItE tamogatas
Virtualis gépek pillanatnyi allapotanak mentése (snapshot), és visszaallitasa
MMC 3.0 felligyeleti eszkdz, WMI interfész (szkriptelés, felligyelet)

Es most koncentréljunk egy kicsit a szerver-virtualizaciéra és nem felsorolasszer(ien
az elbnyOkre, azaz pontosan milyen helyzetekben lehet hasznos a Hyper-V
nekink?141

Szerverkonszolidacio: a szerver hardverek a legritkdbb esetben vannak
folyamatosan kiterhelve a lehetdségeik hataraig. Minden szolgaltatas maskor
és eltér6 mennyiségl szamitasi teljesitményt illetve erdforrasokat igényel.
Erdemes ezeket a kiildnféle szolgaltatdsokat minél kevesebb fizikai vasra
kO6zpontositani, és azok skalazhatosagat és rendelkezésre allasat biztositani.
A szolgaltatasok folyamatos mikodésének biztositasa: a cél itt igencsak
egyszer(: szeretnénk minimalizalni mind a tervezett, mind a be nem tervezett
rendszerleallasok idejét. Minél kevesebbszer alljon le a rendszer, de ha le is
all, gyorsan helyre tudjuk azt allitani! Virtualizacioval mindez kdénnyen
megvalosithatd, hiszen mind a flrtézésre, mind a virtualis lemezek és gépek
replikaciojara és mozgatasara is szamtalan megoldas all rendelkezéslinkre,
amihez egészen kényelmes rendszerfelligyeleti megoldasok is elérhetéek mar.
Dinamikus adatkdzpont: lehetéségliink van arra is, hogy az egy vasra
konszolidalt operaciés rendszerek, illetve szolgaltatasok kozott rugalmasan
mozgathassuk az eréforrasokat, példaul a rendelkezésre all6 memodriat, illetve
a szamitasi kapacitast. Ha tdbb szerveriink van, igény szerint masolhatjuk,
mozgathatjuk koztlk a virtualizalt gépeinket is.

Fejlesztési és tesztkdornyezet: konnyen épithetink olyan virtualis
tesztkdrnyezeteket, amelyekkel barmilyen tesztelési célokat
megvalodsithatunk. Ezek a virtualis kérnyezetek nem kell, hogy kulon fizikai
szerverekre kerlljenek - elférhetnek a mar hasznalatban 1évé szervereken is,
és mivel csak a teszt idejére van rajuk sziikség, igy eroforrasigénylk is csak
ideiglenes. A virtualizacionak kdszonhetéen tokéletesen izolalhatjuk ezeket a
tesztrendszereket a valodiaktol (egy hardveren belll is!), de ha pont ennek az
ellenkezéjére van sziikséglink (példaul egy migracio tesztelésekor szeretnénk
elérni az aktualis rendszert is), az is kdnnyen megvalésithato.

Nos, ennyi a bevezetéshez szikséges adat és elmélet utan nézzik meg a Hyper-V
kezelésére mindennaposan hasznalt eszkoziinket, a Hyper-V Manager-t!

9.2 A KONZOL ES A VIRTUALIS GEPEK KEZELESE

141 A kovetkez6 négy bekezdés Budai Péter mive, egy régi-régi Technet Magazinbol.
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Ha Hyper-V-t szeretnénk hasznalni, és megfelel a géplink a kdvetelményeknek, akkor
szokasosan a Server Manager-ben kezdlnk, mivel a Hyper-V egy szerepkor.

A telepités nem bonyolult, rész-szerepkor vagy egyéb képesség nem kell hozza,
maganyos farkas. Ugyan a hal6zati interfészre vonatkozéan kapunk egy kérdést, de
ezt béven raériink elhalasztani.

[ Add Roles Wizard

|E ﬁ}' Select Server Roles

Before You Begin Select one or more roles to install on this server,

Server Roles Roles: Description:

i - " = : Active Directory Certificate Services
confrmaton L Ach.ve D?recbory Cerhﬁmte Sf:rwoes AD C5)is used to create certification
Progress [ Active Directory Domain Services authorities and related role services
Results |:| Artive Directory Federation Services that allow you to issue and manage

[] Active Directory Lightweight Directory Services certificates used in a variety of

arnlicratinne

Active Directory Right g
[ Active Directory Rig Add Roles Wizard

[] application Server
|:| DHCP Server e
[] pms server @B Hyper-V cannot be installed
[] Fax server =

File Services (Installes

The processor on this computer is not compatible with
Hyper-V. To install this role, the processor must have a

[ Hyper-v supported version of hardware-assisted virtualization, and
[ Metwork Policy and Ac that feature must be turned on in the BIOS.
[] Print and Document Se
Remote Desktop Servi
[ web Server (II5)

[ windows Deployment
|:| Windows Server Upda .ﬁ- More about the prerequisites for installing Hyper-v

Mare about server roles

|_ < Previous I Mext = | Install | Cancel |
Dsen| [5 & oW h 2sm

9.2 ABRA EZ IGY NEM OK (ERTELEMSZERUEN VIRTUALIS GEPRE NEM RAKHATOK HYPER-V-T)

A szerepkor a teljes GUI-s kiszolgalora torténd telepitésekor a kezeléshez sziikséges
eszk0z, a Hyper-V Manager egybdl felkerul, viszont Server Core vagy a Hyper-V Server
esetén nem, és nem is lehet. De tavolbdl igen, mindharom szerver tzemmaod esetén
és erre 2 megoldasunk is van, tipikusan mindketté tartomanyban egyszeriien
elérhetd, munkacsoportos kornyezetben mar kevésb€, mivel a jogosultsagok
delegalasa kissé kortlményes142;
1) A Server Manager-ben a képességek kozott talalunk egy Hyper-V Tools-t, igy ha az
egyik szerverr6l a masikra szeretnénk a kezelést megoldani, akkor ezt kell
telepiteni és hasznalni.

142 http://blogs.technet.com/b/jhoward/archive/2008/03/28/part-1-hyper-v-
remote-management-you-do-not-have-the-requested-permission-to-complete-this-
task-contact-the-administrator-of-the-authorization-policy-for-the-computer-
computername.aspx
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2) Es erre a célra szolgal az RSAT csomag pl. egy Windows 7-en, amelynek szintén
van egy Hyper-V Tools MMC-je.

No és persze méretesebb kornyezetben, tdbb Hyper-V szervert felligyelve és
iranyitva, kbzpontositott feladatokat ellatva az SCVMM-nek nem lesz parja.

é F H b
B Hyper-V Manager LE#
24 Eile Action View Window Help RER
| #E

25 Hyper-V Manager Actions
Virtual Machines
ga TNDEMO S THMDEMO - el
MName State CPU Usage Assigned Memory ~ Memory Demand ~ * N
BookDC1 Runring 1% 2048 ME - _
BookDC2 Runrning 0% 1024 MB L Import Virtual Machine...
BookSRV Running 0% 2048 MB | Hyper-V Settings...
DA-APP1 Off i _yp 9
DALCLIENTI Off 3 E[g Virtual Network Manager...
DA-DAT Off & Edit Disk...
DA-DC1 Off g .
DAISPT OF (5 Inspect Disk...
DA-NATT Off | | @) Stop Service
FTMGCLIENT Off
e oF 75 Remove Server
FTMGEE1 Off U Refresh
FTMGEE2 Off View »
FTMGEEDC Off
FTMGEESRV OF Mew Window from Here =
FTMGEMS Off Help
FTMG-EXTWEE Off
FTMGFEP Off BookSRV -
HTEEEEEq % - =i Connect.
4| [ 3 S Cetti
24 ings...
| Snapshots @ @ Turn Off...
E-Zis BookDC3 - (3/14/2011-12:35:11 PM) @ ShutDown...
[& Mow
@ Save
BookSRV I Pause
I Reset
Created: 2011.09.13. 18:02:58 Heartbeat: 0K s Snapshot
Motes:  Mone Assigned Memory: 2048 MB - b
Q‘) Revert..
=l Rename... -

9.3 ABRA A HYPER-V MANAGERBEN IS LEHETNE TOBB KISZOLGALONK IS, A BAL OLDALI KERETBEN

A Hyper-V Manager-rel a szUl6 particid operaciés rendszerébdl kezelhetjiik a gyermek
particidkat (a guest-eket, azaz a virtualis gépeket). Itt hozhatjuk I|étre ezeket, itt
torolhetjik, allithatjuk be a jellemzbiket. A k6zépsd, dominans keretben a virtualis
gépeket és pillanatnyi allapotukat, a meméria és CPU fogyasztast, stb. latjuk. A
teend6k a jobb oldali keretben jelennek meg, egyrészt felll a komplett Hyper-V-re
vonatkoz6an, masrészt alul az adott virtualis gép viszonylataban.

Az elsé leselkedés utan nézzlink be a globalis tulajdonsagok kéz€, ezt az adott Hyper-
V szerver helyi menujében a Hyper-V Settings-et kivalasztva érhetjuk el.
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-] Hyper-V Settings E X

& Server 27 virtual Machines
) Virtual Hard Disks
D:\WMs Spedfy the default folder to store virtual machine configuration files,

EW virtual Machines D:\WMs
D:\WMs

@ MNUMA Spanning

Allow NUMA Spanning
% User
@ Keyboard s
Use on the virtual machine only wh...
<'§t Mouse Release Key
CTRL+ALT+HEFT ARROW
g’j User Credentials
Allow Default Credentials

32 Delete Saved Credentials
Mo saved credentials

f,’;; Reset Check Boxes
Reset ched: boxes

9.4 ABRA KEZDJUK ITT

Az elején a kiszolgalora vonatkozé beallitasok jonnek szembe, pl. a leendd virtualis
gépek .vhd fajljainak és konfiguracios fajljainak alapértelmezett helyét tudjuk
modositani, illetve a NUMA Spanning (Non-Uniform Memory Architecture 143))
engedélyezése is itt talalhatd. Aztan pedig kisebb jelentéségil beallitasok jonnek,
mint pl. a billentyd kombinaciok hasznalatanak korlilményei vagy az egérkurzor
elengedésel44 (ha nincs integracios komponens telepitve).

Ellenben egy ezeknél 1ényegesen fontosabb részt is célszerli még a virtualis gépek
létrehozasa el6tt konfiguralni,mégpedig a virtualis halézatokat. Az dn. virtualis

143 Bizonyos (igen komoly) kiszolgalé hardver esetén Hyper-V alatt egy virtualis
gépnek meg lehet adni, hogy mely NUMA node-on mikddjon. Ti a NUMA egy olyan
spéci memoria architektlra, amely a multiprocesszoros rendszerekben hasznalatos,
és a CPU-knak sajat, a koz0s rendszer memoériatol elkulonitett memoria terllete is
lehet.

144 Ezt annyira nem nevezném aprosagnak, egy rosszul konfiguralt egérkurzor képes
az Oruletbe kergetni az admint (a lektor megjegyzése).
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switchek konfiguracidja szintén az adott Hyper-V szerver helyi menijében talalhato
(Virtual Network Manager). Itt harom, egymastol teljesen eltérd virtualis haldzat tipus
all rendelkezéslinkre, amelyek egyik kdz6s jellemzd viszont az lesz, hogy akar tébbet
is létrehozhatunk bel6lik (lasd kdvetkezd kép).

&% Virtual Network Mar;;;r—_ |

& VirtualNetworks «u Virtual Network Properties
% Mew virtusl network
wiy Corpnet Name: Internet2
Private virtual machine network
I Microsoft Virtual Switch -
wew priv
Private virtual machine network Notes:
wiy BC il
Private virtual machine network
. o T Connection type
¥'E P:I:N e What do you want to connect this network to?
«w Homenet @ External:
Erivate virtual machine network
. e [Generic Marvell Yukon 88E3001/3003/28010 based Ethernet Controller -
w-w Internet
Private virtual machine network Allow management operating system to share this network adapter
] p— _
CRCnE _t2 ) Internal only
Generic Marvell Yukon 88E8001/80...

& Global Network Settings () Private virtual machine network

' MAC Address Range

00-15-50-00-E7-00 to 00-15-5D-0.

Remave

More about managing virtual netwarks

oK ] [ Cancel

9.5 ABRA A MEGFELELO HALOZATI BEALLITAS A KULCS MINDENHEZ

- Private: kizarélag a virtualis gépeink kozotti halozati kapcsolatok kialakitasara
nydjt lehet6séget, se a szl felé, sem egy kullsd kapcsolat felé nem
lehetséges kapcsolddni. Igy lehet példaul kellemesen szeparélni egymastol
akar teljesen ugyanolyan IP konfiguracioval tesztrendszereket (persze ha
nincs szukség kulsé kapcsolatra).

- Internal: Az adott Hyper-V szerver gépei és a szulé operaciés rendszer,
valamint az ugyanazon a fizikai szerveren futd virtualis gépeink kozotti
halézati kapcsolat kialakitasara szolgal.

- External: Ezen a virtualis switch-en keresztll csatlakoztathatjuk a virtuélis
gépeinket a rendszerliink nem virtualizalt részébe. Az ilyen tipusnal a virtualis
halézathoz kételezé hozzarendelni fizikai gép egyik halozati kartyajat.
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o Az ,Allow management operating system to share this network
adapter” bepipalasa azt teszi lehetévé, hogy ugyanazon a haldzati
kartyan ,lasson ki” a sz(l6 particid és a virtualis gépek is. Tehat, ha pl.
egyetlen egy haldzati kartyank van, akkor ha ezt az opciot levesszik,
akkor csak a virtualis gépek latjak majd ezt a halozati kartyat, a host
0S nem, tehat pl. a felligyelet kissé korlilményes lesz145. Epp ezért
legyen tdbb haldzati interfésziink egy Hyper-V esetén, mivel az ajanlas
pont azt mondja, hogy dedikaljunk a virtualis gépeknek kilsd interfészt
a fizikai halozat felé, és ne kapcsoljuk be ezt az opciét.

o Amennyiben nem lehetséges a fizikai haldzati interfész szintjén
elvalasztani egymastél a fizikai gép és a virtualis gépek haldzatat,
akkor hasznaljunk tébb VLAN-t, és adjuk meg annak az azonositdjat
(VLAN ID), amelyet a fizikai OS elérésére szeretnénk hasznalni.

o Tobb ilyen kulsé halézatot is Iétrehozhatunk, de egy adaptert, kizarolag
egyetlen external virtualis hal6zathoz rendelhetliink hozza.

A halozati beallitasok legaljan (és csak az R2-ben) lathaté a valaszthaté MAC
Address tartomany (MAC Address Range), amelybdl majd a virtualis gépeink
szamara kerllnek - dinamikusan - kiosztasra a cimek.146

Van még 1-2 menlpont az adott Hyper-V kiszolgalé helyi meniljében, de ezek vagy
késObb lesznek majd igazan aktualisak (Edit/Inspect Disk), vagy magatol értetédbek
(pl. Remove Server vagy a View). Ugyhogy haladjunk tovabb, és nézzilk meg, hogy
hogyan hozhatunk létre egy virtualis gépet!

9.3 EGY VIRTUALIS GEP LETREHOZASA
Legalabb haromféle modon juthatunk Uj virtualis gép birtokaba:
1. Telepitink egy teljesen Uj virtualis gépet, egy teljesen Gj virtualis lemezzel, a
szokasos OS telepitési modszerrel
2. Rendelkezink egy masik Hyper-V ,aldl” kiexportalt géppel (amelyhez egy
konfiguracios fajl és egy vagy tobb diszk is tartozik), és ezt beimportaljuk
3. Rendelkeziink egy sysprep-elt lemezképpel, és ebbdl (ha okosan akarjuk
csinalni) egy differencialis lemezzel hozunk Iétre telepités nélkil egy vagy akar
tobb Uj virtualis gépet

145 Az ilyen kornyezetet ,headless” kornyezetnek nevezzik. Szerverekbe beépitett
rendszerfelligyeleti kartyaval mikodtetheto (a lektor megjegyzése).

146 Tobb Hyper-V host esetén (SCVMM nélkil) atfedések lehetnek. Azonos MAC cimU
gépek nem kommunikalhatnak egymassal, tobb host esetén, de SCVMM hianyaban
nekink kell gondoskodnunk a MAC cimek hostokon ativeld egyediségérdl (a lektor
megjegyzése).
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Nézzik sorban! Az egyes modszer a legegyszerlibb, de pl. sok gép esetén nagyon
faraszt6, és semmilyen kénnyebbséget nem hordoz magaban. E médszer szerint egy
0j virtualis gépet és egy vagy tdobb Gj virtualis diszket fogunk |étrehozni, és aztan
megkezdjik az OS telepitését. A folyamatot az adott Hyper-V szerver helyi menijében,
a ,New” pontra kattintva kezdeményezhetjik (itt az Gj virtualis gép mellett akar egy
0j virtualis diszket, vagy éppen egy virtualis floppy is |étrehozhat6 egyébként).

sk Mew Virtual Machine Wizard @

|
PL*I Specify Name and Location

Before You Begin Choose a name and location for this virtual machine.

The name is displayed in Hyper-¥ Manager. We recommend that you use a name that helps you easily
Assign Memory identify this virtual machine, such as the name of the guest operating system ar workload.

Configure Networking Mame:  BookSRVZ

Connect Virtual Hard Disk You can create a folder or use an existing folder to store the virtual machine. If you don't select a

Installation Options folder, the virtual machine is stored in the default folder configured for this server.

Summary Stare the virtual machine in a different location

Location: - D:vms book\ LBrowse

/1, If you plan to take snapshots of this virtual machine, select a location that has enough free
space. Snapshots indude virtual machine data and may require a large amount of space.

< Previous ” Mexdt = l ’ Finish l ’ Cancel

9.6 ABRA NEVEZZUK ES HELYEZZUK EL A GEPUNKET

Ezutan jonnek sorban a hardveres jellemz6ék, RAM, halozat, diszk, stb., viszont a CPU
konfiguraciot az Uj virtualis gép varazsléban nem médosithatjuk, alapértelmezetten
egyet kap a gépunk, de ahogy minden mast, amit eddig beallitottunk, természetesen
ezt is megvaltoztathatjuk - majd a varazslé befejezése utan.
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r 1
& New Virtual Machine Wizard [
| f Assign Memory
Before You Begin Spedfy the amount of memery to allocate to this virtual machine. You can specify an amount from 8
. . ME through 65536 ME. To improve performance, specfy more than the minimum amount recommended
Specify Mame and Location for the operating system,
D T |
Configure Metworking
) ) @ When you decide how much memory to assign to & virtual machine, consider how you intend
Connect Virtual Hard Disk to use the virtual machine and the operating system that it will run.
Installation Options
iMore about determining the memory to assign to a virtual machine ;
Summary
< Previous ] ’ Mesxt = l ’ Finizh l ’ Cancel |
L —_ - —
9.7 ABRA A RAM HOZZARENDELESE
r 1
& New Virtual Machine Wizard (=
r )‘ Configure Networking
Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
. . virtual network, or it can remain disconnected.
Specify Mame and Location
e Connection: IIntemet i i
Mot Connected
INCERTSUENERSEREN 1o cboutccopnet
Connect Virtual Hard Disk Eg\’z
Installation Options Priv
Homenet
Summary
Internet2
< Previous ] [ Mesxt = J ’ Finizh l ’ Cancel |
L —_ - —

9.8 ABRA A SWITCHEK
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r 1
s Mew Virtual Machine Wizard

=

—

Il

Before You Begin

Specify Mame and Location
Assign Memory

Configure Metworking

Installation Options

Summary

Connect Virtual Hard Disk

A virtual machine requires storage so that you can install an operating system. You can spedfy the
storage now or configure it later by modifying the virtual machine’s properties,

@ Create a virtual hard disk

Mame:  BookSRVZ.vhd|
Location: D:\wms\book'\BookSRY2Y
Size: 127 GB (Maximum: 2040 GB)

(7} Use an existing virtual hard disk

D:wms\bookMew Virtual Machine', Browse

() Attach a virtual hard disk later I

< Previous H Mesxt = Finizh l ’ Cancel

9.9 ABRA LEMEZKEZELES

r 1
i Mew Virtual Machine Wizard

—,

y/

Before You Begin

Specify Mame and Location
Assign Memory

Configure Metworking
Connect Virtual Hard Disk

Summary

Installation Options

You can install an operating system now if you have access to the setup media, or you can install it
later.

() Install an operating system |ater

@ Install an operating system from a boot CO/DOVD-ROM
Media

@ Image file (.iso):

D:\jsos\en_windos_server_2008_r2_sta | Browse...

() Install an operating system from a boot floppy disk

() Install an operating system from a network-based installation server

Mext »

Cancel

J | /|

< Previous ] [

L P

9.10 ABRA ADJUK MEG A TELEPITO MEDIAT, MAJD A FINISH-RE KATTINTVA VEGEZTUNK IS
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A lemezek Kkivalasztasanal (9.9 abra) alljunk meg egy kicsit, mivel itt tobb
lehet6séglink van: Uj .vhd-t hozunk létre, vagy egy létez6t hasznalunk (mert mar
korabban csak a diszket |étrehoztuk), vagy egyelére lemez nélkil hozzuk Iétre a
virtualis gépet. Most mi az alapesetet valasztjuk, mert teljesen sziiz lesz a gép, de pl.
semmi akadalya nincs annak, hogy a késbbbiekben tovabbi diszkeket is
csatlakoztathassunk.

A kovetkezd ablakban (9.10 abra) a telepitd média megadasa a feladat. Ez lehet
egyrészt egy késdbb eldontendd dolog, masrészt lehet egy fizikai CD/DVD meghaijto,
vagy lehet egy .iso fajl is (én ezt valasztottam). Széls6séges esetben tolhatjuk egy
floppyrol is a telepitét, illetve PXE boot-tal egy halézati telepitést is
megvalosithatunk147,

Nos, ez volt az els6 modszer, és ha elinditjuk a virtualis gépet, elindul egy normalis,
hétk6znapi operacios rendszer telepités.

A masodikhoz viszont meruljunk el kicsit az export/import lehetéségekben. Ezt a
virtualis gépek masik fizikai Hyper-V szerverre, masik diszkre torténé athelyezésére,
esetleg egy adott allapot hosszabb tavu lementésére (archivalas) hasznalhatjuk.
Vegyuk figyelembe, hogy csak és kizardlag leallitott allapotu gépet tudunk exportalni!
Viszont ekkor mar egyszeri lesz, a virtualis gépen jobb gomb és Export, majd adjuk
meg a célhelyet, és a virtualis gép diszk méretétdl fliggben par perc alatt készen is
vagyunk (minden virtualis gép allapotsoranak az utolsé eleme a ,Status”, ebben
latjuk az export szazalékos allapotat).

Az importnal azért mar van tébb lehetéségunk is. Ehhez megint csak a Hyper-V
szerver helyi menujében keressiik meg az ,Import Virtual Machine” menipontot!

147 De csak egy ,Legacy” tipusu halozati adapterrel (a lektor megjegyzése).
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L& Import Virtual Machine @

Specify the location of the folder that contains the virtual machine files.

Location: | E:\ExportALLVFTMG-CLIENTY Browse
Settings
Import settings:
N @ Move or restore the vitual machine (use the existing unique D) |
(71 Copy the virual machine (create a new unique 10)
[] Duplicate all files so the same vitual machine can be imported again

,ﬁ. The same virtual machine cannot be imported again if you do not copy the files unless you
= have backed them up to another location first.

Impart ] [ Cancel

9.11 ABRA A MAPPAT KELL BELONI

Ha betalloztuk a mappat, akkor el kell dontenlink, hogy ez egy egyszeri import lesz-e
vagy esetleg egyfajta sablonként akarjuk hasznalni a korabban kiexportalt gépet.

A csak és kizardlag az R2 alatt megjelené ,Duplicate all files...” opcid kivalasztasa
esetén (és persze a ,Copy the virtual machine (create a new unique ID”) hasznalata
mellett) lehetdséglink nyilik egy korabban exportalt gép tdbbszoéri importalasara. Ezen
0j opcio segitségével egy eldre definialt, konfiguralt, el6készitett és exportalt virtualis
gépet (master image) tébbszor is felhasznalhatunk, igy egy Uj kiszolgalé néhany
percen belll a rendelkezéslinkre allhat. Ha nem ezt a lehetéséget valasztjuk, akkor
az import folyamat az echte exportalt fajlokat hasznalja fel a virtualis géplinkhoz, és
ezt a vhdt fogja elinditani, tehat ezt az exportot Osszesen egyszer tudtuk
beimportalni.

Az exportnal elvileg minden jellemzdnek és tulajdonsagnak passzolnia kell az
export és az import Hyper-V gépek tekintetében. Természetesen egy az eredeti
gépbe becsatolt, de az Uj helyen nem l|étezd .iso fajl, vagy egy eltéré nevi
haldzati switch esetén nem fog meghilsulni az export, viszont egy
figyelmeztetd hibalzenetet kapunk errél. Sajnos a konkrét hibat nem irja bele
a Hyper-V ebbe az Gizenetbe, viszont az Eseménynapldban, az ,Applications és
Services  Logs\Microsoft\Windows” naplok koézétt a Hyper-V-VMMS
naplofajlban konkrétan meg fogjuk talalni, hogy mi faj neki.

A harmadik modszer kicsit hasonlit a kettes végéhez, és ugyanugy azt a célt szolgalja,
hogy egyszerlibb legyen sok gépet |étrehozni. Egy korabban Iétrehozott (és
irasvédetté tett) sysprep-elt .vhd fajlt fogunk hasznalni, raadasul helytakarékos
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modon, tehat mint kildonbségi (differencing) diszket. igy aztan ha 10 gépet akarunk
létrehozni, akkor 11 db .vhd fajlunk lesz: 1 nagy méretl szll6lemez (ez a sysprep-elt
image) és 10 db kilénbségi lemez (valészinlileg egészen kicsik). Ezzel a modszerrel
rengeteg helyet sporolunk meg, igaz, mivel ,ingyenebéd nincs”, ez kissé a sebesség
rovasara megy majd, illetve hosszutavon a differencialis lemezre gydijtétt valtozasok
mérete mégiscsak meghaladhatja a dinamikus/fix méret lemezek méretét.

=%| Settings for BookSRV4 [ =)

(BooksRv4 - 4 b |G
# Hardware El IDE Controller
m Add Hardware
& BIOS You can add hard drives and CD,/OVD drives to your IDE controller.
Boot from CD Select the type of drive you want to attach to the controller and then dick Add.
= ey
2045 1B DVD Drive
R Processar
1 Virtual processor
=1 IDE Controller 0 t
= i IDE Controller 1
Rt
Mone

& SCSI Controll
@ Netw Elin,a,: E;E You can configure a hard drive to use a virtual hard disk or a physical hard disk after
W MNetworl apter you attach the drive to the controller,
Internet

3 com1 i
MNone
" comz2
MNone

[ Diskette Drive
None

% Management I

|| MName
BookSRV4 i
Integration Services A
All services offered

B
=]

1# | Snapshot File Location
D:wms\book\BookSRV4

1P Automatic Start Action
Restart if previously running

Is) Automatic Stop Action I

Save

9.12 ABRA VALASSZUK Az GJ HDD-T

Ezt viszont az Uj gép varazsléban nem tudjuk bevinni (9.9), ezért ilyenkor valasszuk
nyugodtan a dontés elhalasztasat (,Attach a virtual disk later”)! igy akkor lesz csak
lemeziink, ha mar kész a gép, de még ,ures”.

Valasszuk ki tehat a kivalasztott virtualis gép tulajdonsagait (helyi menl > Settings),
majd keressik meg az ,IDE Controller O” pontot.
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;_F_, Settings for BookSRV.

|| Mame
BookSRV4

2] Integration Services
All services offered
% Snapshot File Location
D:'\wms'book'\BookSRY 4
I Automatic Start Action
Restart if previously running
i@) Automatic Stop Action
Save

| BookSR4 - 4P |G
# 'f'"_"d“"a"e & Hard Drive
#Im Add Hardware
ﬂ.‘;‘ﬂ BIOS You can change how this virtual hard disk is attached to the virtual machine. If an
Boot from CD operating system is installed on this disk, changing the attachment might prevent the
oot irom virtual machine from starting.
5 Memary )
2043 MB Controller: Location:
[ Processor [1DE Controller 0 +| [0 (n use) -
1 Virtual processor Media
= [ IDE Controller 0 You can compact or convert a virtual hard disk by editing the .vhd file, Specify the I
. path e |
e @ Virtual hard disk (.vhd) file:
= [ IDE Controller 1 I
&4 DVD Drive {
one [ New ] | Edit | | Inspect | ’ Browse...
& 5CsI Contraller = = = = 1
@ Metwork Adapter Physical hard disk: I
Internet ——
T com1 L -]
MNone @ 1f the physical hard disk you want to use is not listed, make sure that the |
f? COom 2 disk is offline. Use Disk Management on the physical computer to manage
None physical hard disks.
[l Diskette Drive
MNone To remove the virtual hard disk, dick Remove. This disconnects the disk but does not
delete the .vhd file.
4 Management N

Remawve i

9.13 ABRA LEGYEN UJ
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- — ™
i, Mew Virtual Hard Disk Wizard [
W Choose Disk Type

Before You Begin What type of virtual hard disk do you want to create?
DGR o Ficdsie
Specify Mame and Location This type of disk provides better performance and is recommended for servers running
) . applications with high levels of disk activity. The .vhd file is created using the size of the fixed
Configure Disk virtual hard disk. It does not change when data is added or deleted.
Summary () Dynamically expanding
This type of disk provides better use of physical storage space and is recommended for servers
running applications that are not disk intensive. The .vhd file is small when the disk is created and
grows as data is written to it.
() Differencing
This type of disk is assodated in a parent-child relationship with another disk that you want to
leave intact. You can make changes to the data or operating system without affecting the parent
disk, so that you can revert the changes easily.
More about virtual hard disks |
< Previous ] [ Mesxt = J ’ Finizh l ’ Cancel
' o e —

9.14 ABRA A LEMEZTIPUSOK: A FIX GYORSABB LESZ, DE VALOSZINULEG PAZARLO, A DINAMIKUS KENYELMES ES KISEBB
HELYFOGLALASU, DE LASSUBB, A DIFFERENCIALIST MEG LASD Az EL6Z0 OLDALON

- =S

= New Virtual Hard Disk Wizard

::M" Specify Name and Location
Before You Begin Spedfy the name and location of the virtual hard disk file.
Choose Disk Type Name: booksrv4.vhd
Location: | D:wmsibookWew Virtual Machine B
Configure Disk = \vms'pook i \ [&]
Summary
' _— e — o —

9.15 ABRA A KULONBSEGI LEMEZ ELNEVEZESE ES ELHELYEZESE
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i, Mew Virtual Hard Disk Wizard [

W Configure Disk

Before You Begin Spedfy the virtual hard disk that you want to use as the parent for the new differendng virtual hard
disk.

Choose Disk Type

Specify Name and Location Location: D:\sysprepsiws08r2ee_spl1_sysprep.vhd

Summary

< Previous ” Mesxt = l ’ Finizh l ’ Cancel

b = — —

9.16 ABRA A KORABBAN ELKESZITETT SYSPREP-ELT SZULO DISZK HELYE ES NEVE, MAJD FINISH

Ezutan, azaz a gép elinditasa utan a sysprep-et kovetd elsé inditas mindig egy roévid
utételepités, amely utan viszont kapunk egy mar kész operacids rendszert. Amit
innentdl a virtualis gépben valtoztatunk, az csak a sajat diszkjében torténik meg.

Nos, ezzel a harmadik modszernek is a végére értink, igy aztan ideje, hogy
megnézzik alaposabban azt, amibe mar belecsiptink: a virtualis gépek
tulajdonsagait és beallitasi lehetéségeit.

9.4 A VIRTUALIS GEP BEALLITASAI148
A virtualis gép tulajdonsaglapjan (helyi menu > Settings) modosithatjuk a kivalasztott
gép hardver és management paramétereit.
A Hardware szakasz részletei:
- Add Hardware: Itt adhatunk Gj hardvert a géptinkh6z (SCSI controller, Network
adapter, Legacy Network adapter, R2 SP1 utan RemoteFX 3D Video Adapter
i5149)

- BIOS: boot sorrend, Num Lock statusz

148 Ez az alfejezet jelentbs részben tamaszkodott Liszak Gabor a technetklub.hu-n
megjelent cikkére:
https://technetklub.hu/blogs/virtualizacio/archive/2010/08/11/hyper-v-r2-
adminisztr-225-ci-24 3-i-hyper-v-manager.aspx

149 https://technetklub.hu/blogs/virtualizacio/archive/2010/12/09/remotefx-a-
windows-server-2008-r2-spl-ben.aspx
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- Memory: médosithatjuk a memoria méretét, de menet kézben nem, R2 SP1-
t6l viszont kihasznalhatjuk a dinamikus memoria lehet6séget1%9.

- Processor: modosithatjuk a virtualis processzorok szamat (kikapcsolt
allapotban), szabalyozhatjuk az eréforras-hasznalatot (bekapcsolt allapotban
is), processzor kompatibilitasi modot allithatunk.

- IDE Controller: lemezeket, ill. DVD meghajtoét (nem lemezt, azaz pl. egy .iso
fajlt) csatlakoztathatunk a gépulinkhoz, de csak kikapcsolt allapotban.

- SCSI Controller: tovabbi diszkeket (maximum 64 db) csatlakoztathatunk a
virtualis géplinkho6z. SCSI meghajtorél nem lesz képes bootolni a gépunk,
viszont - szemben a virtuadlis IDE eszkdzokkel - menet kozben is
hozzaadhatjuk az ilyen tipust!

EEI_*_:, Settings for BookSRV4 EEIL

| BooksRV4 4P |Q
# Hardware *ﬂh Add Hardware
"'m Add Hardware
ikl BIOS You can use this setting to add devices to your virtual machine.
Boot from CD Select the devices you want to add and dick the Add button.
Ed hi?rnory SCSI Controller
2048 MB Network Adapter
R Processor Legacy Metwork Adapter

1 Virtual processor
= B IDE Controller 0

RemoteFX 3D Video Adapter

&a Hard Drive
booksrva4.vhd
= I IDE Controller 1
4 DVD Drive
MNone
® sCsI Controller
[ Metwork Adapter
Internet
= com 1
MNone
" comz
Mone
[ Diskette Drive |
Mone

You can attach virtual hard disks to a SCSI controller to increase the amount of starage
available to a virtual machine. Install the integration services in the guest operating
gystem to improve performance when using storage attached to a SCSI controller. Do
not attach a system disk to a SCSI controller. A virtual hard disk that contains an
operating system must be attached to an IDE controller.

A Management i
|L] Mame
BookSRV4
[ Integration Services
All services offered
1| Snapshot File Location
D \wms\pook \BookSRV4
¥ Automatic Start Action
Restart if previously running
_Q} Automatic Stop Action W

Save

(o J[ cona J[  aoply

9.17 ABRA AMI SZEM-SZAJNAK INGERE

- Network Adapter: modosithatjuk a halézati kapcsolatokat, Uj virtualis
adaptereket rendelhetiink a szerveriinkh6z és kartyanként megadhatjuk, hogy
azokat melyik virtualis switch-lUnkbe csatlakoztatjuk (a korabban definialt

150 https://technetklub.hu/blogs/virtualizacio/archive/2010/12/09/hyper-v-
dinamikus-mem-243-ria-alapok.aspx
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virtualis haloézatok kozill valaszthatunk és ha mar egyszer felvettik a gép
leallitott allapotaban az interfészt, akkor akar menet kdzben is valtoztathatjuk
a kartyakon a virtualis halézatokat).

DVD Drive: megadhatjuk a médiat, ugyanligy, ahogy az 0 virtualis gép
varazsléban.

COM: mas kiszolgalokkal torténd, virtualis COM porton keresztiili
kommunikaciot engedélyezhetlink a virtualis gép szamara (Named pipe).
Diskette Drive: virtualis floppy-t (*.vfd) csatlakoztathatunk a géptinkhoz.

A Management szakasz:

Name: a géplink Hyper-V Manager-ben megjelenitendd nevét médosithatjuk.
Integration Services: itt talaljuk az integraciés szolgaltatasok (Integration
Services, lasd késbbb) kapcsoléit. Eldonthetjik, hogy ezek kozil melyeket
szolgaltassa a host gép a virtualis géplink szamara (késbbb kifejtem).
Snapshot File Location: megvaltoztathatjuk a pillanatfelvétel fajlok (lasd
késbbb) helyét.

Automatic Start Action: a fizikai gép indulasahoz a hozzarendelt automatikus
virtualis gép inditasi miveletet hatarozhatjuk meg.

Automatic Stop Action: a fizikai gép leallasakor megtorténé automatikus
virtualis gép leallitasi miveletet hatarozhatjuk meg. 151

A virtualis diszkek kezelése

A hardveres szakaszban pl. az IDE Controller résznél lathattunk par, a lemezekkel
kapcsolatos mdiveletet, és ugye a ,New” parancs és a differencialis diszkek
apropéjan mar amugy is jartunk itt. De fontos azt is tudnunk, hogy az ,Inspect”
lehet6séget valasztva egy létez6 .vhd tulajdonsagait ellendrizhetjik.

Az ,Edit disk” alatt viszont tovabbi, esetenként igen hasznos muveletek is elérhetbek:

Compact: A fizikai hattértaron elhelyezked6é .vhd fajl mérete nem csokken
automatikusan, amikor adatot torlliink a virtualis lemezrél,viszont a Compact
parancs hatasara igen.

Convert: Dinamikusan novekvé .vhd-bol fix méretl virtualis lemezt
készithetlink. A mUivelet soran az eredeti diszklink tartalmarél masolat készul
egy altalunk meghatarozott méretl 0j, fix .vhd-ba.

Expand: Fix-, illetve dinamikusan névekvé méretli .vhd méretét ndvelhetjik,
egészen 2TB-ig.

Merge: Csak a differencialis lemezek hasznalata esetén jelenik meg, ugyanis
van lehetéségink arra, hogy Osszeolvasszuk a szil6 és a valtozasokat
tartalmazo .vhd fajlt.

151 Az utbbbi két opcidval allithatd be - némi probalgatas utan -, hogy a megfeleld
sorrendben induljanak el a gépek, legalabbis egy hoston belll (a lektor megjegyzése).
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,E, Virtual Hard Disk Properties - l = | |_i:?-
General
Type: Differencing virtual hard disk
Location: D hwms \book \MWew Virtual Machine
File Mame: booksrvd vhd
Parent: DM Syspreps'ws082ee_sp1_sysprep vhd i

9.18 ABRA EGY LEMEZVIZSGALAT FELUTON

Snapshot (pillanatfelvétel)

A pillanatfelvétel remek lehetéség, ami kivaldoan hasznalhatd, és ez az egyik dolog a
sokb6l, ami a fizikai gépekhez képest a virtualis gépeknél a magas szintl
rugalmassagot adja a keziinkbe. Merthogy a pillanatfelvétel hasznalataval egy adott
virtualis gép lemezének, konfiguracidjanak és az aktualis memodriatartalom
tartalmanak allapotat rogzithetjuk, és erre az allapotra barmikor visszaallhatunk.
Példaul egy 0S-nél egy Osszetett konfiguralas elbtt allok, és lehet, hogy visszatérnék a
mostani allapothoz, mert ez csak egy teszt. Készitek egy pillanatfelvételt par
masodperc alatt, szétkonfiguralom a gépet, majd ha Ugy éhajtom akkor, visszaallok
teljesen az el6z6 allapotra, szintén par masodperc alatt.

De ez ekkor az igazi, ha olyan valtozast tervezek végrehajtani, ami egyébként

visszafordithatatlan lenne (nyilvan egy olyan mivelet esetén, amelynek eredménye
példaul a cimtarban tarolddik, kevésbé operalhatunk).
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S BookDC2 Off [
= BookSRV Off
= DA-APP1 Off
= DACLIENT1 Off
= DADAI Off
= DADCI Off
2 DAISP1 Off
= DA-NATI Off
S FTMGCLENT Off -
1 | m 3
Snapshots @
Elé\:, BookDC3 - (3/14/2011 - 12:35:11 P :
Elé\:, BookSRY - (10412011 - 1:01:2 Settings...
- [& Mo
Apply...
Export...
Rename...
Delete Snapshot...
Delete Snapshot Subtree...
Help
BookD(C3 - (9/14/2011 - 12:35:11 PM)
Created: 2011.09.14. 12:35:20
Notes:

9.19 ABRA A PILLANATFELVETEL MUVELETEK

No és persze egy géprol szamos pillanatfelvételiink is lehet152, amelyeket egy
faszerkezetbe rendezve talaljuk meg az adott gép neve alatt, a kilénb6z6
id6pontokkal elnevezve (persze atnevezhetd, és értelmes, az allapotra utaldé nevekkel
célszerl is ezt megtenni, mert a kaosz gyorsan kialakul). A fabdl lehetéséglink nyilik
tordlni egyetlen pillanatfelvételt (Delete Snapshot...), de toérélhetjik egyszerre az
egész fat is, ill. a kijelolt snapshot alatti snapshot-okat (Delete Snapshot Subtree...).

Természetesen, ha a Delete Snapshot Subtree... lehetbséget a legfelsd felvétel
kijelolése mellett valasztjuk, akkor az 6sszes rogzitett allapotot tordljuk. Ami még
fontos, hogy a pillanatfelvétel exportalhaté is, viszont nem készithetlink
pillanatfelvételt olyan géprél, melyhez akar csak egy pass-through diszket is
csatlakoztattunk.

Az integracios komponensrol

152 A pillanatfelvétel allomanyok helyét az egyes virtualis gépek tulajdonsaglapjan
allithatjuk be. A snapshot allomany kiterjesztése az .avhd.
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Némi Hyper-V rutin utan egyszer csak az ember elgondolkodik arrél, hogy ugyan hogy
tudom én szabalyosan leallitani (shutdown) a virtualis gép eszkdztaranak menujébdl
a virtualis gépet, mikor ezt a parancsot abszolite ,kintr6l” adom ki? Vagy hogy
tudom menteni a komplett virtualis gépet, szintén kivilrél? Nos erre és még sok mas
kérdésre az integracios komponens a valasz.

=7 Settings for W3

W8 -] 4 b |G
- 7 . ;
i1kl BIOS 5| Integration Services
Boot from CD

Select the services that you want Hyper-¥ to offer to this virtual machine. To use the

L I\iﬁ:mor\f I services you select, you must install them in the guest operating system and they must

2043 MB be supported by the quest operating system,
D Prc.:fessor Examples of services that might not be available on the guest operating system indude

1 Virtual processor Volume Shadow Copy Services and operating system shutdown.

= & IDE Controller 0 Fooes
e Har:d ?;IVE Operating system shutdown
e Time synchronization |
= il IDE Controller 1 Data Exchange
@ DVD Drive . Heartbeat
WindowsDeveloperPreview. .. Backup (volume snapshot) i
¥ sCsI Controller
0 Metwork Adapter
Priv
0 Metwork Adapter

Mot connected
= com1 E

Maone
T comz

Maone
f=d Diskette Drive |

Mane
% Management

|L| Mame

e
wao

Integration Services
All services offered

t#| Snapshot File Location
D hwmswaiWa
¥ Automatic Start Action
Restart if previously running
I8) Automatic Stop Action

Save

1

9.20 ABRA Az 5 EXTRA LEHETOSEG

A fejezet elején emlitett ,Foiranyitd”, azaz a Worker processz ezeken az integracios
komponenseken keresztll tartja a kapcsolatot példaul a szintetikus eszkdzokkel
(VMBus) és a tobbi virtualis géppel (VSP-VSC), valamint feldolgozza a gazdagéprol
érkezo fellgyeleti utasitasokat (WMI), és leképezi az RDP kapcsolatokatls3, illetve 1-2
tovabbi, szamunkra is lathat6 extra lehetdséget nydjt (Iasd: korabbi példak).

153 Ezért lathatd mar a boot folyamat is, RDP-n keresztul.
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L W8 on TNDEMO -
File IActiun Media Clipboard Wiew Help
@3 Cirl+Alt+Delete Ctrl+Alt+End

Turn Off... Ctrl+5
Shut Down Ctrl+D
Save Crl+4

Pause S| FTE to log on

Reset.., Ctrl+R

Snapshot... Ctrl+N
Revert... Ctrl+E

Insert Integration Services Setup Disk Crl+I
——

9.21 ABRA AZ INTEGRACIOS KOMPONENS TELEPITESE IGY INDUL

Az integraciés komponens altalaban nem kerll bele automatikusani54 a virtualis
gépbe, hanem nekilink kell - célszerlien a virtualis gép els6 hasznalatakor - felrakni
(9.21 abra), vagy ha példaul egy mas verzidju Hyper-V-rél importaltunk egy gépet,
akkor pedig frissiteni.

9.5 A HYPER-V SERVER R2

Ez a termék mindenféle szempontbdl kildnleges. 2007 novemberében a barcelonai
TechEd konferencian jelentette be a Microsoft a Hyper-V nevet, a termék kiilonb6z6
verzioit, illetve azt, hogy lesz egy 6nallo “Microsoft Hyper-V Server” nevi termék is,
ami aztan 11 hénappal kés6bb meg is jelent. A Windows 2008-as valtozatban még
voltak jogos hianyossagok (lasd a tablazat elsd oszlopat), az R2-re ezek nagyon
szépen kisimultak.

Szoval a Hyper-V Server R2 gyakorlatilag egy Windows Server 2008 R2 Enterprise
kiadas, de mivel ingyenes, és mivel nincs benne Windows Server licensz, ezért a
névben sincs benne a ,Windows” kifejezés. Raadasul az ,Enterprise” név csak a
Hyper-V-re utal, ugyanis nincs is benne semmilyen mas szerepkoér, csak a Hyper-V. De
hogy lehet Windows Server licensz nélkll benne a Hyper-V? Hat gy, hogy GUI nélkul
miikddik, azaz parancssoros, mint a Server Core (lasd: kovetkezé fejezet). igy aztén

154 van azért kivétel is, az R2-nél és a Windows 7-ben gyarilag van, és azt vettem
észre, hogy pl. a Windows 8 Developer Preview-ban benne volt egybdl az R2-es Hyper-
V-hez valé csomag.
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egy masik - egyéni - megkozelités szerint ez egy olyan Server Core, amiben csak a
Hyper-V van. Remélem, mar jol 6ssze is zavartam mindenkit ©. 155

De tudom fokozni: szerepkor csak 1 van, de képesség azért akad par: WoW64, .Net
Framework, Failover Cluster (a CSV is), Multipathl0156. Mi ezekben a koz6s? Mind
kellhetnek a Hyper-V-hez, egy-egy komolyabb, nagyvallalati forgatdokényvben, magas
rendelkezésre allassal, rendes storage-dzsal, stb. Kezdjuk érteni? Kapunk ingyeni57
egy teljesértékl virtualizaciés megoldast, 6nmagaban alacsony teljesitményigénnyel,
biztonsagos miikodéssel158 és nagyvallalati célokra is hasznalhatjuk. Okos.

Mar csak azért is igaz az utoébbi jellemzd (nagyvallalati), mivel pl. a CPU
tamogatas ,csak” 8 CPU-ra (foglalat) korlatozodik, és 64 magra. RAM
tekintetében 1 TB a tamogatas fels6 hatara (marmint a fizikai gép esetén).
Azért ez nem tipikusan a ,Noname” Kft hardver kérnyezete.

Microsoft . Windows Server 2008
Képességek Hyper-V Server L R2 Enterprise
2008 Hyper-V Server 2008 R2 Datacenter
Loglkfll processzor 24 64 64
tamogatas
. Enterprise = Max. 8
Socket-ek szama Max. 4 Max. 8 Datacenter = Max. 64
Memdria tamogatas Max. 32 GB Max. 1 TB Max. 1TB
VM migracio Nincs Quick és Live migration Quick és Live Migration
Flrttagokon . .
PP . o 32 (server OS esetén) 32 (server OS esetén)
fuﬂgthato wrtualls Nem értelmezhetd 64 (VDI esetén) 64 (VDI esetén)
gépek szama
Szilé OS-el licencelt 0 0 EE=4VM
szerverek szama DC = korlatlan szama VM
Futte}thato v[rtualls 192 284 384
gépek szama
WS08 CAL
szlikséges a Guest Nem Nem Igen
szerver OS-hez
Windows Server 2008 R2, Windows Server 2008 & SP2, Windows Server 2003 SP2,
Guest OS tamogatas Windows 2000 Server, SLES 10, SLES 11, Red Hat Enterprise 5.2/5.3, Windows 7,
Windows Vista SP1, SP2 & Windows XP SP3/SP2

9.21 ABRA Az 0SSZEHASONLITAS SEM HATRANYOS A HYPER-V 2008 R2 SERVER-RE NEZVE

155 A Hyper-V Servernek van egy tulajdonsaga, ami nincs meg a ,rendes”
szerverekben: tamogatott moédon indithaté egy pendrive-rol. Tovabba van egy olyan
képessége, amely viszont nincs meg a Server Core-ban: a RemoteFX (lasd késbbb)
bekapcsolhatod rajta, ha SP1 szinten van.

156 De azért van BitLocker, Backup és 1-2 kisebb képesség is - de mind a Hyper-V
miatt.

157 Ugye azt azért értjik (és a kovetkezo tablazbatol ki is der(l), hogy csak a szllé OS
van ingyen, a guest 0S-eket természetesen el kell latnunk majd érvényes
licenszekkel ©

158 Fogjuk majd latni szazalékok formajaban is a Server Core-nal, hogy a
parancssoros valtozatok patch-elési igénye joval kisebb.
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A Hyper-V Server 2008 R2 hardveres igényei teljesen megegyeznek a GUI-s valtozat
igényeivel. Semmi tovabbi extra, s6t, a parancssoros miikodésbdl fakaddéan joval
kevesebbel is beéri. Ha megvan a telepité (1,5 GB), és el is inditjuk, akkor annyira
egyszer(i a dolgunk, hogy széra sem érdemes.

A kezelés az mar egy masik tészta, de itt j6n az igazi hasonlésag a Server Core-ral,
azaz ugyanlgy egy parancssoros menurendszeriink van, mint ott, és csak kicsit eltér6
lehet6ségekkel (nézzilk meg a kovetkezd fejezet képeit, csak a ,Failover Clustering
Feature” a kiillénbség), még az inditasa is az sconfig paranccsal torténik (marmint az
R2-ben, mert a Windows Server 2008-ban még a hvconfig volt a megfelel6 parancs).

A felligyelethez itt sem kell csak és kizarélag a parancssort hasznalni, a tavoli WinRM,
MMC, RDP hozzaférés megoldott159, csak engedélyezni kell. Es persze tartomény
tagja, a Csoporthazirend alanya egyarant lehet, és persze a System Center csalad
fellgyeleti hatokorébe is beletartozhat.

w Install Windows

i"_'i';i';er.V'Se rver 2008R2

Language to install:

Ay LR R BB Hungarian (Hungary) = \ ¥
Keyboard or input method: [FATEERELE LI BEY -

Enter your language and other preferences and click "Next" to continue.

Copyright £ 2009 Microsoft Corporation. All rights reserved.

9.22 AiBRA IGY INDUL A TELEPITO

159 |gazabol a fejezetek sorrendje kicsit zavarba hozé lehet, de az ide tartozd hogyan-
okat mind megtalaljuk majd a kdvetkezd fejezetben, a Server Core kapcsan (mivel azt
korabban irtam meg).
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Domainstorkgroup:

Computer MName:

Add Local Administrator
Configure Remote Management

Windows Update Settings:
Download and Install Updates
Remote Desktop:

Metwork Settings

Date and Time

> Do not display this menu at
Failover Clustering Feature

Log Off User

Restart Server

Shut Down Server
Exit to Command Line

Enter number to select an option:

Workgroup: WORKGROUP
HUR2

LEGTIEN
Disahbhled

Mo active network adapters found.

Disabled

9.23 ABRA A VALASZTEK (AZ SCONFIG PARANCS)

DomainsWorkgroup:

Computer Hame:

Add Local Administrator
Conf igure Remote Management

Windows Update Settings:

Download and Install Updates

Remote Desktop:

Workgroup: WORKGROUP
HUR2

Manual

Disabled

Metwork Settings - k adapters found.
Date and Time Enabled x|

Do not display th
Failover Clusteri

Log Off User
Restart Server
Shut Down Server
Exit to Command L
Enter number to selec

Adding Failover Clusteriny...

? Failover Clustering has been enabled.

9.24 ABRA HA FAILOVER CLUSTER KEPESSEGET AKARSZ, NYOMD MEG 2X AZ 1-EST
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A Windows 2008 csalad a szokasos Standard, Enterprise és egyéb kiadasok mellett
egy kulonleges un. telepitési valtozatot is tartalmazott, amelynek a neve Server Core.
A kilonlegessége elsésorban abbdl all, hogy 95%-ban parancssorbdl mikodik, azaz
egyaltalan nincs GUI. Elsére ez biztosan meghdkkentdnek tinik, de mikodik és nem
is akarhogyan.

10.1 ELONYOK ES HATRANYOK
Nézziik sorban milyen elényei vannak egy ilyen kiszolgalo verzidnak:

- A eroforrasok szempontbdl |ényegesen gyengébb gépen is jol mikodik. A
korabbi tesztjeim soran kiderult hogy pl. egy virtualis gépben 80 MB RAM-mal
mar egy kényelmesen felszerelt tagkiszolgald is miikddtethetd, 128 MB
memoriaval pedig egy full extras tartomanyvezérl6 is tokéletesen jol teljesit.
Ha igazi vasrél van szd, hasonld a helyzet, bar ilyenkor egy kicsit tobb erd kell.
De nem sokkal, az ajanlas szerint 512 MB RAM 160 glég a teljes
funkcionalitashoz. Ide tartozik a lemezhely igény is, ami az alaptelepités utan
a pagefile nélkll valdban nem tébb, mint 4 GB (és ebben benne van a kb. 2
GB-nyi, kompatibilitasi okokbdl fenntartott Windows\Winsxs mappa tartalma
is, ami egyébként a teljes rendszernél a duplaja ennek). Es persze ne felejtsiik
el, hogy alapesetben olyan 30 korili automatikusan indulé rendszer
rendszerszolgaltatas van! Ez (is) komoly kllénbség az eréforras hasznalatot
tekintve.

- Szamos kiszolgalo feladatkort képes ellatni a Server Core (errél késbbb), de
lényegesen kevesebbet, mint pl. egy tipikus teljes16l szerver. Ezenkivil nem
lehet akarmit ratelepiteni, azaz |éteznek a belsd és a 3rd party programok
terlletén is kemény korlatok. A ,kevesebb jobb” elv alapjan ez nyilvan sok
forgatokdnyvben fontos lesz, hiszen itt szintén nem kevés lzemeltetési idot
takarithatunk meg.

- Becslések szerint kb. 60%-kal kevesebbet kell a biztonsagi és egyéb
javitasokkal térédniink, ha nincs GUI, és nincs az ehhez szorosan koét6do
rengeteg alkalmazas. Ez nyilvan azt is jelenti, hogy kevesebbet kell ezzel a
kiszolgaloval foglalkozni a belizemelés utan (,...ott lehet hagyni a sarokban”),
és egyaltalan nincs annyi Ujrainditas sem.

- A telepités utani inditd konfiguralas (pl. TCP/IP, gépnév megvaltoztatasa, stb.)
tipikusan a parancssorbdl torténik, de ezutan minimum haromféle modszerrel
vagyunk képesek tavolbdl is fellgyelni, Uzemeltetni a Server Core-t.

160 A telepitéshez viszont mindenképpen 512 MB RAM kell, a telepité motorja ennyit
megkivan.

161 Nem szeretem ezt a kifejezést, szerintem a Server Core is sok szempontbdl teljes,
de a hivatalos angol ,full”-t kbvetem azért.
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Hasznalhatjuk az MMC-t, az RDP-t és a WS-Management képességet, azaz a
WIinRM/WinRS parost, ami gyakorlatilag tavoli parancssorként mikddik. Tehat
nem kell halalra rémilni a szerver konzolon a fekete hattér el6tt villogo fehér
kurzortol, |étezik mddszer a mindennapok feladatainak elvégzésére pl. a
rendszergazda gépérdl.

Négy R2 kiadasban (ST, EE, DC, Web) is megtalalhato, és egyforman
hasznalhatdo x86/x64 kornyezetben is (ez nyilvan csak a Windows Server
2008-ra igaz, mivel az R2, mint tudjuk, csak az x64 platformon érheté el).

CLEE N\

Select the operating system you want to install

Operating system | Architecture | Date modified
Windows Server 2008 R2 Standard (Full Installation) wbhd 1172172010
Windows Server 2008 R2 Standard (Server Core Installation) wbhd 1172172010
Windows Server 2008 R2 Enterprise (Full Installation) x0d 1172172010
Windows Server 2008 R2 Enterprise (Server Core Installation) w4 11,/21/2010
Windows Server 2008 R2 Datacenter (Full Installation) it 1172172010
Windows Server 2008 R2 Datacenter (Server Core Installation)  »64 11/21/2010

wHd

«Hd

Windows Web Server 2008 R2 (Full Installation) 11/21/2010
Windows Web Server 2008 R2 (Server Core Installation) 1172172010

Description:

This option installs a minimal installation of Windows Server without the standard Windows user
interface, and with a subset of server roles that can be managed from a command prompt,
reducing management requirements and attack surface.

1 Collecting information 2 Installing Windows

10.1 ABRA ITT D6L EL MINDEN

A teljesség és a tisztanlatas kedvéért tekintsik at a hatranyokat is, mert azért az
sejthetd, hogy a felsorolt elénydk szamos kompromisszummal is jarnak!

Tényleg nincs GUI. Nincs Explorer, MMC, CLR, shell, IE, Media Player, Windows
Mail, Paint és Calculator, RDP kliens, stb. El kell gondolkodnunk azon, hogy
hogyan lehet DNS z6nat telepiteni parancssorbdl? Hogyan lehet szintén innen
felnasznalot felvenni az AD-ba? Hogy csinalunk egy kivételszabalyt a
tlzfalban, hogyan hitelesitlink egy DHCP szervert az AD segitségével, ha nincs
GUI? Még sok ilyen kérdést fel fogunk tenni magunknak a hasznalat soran, de
a valasz végll mindig az, hogy lehet, csak kicsit (ritkan nagyon) bonyolultabb.
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- Ami el6ny, az egyben hatrany is, azaz kevesebb komponens és alkalmazas
mikodik a Server Core kiszolgaldkon. 10 f6 szerepkorl62 van, amelyet teljes
korlGen ellat(hat): DHCP, DNS, File Services (DFS/R és a tobbi is persze),
Active Directory, Active Directory Lightweight Directory Services, Active
Directory Certificate Services, Print and Document Services, Remote Desktop
Services (de csak az RDVH a VDI-hoz), Web Server (lIS) és a Hyper-V. Ezek
mellett azért van egy kellemes listank a képességekrol is:

o BranchCache

Bitlocker Drive Encryption

Failover Clustering

Multipath 10

Network Load Balancing

NFS Server, Subsystem for UNIX-based Applications

Removable Storage Management

Quality Windows Audio Video Experience (Qwave)

SNMP

Telnet Client

Windows Server Backup

WINS

WoW64 Support

0O 0O 0O 0O O O 0o O O O O

Némi hatrany mutatkozik a telepités, pontosabban a frissités és migracio kérnyékén
is, azaz harom fontos részletet kell kiemelni:

1. Nem lehetséges egy korabbi Windows szerver verziorol frissiteni.

2. Nem jarhat6 Gt a teljes verziokrol torténd frissités sem.

3. A Server Core-t szintén nem lehet egy teljes kiadasra frissiteni.

Ezekbdl értelemszerlien az kovetkezik, hogy a Server Core telepités csak tiszta
(clean) telepités lehet. Hogy szépitsem a képet, jelzem, hogy egy komoly eldny viszont
latszik a telepitésnél, ugyanis villamgyors, kb. 8-10 perc, és kész is vagyunk.

Még egy fontos dolog: a csendes telepités megvalosithatd, a Server Core képes egy
Unattend.xml alapjan telepllni, azaz testre szabhatjuk (képernyd felbontas, RDP
engedélyezése, stb.) és automatizalhatjuk a telepitést ugyanigy, mint a teljes
verzional (pl. Windows System Image Manager-rel).

10.2 Az ELSO LEPESEK

162 |1tt nem lesz kulon R2-es fejezet, hanem itt és késbbb is csak az R2-r6l beszélek,
illetve... de majd meglatjuk ©.
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A telepitésben semmi extra nincs, azt viszont még egyszer és el6zetesen kell
rogziteni, hogy vagy-vagy, tehat licenszelési szempontbdl vagy egy teljes verziot
telepittink, vagy a Server Core-t.

HU Hungarian (Hungary) %Hungariaﬂ 107 ey O Help |

[+ Administrator: C\Windows\system32\cmd.exe

CzsUserssAdministrator>_

10.2 ABRA A SERVER CORE-BOL ENNYI LATSZIK A BELEPES UTAN

Ha készen vagyunk, az Ujfajta egész képernyds belépési képernybt lathatjuk.
Tudnunk kell, hogy itt is egyetlen mikoédé felhasznal6i fibk van csak (ez az
Administrator, persze van még egy, a Guest, de szokas szerint letiltva), és szokasosan
ennek sincs még jelszava. Ha megadjuk ezt, és igy beléplnk, akkor az el6z6 képen
lathato latvany tarul a szemink elé. Ha viszont fogjuk, és becsukjuk az X-szel a
parancssor ablakot, akkor csak az egyszin( hattér marad ©.

De ne panikoljunk be, hasznaljuk a CTRL+ALT+DEL-t, és ekkor azért némi vigasz
gyanant kaphatunk némi grafikus fellletet, ahol a jelszévaltoztatason kivil ki is
Iéphetlink vagy lezarhatjuk a gépet, illetve elindithatjuk a Task Manager-t is. Ha pedig
van Task Manager, akkor futtathatunk egy Gjabb parancssort.
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ange a password...

< Start Task Manager

/Windows Server2008
Enterprise

10.3 ABRA A MINI START MENU (MAJDNEM UGYANAZ, MINT A TELJESNEL)

Egyébként csak a teljesség kedvéért: a jelszovaltoztatashoz a net user administrator
* parancs is megfelel6. De vajon mi a kovetkez6 |épés? Eltalaltuk: a TCP/IP
bekonfiguralasa. Persze ha van DHCP, és megfelel nekiink, akkor nincs probléma, de
kiszolgaloknal ez nem igy szokas, Ugyhogy johet a manualis beallitas, de el6szor
tajékozodjunk:

netsh interface ipv4 show interfaces

Ez azért is killdbndsen fontos most, mert az eredménybdl tdbb adatot is hasznositani
fogunk a késbbbiekben, pl. az adott haldzati kapcsolat pontos nevét és a sorszamat.

Ezutan johet a tényleges konfiguralas:

netsh interface ipv4 set address name=2 source=static address=x.x.X.Xx mask=x.X.x.x
gateway=x.x.x.X

A ,name” utani sorszam a hal6zati kapcsolat sorszama az el6bbi listabol az ldx oszlop
alol. Persze, vissza is allithatjuk barmikor a DHCP-t:

netsh interface ipv4 set address name=2 source=dhcp

A DNS kiszolgald beallitasa kulcsfontossagu feladat:
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netsh interface ipv4 add dnsserver name=2 address=x.x.x.X index=1

Mivel tobb DNS szerver is felvehetd, az index adja meg a hasznaland6 DNS szerverek
sorrendjét. A telepités kozben a szokasos Vvéletlenszerlien kivalasztott,
hiperérthetetlen nevet kapja a gép, ebbe a folyamatba kézben nem avatkozhatunk
bele, utdlag viszont igen, mégpedig az ismerds netdom paranccsal:

netdom renamecomputer GepMostaniNeve /newname:GepUjNeve

Felmerillhet a kérdés: hogyan deritjik ki a gép jelenlegi nevét? Nos, a legeslegels6
alkalommal utana kellett néznem nekem is163, de aztan kiderUlt, hogy a ,hostname”
parancs mikodik itt is, s6t a ,set ¢” és a ,.systeminfo” is.

Aktivalni szeretnénk a szervert? ime:

Cscript c:\windows \system32\sImgr.vbs -ato

Ha kiadjuk, kb. 1-2 percig nem torténik az égvilagon semmi lathatd, majd ezutan
diszkréten kozli egy apré panelen, hogy sikerult. Egyébként az aktivalas allapotanak
kideritéséhez a kdvetkez6 parancsra lesz sziukség:

Cscript c:\windows \system32\sImgr.vbs -xpr

Mint szinte minden |épésnél, itt is van lehetdéség tavoli végrehajtasra, egy masik
géprol:

Cscript c:\windows \system32\sImgr.vbs gépneve \administrator jelsz6 -ato

Ha nem a Server Core lesz a tartomanyunk alapkéve, hanem egy létez6be szeretnénk
beléptetni, akkor még az elején célszerli gondoskodni errdl, mivel a felligyelet (pl.
WinRM) is feltétele ennek, vagy ha nem, akkor is sokkal egyszeriibb a megoldas (pl.
MMC). Ehhez gépeljik be a kdvetkezbt parancsot:

netdom join gépnév /domain:domain_név /userd:user_neve /passwordd:*

Ennyi. Egy Ujrainditas, azaz ropke par masodperc utan a gép a tartomany tagja. A
user_neve természetesen egy olyan felhasznaldi fiok, amelynek van megfelel6

163 Sok mindennek utana kellett néznem, még 2007-ben a Server Core tesztelés
alatt, de ennek azéta is latom a hasznat, mivel rengeteg parancsot megismertem és
megtanultam hasznalni.
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jogosultsaga a gépet a tartomanyba beléptetni, a passwordd* pedig nem eliras, a
csillag hatasara kéri be a jelszot.

Természetesen a Domain Admins csoport automatikusan tagja lesz a helyi
Administrators csoportnak a tartomanyba |éptetés utan, de ha mégis sziikséglink lesz
egy tartomanyi felhasznalé helyi admin csoportba helyezésére, hasznaljuk ezt a
parancsot:

Net localgroup administrators /add domain_neve\user_neve

10.3 ELLENORZES ES FELUGYELET

Mint ahogyan mar emlitettem, a fellgyelet ellathaté tavolbél harom kilénb6zo
modszerrel is, és igazabodl célszerl is ez, hiszen helyi eszkdz viszonylag kevés van. A
harom modszer kozul az egyik az RDP kapcsolat, amelyet el6szér engedélyezni kell a
kiszolgalon:

cscript C:\Windows\System32\Scregedit.wsf /ar O

De van itt egy kis trikk is, mert ez az engedélyezés az RDP 6.0-as kliensekre
vonatkozik csak (Vistatol kezdve alapbdl ez van, az XPSP2-re let6lthetd, XPSP3-ban
benne van), ha régebbi RDP kliensrél 6hajtjuk kezelni, akkor:

cscript C:\Windows\System32\Scregedit.wsf/cs O

Ezutan csont nélkil mikodik, ami azért is jOo, mert pl. a vagblapon keresztil is
letamadhatjuk a Server Core-t a megfelel6 kotegelt vagy egyszeri parancsokkal. Egy

masik moédszer az MMC-n keresztili elérés, amely azonos tartomanyban, megfelel6
jogosultsaggal semmi extra tudast nem igényel.
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L!Compnter Management - |E‘ ﬂ
File  Action ‘iew Help
e | o= H > » w0
& Computer Management (BOOKDC2) Name | Descripton [ 5. ~ | StarupType | logOnas | ~| | Actions
=] m System Tools “EhWindows Update Enables th...  Started Automatic (D...  Local System M
Ty
(.£) Task Scheduler £k Windows Remote Management (...  Windows R... Started Automatic (D... Network 5...
B §a] Event Viewer £k Windows Management Instrumen... Providesa... Started Automatic Local System More Actions 4
Bl L Custom Views €k Windows Time Maintains d... Started  Manual Local Service
- Sedrv.Er ROIE_S EhHyper-V Volume Shadow Copy Re... Coordinate... Started Automatic Local System
\-hf?: dA mln:sh'ahve Events £} Hyper-V Time Synchronization Ser... Synchroniz... Started Automatic Local Service
= e
o Y .DA.S o0 . 5 }:Hyper-V Guest Shutdown Service Provides a ... Started Automatic Local System
[ Applications and Services Log | " ) . B )
5] Shared Folders 5 }:Hyper-V Data Exchange Service Provides 3 ... Started Automatic Local Service
ok | A i i "
= &5 Local Users and Groups “EhHyper-V Heartbeat Service Monitors th... Started Automatic Metwork S...
Users “Ehvirtual Disk Provides m... Started Automatic Local System
= Groups £k Windows Modules Installer Enables ins... Started Manual Local System
.'é"f. Performance ‘& 5oftware Protection Enables th... Started Automatic (D...  Metwork S...
54 Device Manager “h.System Event Motification Service  Monitors ... Started Automatic Local System
Bl 25 Storage “E Task Scheduler Enables s ... Started Automatic Local System
=5 Disk Management “hSecurity Accounts Manager The startu... Started Automatic Local System —
El T Services and Applications “E):Remote Procedure Call (RPC) The RPCS5... Started  Automatic Metwork 5.
8 Routing and Remote Access “5LRPC Endpoint Mapper ResolvesR... Started Automatic Metwaork S...
fs 3 cervices “£):Remote Registry Enablesre... Started Automatic Local Service
&l WML Control “GhUser Profile Service This servic...  Started Automatic Local System
GkPower Manages p... Started Automatic Local System
Gk IPsec Policy Agent Internet Pr...  Started Manual Network S...
EkPlug and Play Enables & ¢... Started Automatic Local System
“EhNetwork Store Interface Service This servic...  Started Automatic Local Service
“EhNetwork Location Awareness Collects an...  Started Automatic Network S...
“GhNetwork List Service Identifies t... Started Manual Local Service
“EhNetlogon Maintains a... Started Automatic Local System
G} Distributed Transaction Coordinator  Coordinate...  Started Automatic (D... Network S...
5k Windows Firewall Windows Fi... Started Automatic Local Service
2CLTCP/IP NetBIOS Helper Provides 5...  Started Automatic Local Service
“ChWorkstation Creates an... Started Automatic Metwark S...
ChServer Supports fil...  Started Automatic Local System
“CLIP Helper Provides tu... Started Automatic Local System
“CLIKE and AuthIP IPsec Keying Mod... The IKEEX...  Started Automatic Local System
£k Group Policy Client The servic...  Started Automatic Local System
“CLCOM+ Event System Supports 5...  Started Automatic Local Service
55 Windows Event Log This servic...  Started Automatic Local Service ;I
2| | _’I Extended } Standard

| | \
ffstartgg 'J_QI? % g § oy 1558 W

10.4 ABRA EZ A SERVER CORE COMPUTER MANAGEMENT MMC-JE EGY MASIK GEPROL — NINCS KULONBSEG

A képrol az is kidertl, hogy az Gjfajta még a Vistaban bevezetett Event Viewer, Task
Scheduler vagy Performance Monitor képességeket korlatozas nélkil hasznalhatjuk a
Server Core esetén is.

Ha viszont nem azonos tartomanyban vagyunk a Kkiszolgaloval, akkor els6ként
szUkség lesz erre a parancsra ahhoz, hogy ne egy Access Denied sorozatba fussunk
bele:

Net use * \\szerver_neve\c$ /u:user_neve

A harmadik modszerhez a Windows Remote Management / Windows Remote Shell
hasznalatdhoz viszont célszeri azonos tartomanyban lenni a Server Core
kiszolgaldval, hiszen ekkor konnyedén hasznalhatjuk pl. a Kerberos-t a hitelesitésre,
ami egyuttal az alapértelmezés is. A kovetkezd paranccsal indithatjuk a szerver
oldalon a szolgaltatas beallitasat:

WinRM quickconfig
Ezzel a paranccsal elinditjuk és automatikus inditasira tesszik a WinRM

szolgaltatast, beallitjuk a HTTP listenert a WS-Management protokoll Uzeneteinek
fogadasara és kuldésére, valamint Iétrehozunk egy tlzfal kivétel szabalyt (TCP 3190)
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a WIinRM szolgaltatas részére. Es ennyil Ellenérzés gyanant gy6zédjiink meg az
alapértelmezett hitelesités tipusarol:

winrm get winrm/config/service

Példaként nézziink meg néhany tovabbi parancsot! A Server Core rendszerparticioja
tartalmanak listazasahoz a kdvetkezo utasitast adjuk ki egy masik géprol:

winrs -r:http://szerver_neve dir c:\
A kiszolgal6 Gjrainditasahoz pedig gépeljik be ezt:
winrs -r:http:// szerver_neve shutdown -r /t O

Es ha a kedves Olvaso lelkiismeretesen kovette eddig az instrukcidimat, akkor most
elmondanam, hogy ez mind, amit eddig csinaltunk, nem is sziikséges €.

[z+] Administrator: C:\Windows\system32\cmd.exe - sconfig

Microsoft (R» Windows Script Host Uersion 5.8
Copyright (C»> Microsoft Corporation. All rights reserved.

Inspecting system. ..

Domain/Workgroup: Domain: netlogon.priv
Computer Mame: BOOKDC2

Add Local Administrator

Configure Remote Management

Windows Update Settings: Automatic
Download and Install Updates
Remote Desktop: Disabled

Hetwork Settings
Date and Time

18 Log Off User

11> Restart Server

123 Shut Down Server

13> Exit to Command Line

Enter numbher to select an option:

10.5 ABRA MENU A PARANCSSORBAN, TISZTARA MINT A DOS-0S IDOKBEN ©

Pontosabban ha csak Windows Server 2008 all rendelkezésre, akkor igen, ha R2,
akkor nem. llletve igen, persze hogy be kell konfiguralni a TCP/IP-t és a tobbit, de
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nem igy, hanem sokkal egyszer(ibben. Ugyhogy ismerjik meg az R2-es sconfig
parancsot!164

Szoval itt a menlben mindent beallithatunk amit eddig csinaltunk, illetve még sokkal
tobbet is, csak éppen teljesen egyszerlien. Nem fogunk mindenhova benézni, mert
minden pont teljesen logikus, de javasolnam, hogy mivel a felligyelet témakdrben
vagyunk (és mivel mint az el6z6 képen lathatd, minden mast mar amdugy is
beallitottam), nézzlink be legalabb a 4. pontba!

[z Administrator: C:\Windows\system32\cmd.exe - sconfig

1> DomainsUHorkgroup: Domain: netlogon.priv
> Computer MHame: BOOKDC2

3> Add Local Administrator

4} Configure Remote Management

52? Windows Update Settings: Automatic
62> Dounload and Install Updates
72 Remote Desktop: Dizabled

8> Network Settings
2> Date and Time

18> Log Off User

11> Restart Server

12> Shut Doun Server

13> Exit to Command Line

Enter numbher to select an option: 4

Allow MMC Remote Management

Enable Windows PowerShell

Allow Server Manager Remote Management
Show Windows Firewall settings

Return to main menu

Enter selection:

10.6 ABRA MENU A PARANCSSORBAN, TISZTARA MINT A DOS-0S IDOKBEN ©

Ha végigmegylnk az almenlin (lesz kdézben Ujrainditas is), akkor minden eddigi
fellgyelet megoldast megengedhetink, s6t mivel van Powershell is, ezért a Server
Manager Remoting-ot is beizzithatjuk, lasd kdvetkezé kép.

164 Es van ennél még baratibb, majdnem teljesen GUI-s megoldas is, Ggy hivjak, hogy
Core Configurator, de ez mar annyira egyszerd, hogy semmilyen kihivas nincs benne
©:
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7= Consolel - [Console Root\Server Manager (bookdc2)\Roles] ;lilﬂ
E File Action View Favorites Window Help |;|§I£I
|2

| Console Root

=] ia Server Manager (bookdc2)

Eﬁ View the health of the roles installed on your server and add or remove roles and features,
&

=l 5 Features
3, Group Folicy Management
= _j Diagnostics “! Roles Summary E Raoles Summary Help
@ Event Viewer
() Performance ~! Roles: 0 of 10 installed
=y Device Manager
= aﬁ Configuration
() Task Scheduler
ﬂ Windows Firewall with Advanced
{,}E Services
4 WMI Control
_-B-_, Local Users and Groups
= =5 Storage
ﬁ) Windows Server Backup
= Disk Management

-

| | _I %:l( Last Refresh: Today at 16:22 Configure refresh
| | \
Dset| 3 B = [@ = " S e

10.7 ABRA CSAK 10 ROLE ES 17 FEATURE - DEHAT EZ A SERVER CORE

Ha a Server Manager megvan165, akkor mar szinte minden megvan, de azért nem
minden. Némi kézimunka még kell egyes eszkdzokh6z, még a tartomanyban is.
Ennek oka a beépitett tlizfal (amit kikapcsolni nem érdemes, mert pl. a WinRM ekkor
nem muikodik), amelyen engedélyezniink kell tovabbi szabalyokat az MMC konzolok
mikodéséhez. A legfontosabbak:

Disk Management (a Virtual Disk Service-nek futnia kell a Core-on, ez a Service agbol
ellendrizhetd)

Netsh advfirewall firewall set rule group="Remote Volume Management" new
enable=yes

Device Manager

Ez egy kuldnleges eset, ugyanis nem a tlizfal, hanem a helyi hazirend miatt nem
érhet6 el tavolrodl, barmi mast is mond a hibalizenet.

Computer Configuration\Administrative Templates\System\Device Installation\Allow
remote access to the PnP interface

165 Ne feledjuk, a tartomanyba mar beléptettem a Server Core gépet!
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A hazirendet szabalyozhatjuk tartomanyi szinten is, illetve egy lokalis
hazirendobjektum szerkesztével csatlakozhatunk tavolrél a Core géphez, és elegendd
a lokalis hazirend modositasa. A mivelet elvégzése utan viszont Ujrainditas
szUkséges.

Sajnos még a Server Manager Remoting-gal sem tudunk sem szerepkoroket, sem
képességeket telepiteni vagy eltavolitani tavolbdl. Ez a Server Core verzid esetében
jelent nagyobb problémat, de erre mindjart ratériink.

Visszatérve a fellgyelet témakor elejére, meg kell emliteni még egy-két helyben is
hasznalhato eszkozt is. Ide tartozik két Control Panel elem, amelyek megmaradtak a
Server Core-ban is.

1. Az idd/datum beallitasa: timedate.cpl.

2. ATeruleti beallitasok: intl.cpl

3. iSCSI beallitas: iscsicpl

10.4 SZEREPKOROK, KOMPONENSEK TELEPITESE

Fontos kérdés, hogy hogyan tudunk alkalmazasokat és komponenseket telepiteni,
illetve hogy melyek allnak rendelkezéslinkre akar rogvest a telepités utan, azaz
melyeket kell gyakorlatilag csak élesiteni.

A fontossaguk szerint két részre szedett listat a cikk elején mar lathattuk, most
viszont az is kideril, hogy a parancs gyakorlatilag ugyanaz mindkét csoportnal, azaz
hasznaljuk a Powershell-t és az ismerds parancsokat!

powershell

import-module servermanager
Get-WindowsFeature
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[z Administrator: C:\Windows\system32\cmd.exe - powershell
PS C:slUszerssAdministrator.NETLOGON> get—windowsfeature

Active Directory Certificate Services
[ 1 Certification Authority

Active Directory Domain Services

[ 1 Active Directory Domain Controllew

Active Directory Lightweight Directory Services

DHCP Server
DHE Server
File Services
[ 1 File Server
[ 1 Distributed File System
[ 1 DFS Mamespaces
[ 1 DFS Replication
[ 1 File Server Resource Manager
[ 1 Services for MNetwork File System
[ 1 BranchCache for network files
Hyper—U
Print and Document Services
[ 1 Print Server
[ 1 LPD Service
Remote Desktop Services
[ 1 Remote Desktop Uirtualization Host
[ 1 Core Services
lleh Server (IIS>
[ 1 UWeh Server
[ 1 Common HITP Features
[ 1 Static Content
Default Document
Directory Browsing
HTTP Errors
HTTPF Redirection
WebDAU Publishing
lication Development
ASP_NET
.MET Extenszihility
ASP
CGI
ISAFPI Extensions
ISAPI Filters
Server Side Includes
1th and Diagnostics
HTTP Logging
Logging Tools
Request Monitor
Tracing
Custom Logging
ODBC Logging
urity
Basic Authentication
Windows Authentication
Digest Authentication

D

e

e

URL Authorization
Request Filtering
IP and Domain Restrictions
erformance
1 Static Content Compression

e bl b b b b b e 7 e e e e el e U e e e T e ] d

L
L
L
L
[
A
L
L
L
L
L
L
L
H
L
L
L
L
L
L
s
L
L
L
L
L
L
L
L
P
[

Client Certificate Mapping Authentic...
115 Client Gertificate Mapping Authe...
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Mame

AD-Certificate
ADCS—Cert—Authority
AD-Domain—Services
ADDS-Domain—Controller
ADLDS

DHCP

DNS

File—Services
F8-FileServer
FS-DFS
FS5-DF5—Mamespace
F&-DFS—Replication
FS—-Resource—Manager
FS—-HNF:—Services
FS—-BranchCache
Hyper—U
Print—Services
Print—Server
Print—-LPD-Service
Remote—-Desktop—-Services
RDS—Uirtualization
RDS—Uirtualization—Core
lleh—-Seprver
Heb—UehServer
Web—Common—Http
Web—Static—Content
Webh-Default—Doc
Webh—-Dir—Browsing
Web—-Http—-Errors
Web—Http—Redirect
Heb—DAU-Publishing
Web—App—Dev
Heb—Azp—HNet
Webh—Net—-Ext

Weh—-ASE

Weh—-CGI
Weh-I18API-Ext
Webh-ISAPI-Filter
Web-Includes
Web—Health
Web—Http-Logging
Webh—Log—Libraries
Web—Request—Monitor
Webh—Http-Tracing
Web—Custom—Logging
Web—0DBC-Logging
Web—Security
Web—Basic—Auth
Web—UWindows—Auth
Web—Digest—Auth
Web—Client—Auth
Heb—Cert—Auth
Webh—Url-Auth
Web—Filtering
Web—-IP-Security
Web—Performance
Web—Stat—Compression

10.8 ABRA AZ |IS 7.5 RENGETEG MODULJA MIATT NEM FERT KI EGY KEPERNYORE MINDEN

A parancsok utan a megfelel6 szerepkdr vagy komponens neve jon, a kulénbség
maximum annyi, hogy a komolyabb szerepkdrdok nevei hosszabbak, pl. DNS-Server-
Core-Role vagy File-Server-Core-Role és igy tovabb. A kovetkez6 képen szépen latszik,
hogy ez egy friss Server Core, egyedil a mentés komponenst telepitettem fel kézzel,
illetve a WoW64 gyarilag felment, mikdzben konfigoltam a sconfig-gal.
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PS C:sUsers“Administrator HETLOGOMN> Get—WindowsFeature lwhere {5_.Installed —eqg
true"? Ift

Dizplay Mame Mame

[¥]1 Windows Server Backup Features Backup—Features
[¥]1 Windows Server Backup Backup

[¥]1 WoWe4 Support HolWle4—Support
[¥]1 Wolle4 WHoll64—ServerCore

PS C:sUserssAdministrator METLOGON> _

10.9 ABRA GET-WINDOWSFEATURE | WHERE {$_.INSTALLED -EQ "TRUE"} | FT

Es akkor még egy dolog, amit tisztaznunk kell: nincs kiilénbség a Server Core és a
teljes rendszer binaris allomanyai kézott, nincsenek Server Core specifikus .dll-ek és
egyebek. Minden ugyanolyan, illetve teljesen ugyanaz - csak egy halom dolog nincs
beépitve.

10.5 SERVER CORE + AD

Van viszont egy komoly elem, amely kivlil esik a Powershell hatokérén, és egyéni
torédést igényel. Az Active Directory telepitésérdl van szo, amely nem tul egyszeri
muvelet, tobb el6késziletre is szilkség van hozza. El6szor is, tényleg kell a fix IP,
ezenkivil a tobbi elokészlletre (pl. sémabdvités) is sort kell keritenlnk.

Ha ranéziink a 10.7 abrara, akkor mondhatjuk, hogy nahat, de a PS tudja! De nem,
ez ugyanaz, mint a Server Manager-nél, azaz a binarisokat felrakja, de csak ennyi a
dolga. Es miutdn nem elérhetd a grafikus felllleti dcpromo, muszaj az unattend
moédszert valasztani (amir6l mar volt sz6). Széval 0Ossze kell kalapalnunk egy
szOvegfajlt, amely az ismert mddon vezérelni fogja a telepitést, parancssori inditassal.
Egy példa egy szlikre szabott, de telepitésre tOkéletesen alkalmas szévegfajlralsé:

[DClInstall]

AutoConfigDNS = Yes
CriticalReplicationOnly = Yes
DomainNetBiosName = xxx

166 A szovegfajlba felvehetd paraméterekrdl a vonatkozé Windows Server 2008-as
dokumentumbdl tajékozodhatunk ( ).
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ReplicaDomainDNSName = xxx.yyy
ReplicaOrNewDomain = Replica
ReplicationSourceDC = zzz.xxx.yyy
SafeModeAdminPassword =
UserDomain = xxx.yyy

UserName = Administrator
Password = 167

Ezutan mar csak egyetlen tovabbi teend6nk akad, az indit6 parancs kiadasa:
Dcpromo /unattend:fajlneve.txt

Ha kész, akkor a szokasos Ujrainditas utan egy tokéletesen muikodd 168
tartomanyvezérlénk fut a Server Core-on (amit szintén egy masik GUI-s géprdél fogunk
majd fellgyelni, az eddig megismert eszkdzdkkel).

[e+] Administrator: G\Windows\system32\cmd.exe - dcprome [unattendiinstallde.bet

Global catalog: Mo
DHE Server: Yes

Update DME Delegation: Mo

Source DC: hookdcl.netlogon.priv

Database folder: C:“\Windows“\NTDS

Log file folder: C:>\Windows“\NTDS

SYSUOL folder: C::MHindows-EY¥YSUOL

The DHS Server service will be installed on this computer.

The DNS Server service will be configured on thiz computer.

Thiz computer will be configured to use thiz DNE server az itz preferred DNE zerver.

The infrastructure master operations master role needs to he moved to make sure it is not hosted on
a global catalog server.

Performing DNS installation...

Press CTRL-C to: Cancel

Waiting for DHS installation to finish

ﬁaiting for DNE Server service to bhe recognized... @

Waiting for DHS Server service to start... @

éhecking if Group Policy Management Gonsole needs to be installed...

Stopping service NETLOGON

Examining an existing forest...

Configuring the local computer to host Active Directory Domain Services

ﬁéplicating the schema directory partition

10.10 ABRA DC TELEPITES PARANCSSORBOL

10.6 EGYEB ALKALMAZASOK ES A MEGHAJTO PROGRAMOK

167 Egy megjegyzés egy érdekes jelenségrél: ha barmilyen okbol elrontjuk elsére a
telepitést, akkor a szovegfajlba Ujra be kell vinni a jelszavakat, mert egy hasznalat
utan - akar sikeres volt, akar nem - torl6dnek, biztonsagi okokbol.

168 Az itthoni rendszerben (ami igen erds, sok szerveres koérnyezet) a Windows Server
2008 bétatesztelésem alatt 2 teljes hétig futott egy Server Core FSMO DC-ként, és
tokéletesen mikodott, pedig itthon tényleg otkilences rendelkezésre allast kell
nydjtanom. ©

~311 ~



WINDOWS SERVER 2008 R2

Nem sok egyéb alkalmazasunk van az eddig emlitetteken kivil, de ezek kozil ami
fontos, azt a kévetkez6 tablazat 6sszefoglalja.

GUI Application Executable with Path
Command prompt HWWINDIRSystem32\Cmd .exe
Microsoft Support Diagnostic Tool SEWINDIRS: Sy stem 32\ Msdtexe
Motepad HWINDIRHSystem 32\ Notepad.exe
Registry Editor HWINDIRY\System32\Regedt32.exe
Systemn Information HWINDIRY\System32\Msinfo32.exe
Task Manager SWINDIR System32\Taskmgrexe
‘Windows Installer %WINDIR%\System32\Msiexec.exe

10.11 ABRA Az ESZKOZTAR

Végul legyen sz egy szintén kritikus terlletrdl, azaz a driverek telepitésérdl, bar a
tapasztalatom szerint a hardverek felismerésével és illesztésével abszolit nincs
gond. De ha mégis, akkor a kdvetkez6 modszer szerint jarjunk el:

1. Masoljuk be a meghajtd programot egy mappaba!
2. Pnputil -i -a mappa_neve\<driver>.inf
3. Ujrainditas (nem mindig sziikséges).

A jelenlegi meghajté programok listazasahoz a kdvetkezd régi ismerds parancsra lesz
szUkség (a sz6kOz a ,driver” el6tt szandékos):

Sc query type= driver
Nos, ezzel végére is értlink a Server Core fejezetnek, lenne értelme még j6 par részt
megemliteni, mert altalaban igen érdekes dolgokrol van sz6, de inkabb prébaljuk ki,

és probaljuk kihasznalni az el6nyeit is, személyes véleményem szerint megéri a kicsit
tobb kinlodas.
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Mindig kimarad par dolog, olyan nincs, hogy mindent le tud irni az ember fia. Pedig
csak 200 oldalra terveztem ezt a konyvet, és mi lett bel6le? De azért igy is van
hianyérzetem.

Nagyon jo lett volna irni még az IIS-rél, a WDS-rél, a telephelyekkel kapcsolatban
tovabbi megoldasokrél, vagy akar a hibakeresés és a problémamegoldas Uj
eszkozeirdl, de a magas rendelkezésre allasi komponensek terén is lett volna még
mit mondani (pl. Hyper-V + Failover Cluster), és még bizonyara tovabbi mas
terUleteken is.

Egyetlen vigaszt tudok csak nydjtani, mégpedig a technetklub.hu oldalt, ahol a
régebbi és az Uj anyagaink, az el6adasok, konferenciak, szakmai napok, stb.
,wveégtermékei” témakordok szerint megtalalhatdéak, és nagyon sok esetben akar
screencastok formajaban is megtekinthetéek (az el6z6 bekezdés felsorolt
hidnyossagai koziil példaul biztosan mindrél van anyagunk). Eljink ezzel a
lehetdséggel, mert érdemes!

Koszondm a turelmet.
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