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1. Windows Server 2008 R2 attekintése

A torténeti alapok:

* A Microsoft 1980-ban kezdett operacidsrendszert gyartani elészor.

*  DOS alapt rendszerek

a.

C.

Kezdetben az operacidsrendszerek MS DOS alapt rendszerek voltak. Erre az alapra fejlesztettek
egy GUI-t: Graphical User Interface. (felhasznald barat, multi task tizemmod)

Kezdetben verziészamok alapjan nevezték el a termékeket (1.0, 1.1), a késébbiekben, pedig az
évjarat alapjan.

Az utols6 DOS alapu fejlesztés a ME volt.

e NT alapu rendszerek

a. Egy 0j operaciosrendszer kifejlesztésén az IBM és a Microsoft egyiitt dolgozott és 1étrehoztak az
0S2-t.
b. Majd a Microsoft ,.kiszallt” ebbdl a fejlesztésbol és 1étrehoztak egy Gj 32 bites operacios rendszert a
WIN NT-t.
Ez az operacids rendszer alkalmas eldszor domain 1étrehozasara, kdzponti er6forras kezelésre.
d. Létezik kliens és szerver verzidja is.
Windows NT
I | [ I T
Windows Windows Windows Windows
T3x NT 4.0 2000 XP
I ] I —
| I ]
NT3.1 NT3.5 NT 3.51 — Workstation Professional || | Home Edition
. .| H  Server Server |, hrofessional
Workstation | | Workstation | H Workstation 39-Bit / 64-Bit
Enferprise Advanced Medi
] Ll Media Center
ﬁ%"’“““"d Server Server Edition Server Edition
erver
- Datacenter
Termmli Sorver I Edtion L Tablet PC
flion Edition
Windows
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I
I [ | |
Web Edifion | | Standard Eclitionﬂ Enterprise Edifion D"E'S.‘?"'er
32-Bit / 64-Bit dition
32-Bit / 64-Bit
[
Windows Server
2008 R2
Windows Server Windows Server Windows Server Windows Server Windows Web Windows HPC Windows Server 2008
2008 R2 2008 R2 2008 R2 2008 R2 Server 2008 R2 Server 2008 R2 for Itanium-Based
Fundation Standard Enterprise Datacenter systems
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Windows Server 2008 R2 termékismerteto

A Windows Server 2008 R2 kiadasa a dijnyertes Windows Server 2008 alapjaira épiil, és a 1étezé technologiak
tovabbfejlesztése mellett olyan 0j funkciokat kinal, amelyek révén az informatikai szakemberek novelhetik kiszolgaloi
infrastrukturajuk megbizhatésagat és rugalmassagat. Az 0j virtualizacids eszkozoknek, webes eréforrasoknak, a
kezelhet6ség terén megvalositott fejlesztéseknek és a Windows 7 rendszerrel vald integracionak koszonhetéen id6t és
pénzt takarithat meg, tovabba megfeleld platformot biztosithat a dinamikus, hatékonyan feliigyelt adatkézpontok
szamara. A hatékony eszk6zok — egyebek kozott az Internet Information Services (IIS) 7.5-0s verzidja, a frissitett
Kiszolgalokezel és Hyper-V platform, valamint a Windows PowerShell 2.0-s verzidja — egyiittesen nagyobb foku
feliigyeletet és megndvelt hatékonysagot biztositanak az ligyfelek szamara, tovabba lehetévé teszik, hogy minden

korabbinal gyorsabban reagaljanak a vallalatuk tevékenységével kapcsolatos iizleti igényekre.

Tovabbfejlesztett webalkalmazasi platform

A Windows Server 2008 R2 szamos olyan fejlesztést tartalmaz, amelyek egylitt a Windows Server e kiadasat a
legszildardabb webalkalmazasi platformma teszik. A megujult webkiszolgaloi szerepkdr mellett a rendszer tartalmazza
az Internet Information Services (lIS) 7.5-6s verziéjat, és a kordbbindl szélesebb korben tamogatja a .NET-
keretrendszer hasznalatat Server Core konfiguracidban. Az IIS 7.5 kialakitasakor azok a fejlesztések kertltek el6térbe,
amelyek révén a webes rendszergazddk konnyebben lGzembe helyezhetik és feliigyelhetik a webalkalmazasokat, és
amelyek fokozott megbizhatdsagot és méretezhetdséget biztositanak. Az 1IS 7.5 emellett korszer(ibb, egyszer(ibben
hasznalhatd fellgyeleti funkcidkat nyujt, és tobb lehetGséget kindl a webkiszolgdldi kdrnyezet testreszabasara. Az 1IS
és a Windows webplatform alabbi fejlesztései érheték el a Windows Server 2008 R2 rendszerben:

* A webalapu alkalmazasok egyszeriibb feliigyelete és tamogatdsa

*  Egyszeriibb terméktamogatas és hibaelharitas

*  Tovabbfejlesztett fajlatviteli szolgaltatasok

*  Lehet6ség a funkcidk és szolgaltatasok bovitésére

* A NET-keretrendszer tokéletesebb tamogatasa

*  Biztonsagosabb alkalmazaskészletek
» IIS.NET kozosségi portal

Méretezhetdség és megbizhatdsag

A Windows Server 2008 R2 minden eddiginél jelentésebb munkaterhelések ellatasara alkalmas, tovabba dinamikus
méretezhetfséget és minden téren magasabb foku rendelkezésre allast és megbizhatdsagot biztosit. A rendszer
szamos Uj és tovabbfejlesztett jellemz6t kinal, ilyen példaul a korszer(i processzorarchitekturak jobb kihasznalasa, az
operdcios rendszer 6sszetevlkre bontdsanak magasabb foka, valamint az alkalmazdsok és szolgdltatasok nagyobb
teljesitménye és méretezhetésége.

*  Korszerii processzorarchitektirak jobb kihasznalasa

* Az operacios rendszer dsszetevokre bontasanak magasabb foka

*  Azalkalmazasok és szolgaltatisok nagyobb teljesitménye és méretezhetésége

»  Tovabbfejlesztett tarolasi megoldasok
e A bels6 halozati er6forrasok tokéletesitett védelme
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Tovabbfejlesztett energiagazdalkodas és egyszertisitett feliligyelet

Napjainkban egy adatkdzpont kiszolgdldinak folyamatos kezelése és felligyelete az informatikai szakemberek egyik
legtobb id6t igényl6 feladata. Barmely rendszerbe allitott felligyeleti stratégidnak tamogatnia kell mind a fizikai, mind
a virtualis kornyezetek kezelését és felligyeletét. Az ezzel kapcsolatos problémak megoldasa érdekében a Windows
Server 2008 R2 egyes Uj szolgaltatdsai csokkentik a Windows Server 2008 R2 folyamatos felligyeleti igényét és a
mindennapos Uzemeltetési feladatokkal jaré adminisztrativ teend6k szdmdt. E szolgaltatdsok kozé tartoznak az

alabbiak:

*  Azadatkozpontok energiafogyasztdsanak tovabbfejlesztett kezelése

* A fajlszolgaltatasok tovabbfejlesztett kezelése

*  Tovabbfejlesztett tavoli feliigyelet

*  Kisebb adminisztracios igényi, interaktiv modon elvégezhetd adminisztrativ feladatok
*  Bdvitett parancssor és automatizalt feliigyelet a PowerShell 2.0-s verzidja révén

»  Tokéletesitett identitaskezelés

*  Azelterjedt szabvanyoknak és gyakorlati eljarasoknak valé nagyobb foku megfelelés

Lehetdségek a kiszolgalé és a munkadllomas virtualizaciéjara

Napjaink adatkézpontjaiban igen fontos szerep jut a virtualizaciénak. A virtualizacié révén lehet6vé vald hatékonyabb
Uzemeltetésnek koszonhetéen a  szervezetek jelentGsen  csokkenthetik  mUkodési  koltségeiket  és
energiafogyasztdsukat. A Windows Server 2008 R2 a kdvetkezd tipusu virtualizacios lehetéségeket kindlja: Ggyfél
kiszolgald virtualizaciot a Hyper-V platform révén, valamint megjelenitési virtualizaciét a Tavoli asztali szolgdltatasok

révén.

*  Hyper-V: A Windows Server 2008 R2 rendszerben bemutatkozik a Hyper-V platform 0 verzidja. A
Windows Server 2008 R2 részét képezé Hyper-V platformot tobb kulcsteriileten is tovabbfejlesztették a
dinamikus, virtudlis adatk6zpontok 1étrehozasa érdekében, igy nagyobb rendelkezésre allast és teljesitményt
biztosit, tokéletesitett feligyeleti és egyszerisitett rendszerbe allitasi eljarasokat kinal, és 0j szolgaltatasokat
is tartalmaz, ilyen példaul a miikodés kozbeni, €16 attelepités.

e Tavoli asztali szolgaltatasok (korabbi neviikon Terminalszolgéltatasok): A Tavoli asztali szolgéltatasok
biztositjak azt a funkciokészletet és rugalmassigot a felhasznalok és a rendszergazdak szdmara, amely
nélkiilozhetetlen a tetszOleges telepitési kornyezetben elérhetd, robusztus hozzaférési élmény
megvalositasahoz. A Tavoli asztali szolgaltatasok funkciokészletének bdvitése érdekében a Microsoft
jelentds beruhazasokat tett a virtudlis munkaallomas-infrastruktura (Virtual Desktop Infrastructure — VDI)
terén. A VDI egy olyan kozpontositott munkaallomas-szolgaltatd architektura, amely lehetévé teszi a
Windows és mas munkaallomas-kornyezetek futtatasat és feliigyeletét a kodzponti kiszolgalon talalhatod
virtualis gépeken.

Nagyobb felhaszndléi éimény a Windows 7 rendszerrel egyiitt

A Windows Server 2008 R2 szamos olyan funkcidval rendelkezik, amely kifejezetten a Windows 7 rendszert futtatd
igyfélgépekkel valo egyiittmiikddéshez késziilt. A Windows 7 a Microsoft iigyfélgépekre szant Windows operacios
rendszerének leglijabb verzidja. Az alabbi lista néhany olyan szolgaltatast tartalmaz, amely csak akkor érhet6 el, ha a

Windows Server 2008 R2 rendszert futtatd kiszolgalokat Windows 7 rendszerrel miik6do tigyfélgépekkel hasznaljak:

*  Vallalati szamitogépek egyszeriibb tavoli csatlakoztatasa a DirectAccess funkci6 hasznalataval
*  Személyes és nyilvanos szamitogépek biztonsagos tavoli csatlakoztatasa

*  Nagyobb teljesitmény a fiokirodak szamara

*  Tovabbfejlesztett biztonsagi szolgaltatasok a fiokirodak szamara

*  Tovabbfejlesztett virtualizalt munkaasztali integracid

* A telephelyek kozotti sszekottetések nagyobb hibatiirése
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Windows Server 2008 R2 termékcsalad bemutatasa

A Windows Server 2008 R2 mindegyik kiadasa kulcsfontossagti funkciokat tartalmaz tetszéleges méretii vallalatok
szamara az Uzleti és informatikai kihivasok lekiizdéséhez. A megfeleld emblémara vagy hivatkozasra kattintva
részletesen olvashat az egyes kiadasokrol.

"~ .
aAg Windows Server 200z =
Foundation

A Windows Server 2008 R2 Foundation gazdasagos, belépd szintli technologiat kinal elsdsorban kisvallalatok
tulajdonosai és kisvallalatok tdmogatasaval foglalkozé informatikusok szamara. A Foundation kiadds egy
koltségkiméld, egyszerlien telepithetd, bevalt és megbizhatd technoldgiai csomag, amely biztositja a szervezetek
szamara a leggyakoribb iizleti alkalmazasok futtatasahoz, valamint az informacio és az eréforrasok megosztasahoz
sziikséges alapokat.

P .
& T Windows Server oo
Standard

A Windows Server 2008 R2 Standard a valaha megjelent legrobusztusabb Windows Server operacios rendszer, amely
tovabbfejlesztett beépitett webes ¢€s virtualizacids szolgaltatdsai révén fokozza a kiszolgaldi infrastruktira
megbizhatosagat és rugalmassagat, ugyanakkor segit az iddraforditas és a koltségek csokkentésében. A rendszer
hatékony eszkozei segitségével a kiszolgalok fokozottabban ellendrizhetdk, a konfiguracios és feliigyeleti feladatok
pedig egyszeriibben ellathatok. A tovabbfejlesztett biztonsagi funkciok emellett fokozzak az operacids rendszer
szilardsagat, ami nemcsak az adatok és a halozat védelmét segiti eld, hanem szilard, rendkiviil megbizhat6 alapot
biztosit a vallalat miikodése szamara.
& ¥ Windows Server 008

Enterprise
A Windows Server 2008 R2 Enterprise egy korszer(i kiszolgaldi platform, amely gazdasidgosabb és megbizhatobb
tamogatast nyujt az lizletmenet szempontjabol 1étfontossagt feladatok ellatasahoz. Innovativ szolgaltatasokat kinal a
virtualizacid, az energiatakarékossag és a feliigyelet terén, és egyszeriibbé teszi a mobil munkatarsak szamara a
vallalati er6forrasok elérését.
£ Windows Server 200

Datacenter

re

1étfontossagu alkalmazasok rendszerbe allitdsahoz és a nagyaranyl virtualizacidhoz kisebb és nagyobb kiszolgalokon
egyarant. Javitja a rendelkezésre allast, tovabbfejlesztett energiagazdalkodasi lehetdségeket kinal, és a mobil és
fiokirodai alkalmazottak munkéajat segit6é megoldasokat is tartalmaz. A korlatlan virtualizacios licencjogosultsagok
révén az alkalmazasok Gsszevonhatdk az infrastrukturalis koltségek csokkentése érdekében. A rendszer 2, de akar 64

processzorral is iizemeltethetd. A Windows Server 2008 R2 Datacenter kiadasa megfelelé alapot nyujt a nagyvallalati

ey
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.:- ¥ Windows Web Server 2005

A Windows Web Server 2008 R2 egy hatékony webalkalmazasi és -szolgaltatasi platform. Ez az Internet Information
Services (IIS) 7.5 rendszert tartalmazd, kifejezetten az internet felé néz6 kiszolgaloként kialakitott kiadas tokéletesitett
feliigyeleti és diagnosztikai eszk6zokkel segiti az infrastrukturalis koltségek csokkentését szamos népszeri fejlesztési
platformmal valé hasznalata esetén. Az integralt webkiszolgaldi és DNS-kiszolgaloi szerepkordknek, valamint a
javitott megbizhatdsagnak és méretezhetdségnek koszonhetden ez a platform lehet6vé teszi a legnagyobb kihivast
jelenté kornyezetek kezelését is, legyen sz6 akar egy dedikalt webkiszolgalorol, akar egy teljes webkiszolgaloi

farmrol.

f_ 1 Windows HPC Senver 2

s

s

HPC Server 2008 akar tobb ezer processzormagra is hatékonyan méretezhetd, és a rendszer allapotanak és
stabilitasanak proaktiv megfigyelésére és fenntartasara szolgalé feliigyeleti konzolokat is tartalmaz. A feladatiitemezés
terén megvaldsitott egyiittmiikodo-képesség és rugalmassag lehetdvé teszi a Windows és a Linux rendszerit HPC-

srr

munkaterhelések tdmogatasat.

P
kT wWindows Serverzos

lor hammum-Based Systerms

sre

lizletmenet szempontjabol 1étfontossagh alkalmazasok rendszerbe allitdsdhoz. Méretezési adatbazis, lizleti és egyéni
alkalmazasok szolgaljak a novekvo lizleti igények kielégitését. A magas rendelkezésre allast segitik a feladatatvételi
flirtszolgaltatasok (failover clustering) és a dinamikus hardverparticionalasi lehetéségek.* A Windows Server korlatlan
szamu virtudlis példanyanak futtatasara feljogositd licenceknek koszonhetden a rendszerek virtualizaltan is tizembe
helyezhetdk.** Az Itanium-alapu rendszerekhez késziilt Windows Server 2008 R2 biztositja az alapokat a

kiemelked&en dinamikus informatikai infrastruktirak szamara.

*A szolgaltatdst tamogatd kiszolgal6i hardver sziikséges hozza.
**Harmadik fél altal biztositott virtualizacids technoldgia szikséges hozza. A Hyper-V platform nem érhet§ el Itanium-alapu rendszerekhez.

Technologies w i " For Hanium.
0 8 | based Systems

2GB
Hot Add Memory
Hot Replac
Hot Add/Replace Processor
Node Failo Clustering

emory Synchronization

Connections [RRAS) | 250 Unlimited | Unlimited
A S) Unlimited Unlimited
r Conne -]

entity Management Features

A ica

Centificate Authority Web

Basic

Guest Host + 1 VM | Host + 4 VM | Unlimited Unlimited
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Fontosabb beépitett management eszk6zok

Computer Management

2. Computer Manageme:

File Action View Hel

@ X & &k

A Computer Management (Local|| Volume | Layout | Type | File System | Status Capacif Free Space | % Free | Fault Tolerance | Overhead Actions
% i b3 3 poity P
a [} System Tools o (C) Simple Basic NTFS Healthy (Boot, Page File, Crash Dump, Primary Partition) 5840GB  3536GB  62%  No 0%
i P y g P y Disk Management -
@ Task Scheduler @ (D) Simple Basic MNTFS Healthy (Primary Partition) 174,29 GB 53,44 GB 31% No 0%
Event Viewer == (F) Simple Basic FAT Healthy (Primary Partition, 185GE  6MB 0% No 0% More Actions
& F) P y (Primary ) |
5] Shared Folders s (H) Simple Basic NTFS Healthy (System, Active, Primary Partition) 00ME  168MB  B4%  No 0%

% Local Users and Groups
() Performance
5 Device Manager
4 55 Storage
=4 Disk Management
- E Services and Applications

C4Disk 0 1 N ———
Basic (H (7 o o

s (D:)
232,88 GB 200 MB NTFS 58,40 GB NTFS e 2 174,29 GB NTFS
Online Healthy (System, Active, | Healthy (Boot, Page File, Crash Dump, Primary Partitio’| | Healthy (Primary Partition)
=Disk 1 |
Removable (F3)
1,88 GB 1,88 GB FAT
Online Healthy (Primary Partition)
icD-RoM O
DVD (E:)
No Media

B Unallocated Wl Primary partition

I. SYSTEM TOOLS (RENDSZERESZKOZOK)
1. Task Scheduler (Feladat iitemez6):
2. Event Viewer (Esemény napld):

Ha probléma van egy rendszerrel, ajanlott eldszor ranézni az Eseménynaplora, mely kdnnyen kezelhetd, és az egyik
leginformativabb eszk6z az NT alapti Windowsokban. Hiba esetén nagy esélye van, hogy napldzva lett az esemény, €s

utdlag talan ez az informacio segit a hibakeresésben.

Alkalmazads-naplé: a szamitogépre telepitett alkalmazasokkal kapcsolatos informacidkat tekinthetjik meg itt. A

programoktdl szarmazo iizenetek €s hibak ide keriilnek bejegyzésre
Biztonsagi-naplo: a sikeres €s sikertelen események keriilnek ide.

Rendszer-naplo: ebben a részben a rendszerrel kapcsolatos vagy altal generalt eseményeket talalhatjuk meg. Pl.

beléptetési hiba, valamelyik szolgaltatas nem indult el, esetleg egy-egy hotfix vagy Service Pack telepitése.
Bejegyzések fajtai:

* Informacio: egy esemény sikeres végrehajtasa, pl. egy szolgaltatas elinditasa.

*  Figyelmeztetés: nem tul jelentds, de hibahoz vezethet.

* Hiba: jelentds probléma, mely veszélyes lehet a rendszerre.

*  Sikeres események: ha a biztonsagi naplozas be van kapcsolva, ide keriilnek a sikeres események.

*  Sikertelen események: ha a biztonsagi napl6zas be van kapcsolva, ide kerlilnek a sikertelen események.

Lehetség van a bejegyzések szlirésére, hogy csak a minket érdekl6 informaciokat lassuk. Ehhez a megfelel6 napld

(alkalmazas, biztonsagi, rendszer) nevén jobb klikk, majd Tulajdonsadgok / Sziir6 fiil. Az 6t lehetséges szempontot a

neve melletti check-boxban jel6lhetjiik ki.
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Egyéb miiveletek:

*  Megnyitas
*  Mentés
*  Export

*  Logolas beallitasa.

a.
b.

Log f4jl méretének bedllitasa

Logolas modjanak beallitasa

3. Shared Folders (Megosztott mappak):

*  Megosztasok / Shares: milyen megosztasaink vannak a szerveren

*  Munkamenetek / Sessions: mely userek csatlakoznak a megosztasainkhoz

*  Nyitott fajlok / Open Files: mely fajlok vannak megnyitva.

4. Local Users & Groups (Helyi felhasznalok és csoportok):

*  Felhaszndlok / Users: A szamitogépet hasznalo userek felsoroldsa.

Installalaskor 1étrejott felhasznalok:

a.
b.

C.

Administrator (enable)
Guest (disable)

Support_xxxxxxxx (disable)

*  Csoportok / Groups: A felhasznalok csoportokba rendezhetdk, ami a jogosultsag kezelést megkdnnyiti.

Néhany a beépitett csoportok koziil:

a.

Administrators: A rendszergazdaknak teljes ¢és korlatozds nélkili elérésiik van a
szamitogéphez/tartomanyhoz.

Backup Operators: Felhasznalok, akik a "Biztonsagi masolat" ("Backup") programjan keresztiil
hozzaférhetnek a rendszerfajlokhoz is a mentés ideje alatt. Mas esetben nem.

Guest: A vendégek hozzaférése alapértelmezés szerint azonos a Felhasznalok csoport tagjainak
hozzaférésével, kivétel a vendégfiok, amelynek korlatozottabb a hozzaférése.

Power Users: A kiemelt felhasznalok néhany megszoritassal birtokoljak a rendszer feliigyeleti
jogait. Telepithetnek olyan programokat, amelyek nem modositjak az operacios rendszerhez tartozo
fajlokat, és nem telepitenek rendszerszolgaltatasokat.; Testre szabhatjdk a rendszer kozos
er6forrasait, példaul a Nyomtatok, a Datum és id6, az Energiagazdalkodasi lehet6ségek beallitasait
és a Vezérlpult egyéb erbéforrasait.; Létrehozhatnak és kezelhetnek helyi felhasznaléi fidkokat és
csoportokat.; Leallithatnak és elindithatnak olyan rendszerszolgaltatasokat, amelyek alapértelmezés
szerint nem indulnak el.; Nincs engedélyiik ahhoz, hogy felvegyék magukat a Rendszergazdak
csoportba, és nem férhetnek hozza mas felhasznalok NTFS-kéteten levé adataihoz, kivéve, ha
ehhez megfeleld jogosultsagot kaptak az adott felhasznalotol.

telepithetnek.

Remote Desktop Users: Ennek a csoportnak a tagjai megkapjak a tavoli bejelentkezésre vonatkozd
engedélyt.

Users: A felhasznalok sem véletleniil, sem szandékosan nem tudnak a rendszerre kiterjedd
valtozasokat végrehajtani. Futtathatjak a hitelesitett alkalmazasokat, de a régi tipusu alkalmazasok
tobbségét nem. A Felhasznalok csoport a legbiztonsagosabb kornyezetet biztositja a programok

futtatdsdhoz. A felhasznald6 nem modosithatja a rendszerleird adatbazis egész rendszert érintd
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beallitasait, az operacios rendszerhez tartozé fajlokat vagy a programfajlokat. A felhasznalo
leéllithatja a munkaallomast, de a kiszolgalot nem. A felhasznalo 1étrehozhat helyi csoportokat, de
csak az altala Iétrehozott helyi csoportokat kezelheti. A felhasznal6 teljes hozzaféréssel rendelkezik
sajat adatfajljai eléréséhez (%userprofile%) és a rendszerleird adatbazis sajat részéhez
(HKEY CURRENT USER). A felhasznalé nem telepithet mas felhasznalok altal is hasznalhatod
programokat (igy elkeriilhetok a trojai faldo programok). Nem férhet hozza mas felhasznalo sajat

adataihoz és Asztal-beallitasaihoz sem.

5. Performance (teljesitmény):

A Teljesitménynaplok és riasztdsok eszkoz segitségével részletesen megfigyelhetd az operacids rendszer eréforras-

hasznositasa.

o Szamldlonaplok (counter logs): 1d6kozonként adatokat gytijt, csak nem a képerny6n jeleniti meg, hanem egy
naplofajlban rogziti a merevlemezen, ezzel lehetdvé valik hosszabb tavi elemzések készitése, kiértékelése. A
naplofajlt késébb fel lehet dolgozni és grafikusan megjeleniteni.

*  Nyomkdvetési naplok (trace logs): A szamlalonaploval ellentétben nem ugy miikodik, hogy bizonyos
1d6kozonként menti a kijel6lt szamlalo allapotat, hanem egy esemény bekovetkezte valtja ki a naplozast.

*  Riasztasok (alerts): Beallithatd, hogy bizonyos esemény bekovetkezésekor riasztas ,,hajtodjon” végre.

6. Device Manager (EszkdzkezelG):

LehetOvé teszi a telepitett hardvereszkdzok és a hozzajuk kapcsolddd meghajtd programok attekintését és beallitasat.

Il. STORAGE (TAROLAS)
1. Disk Management (lemezkezelés):

A Lemezkezelés rendszer segédprogram a merevlemezek, valamint az azokon talalhaté kotetek és particiok kezelésére

szolgal. A Lemezkezelés segédprogrammal lemezeket inicializalhat, koteteket hozhat 1étre, koteteket formazhat.

Ill. SERVICES AND APPLICATIONS (SZOLGALTATASOK ES ALKALMAZASOK)

A szolgaltatas egy hattérben futd alkalmazasi tipus. A Szolgaltatasok beépiildé modul az alabbiakra hasznalhato:
Szolgaltatasok inditasa, leallitasa, felfiiggesztése, folytatdsa vagy letiltdsa tavoli és helyi szamitogépeken. A
szolgaltatasok inditasahoz, leallitdsahoz, felfliggesztéséhez, Ujrainditdsahoz vagy letiltdsdhoz rendelkeznie kell a

megfeleld engedélyekkel.

A Microsoft Management Console

A Microsoft Management Console (MMC) segitségével feliigyeleti eszk6zok csoportjai, Ggynevezett konzolok
hozhatok 1étre, menthet6k és nyithatok meg. A konzolok tobbek kozott a kovetkezdket tartalmazzak: beépiild
modulokat, bévitményeket, figyelésvezérldket, feladatokat, varazslokat, valamint a Windows hardver-, szoftver- és
halozati Osszetevbinek kezeléséhez sziikséges dokumentaciot. A meglevd MMC-konzolok tovabbi elemekkel

egészithetdk ki, vagy 01j konzol hozhat6 1étre és allithatd be adott rendszerdsszetevo feliigyeletéhez.
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2. Active Directory, domain

Mire jo a cimtar?

Ha definialni szeretnénk a cimtar fogalmat, akkor egyszertien mondhatjuk igy: a cimtar egy olyan adatbazis, ami képes
a halozat valamennyi er6forrasanak azonositasara, és hierarchikus rendszerben vald tarolasara. Kiegészithetjiik a
definiciot még azzal is, hogy az azonositas és tarolas mellett a halozat fizikai felépitését és protokolljait atlathatova
teszi, igy a haldzat erre feljogositott felhasznaloi elérhetik a haldzat er6forrasait anélkiil, hogy tudnak, hol talalhatéak
azok valdjaban, vagy hogyan kapcsolédnak egymashoz fizikailag. Ez a meghatarozas persze nemcsak a Windows

Server 2008 R2 cimtarszolgaltatasara az Active Directoryra, hanem barmilyen mas cimtarra is igaz.

Ez eddig rendben is van, de vajon mégis mire jo a cimtar a gyakorlatban, mennyiben teszi konnyebbé a felhasznalok és
az lizemeltetk életét? Mit fog latni (és hasznalni) a cimtarbol a gépe el6tt iilé felhasznald, és mit a rendszergazda,

akinek a bevezetéstdl kezdve ezzel az ujabb technologiaval is nap mint nap birkéznia kell?

Nos, a felhasznal6 azt fogja tapasztalni, hogy a korabbinal sokkal ritkdbban latja a rendszergazdat, a gépe ,,magatol”
tud mindent, a munkakomyezete szépen észrevétleniil, de folyamatosan alkalmazkodik az igényeihez. Ha (1j programot
kell hasznalnia, akkor az feltelepiil a gépére, az Asztalan pedig megjelennek az ij parancsikonok. Ha 0j gépet kap,
vagy atmenetileg at kell iilnie egy kolléga gépéhez, akkor nemcsak hogy minden tovabbi nélkiil be tud jelentkezni a
megszokott felhasznalonevével és jelszavaval, de a dokumentumai, parancsikonjai, levelei és nyomtatoi is mind a

helytikon lesznek.

A felhasznalok tehat szabadon (de ellendrzotten) vandorolhatnak a gépek kozott, a megszokott kornyezetiik
arnyékként koveti 6ket. A rendszergazda viszont majdnem mindent elintézhet a sajat szobajaban, a sajat gépe el6tt

ulve.

Kis tulzassal azt mondhatjuk, hogy egy jol felépitett tartomanyi haldozatban a rendszergazda csak akkor latja a
felhasznalok gépeit, ha csavarhiizot is kell magaval vinnie, minden mas probléma megoldhaté tavolrol is. S6t, tavolrol
és csoportosan, vagyis a kiilonb6z6 beallitasokat nem kell egyesével megadni a gépeken, minden miivelet a gépek
el6re definialt csoportjaira vonatkozhat. Igy lehetségessé valik az, hogy a biztonsagi beallitasok és a jogosultsagok
kiosztdsa mindeniitt egyforman és kovetkezetesen érvényesiiljon, vagyis felhaszndlok jogosultsagai (sajat
szamitogépiikon és a haldzaton is) pontosan megfeleljenek annak az elvnek, hogy mindenki csak annyi jogosultsaggal

rendelkezzen, amennyire feltétleniil sziiksége van egy adott feladat ellatasahoz.

A cimtar tehat megadja a rendszergazda szamara azt a lehetéséget, hogy a kozpontilag el6irhatdo beallitasok és
korlatozasok révén garantalhassa a rendszer és az egyes gépek folyamatos miikodoképességét €s biztonsagat. Ez persze
a felhasznalok szamara bizonyos korlatozasokkal jar, de egy nagyobb haldzat folyamatos miikodoképességének

fenntartasa érdekében erre mindenképpen sziikség van.

Mar tiz szamitogép esetében is meglehetésen lehangold feladat, ha minden egyes gépen létre kell hoznunk egy Uj
felhasznaloi fidokot. Ha az 1ij felhasznalonak még jogokat is kell adnunk a fajlrendszerben, akkor mar itt is van a
délutan 6t 6ra. Masnap pedig elgondolkodunk rajta, hogy talan mégis jo lenne, ha mindenki a user felhasznalonévvel

jelentkezne be valamennyi gépre, a jelszot pedig esetleg kitehetnénk a falitijsagra. ..

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)



http://www.novapdf.com
http://www.novapdf.com

Active Directory kornyezetben nincsen sziikség arra, hogy az 0j felhasznaldi fiokot vagy csoportot minden egyes
gépen kiilon Iétrehozzuk, a cimtar altal tarolt egyetlen felhasznaldi fiok tulajdonosa valamennyi (a tartomanyhoz
tartoz6) szamitogépen bejelentkezhet, a csoportok pedig jogosultsagokat kaphatnak a haldzati és a helyi eréforrasok

eléréséhez is, €s valtozas esetén is csak ezt az egy objektumot kell médositanunk — értelemszertien — egyetlen helyen.

Masrészt, amibdl varhatéban sok van egy haldzatban (szamitdgépek, nyomtatok, felhasznaldi profilok stb.), azt a

csoporthazirend segitségével egyszerre érhetjiik el, tulajdonsagaik, beallitasaik egyetlen mozdulattal modosithatok.
Az Active Directory tehat az alabbi szolgaltatasokat nytijtja halézatunk mindennapi lizemeltetéséhez:

*  Biztositja a szervezet miikodéséhez sziikséges objektumok és a haldzat publikalt eréforrasainak (felhasznaloi
fiokok, csoportok, eréforras-objektumok, jogosultsagok, fajlok és megosztasok, perifériak, gép kapcsolatok,
adatbazisok, szolgaltatasok stb.) egy helyen torténd nyilvantartasi lehetdségét.

* Az Active Directory a haldzat objektumait egységes és jol keresheté formatumban tarolja, igy azok kdnnyen
elérhetéek mind a felhasznaldk, mind pedig a rendszergazdak szdmara.

*  Lehet6vé teszi a fent emlitett halozati er6forrasok kezelését, 1étrehozasat, torlését, tulajdonsagaik beallitasat.

*  Lehet6vé teszi a centralizalt, vagy éppen a decentralizalt feliigyeletet és az engedélyek delegalasat.

e Csokkenti, optimalizalja a haldzati forgalmat, és szamos kiilonboz6 eréforrashoz (megosztott mappak,
nyomtatok, levelezés stb.) egyetlen felhasznalonév, jelszo6 megadasaval biztosit hozzaférést (Single Sign On,
SSO,).

A feliigyeleti rendszer alapjat képezd, rendkiviil Osszetett lehetdségekkel rendelkezdé csoporthazirend
megoldas megkonnyiti a legbonyolultabb halozat feliigyeletét is.

¢ Az Active Directory-cimtarnak igen fontos szerepe van mas technologiak hasznalatdval kapcsolatban is,
tobbek kozott nincs nélkiile Exchange, és jelentds szerepet kap példaul az RRAS, az ISA Server, a Certificate

e  Services és még sok mas kiszolgalé komponens életében is.

Az Active Directory alapjaul egy JET (Joint Engine Technology) adatbazismotort felhasznalé ESE (Extensible Storage
Engine) adatbazis szamos 1j tulajdonsaggal és képességgel kiegészitett valtozata szolgal. Az adatbazisban egyszeriien
megtalalhatok elérhetbk és ,.elolvashatok™ a tarolt adatok, és az Active Directory hierarchia és hozzaférési modellje
segitségével igen részletesen szabalyozhatd az egyes elemekhez, vagyis a halozat eréforrasaihoz valdé hozzaférés.
Természetesen a halozat elemei alatt itt nemcsak a tartomanyvezérlokon, vagy kiszolgald szamitdogépeken, hanem

magukon az tigyfélgépeken elérhetd eréforrasokat is értjiik, a hozzaférési jogok szabalyozasa ezekre is kiterjedhet.

Az Active Directory szorosan integralddik a Windows-rendszerek biztonsagi modelljébe, a felhasznaléazonositassal és
hozzaférés-vezérléssel kapcsolatos feladatok legnagyobb részét atveszi az ligyfélgépektél. Ugyancsak az Active
Directory végzi a felhasznalok azonositasat szamos kiszolgalo-alkalmazas esetében is, példaul az SQL Server, az
Exchange és az IIS is az Active Directory segitségével tartja nyilvan a felhasznalokat, azok tulajdonsagait és

jogosultsagait.

Az Active Directory beépitett biztonsagi szolgaltatasa két alapvetd részbdl all: elvégzi a bejelentkezési azonositast
(ezzel 6sszefliggésben tarolja és védi az azonositokat), illetve szabalyozza az egyes objektumokhoz vald hozzaférést.
Az lzemeltetk egyetlen bejelentkezéssel kezelhetik a cimtar adatait a teljes halozaton, a megfeleléen hitelesitett

felhasznalok pedig a halozat barmelyik pontjabol hozzaférhetnek az engedélyezett eréforrasokhoz.
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Az Active Directory-cimtarszolgaltatas alapjai

Természetesen ahhoz, hogy kiaknazhassuk az Active Directoryban rejlé lehetdségeket, el6szor be is kell fektetniink
(nemcsak anyagi értelemben), vagyis meg kell szerezniink a hatékony hasznalathoz és ilizemeltetéshez nélkiilozhetetlen
tudast. Minél mélyebben ismeri a rendszergazda az altala iizemeltetett rendszert, annal kevesebbet kell dolgoznia, az
ismétlddé rutinfeladatok automatizalasa a megfeleld technologia és a megfeleld ismeretek birtokaban nem jelenthet
problémat. A kovetkezOkben az Active Directory lizemeltetéséhez sziikséges alapismereteket fogjuk attekinteni,

megismerkediink a cimtar alkotorészeivel, és a feliigyeletéhez sziikséges legfontosabb eszkozokkel.

Az Active Directory a korabban 1étez6 meglehetdsen egyedi megoldassal ellentétben, teljes mértékben a bevalt iparagi
szabvanyokon alapul. (A Windows NT ,,cimtar” jellegli adatai a registryben tarolodtak.) Az Active Directory alapjaul
az X.500 szabvany szolgal, hozzaférési protokollja pedig a széles korben hasznalt LDAPv3 (Lightweight Directory
Access Protocol). Az Active Directory felépitése rendkiviili rugalmassagot és skalazhatosagot tesz lehet6vé; képes
alkalmazkodni az 6t szamitogépet hasznald kisvallalatok, és a tobb kontinensen elhelyezkedd, kiszolgalok szazait vagy
ezreit tartalmazo halozatok igényeihez is. Az AD altal tarolhaté objektumokat és azok tulajdonsagait a hierarchikus és
kiterjeszthetd, modosithatd névtér, a séma hatarozza meg, igy konnyedén képes a specialis igények kiszolgalasara is.
Az Active Directory-adatbazis tobb, egymassal automatikusan szinkronizalodé példanyat a tartomanyvezérlék
(Domain Controller, DC) taroljak. Az elosztott tarolds ellenére — az objektumok moédositasainak nyilvantartasan
alapulé multimaster (t6bb fokiszolgalos) replikacidé miatt — minden adatbazispéldany teljesen egyenértéki, a sziikséges

modositasok barmelyik tartomanyvezérlon elvégezhetdk.

Az Active Directory alkotdelemei

Az Active Directory névtér az alabbi elemekbdl épiil fel:
* Erdé (Forest) — A legmagasabb szintli Active Directory tarold neve erdd. Az erd6 kozos sémat és globalis
katalogust hasznal, egy vagy tobb tartomanyt foglal magaba. Az erd6 elsé tartomanyat az erdd

gyokértartomanyanak hivjak.

* Fa (Tree) — Ha az erd6 tobb tartomanya Osszefiiggd DNS-tartomanyneveket hasznal, vagyis egymas
gyermek, illetve sziil6tartomanyai, akkor a struktirat tartomanyfanak nevezziik.

e Tartomany (Domain) — A tartomany az Active Directory alapvetd szervezeti és biztonsagi egysége. A
tartomany olyan {gyfelek, kiszolgalok és egyéb halézati eréforrasok gylijteménye, amelyek kozos
cimtaradatbazist alkotnak, és egyben a replikacid alapegységét képezik. Egy adott tartomany minden
tartomanyvezérlGje fogad modositasokat, és azokat a tartomany tobbi tartomanyvezérldjére replikalja. Az
Active Directory-cimtarban minden tartomanyt egy-egy DNS-tartomanynév azonosit, és minden tartomany

legalabb egy tartomanyvezérl6t tesz sziikségessé.
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*  Szervezeti egység (Organizational Unit, OU) — A szervezeti egységek az Active Directory-objektumtaroloi,
amelyekbe felhasznalok, csoportok, szamitogép-objektumok, illetve mas szervezeti egységek helyezhetok. A
szervezeti egységek rendkiviil fontos szerepet jatszanak a csoporthazirend érvényesitésével és a feliigyeleti
jogok delegalasaval kapcsolatban is. A szervezeti egységek hasznalatdval a tartomanyon beliili hierarchia
pontosan megfelelhet az adott szervezet hierarchikus felépitésének. Bar az atlagos magyarorszagi vallalatok
méretei miatt csak viszonylag ritkan lehet sziikség egynél tobb tartomanybdl all6 haldzat 1étrehozasara, a
fenti fogalmak ismeretét mégsem keriilhetjiik el, mivel egyetlen tartomanyunk is minden esetben a
tartomanyfa része, az egyetlen fa pedig biztosan egy erd6hoz tartozik. Ebbdl kovetkezik, hogy bar
mindennapi feladataink soran tobbnyire csak szervezeti egységekkel és az egyetlen tartomannyal talalkozunk,
példaul az Active Directory-szolgaltatas telepitésekor mindenképpen valaszolnunk kell az erdére és a

tartomanyfara vonatkozo kérdésekre is.

A multimaster (tobb fokiszolgalds) replikacio

Az Active Directory a multimaster replikdciéos modellt alkalmazza a cimtaradatok tartomanyvezérldk kozotti
szinkronizacidjahoz. Ez azt jelenti, hogy a tartomanyvezérlék mindegyike tartalmazza a teljes cimtaradatbazist, és az
mindegyik tartomanyvezérldn modosithaté is. Hogy a cimtarpéldanyok (replikdk) mindegyike folyamatosan a helyes
adatokat tartalmazhassa, sziikség van a tartomanyvezérl6k kozotti folyamatos, és lehetéleg minél kevesebb eréforrast
felhasznald szinkronizaciora. Ezt a folyamatot nevezziik replikacionak. Ha a replikacié megfeleléen miikddik, akkor a
cimtarpéldanyok a tobb ponton valé mddositas ellenére is folyamatosan megtartjak a tobbi példannyal megegyezd,

konzisztens allapotukat.

A t6bb ponton valé moédositas altaldban nem okoz problémat, mert a modositasok tobbnyire fliggetlenek egymastol,
igy a replikacio soran konnyen ,,0sszefésiilhetéek™ az adatbazisok. De mi torténik, ha két kiilonbozd helyen egyszerre
modositunk egy objektumot, példaul egy felhasznaloi fiokot? Nos, ebben az esetben sem torténik semmi kiilonds,
mivel a replikaci6 alapegysége nem a teljes objektum, hanem az objektumok egyes tulajdonsagai, vagyis az adatbazis
egyesitése nem az objektumok, hanem azok tulajdonsagainak szintjén torténik. Ritkabban ugyan, de az is el6fordulhat,
hogy a moédositasok nem egyesithetok konfliktus nélkiil, itk6zés esetén a replikacié a késébbi modositast tekinti

érvényesnek.

A multimaster replikacié ugynevezett laza konzisztenciat tart fenn a cimtaron beliil, ami azt jelenti, hogy az egyes
példanyok barmikor tartalmazhatnak ugyan ideiglenes, a teljesen konzisztens allapotnak nem megfelel$ adatot, de a

konfliktusok a replikacid soran elébb-utdbb valamilyen modon biztosan feloldédnak.
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A replikacios topoldgia

Az Osszes tartomanyvezérldn megtalalhato konzisztencia-ellendrzé (Knowledge Consistency Checker, KCC) az Active
Directory Sites and Services (Active Directory — helyek és szolgaltatasok) beépiild6 modulban megadott haldzati
adatokra alapozva automatikusan létrehozza a leghatékonyabb replikacios topologiat. Barmikor bekeriil tehat egy uj
tartomanyvezérl, a KCC a mddositas figyelembevételével ujraszamitja a korabban kialakitott topologiat (15 perc az

id6zitése).

A konzisztencia-ellen6rz6 minden cimtarparticidhoz (séma, konfiguracid, tartomany, alkalmazas) kiilon replikacios
topoldgiat hoz 1étre. A konzisztencia-ellenérz6 minden tartomanyvezérlén kétiranyu, gylrisreplikacios topologiat
alakit ki, vagyis megprobal legalabb két kapcsolatot 1étrehozni minden tartomanyvezérld esetében (a jobb hibatiirést
érdekében), a jelentésebb késés elkeriilése miatt pedig arra torekszik, hogy két tartomanyvezérlé kozott legfeljebb
harom lépést alakitson ki. A topologia kdzvetlen kapcsolatokat is tartalmazhat, ha a harom 1épésnél hosszabb

replikacios ut elkeriilésének érdekében ez sziikséges.

Az Active Directoryban a telephely (site) olyan szamitogépek csoportjat jelenti, amelyek kozott nagy sebességi,
megbizhato haldzati kapcsolat (jellemzéen LAN) van. A telephelyhez tartozd szamitogépek altalaban egy épiiletben

talalhatok, vagy kozos helyi haldzathoz csatlakoznak. Egy telephelyen beliil természetesen tobb IP-alhalozat is lehet.

Replikacio telephelyen beliil

Egy telephelyen beliil allandd és nagy sebességii halozati kapcsolat van a tartomanyvezérlok kozott, igy itt a KCC a
minél gyorsabb szinkronizaciot lehet6vé tevd topoldgia kialakitasara torekszik. A cimtarfrissitések automatikusan
mennek végbe, ha a Change Notification Mechanism (valtozasértesités) segitségével értesités érkezik egy valtozasrol.

A telephelyek kozotti replikacioval ellentétben a helyi cimtarfrissitések atvitele tomoritetlen formaban torténik.

Replikacio a telephelyek kozott

A telephelyek kozotti replikacid megvalositasa jelentGsen eltér a helyi replikaciotol, mivel a telephelyek kozotti
savszélesség altalaban korlatozott, s6t esetleg nincs is allandd kapcsolat. A telephelyek kozotti replikacio a
savszélesség minél hatékonyabb kihasznalasat probalja elérni; a cimtarfrissitések automatikusan mennek végbe egy
beallithat6 litemezés alapjan (alapértelmezés szerint_haroméranként). A telephelyek kozotti replikacioval kapcsolatos

adatforgalom alapértelmezés szerint tomoritett, a savszélesség jobb kihasznalasanak érdekében.
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Cimtarparticiok
A particiéo az AD egy Osszefliggd részfaja, amely egy egységként replikalodik az erdd mas, ugyanennek a részfanak
egy-egy replikajat magukban foglald tartomanyvezérléi szamara. Az AD-ban minden tartomanyvezérlé egyenként

legalabb a kovetkezd harom cimtarparticioval rendelkezik:

Sémaadatok
(minden objektum és —» — Minden DC és GC
tulajdonsag formalis Sema
leirasa)
A cimtar topologiaja
(tartomany. fa. erdd. —* Konfiguracios —* Minden DC az erddben
DC / GC-lista) adatok

Felhasznald / gép »

. Minden DC a
fidkok. csoportok. tartomanyban

e-mail cimek adatai
» Adott DC-kaz
Alkalmazisadatok - erdében
(opcionalis)

e Séma particié (Schema Partition) — A séma particido az osztaly- és attribitum- definicidkat, vagyis az
objektumok és tulajdonsagok formalis leirasat tarolja. A partici6 minden tartomanyvezérléon és minden
globalis kataldbgusban megtalalhat6. Az Active Directory séma az egész erddre vonatkozdan megegyezik.
tarolja. Megtalalhatok benne a tartomanyokra, a fakra és az erdére vonatkozo informéaciok, valamint itt
tarolodik a replikacios topologia, és az ehhez kapcsolodd metaadatok is. A konfiguracids adatok az egész
erddre vonatkoznak, és megtalalhatok az erd6 valamennyi tartomanyvezérlgjén.

*  Tartomany particié (Domain Partition) — itt talalhatjuk meg a felhasznalokra, szamitogépekre, csoportokra
és egyéb tartomany szintli objektumokra vonatkozd adatokat. A particid az adott tartomany minden
tartomanyvezérl6jén megtalalhato.

* Alkalmazas particio (Application Partition) — a Windows Server 2008 R2 rendszert futtatd

tartomanyvezérlok a fentieken kiviil egy vagy tobb alkalmazas-cimtari particiot is tarolhatnak.

Az egyedi fokiszolgalo-miiveletek (FSMO)

A Windows Server 2008 R2 tartomanyvezérl6éi funkcidinak legnagyobb részét elosztottan valdsitottdk meg, ezek a
funkcidk az Osszes tartomanyvezérlén elérhetdk és hasznalhatok. Ot funkcié azonban tovabbra is csak a tartomany,
illetve a teljes erdd egyetlen kiszolgaldjahoz kapcsolhatd, mivel ezek elosztott megvaldsitasa nem lehetséges. Az egyes
szerepkoroket ©nalld kiszolgalokon is elhelyezhetjilk, de akar egyetlen tartomanyvezérlé is megvalodsithatja

valamennyit.

Az 6t ugynevezett egyedi fokiszolgalo-miivelet (Flexibile Single Master Operations, FSMO) a kovetkezd:

*  RID-f6kiszolgalé (RID Master) — Tartomanyszinti miveleti fokiszolgald szerepkor, vagyis minden
tartomanyban legfeljebb egy lehet beldle. A szerepkorrel felvértezett tartomanyvezérlé képes arra, hogy a
sajat, vagy valamelyik masik tartomanyvezérlé kérésére egy létrehozandd 0j objektum (felhasznaldi fiok,
csoport stb.) szamara kiadja a relativ azonosito (Relative Identifier, RID) részt a leendd objektum biztonsagi
azonositojahoz (Security Identifier, SID). A RID Mastert6l a tobbi tartomanyvezérlé 200-as csomagokban
(RID Pool) kap relativ azonositot, amivel azutan onalldoan gazdalkodik. A rendszer éppen ugy miikddik, mint
a vonalkodok, halozati kartyacimek (MAC-address), vagy egyéb egyedi sorszamozasu termékek kiadasa: az
itkozések elkeriilése érdekében a sorszamokat egy kdzpont bocsatja ki. A relativ azonositd rész teljesen
egyértelmiien azonositja az objektumot a tartoméanyon beliil. Ha nem érhetd el a RID-fokiszolgald, csak
addig lehet a tartomanyban Uj objektumokat 1étrehozni, amig a korabban kiosztott RID Poolok el nem

fogynak.
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*  PDC-emulator (PDC Emulator) — Tartomanyszinti miiveleti fokiszolgal6 szerepkor, minden tartomanyban
csak egy lehet beldle. Feladata, hogy a Windows 2000 elétti ligyfelek szamara elsédleges Windows NT
tartomanyvezérléként (Primary Domain Controller, PDC) mikodjon. Ennek megfeleléen feldolgozza az
igyfelek bejelentkezéseit, jelszovaltozasait, és replikalja a valtozasokat a tobbi tartomanyvezérlé felé.
Feladatai kozé tartozik még a tartomany Osszes tartomanyvezérlGje altal mutatott id6 automatikus

szinkronizalasa a Windows Time szolgaltatas segitségével.

-

Erddszintii szerep

Tartomanyszinti szerep

Az elsd tartomanyvezérlo az erdo elsd
tartomanyaban >

*  RID Master

*  PDC Emulator

* Infrastruktura-fokiszolgalo (Infrastructure Master) — Szintén tartomanyszinti miveleti f6kiszolgald
szerepkor, amelybdl szintén egy lehet a tartomanyon beliil, de csak akkor van ra sziikség, ha a haldzat tobb
tartomanybol all. Feladata a sajat tartomanyanak objektumai és a tobbi tartomanyban talalhaté objektumok
kozotti hivatkozasok frissitése. Amennyiben nem érhetd el, a tartomanyon beliil nem vesziink észre valtozast,
azonban a tobbi tartomannyal vald kapcsolattartas soran frissitési problémak keletkeznek.

*  Tartomanynév-nyilvantartasi fékiszolgalé (Domain Naming Master) — Erdészintli miiveleti-fokiszolgalo
szerepkor, amelybdl az erd6ben kizardlag egy lehet. A specialis szereppel bird tartomanyvezérlé szabalyozza
az erdében a tartomanyok hozziadasat és torlését. A tartomanyfakkal kapcsolatos valtoztatdsok nem
hajtodnak végre, ha a szerepet megvalodsitd tartomanyvezérld nem érhetd el.

*  Séma-fékiszolgalo (Schema Master) — Erddszintli miveleti-fokiszolgald szerepkor, kozpontositva végzi el a
séma Osszes frissitését és modositasat. Amennyiben az erd6 sémajat frissiteni kivanjuk, hozzaférési joggal
kell rendelkezniink a séma-fékiszolgalohoz. Az el6z6 szerephez hasonléan séma-fokiszolgalobdl is csak egy
lehet az erdBben, és szintén nem vesszilk észre a hianyat, egészen addig, amig nem keriil sor a séma

frissitésére, vagy bovitésére.

Az erdd els6é tartomanyvezérldjének (ez egyben az elséként létrehozott tartomany elsé tartomanyvezérldje is)
telepitésekor valamennyi erdd és tartomany szintli szerepkor erre a kiszolgalora keriil, de késdbb — ha mar tobb
tartomanyvezérlénk is van —, az egyes szerepeket tetszés szerint barhova athelyezhetjiik. Ha egy adott szerepkort
megvalositd tartomanyvezérlét lefokozunk, illetve eltavolitunk a tartomanybol, akkor az adott szerepkor athelyezésérdl
(lehetSleg még akkor, amikor a régi kiszolgald is elérheté) mindenképpen gondoskodnunk kell. A tartomanyszintii
szerepkorok (RID Master, PDC Emulator, Infrastructure Master) athelyezésére az Active Directory Users and
Computers (Active Directory — felhasznalok és szamitdogépek) konzol hasznalhaté, a Domain Naming Master
szerepkort az Active Directory Domains and Trusts (Active Directory — tartomanyok és bizalmi kapcsolatok), a
Schema Master szerepet pedig az Active Directory Schema (Active Directory Séma) MMC-modul hasznalataval

adhatjuk at masik tartomanyvezérlének.
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A séma

A séma az Active Directory-adatbazis szerkezete, vagyis a cimtarban tarolhaté objektumok definicidinak Gsszessége.
A séma minden egyes objektumosztaly szamara meghatarozza a kotelezd és lehetséges attributumok korét, valamint a
sziil6ként megadhatd objektumosztalyokat. Az alapséma (vagy alapértelmezett séma) rengeteg objektumosztalyt €s
attribitumot tartalmaz, igy a legtobb esetben nincs sziikség ennek modositasara. Szamtalan kiilonb6z6 adatot
tartalmazhat példaul minden egyes felhasznald objektum, a miitkddéssel kapcsolatos beallitasok mellett (pl. login
szkript, csoporttagsag, dial-up engedélyek stb.) informalis adatok tucatjait is tarolhatjuk (cim, telefonszam, iroda,

orszag, cég adatai stb.).

Ha azonban olyan adatokat is tarolni szeretnénk a cimtarban, ami nem fér bele az alapsémaba, akkor lehet6ség van a
meglévo osztalyok é€s attributumok modositasara, illetve ujak hozzaadasara is. Alaposan meg kell azonban fontolnunk
minden modositast, mert a megvaltozott séma késlekedés nélkiil replikdlédik az erd6 valamennyi
tartomanyvezérlGjére, vagyis a miivelet minden esetben a teljes halozatot érinti. Raadasul a moddositasok
visszavonasara egyaltalan nincs lehet6ség, a sémabdl semmi nem tordlhetd (csak a deaktivalas lehetséges), hiszen a

séma alapjan 1étrehozott objektumokban €16 hivatkozasok lehetnek a t6rdlni kivant elemekre.

Objektumosztalyok Tulajdonsagok
@ : accountExpires
{ 1 i ,-_" department

s L MistinguishedName
Q Computer directReports

e dNSHostName

- ! Printer operatingSystem

Jelentés sémabdvitést hajt végre példaul az Exchange Server telepitdje, mivel az Exchange a felhasznalok

nyilvantartasaval és azonositdsdval kapcsolatos feladatait teljes egészében az Active Directoryra bizza. Minden
1étrehozott cimtarobjektum a sémaban tarolt objektumosztaly egy példanya. Az objektumosztalyok tartalmazzék a
hozzajuk tartozd attributumok listajat, ami meghatarozza az objektumokban tarolhatd adatokat. Az osztalyok és

attributumok egymastol fliggetlenek, ezért egy attribitum tobb osztalyhoz is tarsithato.

A globalis kataldgus szerepkor

A globalis katalogus (Global Catalog, GC) olyan tartomanyvezérli szerep, amelynek hordozdja a cimtar Gsszes
minden objektumrol tud ,valamit”. A sajat tartomanyabol teljes, a tovabbi, szorosan kapcsolodd tartomanyokbol
részleges objektummasolatokat tartalmaz, igy a globalis katalogus segitségével kereshetdek a cimtaradatok fiiggetleniil
attol, hogy valdjaban a cimtar melyik tartomanya tartalmazza azokat. Alapértelmezés szerint az erdd elsé
tartomanyvezérlGje tartalmazza a globalis katalogust, de mas tartomanyvezérldket is kijelolhetiink erre a célra (tobb
tartomanyvezérl esetén célszertl, ha legalabb két globalis katalogus is van a haldzatban), illetve mashova helyezhetjiik

az automatikusan létrehozott globalis katalogust is.

A globalis kataldgusban 1év6 részleges masolatok azokat az attributumokat tartalmazzak, amelyek gyakran
eléfordulnak a felhasznaloi keresésekben. A globalis kataldgusba bekeriil$ attributumok korét a séma hatarozza meg, a
kivalasztottak meg vannak jelolve az objektumosztilyban. A globalis katalogusban torténd objektumtarolas
segitségével a felhasznalok gyorsan és hatékonyan tudnak keresni a cimtarban anélkiil, hogy a tartomanyvezérlok

kozotti kommunikacio terhelné a halozatot.
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A miikodési (funkcionalitasi) szintek

Tamogatott
Miikodési szint (tartoméany) Leiras
tartomanyvezérlok

Windows NT Server Vegyes mddban Windows NT BDC-ket (Backup Domain

Windows 2000 Server Controller) is csatlakoztathatunk a tartomanyhoz. A cimtar
(Windows 2000 mixed mode) ) ) )
Windows Server 2003 | legfeljebb 40000 objektumot tartalmazhat.

Windows 2000 vegyes mod

Windows 2000 Server
Windows 2000 nativ Windows Server 2003
(Windows 2000 native) Windows Server 2008

Univerzalis csoportok; a csoportok tipusai valtoztathatok;
egymasba agyazhatd csoportok; SID history; RAS

hazirendek; a méretezési problémak megoldasa.
(sémabdvitéssel)

A tartomanyi koztes mod az erd6 els6 Windows NT
tartomanyanak frissitésekor hasznalhatdo, nem automatikus
Windows 2003 koztes méd ~~ Windows NT Server
modon. Inkabb csak atmenetileg, NT—2003 migraciokor
(Windows 2003 interim mode) Windows Server 2003 ) ) )
hasznalatos, ha biztosan tudjuk, hogy nem fogunk Windows

2000 tartomanyvezérl6t hasznalni.

Netdom.exe eszk6z (tartomanyvezérld atnevezése); frissiti, de
nem replikalja a LastLogonTime attribtumot; replikalja a
Windows Server 2003 nem tal pontos LastLogonTimeStamp-et (mindkettd

Windows 2003 nativ méd ) . o
. ) Windows Server 2008  bejelentkezési id6bélyeg); a Users és Computers tarolok

(Windows 2003 native mode) ) o

(sémabdvitéssel) atiranyitasa; az Authorization Manager az AD-ban képes
tarolni  funkcio-alapti  hazirendjeit; Kerberos  Secure

Delegation az alkalmazasok részére.

Csak olvashato tartomanyvezérlék (RODC); DFS-R
replikacio a SYSVOL megosztds szamara — a kiilonbségi
replikacios modszerrel magasabb tomoritési hatasfok érhetd
el; a Kerberos tamogatja az AES 128/256 algoritmusokat;
Last Interactive Logon Information, mely kijelzi a felhasznald
Windows 2008 nativ méod i ) . o
) ] Windows Server 2008 utolsé sikeres interaktiv belépésének idejét, az ehhez hasznalt
(Windows 2008 native mode) .
munkaallomast és a sikertelen belépések  szamat;
finomhangolt jelszOhazirend (a  kordbbi  verzidokban
tartomanyonként, a 2008-t6l akar szervezeti egységenként
beallithatd — de csak felhasznalokra, nem szamitogépekre

vonatkozhat).

Az erd6k kozott kisebb a lehetséges miikodési szintek szama: Windows 2000 (default), Windows Server 2003 koztes
(interim), Windows Server 2003, Windows Server 2008.
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Kezelés és eszkozok

A kovetkezOkben megismerkediink az Active Directory feliigyeleti eszkozeivel, sorra vessziik azokat a grafikus

feliilettel rendelkezé eszkozoket, amelyekkel elérhetjiik a cimtarban tarolt objektumokat, illetve megadhatjuk az

Active Directory mitkodésével kapcsolatos egyéb paramétereket. A grafikus feliilettel felszerelt eszk6zok mindegyike

MMC-konzol, és (majdnem) valamennyit a Start menii Administrative Tools (Feliigyeleti eszkdzok) mappajabol

indithatjuk el:

A leggyakrabban hasznalt konzol Active Directory Users and Computers (Active Directory — felhasznalok
és szamitogépek) névre hallgat. Segitségével kezelhetjiik a cimtar objektumait, felhasznaloi és
szamitogépfiokokat, csoportokat, szervezeti egységeket, megosztott mappakat és nyomtatokat hozhatunk
1étre, illetve beallithatjuk ezek tulajdonsagait. Ugyancsak ezt a konzolt hasznalhatjuk a tartomany szintii
egyedi fokiszolgaldi-miiveleteket (FSMO) végzd szamitogépek megadasara (RID Master, PDC Emulator,
Infrastructure Master), a feliigyeleti jogok delegalasara és a tartomany mikodési szintjének
megvaltoztatasara is. A felligyeleti jogok delegalasa azt jelenti, hogy tetszbleges felhasznalonak, vagy
biztonsagi csoportnak jogosultsigot adhatunk barmely Active Directory-tarolon (jellemzben szervezeti
egységen) beliil meghatarozott feliigyeleti jogok gyakorlasara. A feliigyeleti jog jelentheti példaul a
felhasznaldi fiokok létrehozasanak, szamitogépfiok hozzaadéasanak, vagy a csoporttagsag modositasanak
lehet8ségét, a jogosultsagi kor igen részletesen meghatarozhato. Ilyen médon, a szervezeten beliil ,kis”
rendszergazdakat hozhatunk 1étre, akik rendelkeznek a rendszergazda bizonyos jogosultsagaival, de ez csak
szigorian meghatarozott miiveletekre, és az objektumok pontosan meghatarozott korére vonatkozik.

Az Active Directory Sites and Services (Active Directory — helyek és szolgaltatasok) a telephelyek
kialakitasara és a tartomanyvezérlok kozotti replikacio beallitasara szolgal (1asd késdbb). Ugyancsak ezzel az
eszkozzel jelolhetjiik ki azokat a tartomanyvezérlket, amelyek a globalis katalogus szerepkort fogjak
tartalmazni.

Az Active Directory Domains and Trusts (Active Directory-tartomanyok és bizalmi kapcsolatok) konzol,
amint a nevébdl sejthetd, a tartomanyok kozotti bizalmi kapcsolatok (trust relationship) kezelésére szolgal. A
bizalmi kapcsolat a tartomanyok ko6zotti olyan kapcsolat, amely lehet6vé teszi, hogy valamely tartomany
felhasznal6it egy masik tartomany vezérl6je hitelesitse. Ezzel a konzollal lehet tovabba a
tartomanynévnyilvantartasi fokiszolgaldo (Domain Naming Master) szerepet megvalosito kiszolgalot kijeldlni.
Az Active Directory Schema (Active Directory Séma) beépiilé-modul a séma kezelésére szolgal, és ennek
segitségével mozgathatjuk masik tartomanyvezérlére a Schema Master szerepet is. A szerep 0j szamitogépre

val6 athelyezésére példaul az eredeti Schema Master meghibasodaskor, vagy cseréjekor lehet sziikség
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Active Directory Users and Computers tipikus objektumai

Az Active Directory objektumai két csoportba sorolhatok; a konténer tipusu objektumok mas konténereket, és levél
tipusu objektumokat tartalmazhatnak. Konténer tipusi objektumok tehat azok, amelyek mas objektumokat
tartalmazhatnak, ilyen példaul maga a tartomany, a szervezeti egységek stb. A levél tipust objektumok a haldzat
kiilonféle funkcidval rendelkezd elemeit reprezentaljak, ilyenek példaul a felhasznaloi- és szamitogépfiokok, vagy a
nyomtatok. A kovetkezékben attekintjilk azokat a cimtarobjektumokat, amelyeket a telepités utan 1étre kell hoznunk,

hogy az Active Directory szolgaltatasait a felhasznalok és a rendszergazdak is hatékonyan vehessék igénybe.

A szervezeti egység

A szervezeti egységek az Active Directory-szolgaltatas taroloi, a tartomanyok alapegységei. A szervezeti egységek
tagjai felhasznaloi- és szamitogépfiokok csoportok, és mas szervezeti egységek lehetnek. Idegen tartomanyba tartozo
objektumokat azonban nem tehetiink a szervezeti egységekbe. A szervezeti egységek hasznalatanak egyik
legfontosabb elénye, hogy azok a tartomanyhoz hasonlé tulajdonsagokkal rendelkeznek, igy alkalmazasuk csokkenti a
szilkséges tartomanyok szamat. A szervezeti egység az Active Directory legkisebb objektuma, amelyhez
csoporthazirend objektumokat rendelhetiink, illetve amelyhez feliigyeleti jogokat delegalhatunk. Az Active Directory-

objektumokhoz tartozo jogosultsagok €s a csoporthazirend is a szervezeti egység hierarchian keresztiil 6roklédnek.

A szervezeti egységek a tartomanyon beliil szabadon athelyezheték, mozgathatok. A szervezeti egység-hierarchia
megtervezése rendkiviil fontos, mivel a jol kialakitott hierarchia alapveté feltétele a csoporthazirend hatékony
muikddésének. A kovetkezOkben attekintjiik azokat a szempontokat, amelyeket figyelembe kell venniink a szervezeti

egységek kialakitasakor.

A szervezeti egység-hierarchia kialakitasnak alapvetd szempontja az, hogy a létrehozott szerkezet minél jobban
tilkrozze a szervezet valodi felépitését, de nem feltétleniil a szervezeti hierarchia, hanem inkabb a rendszerfeliigyelet
szempontjabol. Azok a felhasznalok, illetve szamitogépek tartozzanak egy szervezeti egységhez, akikhez varhatdan
azonos csoporthazirend beallitdsokat szeretnénk majd rendelni, illetve azonos személyek fogjak majd a delegalt
feliigyeleti jogokat gyakorolni felettiik. Természetesen a szervezeti egységek egymasba agyazasa bonyolitja a
helyzetet, de a legfontosabb kérdés mégis ez legyen: melyek azok a felhasznalok és szamitogépek, amelyek tobbé-

kevésbe azonos beallitdsokat igényelnek majd. Az alabbi tablazat a szokasos stratégiakat tartalmazza:

*  Foldrajzi: A struktira kialakitasa a kiilonb6z6 helyek, helyszinek alapjan torténik.

*  Szervezeti: A struktura a cég szervezeti felépitését tiikrozi.

*  Feladatkor szerinti: A hierarchia kialakitasa a cég kiilonb6z6 osztalyai, csoportjai alapjan torténik.

*  Vegyes: A hierarchia legfels6 szintjének kialakitasa a helyszinek alapjan, az alacsonyabb szintek felosztasa

viszont példaul a cég szervezeti felépitése alapjan torténhet.
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A fiokok tipusai

A felhasznaloi fiok

A felhasznaldi fiok (user account) az Active Directory alapt rendszer felhasznal6jat reprezentalja. Az objektum tarolja
a felhasznald adatait (nevét, e-mail cimét, telefonszamat stb.) és lehetdvé teszi, hogy a rendszer kiilonféle elemeihez
hitelesités miatt a felhasznalok a halozat tetszéleges pontjan azonosithatjak magukat és hozzaférhetnek a szdmukra
engedélyezett er6forrasokhoz. Az Active Directory beépitetten tartalmaz néhany felhasznaloi fidkot (példaul az

Administrator (Rendszergazda) felhasznalot).

A felhasznaloi fiokok létrehozéasara és tulajdonsagaik beallitasara az Active Directory Users and Computers (Active
Directory — felhasznalok és szamitogépek) konzol szolgal. Uj felhasznalé létrehozasakor csak néhany alapvetd
tulajdonsagot kell megadnunk (példaul a bejelentkezési nevet és a jelszot), a tobbi beallitasi lehetéséget a felhasznald

tulajdonsaglapjan talalhatjuk meg.

Itt az informalis adatokon (telefonszdmok, cimek stb.) tal beallithatjuk a jelszo kezelésével kapcsolatos kiilonféle
opciokat, meghatarozhatjuk a felhasznaldi fiok lejaratat (a megadott idépont utan a felhasznald mar nem fog tudni
bejelentkezni), azokat a szamitogépeket, amelyeken az adott felhasznald bejelentkezhet stb. Ugyanitt adhatjuk meg
azokat a csoportokat, amelyeknek tagja a felhasznald, ez a jogosultsagok kiosztasanak legegyszeriibb (és

legcélszeribb) modja.

A szamitogépfiok
A szamitogépfiok (computer account) az Active Directory-tartomany erdforrasainak hasznalatara jogosult

szamitogépet reprezental. Az objektum a szamitogép szamos tulajdonsagat tartalmazza (DNS-név, operacios rendszer

stb.) és lehetvé teszi, hogy a szamitogépen megadott felhasznaloi adatokat a cimtar hitelesitse.

A szamitogépfiokok nem jonnek létre automatikusan (kivéve a tartomanyvezérl6két), az objektumok létrehozasahoz az
egyes lgyfelgépeket be kell Iéptetniink a tartomanyba. (Természetesen létrehozhatjuk az objektumot az ligyfélgéptol
fliggetleniil is, de ez nem elegend6 ahhoz, hogy a szamitogép valoban a tartomany tagjava valjon.) A tartomanyba vald
belépéshez az ligyfélgépen rendszergazdaként kell bejelentkezniink, és a folyamat soran meg kell adnunk egy olyan

tartomanyi felhasznal hitelesit6 adatait is, akinek joga van szamitégépfiokokat 1étrehozni az adott konténerben.

A tartomanyba val6 beléptetés két fontos valtozassal jar az ligyfélgépre vald bejelentkezéssel kapcsolatban. Egyrészt a
belépés utan a helyi felhasznalok mellett valamennyi engedélyezett tartomanyi (vagyis az Active Directoryban tarolt)
felhasznald is be fog tudni jelentkezni a gépre. Ez azért lehetséges, mert gép helyi Users (Felhasznalok) csoportjanak
tagja lesz a tartomany egyik alapértelmezett csoportja, a Domain Users (Tartomanyfelhasznalok) csoport, vagyis a
tartomanyi felhasznalok a helyi Users csoporton keresztiil kapnak jogot a gép helyi er6forrasainak elérésére. A masik
lényeges valtozas pedig az, hogy a helyi Administrators (Rendszergazdak) csoportba bekeriil a tartomanyi Domain
Admins (Tartomanygazdak) csoport, vagyis a tartomany rendszergazda jogll felhasznaléi rendszergazdaként

jelentkezhetnek be a tartomanyhoz tartozo valamennyi szamitogépen.
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A csoportfiokok

A csoportfiokok (group account) az adminisztracid egyszer(isitését szolgaljak, mivel a csoportokba helyezett
esetén), vagyis, ha egy objektum hozzaférés-vezérlési listdjaban csoportfiok talalhatod, akkor a jogosultsag a csoport

minden tagjara vonatkozik.

A terjesztési csoport (distribution group) csak emailek terjesztésére hasznalt, biztonsagi szolgaltatasokkal nem
rendelkez6 csoport. A terjesztési csoportok nem szerepelhetnek a kiilonféle er6forrasok és objektumok hozzaférés-
vezérlési listaiban, (Access Control List, ACL), vagyis a terjesztési csoportnak nem adhaté semmiféle jogosultsag. A
terjesztési  csoportok az  elektronikus  levelez6alkalmazasokkal — hasznalhatok  elektronikus  levelek
felhasznalocsoportoknak vald elkiildésére. Ha egy csoportnak nem akarunk jogosultsdgokat adni, hozzunk létre

terjesztési csoportot biztonsagi csoport helyett.

A biztonsagi csoportok (security group) kifejezetten a jogosultsagok kiosztasanak megkonnyitésére szolgalnak, igy
hozzaadhatok az objektumok hozzaférésvezérlési listaihoz, és egymasba is agyazhatok. A biztonsagi csoport
elektronikus levelezési egységként is hasznalhatd. A csoportnak kiildott elektronikus levelet a csoport Gsszes tagja
megkapja. A biztonsagi csoport kategérian belil is tobb kiilonbdzé csoportot kiilonboztethetink meg. A
kiilonbségtétel alapja egyrészt az, hogy kik lehetnek a csoport tagjai, masrészt pedig az, hogy milyen objektumokhoz
adhatunk engedélyt az adott csoport szamara, vagyis a csoport mely objektumok hozzaférés-vezérlési listaiban

szerepelhet. A fenti két szempont szerint a biztonsagi csoportoknak négy tipusarol beszélhetiink:

e Helyi csoport (Machine Local Group) — Olyan biztonsagi csoport, amely csak annak a szamitogépnek az
er6forrasaihoz kaphat jogokat és engedélyeket, amelyen a csoportot létrehoztdk. A helyi csoportok
tartalmazhatjak barmely megbizhaté hely, példaul a tartomany, vagy mas megbizotti kapcsolatban allé
tartomanyok és erddk felhasznaloi fidkjait és csoportjait. Fontos szabaly, hogy helyi eréforrashoz csak helyi
csoportnak adjunk kozvetleniil jogosultsagot, vagyis példaul egy ligyfélgép NTFS-jogainak kiosztasakor
egyetlen hozzaférés-vezérlési listaba se keriiljon felhasznaldi fidk, illetve tartomanyi csoport (az egyes
felhasznalok profiljat tarold mappéakon kiviil). A tartomany szintjén definialt csoportok mindig a helyi
csoport tagjai kozé valo felvétellel szerezzenek jogot az er6forrasok hasznalatara.

¢ Tartomanyon beliili csoport (Domain Local Group) — A tartomanyon beliili csoportok tagjai a Windows
Server 2008, a Windows Server 2003, Windows 2000 és Windows NT alap( tartomanyok csoportjai és
fiokjai lehetnek. A tartomanyon beliili csoportoknak csak a tartomanyon beliil adhaté engedély.

*  Globalis csoport (Global Group) — Olyan biztonsagi vagy terjesztési csoport, amelynek tagjai sajat
tartomanyaban talalhato felhasznalok, csoportok és szamitogépek. A globalis biztonsagi csoport az erdd
barmely tartomanyanak er6forrasaira kaphat jogosultsagokat és engedélyeket.

*  Univerzalis csoport (Universal Group) — Az univerzalis hatokorii csoport tagjai a tartomanyfa vagy az erdd
barmely tartomanyaban 1évé csoportok és fiokok lehetnek. Univerzalis hatokorii csoportnak a tartomanyfa
vagy az erd6 barmely tartomanyaban adhat6 engedély. Az univerzalis csoport csak legalabb Windows 2000 —
natilv modban miikddd tartomanyban hasznalhat6. Az ilyen csoportok tagjai a globalis katalogusban

tarolodnak.

A tartomany ¢és az erdé mikddési (funkcionalitasi) szintje hatarozza meg, hogy milyen csoportok létrehozasara van

lehetdségiink.

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)



http://www.novapdf.com
http://www.novapdf.com

3. A csoporthazirend

A csoporthazirend technologia segitségével a tartomany szamitogépeinek kiilonféle operacids rendszer-, alkalmazas-,
¢és felhasznaldszintli beallitasait a rendszergazda nem egyenként, hanem meghatarozott csoportok szamara egyiittesen
adhatja meg. A csoporthazirend alkalmas a rendszergazda altal el6irt, a szamitogépekre és a felhasznalokra vonatkozo
beallitasok kikényszeritésére is, az igy szabalyozott opcidkat a felhasznalok akkor sem moddosithatjak véglegesen, ha

egyébként a jogosultsagaik ezt megengednék.

A létrehozott hazirendeket (vagyis beallitascsoportokat) tgynevezett Group Policy Objectek (csoporthazirend
objektum, GPO) taroljak, ezeket az objektumokat lehet a kivalasztott Active Directory-tarolokkal (telephely,

tartomany, szervezeti egység) dsszekapcsolni.

A csoporthdzirend objektumokban tarolt beallitasok az ligyfélgépeken registryértékek formajaban jelennek meg, az
operaciés rendszer és az alkalmazasok pedig ezeket a registryértékeket hasznaljak fel miikodési paraméterként. Bar
gyarilag is szdmos csoporthdzirend jar az operaciés rendszerhez (az XP/Windows 2003-ra mintegy 1700, a
Vista/Windows 2008 parosra legalabb 2700, a Windows 7/Windows 2008 R2-re tobb mint 3000 hazirend
vonatkozik[3]), ez a szam tetsz6legesen bdvithetd tovabbi sablonok (admin templates, .ADM, illetve .ADMX)
hozzaadasaval. Ezek egyszerli szoveges allomanyok, amik a beallitasok hierarchikus rendjét, a beallithatd értékekre
vonatkozé megkdotéseket és az egyes beallitasok alapértelmezett értékét tartalmazzak. A Microsoft is kiad bovitéseket
pl. a Microsoft Office szabalyozasahoz, de mas gyartok termékeihez is késziilnek ilyenek. Egyedi .ADM-fajlokkal

szinte barmit meg lehet tenni, amihez egyébként a beallitasjegyzék modositasa sziikséges.

A helyi hazirend és a csoporthazirend

A helyi hazirend miikodési elve megegyezik a csoporthdzirendével, de az itt megadott beallitasok csak egyetlen gépre
vonatkoznak, rdadasul lényegesen kevesebb opciébdl valaszthatunk. A helyi hazirendet a gpedit.msc konzollal

modosithatjuk, ennek segitségével megadhatoak a szamitogépre és a felhasznalokra vonatkozo kiilonféle beallitasok.

Ha a beallitasokat a gpedit.msc konzol segitségével modositjuk, akkor gyakorlatilag kdzvetleniil irunk a registrybe, igy
a beallitasok azonnal életbe lépnek, de el6fordulhat, hogy nem lesznek hosszil életiiek. Tartomanyi tagsag esetén a
beallitasok ugyanis csak addig maradnak ténylegesen érvényben, amig a csoporthazirend biztonsagi opcidinak
kovetkezd frissitése meg nem érkezik a gépre, ekkor ugyanis a csoporthazirend beallitasai feliilirjak azokat a helyi

beallitasokat, amelyekkel iitkdzésbe keriilnek.

A csoporthazirend esetében a beallitasok az Active Directory taroldihoz (telephely, tartomany, szervezeti egység)
kapcsolhatok és az adott taroloban 1év6 Osszes szamitogép-, illetve felhasznald objektumra érvényesek lesznek. A
helyi hazirendben is szerepl6 beallitasok mellett a csoporthazirend szdmos mas opciodt is kinal, amelyek segitségével a

kiszolgal¢ altal biztositott kiilonféle szolgaltatasokkal kapcsolatos beallitasokat hatarozhatjuk meg.
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Mire hasznaljuk?

A csoporthazirend igen széles korben hasznalhatd, alig van olyan fontos beallitasi lehetdség, ami nem érhet6 el ilyen

modon. A kovetkezOkben attekintjiik azokat a tipikus feladatokat, amelyekre a csoporthazirend alkalmas:

Szoftvertelepités — A csoporthazirend segitségével Windows Installer (msi) csomagokat terithetiink a
halozaton automatikusan. A telepitend6 alkalmazasok a szamitogépekhez és a felhasznaldkhoz is csatolhatok,
telepitésiik a szamitogép indulaskor, illetve a felhasznald bejelentkezése utan torténik meg. Lehetdség van az
alkalmazéasok automatikus frissitésére €s javitasara is.

Mappak atiranyitasa — A felhasznalokhoz tartoz6 Dokumentumok mappat a lokalisan tarolt profilbol
atiranyithatjuk egy haldézati megosztott mappaba. A kozpontilag tarolt dokumentumok megkdnnyitik a
felhasznalok adatainak biztonsagi mentését, és lehetové teszik, hogy a felhasznalok kiilonbz6 gépeken
bejelentkezve is elérjék a Dokumentumok mappa tartalmat. A felhasznalok szamitogépén a Dokumentumok
mappa gyorsitotarba helyezett példanya talalhato, igy a fajlok akkor is elérhetdk, ha a gép éppen nincs
kapcsolatban a halézattal. Minden esetben, amikor a felhasznaldé be-, vagy kijelentkezik, a rendszer
szinkronizalja a Dokumentumok mappa iigyfélszamitogépen 1€v6 példanyat a kiszolgalon 1évo példannyal.
Szkriptek — Minden szamitégéphez és felhasznalohoz két-két szkriptet rendelhetiink. Az egyik szkript a gép
inditasakor, illetve felhasznald bejelentkezésekor, a masik ledllitaskor, illetve kijelentkezéskor fog lefutni. A
szkriptek lehetnek hagyomanyos parancsfajlok (cmd.exe), vagy VBScript és PowerShell nyelvii szkriptfajlok
is, bar a PowerShell szkriptek kdzvetlen inditasa nem lehetséges. A szkriptek a tartomanyvezérlék SYSVOL
megosztasara keriilnek, innen t6ltik le 6ket az ligyfélgépek.

Biztonsagi beallitasok — a csoporthdzirend megszamlalhatatlanul sok biztonsagi beallitast kinal, ezek koziil
csak a legfontosabbakat emlitjiik: A jelszohazirend segitségével meghatarozhatjuk a hasznalhat6 jelszavak
minimalis hosszat, bonyolultsagat, a jelsz6 minimalis és maximalis élettartamat stb. A fidkzarolasi hazirend
meghatarozza a hibas bejelentkezések maximalis szamat, és a tallépés esetén alkalmazand6 szankciot.
Beallithatjuk a naplozésra és a felhasznaloi jogokra vonatkozd opcidkat, és az eseménynaplo takaritasi
paramétereit is. A biztonsagi beallitdsok hangolasat raadasul sablonok segitségével is elvégezhetjiik. Indokolt
azonban az Ovatossag, mivel egy meggondolatlan mozdulattal olyan biztonsagossa tehetiink mondjuk egy
tavoli telephelyen 1év6 tartomanyvezérlét, hogy a hazirend let6ltédése utan tobbé mi magunk sem érjiik el azt
a halézatbol, és igy nem is tudjuk visszabillenteni tilzottan biztonsagos allapotabodl.

Az Internet Explorer karbantartasa — megadhatjuk az internetkapcsolatra (példaul proxy hasznalat), a
bongészd biztonsagi beallitasaira és felhasznalok koérnyezetére vonatkozd beallitasokat, példaul tetszbleges
elemeket adhatunk hozza a Kedvencek (Favorites) listahoz.

Feliigyeleti sablonok — a csoporthazirend rendszer kiilsé bévitményei jelennek meg ebben a szakaszban, igy
itt talalhatjuk meg az operacids rendszer szamtalan elemére (Start menii és talca, Asztal, Vezérlpult,
Médialejatszo, lemezkvotak stb.), a halozatra (DNS-beallitasok, tizfal stb.), vagy példaul a nyomtatokra

vonatkozé beallitasi lehetéségeket.
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Hogyan miikoédik a csoporthazirend?

A csoporthazirend beiizemeléséhez tehat el6szor is 1étre kell hoznunk a telephely, a tartomany, vagy a szervezeti
egység szintjén a megfelelé csoporthazirend objektumokat (GPO), amelyben megadjuk azokat a beallitasokat,
amelyeket az adott objektum fog szallitani az ligyfélgépekre. Minden GPO két elkiilonitett szakaszbol all, az egyikben
megadott beallitasok a szamitogépekre (barmelyik felhasznalo is jelentkezik be), a masikban megadottak pedig a
felhasznalokra (barmelyik gépen is jelentkeznek be) fognak vonatkozni. A csoporthazirend objektumokban megjelend
beallitasi lehetdségeket a csoporthazirend sablonok (group policy templates), vagyis .adm Kkiterjesztésii fajlok
hatarozzak meg, ezekbdl a Microsoft id6rdl idére frissitett verziokat ad ki az uj komponensek timogatasara, de egyedi

célra akar mi magunk is készithetiink ilyen sablonfajlt.

A beallitasok megadasa utan az adott taroloban 1év6 felhasznald objektumokra a felhasznald szakaszban megadott, a
szamitogép objektumokra pedig a szamitogép szakaszban szerepld beallitasok fognak érvényesiilni. Természetesen
egy GPO-t tobb tarolohoz is hozzarendelhetiink, és egy felhasznalora, illetve szamitdgépre is érvényesiilhet tobb
csoporthazirend objektum. A csoporthazirend objektumok létrehozasakor két, egymasnak bizonyos mértékben

ellentmondé szempontot kell figyelembe venniink, vagyis meg kell talalnunk a helyes egyenstlyt:

e Lehetleg minél kevesebb csoporthdzirend objektumot hozzunk I1étre. Természetes, hogy kevesebb
objektummal kevesebb baj van, a beallitasok jobban attekinthetdek stb.

e Masrészt hozzunk Iétre lehetbleg kiilon csoporthazirend objektumot minden Osszetartozod beallitdscsoport
szamara, mert igy finomabban tudjuk adagolni, kiosztani a GPO-kat a szamitogép-, illetve

felhasznaldcsoportoknak.

Az oroklodés

A magasabb szintli (sziild) konténerekhez rendelt GPO-k beallitasai alapértelmezés szerint Oroklédnek a
gyermektarolokra és kombinaldodnak (6sszeadodnak) az ide csatolt GPO-k beallitasaival. Ha tobb GPO eltérd értékkel

tartalmazza ugyanazt a beallitast, akkor azok feliilirjak egymas hatasat az 6roklési lanc mentén.

Minden konténeren lehetdségiink van azonban a fentrdl érkez6 6roklédés megszakitasara, ha bekapcsoljuk a Block
Inheritance (6rokl6dés megszakitasa) opcidt. Ez a lehetdség nagyon jol hasznalhatd, ha példaul olyan GPO-t kell
beiizemelniink, ami egyetlen OU kivételével a teljes tartomanyra vonatkozik. Ekkor hozzakothetjik a GPO-t a

tartomanyhoz, a kivételes OU-n pedig egyszerlien megszakithatjuk az 6rokl6dést.

Problémat okozhat azonban, hogy ebben az esetben a tartomany szintjén megadott egyetlen GPO sem ér le az adott
szervezeti egységhez. Ennek megoldasara szolgal egy masik 6roklédéssel kapcsolatos beallitasi lehetéség. Minden
GPO-n beallithatd az Enforce (kikényszerités) tulajdonsag. Az ilyen GPO-k egyszeriien nem veszik figyelembe, hogy

az alacsonyabb szintli tarol6 meg akarja szakitani az 6roklodést, és ettdl fiiggetleniil is érvényre jutnak.

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)



http://www.novapdf.com
http://www.novapdf.com

A csoporthazirend objektumok prioritasa

Nagyon fontos, hogy figyelembe vegyiik az egyes GPO-k kiértékelésének sorrendjét, ami egyben azok prioritasat is

jelenti, mivel iitk6zés esetén a késdbb érkezd beallitasok feliilirjak a korabbiakat. A sorrend tehat:

*  Helyi hazirend

* A telephely szintjén megadott hazirend objektumok (a rendszergazda altal megadott sorrendben). A
feldolgozas a legnagyobb sorszamu (Link order) GPO-val kezdddik, vagyis mindig az egyes sorszamii GPO
a legerdsebb, ennek prioritasa a legmagasabb.

* A tartomany szintjén megadott hazirend objektumok (a rendszergazda altal megadott sorrendben).

o A szervezeti egység szintjén megadott hazirend objektumok a nagyobb (sziil§) szervezeti egységtdl kezdve a
kisebb (gyermek) szervezeti egységekig sorban, az egyes OU-k esetében pedig a rendszergazda altal

megadott sorrendben.

Ez tehat azt jelenti, hogy litk6zés esetén az utolsé (tehat a legkisebb, a felhasznalot vagy szamitdgépet kozvetleniil
tartalmaz6 szervezeti egység legkisebb sorszamu hazirendje) gyéz, vagyis ennek prioritdsa a legnagyobb.
Természetesen, ha nincs litkdzés a beallitasok kozott, akkor a sorrendnek nincs jelentdsége, vagyis minden megadott

beallitas érvényesiilni fog az adott felhasznalora, illetve szamitogépre.

A csoporthazirend végrehajtasanak sorrendje

* Az operacios rendszer indulasa kozben elséként a szamitogépre vonatkozo csoporthazirend objektumok
toltédnek le és értékelddnek ki. Ekkor torténhet meg példaul a szamitégéphez rendelt szoftverek telepitése is.

*  Ezutidn kovetkezik a szamitdgép szamara megadott startup (inditasi) szkript futdsa (mindkét emlitett
folyamat befejezédik még a bejelentkezési ablak megjelenése elétt).

*  Kovetkezik a felhasznald bejelentkezése, természetesen eddig a pontig semmiféle felhasznaldi beallitas,
szkript stb. érvényesitésére nincs lehetdség.

* A bejelentkezés utan érvényre jutnak a csoporthdzirend felhasznaloi beallitasai, példaul a felhasznalohoz
rendelt szoftverek telepitése.

* Ezutin fut le az a logon (bejelentkezési) szkript, amelyet a csoporthazirend segitségével rendeltiink a
felhasznalohoz.

o Végiil lefut a felhasznaldi fiokhoz kozvetleniil hozzarendelt logon szkript.

Alapértelmezett csoporthazirend objektumok

Az Active Directory telepitésekor alapértelmezés szerint 1étrejon két csoporthazirend- objektum.

e A Default Domain Policy (Alapértelmezett tartomanyi hazirend) a teljes tartomanyhoz tartozik, és az
0roklédés révén a tartomanyba tartozd valamennyi felhasznalora és szamitogépre (igy a tartomanyvezérldkre
is) érvényes.

e A Default Domain Controllers Policy (Alapértelmezett tartomanyvezérléi hazirend) a tartomanyvezérléket
tartalmaz6 Domain Controllers (Tartomanyvezérlok) szervezeti egységhez tartozik, ezért csak a

tartomanyvezérl6kre hat.

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)



http://www.novapdf.com
http://www.novapdf.com

A csoporthazirend frissitése

A csoporthazirend objektumokon végrehajtott valtozasok nem érvényesiilnek azonnal a szamitogépeken, illetve
felhasznalokon. Az automatikus frissités az ligyfélgépek esetében 90, a tartomanyvezérl6knél pedig 5 percenként
torténik. A tlirelmetlenebbek azonban kézzel is kikényszerithetik a frissitést a gpupdate (esetleg a mindent frissitd
gpupdate/force) hasznalataval. Ilyenkor sem futnak le azonban a gépinditashoz, ledllitashoz, illetve ki-,
bejelentkezéshez kotott események (szkriptek), ezek futtatasahoz Gjra kell inditanunk a szamitogépet, illetve ujra be
kell jelentkezniink. A gpupdate parancs csak a Windows XP operacids rendszerben jelent meg, korabban (Windows

2000) a secedit parancs megfelel6 paraméterezésével érhettiik el ugyanezt a hatast.

A Group Policy Management Console

A Group Policy Management Console (Csoporthazirend-feliigyeleti konzol, GPMC) a csoporthazirend objektumok
kezelésének 0j eszkdze. A konzol feliiletén mindent megtalalhatunk, ami a hazirendek kezelésével kapcsolatban
elképzelhetd, felillete nagyon jol elrendezett, segitségével konnyen megérthetd és feliigyelheté a csoporthazirend
mitkodésének minden aspektusa. Hasznalata mindenképpen javasolt még a régebbi rendszerek felhasznaloinak is,
mivel a konzol Windows 2000 és Windows 2003 tartomanyban is mitkodik. A Windows 7 operacids rendszerben a

konzol beépitetten megtalalhatd a Features kozott.
A GPMC segitségével az alabbi feladatokat végezhetjiik el:

»  Létrehozhatunk 0 hazirend objektumokat, és az egyes objektumokra meghivhatd csoporthazirend-objektum
szerkeszté (ez nem a GPMC, hanem az operacids rendszer része) segitségével megadhatjuk az abban
szerepld beallitasokat.

* A létrehozott hazirend objektumokat hozzakaothetjiik (link) a megfeleld Active Directory konténerekhez.

+  Konnyen attekinthet6 listaban megjelenithetjiik az egyes csoporthazirend objektumokban 1évé beallitasokat,
nem kell azokat a szerkeszt6 alkalmazas feliiletén megkeresni.

»  Delegalhatjuk az egyes GPO-k feliigyeleti jogait felhasznaldk, illetve biztonsagi csoportok szamara.

*  Menthetjiik és helyreallithatjuk a csoporthazirend objektumokat (akar valamennyit egy 1épésben).

*  Ellendrizhetjiik az 6roklédést, beallithatjuk a blokkolast és kikényszeritést, illetve beallithatjuk az egy
konténerre hatd csoporthazirend objektumok k6zotti prioritasi sorrendet.

* A Group Policy Results eszkoz segitségével lekérdezhetjiik az egyes felhasznalokra, illetve szamitogépekre
aktualisan hat6é csoporthdzirend objektumokat, és Osszegezve megtekinthetjiik az azokban szerepld

beallitasokat.

e Jelentéseket készithetiink HTML-formatumban
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