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Biztonsag: altalanos bevezetd

Ellentétben a régmulttal, ma mar sem az 6nallé szamitégépek, sem a szami-
togép-halézatok nem tekinthetSk zart rendszernek. A jelenben az informati-
kai eszkozok millidi allnak egymaéssal kolesonos kapesolatban (pl. az internet
segitségével), illetve a szervezetek halézatahoz nem egyszer kiilsG szereplGk
(pl. szallitok, partnerek, tigyfelek) is hozzaférnek. Ennek kovetkeztében jogo-
sulatlan személyek is hozzaférhetnek az e-mailben, kereskedelmi tranzakciok-
ban és a szimpla fajlokban rogzitett informaciékhoz. Mivel az informatika fej-
16dése és ezzel egytitt az allandéan bévils alkalmazasa tovabbra is robbanas-
szer(, a szamitdgépekre, taroléeszkozokre rengeteg adat és informacié kertl,
amelyek jelentds része érzékeny és fontos.

Ismerve az emberi természetet, azaz példaul a kényelem és a biztonsag
egylttes teljesiilésének esélyeit, figyelembe véve a fenyegetések fajtainak fejls-
dését, valamint a szamitégépek kozotti kapesolatok béviilését, a biztonsagi visz-
szaélések szama sohasem fog nullara csokkenni. Nagymértékben tompitani
tudjuk azonban az illetéktelen felhasznalas és szamitégépes blin6zk kartékony
hatésat, ha megfeleld szakértelemmel rendelkeziink, alkalmazzuk a biztonsagi
alapelveket, és hasznaljuk az elérhetG, integralt biztonsagi megoldasokat.

Ezek alapjan tehat leszogezhetjik: barmilyen szamitégépes munkakérnye-
zetben az egyik legfontosabb alapelv az adatok biztonsagos tarolasa, az eréfor-
rasok feltiigyelt publikalasa valamint az ezekhez torténé hozzaférés korlatozasa,
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illetve feliigyelete. Az informatikai infrastruktira biztonsigossa tétele két
alapvet6 célt kell, hogy kitlizzon maga elé: amennyire csak lehet, csokkenteni a
kiilsG és belsG incidensek szamat, valamint novelni az esetlegesen mégis eldfor-
dulé hibak észlelési aranyat. Ha ezt a két teriiletet megfelelGen ellenérzésiink
alatt tudjuk tartani, altalaban biztonsagos kornyezetrdl beszélhetiink.

Mivel a teljes infrastruktira is tobb szintb6l 4ll, a biztonsigi megolddsok
is t6bb rétegre bonthatdk, igy a fizikai biztonsagtdl (a helyiség Grzése) egészen
az adatok képernydn torténd megjelenitéséig szamos ,kaput” épithetiink fel.

— 3 Példak
Adatok | ACL-ek, titkositas, EFS, adatmentés

LApplication hardening”, virus / spyware
észlelés és irtas

Alkalmazasok

S ,OS hardening"”, hitelesités, engedélyezés
Belsé halézat Szegmentalas, forgalom titkosités
Periméter (DMZ) halbzat Tazfalak, behatolasérzékel6k
Fizikai biztonsag J Biztonsagi szolgalat, védelem stb.
Hazirendek, miiveletek és | Dokumentalas, felhasznalok oktatasa

\ észlelés

- Y

3.1. abra: Egy példa a biztonsdgi szintek dltaldnos kialakitdsdra

Szandékaink szerint ebben a fejezetben, (illetve a konyv mas pontjain is) az
elsé harom szinttel foglalkozunk részletesen, azaz az adataink, az alkalmaza-
saink, illetve magéanak az operacids rendszernek a védelmére vonatkozo elve-
ket és konkrét megoldasokat ismertetjik.

Az eréforras-kezelés alapjai

A felhasznaldk (és a szamitégépek) hozzaférését az adatokhoz és egyaltaldn a
rendszer egészéhez Ugynevezett hitelesitési (autentikaciés) folyamatokkal biz-
tositjuk. Akar szdl6 géprdl van szé, akar halézatrdl, minden felhasznalonak cél-
szerlen olyan egyedi azonositdja van, melynek segitségével egyértelmiien azo-
nosithatéva is valik. A hitelesitést — mely soran megbizonyosodunk majd a be-
jelentkezd fél identitasardl — az autorizacid, vagyis az engedélyek megadasa
kovetheti, amely alapja egy elGzetes és eltarolt engedély meghatarozasa.
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Altaldnosan elmondhaté, hogy a célunk mindig az elégséges, de mégis a
lehet6 legkevesebb jogosultsag kiosztasa. Ennek az elvnek a betartasa a napi
gyakorlatban képes igazan kamatozni, hiszen, ha a felhasznaldk a feladataik
elvégzéséhez sziikséges Osszes jogosultsaggal rendelkeznek, akkor az infor-
matikai rendszer nem gatolja, hanem el8segiti a magas szintd munkavégzést.
R4adasul ha ,,csak” a minimalisan elégséges jogosultsaggal rendelkeznek, ak-
kor tizemeltet6ként vagy a szervezet szempontjabol nézve kevésbé kell sza-
molnunk a vétlen vagy szandékos biztonsagi problémakkal.

ol

Hitelesités

3.2. abra: A hitelesitési és engedélyezési folyamat dltaldban egymdst koveti

A hitelesités

A hitelesités folyamata feltételezi a hitelesitd jelenlétét is, amely a szamité-
gépes kornyezettll fliggben tobbféle lehet, mi most harom alappéldat emel-
nénk ki:

1. Hitelesités helyben, azaz interaktiv belépéssel az adott szami-
togépen. Ekkor a felhasznalénak rendelkeznie kell az adott gépen ér-
vényes belépési lehet8séggel, azaz, a gép sajat felhasznaléi adatbazisa-
ban valamilyen médon szerepelnie kell a fidkjanak. Ekkor tehat az
adott gép a hitelesitd, és csak felhasznaléi fibkokat tud hitelesiteni.

2. Halozati hitelesités. ElsGsorban munkacsoportos kérnyezetben hasz-
nalatos, amikor egy masik a haldzaton jelen levd szamitogépre jelent-
keztunk be (ezt mindig megel8zi a helyi gépre torténd belépés). Ennek
oka lehet egy megosztott mappa, vagy egy nyomtaté elérése. Sok eset-
ben a méasik gépre nem ugyanazzal a felhasznalénévvel és jelszoval 1é-
pink be, mint helyben, hiszen ilyenkor a mésik gép felhasznéléi adat-
bazisa a dominans, tehat eltérdek lehetnek a hitelesitd adatok. Ekkor
tehat a masik gépet tekinthetjik a hitelesitének, amely szintén csak
felhasznaloi fidkokat tud hitelesiteni.
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3. Tartomanyi hitelesités. A legkomplexebb megoldas, amely egyben a
legtobbet is nyudjtja. Mivel 1étezik a tartoméany, dolgozik a cimtarszol-
galtatas, a felhasznaldk fidkjainak és hitelesitd adatainak tarolasa a
cimtar adatbazisban torténik, az engedélyekkel és mas informacidkkal
egyutt. Alapesetben akarmelyik tartomanyi tagsaggal rendelkezd sza-
mitégépen bejelentkezhetiink a tartomanyba is (ez is az ajanlott, sét,
sok esetben a helyi belépés ilyenkor nem is lehetséges, nincs is sziikség
ra), hiszen a tartomanyvezérléket ezekrdl elérjik, amelyek a rajtuk ta-
lalhaté cimtar adatbazis segitségével, kozpontilag képesek hitelesiteni
benniinket. De nemcsak az interaktiv belépés létezik, tartomanyban
lehet8ség van a szamitdgépfidkok létrehozasara és tarolasara, a tarto-
manytag gépek rendelkeznek jelszoval is, igy ezek is ,belépnek”, azaz
képesek hitelesiteni is magukat. Tartomany esetén tehat a felhaszna-
16k és a gépek esetén is a cimtarszolgaltatas, illetve ennek konkrét
képviselGje, a tartomanyvezérl§ a hitelesit6 elem.

Akar egy hely1 géprél, akar egy halézatrdl van szd, a hitelesités folyamata so-
ran a felhasznal6 jelszavanak biztonsagos tarolasa minden esetben alapveten
sziitkséges (erre késébb még visszatériink). Az utébbi esetben viszont szédmol-
nunk kell még azzal is, hogy adott hal6zati forgalomban a legtébb esetben a
hitelesit§ adatok szallitds kozben védtelenek, azaz megfeleld szoftveres, vagy
hardvereszkozzel masok szamara is hozzaférhetdek, ezért mindenképpen ugy
kell ,kinéznitk”, hogy egyaltalan ne jusson elébbre velik az, aki ellopja az
adott forgalom részleteit. De e feltételek teljestiilése elGtt még egy fontos 1ép-
cs6fok van: rendelkezntnk kell a hitelesité adatokkal.

A hitelesités foszerepl6i

A rejtélyes cim mogott némiképp puritdn tartalom 4ll, azaz ebben a fejezet-
ben a Windows Vista felhasznaléi fidkjairdl és csoportjairél lesz szo.

Ha nem tartomanyrdl beszéliink, hanem 6n4ll6 vagy munkacsoportos kor-
nyezetrdl, akkor a felhasznaldi fiok (user account) az adott gép — kizarédlag
csak helyben hasznilhaté — felhasznaldjat személyesiti meg. A fidk objektum
tarolja a felhaszndlé alapadatait (nevét, csoporttagsagat, ikonjat stb.), és a
legf6bb feladat az, hogy a rendszer erdforrdsaihoz hozzaférési jogosultsdgokat
definidljunk szamara, illetve hogy a felhasznaldék tevékenysége (pl. belépés,
fajlhozzaférés stb.) nevesitve jelenjen meg a napléfajlokban. Emellett termé-
szetesen az eltér§ munkakornyezet, illetve az egyedi beallitasok elérése is cé-
lunk lehet, a kiillonb6zd felhasznaléi fidkok 1étrehozasa apropdjan.
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A helyi szamitégép viszonylataban a fidkok, a jelszavaikkal, a csoportok-
kal és az egyéb, pl. biztonsagi jellemzbkkel egyiitt egy specidlis, in. helyi biz-
tonsagi adatbazisban tarolédnak (Security Account Manager) és amely gya-
korlatilag a rendszerleir6 adatbazis egyik agaban talalhaté meg, de ami egy-
uttal a Windows \ System32\ Config\ SAM f4jl tartalma is.

|
Még miel6tt nekiesnénk a regedit.exe-nek, illetve az emlitett fajlnak, tudnunk kell, hogy kicsit
nehezen vizsgalhatjuk meg ezeket még teljes korli rendszergazda jogosultsaggal is, hiszen a
registry ezen agahoz (HKLM\SAM) csak a SYSTEM felhasznaldnak van jogosultsaga, akinek vi-
szont nincs interaktiv belépési lehetGsége a gépen. A SAM fajl pedig az operacios rendszer mu-
kodése alatt — szamunkra — nem nyithato meg.

|

A felhasznaldi fidkokat mindig felhasznalénévvel és, (nem kotelezGen, de
mégis ajanlottan), jelszéval kulonboztetjilk meg egymastdl, de tovabbi tulaj-
donsagai is lehetnek — igaz egy helyi fibk esetén viszonylag kevés opcidval
rendelkeziink ezen a teriileten (Idsd ugyanebben az alfejezetben, késGbb).
Fontos jellemzdje viszont az adott fioknak a tipusa, amelybdl a Windows Vis-
taban két f6, és egy, csak nagyon extrém esetben hasznaltat ismeriink:

1. Administrator (Rendszergazda) fioktipus: Az Administrators (Rend-
szergazddk) csoport tagjai, magas jogosultsaggal hasznalhatjak a gépet.
Alapértelmezés szerint a telepités soran megadott fidk is ebbe a cso-
portba keriil, és csak e csoport tagjaként hozhatunk létre, valtoztatha-
tunk és torolhetiink tovabbi felhasznaldi fidkokat. A teljesség igénye
nélkil, nézzilk meg, hogy melyek a legfontosabb tovdbbi miveletek,
amelyre csak egy admin fidk birtokdban lesziink képesek:

e Dbarmely felhasznalé jelszavanak megvaltoztatasa;

e alkalmazasokat telepiteni és eltavolitani;

e a hardver eszkozok eszk6zmeghajtoit telepiteni vagy eltavolitani,
e mappakat megosztani;

e engedélyeket és jogosultsagokat beallitani mas felhasznaléknak
(vagy 6nmaguknak);

e a kotetek 6sszes allomanyat elérni, mas felhasznaldk fajljait is
beleértve;

e fajlok és mappéak tulajdonjogat Atvenni;
e a Program Files és a Windows mappakba irni;

¢ lementett rendszerfajlokat visszaallitani;

101

o=



Az ligyfelek biztonsaga
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e a rendszeridét és a naptart beallitani;
e a Windows TUzfalat konfiguralni;

e beallitani a biztonsagi frissitéseket, illetve manudlisan biztonsa-
gi frissitéseket telepiteni.

2. Standard (Altalanos jogu) fioktipus: A Users (Felhasznaldk) csoport

tagjai a korabbi operacidés rendszereknél csak egy alapszint(i jogosult-
sagesokorral voltak kénytelenek beérni. A Windows Vista esetében jelen-
tGs haladés tortént: itt mar egy standard felhaszn4ld gyakorlatilag min-
denre képes, ami a szamitégép napi hasznalatahoz szikséges — de ha
mélyebb, a rendszer biztonsagat, milikodését alapjaiban megvaltoztato
miiveletet szeretnénk elvégezni, akkor rendszergazda segitségére (vagy
jogosultsagra) lesz szilikségiink (részletesebben ezzel a kérdéskorrel a
felhasznaldi fidkok feluigyelete (User Account Control, UAC) alfejezetben
lesz sz0). Lassunk néhany konkrét lehet6séget — f6képp a viszonyitas
kedvéért — amelyekre a Vistan egy standard felhasznal6 képes:

e sajat jelszb megvaltoztatasa;
e a telepitett programok hasznalata;

e hardvereszkozok eszkozmeghajtéinak telepitése, (ha kilon ka-
punk ra engedélyt);

e ajogosultsagok megtekintése;

o fajlok létrehozésa, valtoztatasa és torlése a sajat Dokumentu-
mok mappaban, illetve a sajat, megosztott mappakban;

e a személyesen lementett fajlok visszaallitasa;
e arendszeridd és naptar megtekintése, az id6zéna megvaltoztatisa;
e az energiaellatasi opcidk beallitasa;

e belépés csokkentett modban.

3. Guest (Vendég) fioktipus: A Guests (Vendégek) csoportba tartozoé fi-

6kok megszemélyesitdi nagyon minimalis jogosultsagokkal rendelkez-
nek, mélyen a standard felhasznaldk jogosultsagi szintje alatt. Ideigle-
nes jelleggel és/vagy nagyon korlatozott hozzaférés céljab6l hasznaljuk.
J6 példa erre, hogy az azonos nevli Guest (Vendég) fiok tulajdonosa
még a sajat jelszavat sem hozhatja létre, a Users (Felhaszndlok) cso-
portnak sem tagja, és alapesetben ez a fidk le is van tiltva.
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A felhasznaldi fidkok kezelése tobbféle helyen is torténhet a Vistaban. Az 4l-
taldnos opcidkat a Control Panel (Vezérlépult) | User Accounts (Felhaszndléi
fiékok) alatt talaljuk. Onallé vagy munkacsoportos kornyezetben itt hozha-
tunk létre j fidkokat, torolhetjik, atnevezhetjik ezeket, megvaltoztathatjuk
a tipusukat és a jelszavakat, vagy akar — megfelel§ jogosultsaggal — mas helyi
felhaszndal6k beallitasait is korrigalhatjuk. Kapunk lehetfséget a profilunk, a
halézati jelszavaink (lasd egy késbbbi alfejezetben) vagy a fajlok titkositasa-
hoz sziikséges tanusitvanyok kezelésére is. Ha viszont a gépiink nem 6n4llo,
hanem tagja egy tartomanynak, akkor itt joval kevesebb lehetdséget talalunk
a helyi felhasznaléi fibkok kezelésére.

= e
v|$ <« User Accounts » User Accounts » Manage Accounts - |4,| |Search R ‘

Choose the account you would like to change

Administrator
Administrator
Password protected

Cement Elek (local)
Administrator
Password protected

Tamas GAL (local)
Administrator
Password protected

Gipsz Jakab (local)
Standard user
Password protected

Guest
Guest account is off

Create a new account

What is a user account?

Additional things you can do

Go to the main User Accounts page

3.3. abra: Munkacsoportos kornyezetben igy (is) ldthatjuk a fickokat

A haladé és egyben a klasszikus beallitasokat innen — munkacsoportos kor-
nyezetben — nem érjiik el, ellenben a megfeleld6 MMC-konzol segitségével mar
igen, méghozza az elsG fejezetben mar ismertetett Computer Management
MMC részeként (Local Users and Groups — Helyi felhaszndlok és csoportok).
Ezen a felileten méar tobb lehetfségiink is lesz, példaul a Users (Felhasznd-
l6k) szakaszon belil, az alapértelmezés szerint egyforman letiltott Administ-
rator (Rendszergazda) es Guest (Vendég) fiokok mellett meg fogjuk talalni a
telepitéskor altalunk létrehozott fidkunkat is. E fiék tulajdonsiglapja koril-
beliill ugyantgy néz ki, mint a kovetkezs képen.
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A Vista kilonboz6 valtozatai alig térnek el a felhasznaloi fidkok és a csoportok kezelését ille-
téen, kiilonbség maximum az esetleges tartomanyi tagsag miatt a felszinen, azaz a grafikus fe-
lileten adddhat. Mivel csak a Business, az Enterprise, illetve az Ultimate valtozatot léptethet-
juk be tartomanyba, ezért a szovegben emlitett kiilonbség is csak ezeknél a valtozatoknal fel-
lelhet6. JO tudni viszont, hogy a Vista Home Basic, illetve a Home Premium valtozata alatt a
Local Users and Groups MMC konzol nem elérhet6.

r P[]
gtamas Properties
General | Member Of I Profile

&I’ gtamas

Full name: Tamas GAL

Description: Az, akinek mondja magat :)

|:| User must change password at next loge
User cannot change passworc
Eassword MNEVEr expires

Account is disabled

DAccount is locked out

[ ok ][ cancer |[ mppy |[ Hep

3.4, abra: Egy felhaszndléi fiok tulajdonsdgai

Itt a név és a leiras mellett a fidk jelszavara vonatkozé beallitasokat is latha-
tunk, ezek a kovetkezdek:

e User must change password at next logon (A kévetkezd bejelentkezéskor
meg kell vdltoztatni a jelszdt) — A soron kovetkezd (vagy akar a legelsd)
belépéskor a felhasznalénak meg kell valtoztatnia a jelszavat. Ennek
értelme akkor van, ha rendszergazdaként nem akarunk jelszét megha-
tarozni a felhasznalénak, vagy akkor, ha kifejezetten kényszeriteni
szeretnénk arra, hogy megvaltoztassa.

e User cannot change password (A jelszét nem lehet megvdltoztaini) — Ha
nem akarjuk, a felhasznalé nem véaltoztathatja meg a sajat jelszavat.
Ritkan, esetleg a koézosen hasznalt fidkok esetén van értelme ennek a
beallitasnak.
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e Password neves expires (A jelsz6 sohasem jdr le) — A Vista alapbedllitas
szerint 42 naponként automatikusan kéri a felhasznal6tél a jelszéd
megvaltoztatasat. Ha itt kikapcsoljuk, akkor mentestilhetiink ettdl.

A maradék két lehet8ség kozil az els6 a fidk letiltasara (Account disabled)
vonatkozik, ami gyakorlatilag teljesen felfiiggeszti, de nem tavolitja el a rend-
szerbdl az adott fidkot. A masodik pedig a fidk (t6bbnyire ideiglenes, pl. tobb
helytelen jelsz6 megadas miatt automatikus) kizarasara vagy a mar megtor-
tént kizaras feloldasara vonatkozik.

E panel két tovabbi fule is fontos tulajdonsagokat hordoz:

e A Member Of segitségével allithatjuk be az adott fidk csoporttagsagat
(ha van hozza jogosultsagunk).

e A Profile fiilon a felhasznalé komplett profiljanak lel6helye szerepel
(ha eltér az alapértelmezett, tobbnyire a \ Users |\ felhaszndlé_neve map-
patdl), illetve a logon szkriptjének (belépési parancsfijl) neve, amely a
felhasznalé belépésekor lefuté altaldban kotegelt (pl. .bat) alloméany
megnevezése.

e Home folder (Kezdémappa): a felhasznalé alapkonyvtaranak helye, ez
altalaban a parancssori ablak (cmd.exe) kezdSkonyvtara is.

|
Onallo gép vagy munkacsoport esetén az utobbi opciokat (a jelszéra vonatkozoakat is beleért-
ve) tipikusan egyaltalan nem hasznaljuk, ezek els6sorban tartomanyi kdrnyezetben alkalma-
zott beallitasok. Igaz, ebben az esetben viszont nem a helyi gépeken, hanem kdzpontositva, a
cimtarban tarolt felhasznaldi fiok beallitasainak szabalyozzuk ezeket a lehetdségeket.

|

Ennek az alfejezetnek a maésik f6 téméja a mar kényszerliséghdl tobbszor is
emlitett felhasznaldi csoportok. Az el6z6 rész alapjan mar tisztdban vagyunk
azzal, hogy egy helyi gép esetén milyen f§ tipusok allnak rendelkezésre ezek-
b6l (Administrators, Users, Guests), illetve azt is lathattuk, hogy egy-egy fel-
hasznal6 esetén hol allithatjuk a csoporttagsagot. Tekintsiik at most a csopor-
tokkal kapcsolatos tovabbi részleteket!

Az 6sszes operacids rendszerben — igy a Windows Vistaban is — a csoportok
létrehozasanak célja elsGsorban a felhasznaldk fidkjainak 6sszegyUjtése, kozos
kezelése. Ha létrehozunk egy csoportot és hozzarendelink felhasznéalékat, ak-
kor pl. a jogosultsagokat, vagy az engedélyeket egy 1épésben, minimalis energia-
val képesek lesziink beallitani az adott felhasznaléi kor szamara. Ezen kivil az
objektumokhoz csatolt jogosultsagi listak is kisebb méretliek lesznek, tehat
gyorsabban dolgozza fel, értékeli ki ezeket az operacids rendszer.
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A Windows operacids rendszerek tartalmaznak egy sereg beépitett, a tele-
pités utan mar elérhet§ csoportot, ezek fajtait a kovetkezd felsorolasban mu-
tatjuk be (a Vista-specifikus csoportokrdl, illetve az els6sorban biztonsagi
okokbél tortént felhasznaldi és csoportvaltozasokrdl egy késdbbi alfejezetben
nyajtunk majd egy részletes attekintést).

e Administrators (Rendszergazddk): A rendszergazdak csoportja, elvi-
leg majdnem az G6sszes muvelet és feladatkor birtokosa az operéaciés
rendszerben.

e Backup Operators (Biztonsdgimdsolat-felel6sok): E csoport tagjai biz-
tonsagi mentéseket és visszaallitasokat végezhetnek el, azaz ebbdl a
célbdl a kotetetek 6sszes objektuméahoz hozzaférnek.

o Guests (Vendégek): minimalis jogkorrel rendelkezd, specidlis csoport,
egyetlen tagja alapértelmezés szerint a mar emlitett Guest fidk.

e Network Configuration Operators (Hdlézat-bedllitdasi felel6sok): A ha-
l6zati szolgaltatasok koziil bizonyos — egyébként rendszergazdai — miivele-
tek (TCP/IP -konfiguralas, hal6zati kapcsolatok engedélyezése, DNS-cache
uritése, RAS-kapcsolatok legyartasa, torlése stb.) ellatisara is képesek
lesznek e csoport tagjai.

¢ Remote Desktop Users (Asztal tdvoli felhaszndloi): Az elsé fejezetben
emlitett Remote Desktop (Tdvoli asztal) szolgaltatéas felhasznaldi, akik
jogosultak elérni az adott gépet a Remote Desktop tigyfélprogrammal.

o Replicator (Replikals): Fajlok, mappak tartomanyon beliili replikaciéjat
teszi lehetdvé a csoport tagjai szamara.

e Users (Felhaszndldk): A mar tobbszor emlitett csoport tagjai az atla-
gos, standard tipusu felhasznaldi fibkok. Minden 4j fiék alapértelme-
zett tartézkodasi helye is ez a csoport.

Ha alaposan megvizsgaljuk az operacidos rendszert példaképpen az adhato jo-
gosultsagok és engedélyek kapcsan, akkor tovabbi, sok esetben nagyon ritkan
hasznalt, specialis csoportokra is rabukkanhatunk.

Ezek a csoportok nem lathatéak a Local Users and Groups (Helyi felhasz-
nalék és csoportok) MMC-ben, és a tagsagi viszonyaikat sem Allithatjuk be a
felhasznaldi feliiletrdl (az operaciés rendszer végzi ezt el helyettiink), viszont
sziikség esetén adhatunk ki szamukra fajlokra és mappakra jogosultsagokat,
illetve kaphatnak egyéb engedélyeket is. Ezeket a jogosultsag- vagy engedély-
hozzarendeléseket viszont altaldban nem nekink kell manualisan megten-
nink, a gyari alapbeallitasok tartalmazzak e csoportok hozzarendelését a
sziitkséges er6forrasokhoz, objektumokhoz, illetve folyamatokhoz. Tekintsiik
meg e csoportok listajat is, egy-egy rovid jellemzéssel kisérve a felsorolast:
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Everyone (Mindenki): Ennek a csoportnak az 6sszes felhasznaléi fiok
és egyéb, specidlis felhaszn4ld tagja (az Anonymous Logon csoport tag-
jai kivételével). Tisztaban kell lenniink azzal a ténnyel, hogy ha ennek
a csoportnak adunk pl. egy mappan jogosultsagot, akkor az az Gsszes
helyi, vagy tavoli hozzaférés esetén érvényes lesz. Epp ezért e csoport
hasznalata (még ha igen kényelmes is), nem ajanlott. Még akkor sem,
ha a Windows XP-ben e csoport szamara altalanosan megkapott Read
(Olvasds) jogosultsag a Vistadban mar nem biztositott.

Select User or Group % L [
Select this object type:
User, Group, or Buil-n security principal Obiject Types.
From this location:
OCELOT Locations...
Common Queries
Mgme: (Statswin ~] | | [ golumms... |
Description: ‘ Starts with ~ ‘ | |
[] Disabled accounts Stop
["] Mon expiring password
Days since last logon - 9’%
OK Cancel
Sechresds [ox [ Concd ]
Mame (RDN} In Folder i
b N Admiristrator OCELOT

B, Adrministretors OCELOT
B3 ANONYMOUS LOGON
B Autherticated Users

B, Backup Operstors OCELOT
82 BATCH

B, CREATOR GROUP

B, CREATOR OWNER

%O’yp‘logmph\c Operators QCELOT
B piaLup

B, Distributed COM Users OCELOT
B, Eventt Log Readers OCELOT
a Everyone

& gtamas OCELOT
B Guest OCELOT
B, Guests OCELGT
8% 115_lusrs OCELOT

B \wTERACTIVE

m

1

3.5. dbra: A specidlis, csak a jogosultsdg kiosztdskor haszndlatos csoportok

Authenticated Users (Hitelesitett felhaszndlok): az Everyone, illetve
a Users csoportokhoz képest egy zartabb csoport, amely egyrészt az
Everyone-nal szemben nem tartalmazza a Guest (Vendég) felhasznalét,
az Usersszel szemben pedig csak a valéban hitelesitett felhasznalékat
tartalmazza. Minden felhasznal6 tagja lehet, aki helyben jelentkezett
be, a hal6zatbdl vagy telefonos kapcsolaton keresztiil hasznalja a széa-
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mitégépet. Iratlan szabaly, hogy manualis jogosultsagkiosztasnal, ha
minden interaktiv felhaszndlénak akarunk jogot adni, egy erdforras-
hoz, akkor azt mindig ezen a csoporton keresztiil tessziik meg.

e Anonymous Logon (Névielen bejelentkezés): E csoport tagjai szerény le-
hetségekkel vannak felvértezve, mivel olyan ,felhasznalokrdl” van szo,
akik nem azonositottdk magukat névvel és jelszéval. Ilyen ,felhasznalé”
viszonylag kevés van, ide tartozik pl. az Un. null sessionén keresztiili el-
érés (pl. a gépek kommunikacidja esetén az IPC$ megosztas hasznalata,
lasd késébb). Helyi alkalmazasa alapértelmezés szerint viszont tiltott.

e Batch (Koteg): Azon felhasznalok, akik a nélkil indithatnak el pa-
rancsfajlokat, hogy interaktivan bejelentkeznének (pl. egy program fut-
tatasanak iddzitése).

e Creator Owner (Létrehozé tulajdonos), Creator Group (Létrehozé cso-
port): Az erSforrasok alapértelmezett jogosultsagi listdjaban rendszere-
sen talalkozhatunk e fidkkal, illetve csoporttal, amelyek az adott objek-
tum tulajdonosat jelolik, azaz azt a felhasznalét, aki 1étrehozta az erdfor-
rast. A Creator Group hasznilata a Windows operacidés rendszerekben
nem jellemzd, elsGsorban a POSIX kompatibilitds miatt sziikségesek.

e Dialup (Telefonos): Azokat a felhasznaldkat jeloli meg az operaciés
rendszer ebbe a csoportba tartozé tagnak, akik aktudlisan a telefonos
héalézaton keresztil csatlakoznak a szamitégéphez.

e Interactive (Interaktiv): Azon felhasznalok a tagjai ennek a csoport-
nak, akik képesek manudlisan (a felhasznalénév/jelszé parossal) belép-
ni az operaciés rendszerbe, beleértve a Remote Desktop (Tdvoli asztal)
szolgaltatast hasznaldkat is.

e Network (Hdlézat): A héalézaton keresztil kapcsoléds felhaszndldk,
akik tipikusan a helyi gép egy megosztott erSforrasahoz kapcsolédnak.

]
A felhasznaldk és a csoportok kezelése a parancssorbol is megoldhatd. A net user és a net
localgroup parancsoknak szamtalan, jol hasznalhaté paramétere van.

]

A hitelesités protokolljai

A hitelesitést tobbféle protokoll segitségével bonyolithatjuk le, ezek kiilonbsé-
ge elsGsorban a hitelesités soran hasznalt jelszavak tarolasi modszerében, ki-
sebb szamu esetben a tovabbitasuk mddszerében jelentkezik. Az eléggé elter-
jedt hiedelemmel ellentétben a Windows operacids rendszerek nem taroljak el
a jelszavakat, pontosabban nem a jelszavakat taroljak el, hanem az ezekbdl
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specialis tordeldalgoritmusokkal képzett kivonatokat, mas néven hash-eket.
Egy ilyen kivonat mindig teljesen egyedi, igy hasznalhat6 a jelsz helyett, vi-
szont magabdl a kivonatbdél semmilyen korilmények kozott nem lehetséges
visszaallitani az adott jelszot.

]
Egy adott hash birtokaban egyetlen modszeriink a jelszo kitalalasara a probalgatas és 6sszeha-
sonlitas, azaz sok-sok jelszo kivonatanak elkészitése, majd az ezek Osszehasonlitasa a felto-
rend6 jelszo kivonataval. Ezt a szaknyelvben ,,brute force” mddszernek hivjuk.

]

A jelszavak tarolasi méodszere tehat kulcsfontossagu a hitelesités szempontja-
bol. A régebbi hitelesitési megoldasok mell6zésének oka pontosan az, ami al-
taldban a legf6bb kritérium is ezekkel a médszerekkel szemben: mennyi ideig
képesek ellendllni a feltorés kisérletének. Mivel a feltéréshez sziikséges szoft-
verek kodjaban matematikai miveletek dominalnak, ahogy nd az ezekhez
sziikséges hardverelemek (CPU, RAM stb.) teljesitménye, Ggy cs6kkenhet a
torésre forditott id§. Mikor tekinthetiink egy mddszert tényleg biztonsagos-
nak? Erre kivételesen van 4altaldnos érvényd szabdly: ha a védett adatok
megszerzéséhez sziikséges 1d§ (nagysagrendekkel) tobb, mint amennyi ideig
biztonsagban szeretnénk tudni az adott adatokat.

A kovetkezd lista elemei kozil néhany mar nincs, vagy alig van haszna-
latban, de esetleg a kompatibilitas miatt sziikségesek lehetnek.

¢ LAN Manager (LANMAN) - Eléggé egyszerd jelszotarolassal (LM
hash) operalé hitelesitési médszer, a régebbi Windows 3.1x/95/98/Me,
illetve MS-DOS operaciés rendszerekben volt hasznélatos. A jelszavak
kivonatanak elkészitése soran olyan kényszerd hianyossagokkal ren-
delkezik, amelyek miatt ma mar egyszerlien és gyorsan lehetséges a
megfeleld teljesitményd hardverrel feltorni. A példa kedvéért nézzik
meg, hogyan késziil el egy LM hash:

s 2

1. A jelszb nagybetiisitése (tehat teljesen mindegy, hogy felvaltva
haszndlunk-e kis- és nagybetiiket!)

2. A jelsz6 kiegészitése szokozokkel, 14 bajt hossziisagra (tehat, ha
egy 9-karakteres jelszavunk van, akkor gyakorlatilag egy 7 és
egy 2 karakterbdl all6 részt kell feltorni, mivel az utolsé 5 karak-
ter tuti, hogy szdkoz lesz!)

3. A 14-bajtos jelszdbdl (14 x 8 = 112 = 2 x 56 bit) 2 db DES kules
készil.
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4. A két 56-bites DES kulccsal titkositunk egy mindig allandé (!)
sztringet (KGS!@#$%).

5. Az eredmény 2 X 8 bajt, 6sszesen tehat egy 16-bajtos hash.

Lathatd, hogy tobb furcsa anomadlia is jellemzd erre tarolasi modszerre,
amelyek nagyban segitenek a brute force alkalmazasoknak, hogy pilla-
natok alatt elérjék a céljukat, ezért aztdn a LANMAN hitelesités ma
mar tényleg teljesen elavultnak szamit és veszélyes a hasznalata.

NTLMv1l (NT LAN Manager vl) — Kérdés-valasz (Challenge/Respon-
se) elven milik6dd autentikaciés protokoll. Az NTLM hasznalatakor a
hitelesitést kér6 tigyfél egy véletlenszeriien generalt 8-bajtos ,kihivast”
(challenge) kap a kiszolgal6tdl, melyet aztan a felhasznald jelszavaval
titkosit és visszakiild, némiképyp feltupirozva, osszesen 2 X 24 bajtban.
Az NTLMv1 protokollt tipikusan a Windows NT 4 SP4 el6tti rendsze-
rekben alkalmaztak, és ma mar szintén nem nyujt elégséges védelmet,
hiszen amellett, hogy egyrészt az MD4 (Message Digest 4) algoritmust
hasznalja az NT hash elkészitéséhez (ami anno elég erls titkositasnak
szamitott), az iménti ismerds, az LM hash is ugyanigy része lesz a va-
lasznak, és igy nem jutunk sokra vele.

s 7

NTLMv2 — Az els6 verzié kriptografiailag meger8sitett valtozata, a
Windows NT 4 SP4 javitécsomag 6ta hasznalhatjuk, a késébbi rendsze-
rek természetesen mar alapértelmezésben tartalmazzidk. Ha nem all
rendelkezésre a Kerberos protokoll (pl. webes hitelesitésnél vagy tarto-
manyon kiviil, vagy ha IP-cim alapjan kell hitelesiteni), akkor tckélete-
sen megfelelének tekinthetd, hiszen ,,erdsségét” tekintve gyakorlatilag az
NTLMv2 szamit az 6sszes modszer kozil a legjobbnak: 128-bites kulcs-
teret hasznal, kiilon-kiilon kulcsokkal az tizenet hitelesség és integritas
biztositasara, és az MD4 helyett a HMAC-MD5 kivonatokkal operal.

|
Egyes hash-algoritmusok lehetévé teszik, hogy paraméterezziik 6ket, azaz a kimenetiiket kicsit
megvaltoztathatjuk, amelyet sozasnak (salted) is hivnak. Ez a mddszer lehet6vé teszi, hogy a
hash mindig egy kicsit masmilyen legyen, ezzel is nehezitve az ellopas lehetéségét. A korabban
emlitett 8-bajtos kihivas pontosan errél szol, de ez csak a kezdet. Ma az egyik legjobb ,,s0sz0-
ré6” a HMAC algoritmus (Hash Message Authentication Code), melyet (gy terveztek, hogy a
meglévé és bevalt algoritmusokkal valtoztatas nélkiil egyiittmiikddjon. igy johet létre a HMAC-
MD5, amely nevébdl kitalalhato, hogy a HMAC egy komoly preparalast végez az adatokon, s
ennek az eredményét juttatja el az eredeti MD5 algoritmushoz.

|
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Mindkét NTLM-hitelesitési protokoll k6zos hatranya viszont a relative
nagyobb hélézati forgalom generdldsa, amely példdul a kivonatok min-
den egyes alkalommal torténd elkiildésében nyilvanul meg, és ez egy-
ben emiatt nagyobb sebezhetdséget is jelent.

Kerberos V5 — A Microsoft a Kerberost (pontosabban ennek V5-6s
verzidjat) valasztotta a cimtarszolgaltatas alapértelmezett hitelesitési
protokolljava a Windows 2000 Serverben, és ez azdéta sem valtozott.
A Kerberos f6bb elényei kozé tartozik a platformfliggetlenség (mivel
egy RFC-ben rogzitett tipusu hitelesitési mdodszerrel allunk szemben),
a minimalis halézati plusz forgalom, valamint a biztonsagi hazirendbdl
torténd konfiguralhatésag.

A Kerberos V5 nélkiilozhetetlen szolgaltatdsa a kulesszolgaltaté koz-
pont (Key Distribution Center — KDC), mely Active Directory cimtar-
szolgaltatds részeként minden tartomanyvezérlén fut. A KDC felel a
jegyek kildésekor hasznalt titkositékulcsok generalasaért és folyama-
tos uzemeltetéséért. A KDC az 6sszes tovabbi a tartomanyvezérlGkon
fut6 biztonsagi szolgaltatassal integralva van, illetve az AD adatbazi-
sat, (illetve a globalis kalatégust is) haszndlja sajat adatbazisaként.

A Kerberos V5 hitelesitési folyamata egyszeriisitve a kovetkezdkép-
pen miikodik (természetesen az egész hitelesitési folyamat lathatatlan

a felhasznald szamara):

1. Az ugyfélgépen belépni szandékoz6 felhasznald — jelszé és/vagy in-
telligens kartya hasznalataval — hitelesiti magat a szintén a tar-
tomanyvezérldkon futd Gsszetevd, a hitelesitésszolgaltatd (Authen-
tication Service — AS) felé.

2. Az AS leellendrzi a felhasznilét az AD segitségével, majd felve-
szi a kapcsolatot a KDC-vel az 4j kulces legyartasa érdekében.

3. A KDC egy egyedi (session) kulcsot biztosit az tugyfélnek. Az AS
ezt egy specialis jeggyel (Ticket Granting Ticket — TGT) egytitt
kildi el a felhasznalénak. A TGT azért is fontos (az Ugyfél el is
tarolja), mert a tovabbi jegyeket is ezzel lehet majd kérni, immar
anélkil, hogy a jelszéra/felhasznilénévre sziikség lenne. Ez a
kedvezmény persze nem tart 6rokké, alapbeallitas szerint mind-
Osszesen csak 10 oraig.

e

4. Az ugyfél a nala 1évé TGT felhasznalasaval jegyet kér és kap a
harmadik fontos kiszolgal6oldali komponenstél, a Ticket Gran-
ting Service-t6l (TGS).
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5. Végul az ugyfél ezt a jegyet mutatja be a kért halézati szolgalta-
tasnak (azaz az NTLM-mel ellentétben nem utazik minden alka-
lommal a jelszé kivonat a halbzaton!), pl. jelen esetben a tarto-
manyi belépést kontrollalé tartomanyvezérlének, és kap enge-
délyt a tartomanyi belépésre. Ha ezek utan az adott 10 6ran be-
il valamilyen més szolgaltatas esetén Ujra igazolnia kell magat,
akkor a letarolt TGT-vel megint kér egy szolgaltatasjegyet, és

7

aztan csendben ezt bemutatja a kérg felé.
]
A Kerberos V5-szolgaltatas minden tartomanyvezérlén, a Kerberos-ligyfél pedig minden mun-
kaallomason alapértelmezésként telepitve van, és aktiv. Minden tartomanyvezérlé kulcsszol-
galtatoként miikodik, az ligyfelek hitelesitéskor DNS-lekérdezéssel keresik meg a legkozelebbi
tartomanyvezérlét. A bejelentkezés soran ez a megtalalt tartomanyvezérlé szolgal kulcsszol-
galtatoként a felhasznald szamara. Ha az elsddleges kulcsszolgaltatd elérhetetlenné valik, a

rendszer (j kulcsszolgaltatot keres a hitelesités végrehajtasahoz. Ha egyetlen kulcsszolgaltatod
sem elérhetd, a belépés meghilsul.

Egyfaktoros
hitelesités '

agyfeél Smart Card és PIN

. vagy
M u|tlfi3.kt,0F05 SecurlD és jelszé
hitelesités gy

va
Biometrikus és jelszé Tartomanyvezérld

ugyfel

3.6. abra: A multifaktoros hitelesités el6nyei kénnyen beldthaték

A felhasznaldk hitelesitése egy- vagy tobbfaktoros moddszerrel is torténhet.
Tobbfaktoros hitelesitésnek nevezzik azt az azonositdsi metédust, ahol nem
csak egy név/jelszé parossal, hanem egyéb rendelkezésre all6 eszkoézokkel, pél-
daul intelligens kartyaval, vagy egyéb hitelesit6 hardverkulcesal (pl. SecurID-
eszko6z0k), egyarant azonositjuk magunkat.
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A multifaktoros hitelesités lényegesen biztonsagosabb belépést tesz lehe-
tévé, hiszen a felhaszndlét nemcsak jelszava, vagy kodja azonositja — mely
esetleg kitalalhatd, vagy mas egyszerl médon megszerezhet6 — hanem a fizi-
kailag birtokolt eszkoz is. Ilyenkor tehat nemcsak ,tudunk valamit” (a jel-
sz6t), hanem a ,van valamink” elv is érvényesul.

Az intelligens kartya (SmartCard) hasznilata esetén a felhasznalénak a
kartya PIN-kédjat kell csak ismernie, és a bejelentkezéskor sziikséges a kar-
tya is. A PIN-kéd lehet egyszerd is (pl. 4 karakter), de ez nem gond, mivel
nem megy at a halézaton, hanem a Crypto API-n egyenesen athaladva a kar-
tyahoz tartozd Crypto Service Provider segitségével lejut az eszkozbe. Ez az
utvonal eléggé biztonsagos, gyakorlatilag lehallgathatatlannak tekinthetd.

|
Raadasul a kartyak altalaban rendelkeznek ,,6nmegsemmisit6” szolgaltatassal, vagyis X darab
sikertelen bejelentkezés utan hasznalhatatlanna valnak, illetve le is jarhatnak, azaz Y idejl
inaktivitas utan szintén nem hasznalhatoak.

|

A Windows vildgban a kiszolgalé és tigyfél oldali opericiés rendszerek és alkal-
mazdsok (Active Directory cimtar, ISA Server, Vista stb.) tobbféleképpen tamo-
gatjak a multifaktoros hitelesitési tipusokat is, van, amelyiket teljesen integral-
tan (pl. az intelligens kartyak), és van, amelyeket csak kozvetits, tovabbitd ko-
zegként, egy-egy kiilsg, kulon telepithetd alkalmazas felé (pl. RSA SecurlD).

A jogosultsagok

A jogosultsagok definialjak a hozzaférés tipusat egy er6forrashoz, vagy mas-
képp fogalmazva, a sikeres hitelesités utan a jogosultsagok alapjan hataroz-
hatjuk meg, hogy példaul a felhasznalé vagy a szamitégép az adott objektu-
mokkal milyen miveleteket végezhet. Tehat az engedélyezés (autorizacid) fo-
lyamatanak az alapjat jelentik. A jogosultsagokat mindig az objektumokon
érvényesitjuk, melyek listdjat az aldbbi felsoroldsban foglaltuk ossze (a ko-
vetkezg alfejezetekben pedig részletezziik is ezeket):

e NTFS-lemezeken tarolt fajlok és mappak;

e mappamegosztasok a halézat felhasznal6l szamara (a helyi felhaszna-
16knak is lehetséges, csak kevés értelme van);

e megosztott nyomtatdk helyi és halézati felhasznaldk szamaéra.
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|
Jogosultsagokat a lista elemein kiviil beallithatunk mas rendszerobjektumok esetén is, pl. a
rendszerfolyamatok (processzek), rendszerszolgaltatasok (szervizek), a registrykulcsok és -be-
jegyzések, vagy akar tartomany esetén a cimtarszolgaltatas objektumain is.

]

Az azonosités (pl. a rendszerbe valé belépés) utan a felhasznald egy testre sza-
bott Un. access tokent kap, ami tartalmazza jogosultsagait, csoporttagsagat stb.
A kilénboz6 szolgaltatast nyajtoé eszkozok késébb ezt az access tokent ellendr-
zik, majd ennek tartalma alapjan dontik el, hogy a felhasznalé hozzaférhet-e
egy erGforrashoz (megosztott fajlhoz, szamitégéphez stb.), vagy sem. Az egy-egy
objektumhoz rendelt hozzaféréseket ugynevezett hozzaférési listdkban (Access
Control List — ACL) rogzitik. Az operacids rendszer az ACL-ek alapjan engedé-
lyezi vagy tagadja meg a hozzaférést az objektumokhoz, az ACL-ek pedig tgy-
nevezett Security Identifierek (SID) segitségével azonositjak a felhasznaldt
vagy a szamitogépet. Az egyedi SID-eket a hitelesitd informacidkat tarold ki-
szolgald generalja, azaz példaul a helyi gép, vagy éppen a tartomanyvezérld.

A Security Identifierek felépitése a kovetkezGképp alakul: (példaul: S-1-5-
12-7623811015-3361044348-030300820-1013, részeit egy tablazatban foglal-
juk Gssze).

S A karakterlanc biztonsagi azonosité voltat jeloli
1 Felilvizsgalati szint, az értéke allandé
5 Az azonosit6 hozzaférési értéke

12-7623811015-3361044348- A tartomanyi vagy helyi szamitégép-azonosito
030300820

1013 A relativ ID (RID), minden nem beépitett (tehat
létrehozott) felhaszn4lé vagy csoport RID-je
1000-nél nagyobb lesz.

Ahogyan mar emlitettiik, a Windowsban t6bb elére definialt felhasznal6i-, szol-
galtatasfiok, illetve felhasznaldi csoport is 1étezik, ezek SID-jei minden esetben
allandéak, igy a gyakorlottabb rendszergazdak akar a név lathatésaga nélkil is
azonosithatjak ezeket (példaul eseménynaplékban, hibakeres6 szoftverekben).
A legfontosabb ,kézismert” (més néven: well-known) SID-ek a kévetkezbk:

S-1-5-18 LocalSystem szolgaltatasfiok
S-1-5-19 LocalService szolgaltatasfiok
S-1-5-20 NetworkService szolgaltatasfiok
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S-1-5-21- Administrator (Rendszergazda) felhasznald
<tartomany hash-e> -500

S-1-5-21- Guest (Vendég) felhasznalo
<tartomany hash-e> -501

S-1-5-21- Domain Admins (Tartomanygazdak) csoport
<tartomany hash-e> -512

S-1-5-21- Domain Guests (Tartomanyi vendégek) csoport
<tartomany hash-e> -514

|
A beépitett (built-in) felhasznalok és csoportok SID-jének teljes listajat a Microsoft KB243330
szamU tudasbaziscikke sorolja fel. (http://support.microsoft.com/kb/243330)

]

A SID-ek lekérdezésére hasznalhatjuk az integralt whoami parancsot, tobbfé-
le paraméterrel is, pl. a whoami/user az aktualis felhasznalé SID-jét mutatja
meg. Az objektumok ACL-jeit és minden egyéb jogosultsaggal kapcsolatos in-
formacidjat az un. Security Descriptor tarolja. Egy objektum Security Des-
criptorja a kovetkezd elemeket foglalja magéba:

e tulajdonos SID-je;

e csoport SID-je (az objektum elsddleges csoporttagsagat adja meg, a
Windows 4ltalaban nem hasznalja);
e hozzaférési listak:

e DACL (Discretionary Access Control List): a felhasznaldk és cso-
portok konkrét jogosultsagi szintjeit hatarozza meg, azaz, hogy
ki, mit tehet meg pl. az adott f4jllal.

e SACL (System Access Control List): a hozzaférések naplézasi
moédjat hatarozza meg, azaz, hogy kinek milyen sikeres vagy ép-
pen sikertelen, az objektumon végzett miveletét kell naplézni.

o Dbejegyzések (Access Control Entry, ACE): egy-egy konkrét jogosultsagi
bejegyzés az adott hozzaférési listdban (példaul: Everyone — Read).
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A fajlrendszer-jogosultsagok

A Windows operacids rendszerek tipikus fajlrendszere, az NTFS esetén a jo-
gosultsagokat tobb kiilonbozd szempont szerint csoportosithatjuk, ezek egyike
a mivelet tipusa, melyekre a kovetkezd példdk hozhatbak fel:

e Engedélyezett: az adott felhasznalé/gép szamdra az objektumhoz az
adott miivelet engedélyezett.

e Megtagadott: A tiltds mindig magasabb rendd, mint az engedélyezés,
ezért, ha mindkét opcid be van jeldlve, a tiltas érvényesiil.

e Nincs megadva: a jogosultsag alapértelmezésként nincs definidlva,
hatasa egyenértékd a tiltassal.

e Oro6klott: az objektum a sziilobjektum (egy vagy tébb szinttel feljebb
1év6 gyljtdobjektum) jogosultsagaival rendelkezik. Az 6roklétt jogosult-
sagi beallitasokat altalaban kisziirkitett vagy teli jel6l6dobozok mutat-
jak. Az oroklédési agat megszakithatjuk, azaz egy als6bb objektumnal
egyéni hozzaférést konfiguralhatunk, ekkor az alsbb objektumnal exk-
luziv médon adhatunk hozza, vagy vehetiink el jogosultsagot.

. Orokslt jogok

| E“w
< ey

Hozzaférés a Mlappa?-hdz

Happa2

Orékisdes elvagasa |

i el

Nincs horzaféréz a MappaZ-hé

5\

3.7. dbra: Az alapértelmezett jogosultsag oroklédés megsziintethetd

A fajlrendszer-jogosultsagokat elsGsorban a grafikus felhasznaléi feliletrdl
kezeljiik — amennyiben megvan a kell§ hozzaférésunk az objektumhoz. A val-
toztatashoz egyszeriien kattintsunk jobb gombbal az elemre, majd valasszuk
a Properties (Tulajdonsdgok) parancsot és valtsunk a Security (Biztonsdg)
filre. Itt az egyes hozzarendelt felhasznalékat és azok alapvetd érvényes jo-
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gosultsagait tekinthetjik és valtoztathatjuk meg, de attekinthetébb és kezel-
het6bb listat kapunk az 6sszes biztonsagi beallitassal egytitt, ha az Advanced
(Specidlis) gombra kattintunk. Nézziink egy konkrét példat, azaz egy mappa

jogosultsagi listajat

"

|, Advanced Security Settings for Temp

=X

Permissions |Audi.ting I Cwner | Effective Permissions

Object name: D:\Temp

Permission entries:

To wview or edit details for a permission entry, select the entry and then click Edit.

Type MName Permission Inherited From Apply To

Allow gtamas (TORONY\gtamas) Full control <notinherited=  This folder, subf
Allow testadmin (testadmin@homenet.local) List folder / read data <notinherited>  This folder, subf
Allow Administrators TORONYAdministrators) Full contral Dk This folder, subf|
Allow  SYSTEM Full control (33} This folder, subf|
Allow Authenticated Users Modify Dk This folder, subf|
Allow Users [TORONY\Users) Read & execute 3% This folder, subf|
Deny Guest [HOMENET\Guest) Full control <not inherited= This folder, subf
< mn N

DanIude inheritable permissions from this object's parent

IManaging permission entries

0K ][ Cancel ]| Apply

3.8. abra: Példa a jogosultsdgi listdkra

1.

2.

A TORONY \gtamas felhasznalénak teljes jogosultsaga (Full control)
van a mappan, és nem 6rokolte (not inherited) hanem manualisan kap-
ta. Ez a mappa egy tartomanyba léptetett gépen talalhaté, ennek elle-
nére a helyi gép (TORONY) egy csoportjanak vagy felhasznaléjanak is
adhatunk jogosultsagot

A testadmin felhasznalé tartomanyi felhasznald, de ettél fuggetlentl 6
1s kaphat jogokat a helyi gépen, de neki csak olvasasi joga van, iras
nincs, valamint az is lathatd, hogy az 6 jogosultsaga sem 6rokl6dé.

TORONY\ Administrators csoportnak szintén teljes jogosultsidga van
az adott mappan. Az érdekes ebben az, hogy ebbe a csoportba beletar-
tozik a testadmin felhaszndléb is, ergo az el§z8 sor teljesen felesleges.
Emellett az is latszik, hogy ez a csoport a D: meghajté gyokerétdl kapja
oroklés utjan ezt a jogosultsagot, automatikusan.
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4. A SYSTEM nevd fibk magat az operdciés rendszert, pontosabban a
rendszerszolgaltatdsokat testesiti meg, ennek megfelel6en minden jo-
gosultsdga megvan, ami csak 1étezik (Full Control).

5. Az Authenticated Users (Hitelesitett felhaszndlok): Ez a csoport az
adott mappan moédositasi joggal rendelkezik, tehat egy fokkal maga-
sabbal, mint a szimpla Users csoport.

6. A TORONY\ Users csoport tagjainak olvasdsi joga van. Nem latszik a
képen, de ebbe a csoportba beletartozik a gtamas es a gjakab nevi fel-
hasznal6 is. Mégis kiilonbozéek lesznek a jogaik, mert a masodik sor-
ban kiilon, engedékenyebb szabalyzast kapott a gtamas, mig a gjakab
nem, tehat ra a csoportnak adott egyszerd olvasasi jog vonatkozik csak.

7. A HOMENET\ Guest csoport tagjainak nem o6rokléds, viszont mindent
tilt6 jogosultsaga van. Ez akkor is igy lenne, ha egy masik sorban kapott
volna barmilyen engedélyt is ez a csoport, hiszen a tiltas ,,mindent visz”.

Egy fontos dolgot — amelyr6l mar volt szé kordbban — immaér konkrétan is
megfigyelhetliink: a jogosultsagokat altaldban a csoportoknak osztjuk, jelen
példaban csak a jobb magyarazhatésag kedvéért vettem fel a listaba a test-
admin és a gtamas felhasznalokat, egyébként alapértelmezés szerint is csak
csupa csoportot lathatnank. Ennek az elvnek alapos oka van, ti. 1ényegesen
konnyebb utélag bevenni egy felhasznalét egy csoportba, mint 10, 20 stb. he-
lyen egyesével berakni a sziikséges jogosultsagi listakba.

|
Egy masik megfontolando, és szintén iratlan szabaly az, hogy az atlathatdsag és az egyszer(ibb keze-
lés miatt nem fajloknak, hanem a fajlokat tarold mappaknak osztunk engedélyeket. Az 6roklédést
viszont a legritkabb esetben kapcsoljuk ki, inkabb tervezzilk meg alaposan a hatasat. Szintén csak
indokolt esetben hasznalatos az explicit tiltd (Deny) jogosultsag, altalaban béven elegendd, ha az
adott csoport/felhasznald implicit tiltast kap, azaz nem szerepel a jogosultsagi listaban.

|

Ha viszont nem ragadunk le a Permissions (Engedélyek) elsG jogosultsagi ab-
lakanal, akkor tobb érdekes és fontos lehet§ségre is rabukkanhatunk ezen az
ablakon belil, nézziik meg ezek részleteit is:

e Permissions fiil / Edit... (Szerkesztés) — A jogosultsagok részletes be-
allitasara, valamint példaul az 6roklédés megvaltoztatasara is lehetd-
ségiink nyilik. Két opciénk van itt:

e Include inheritable permissions from this object’s parent
(Sziil6objektum orokolhetd engedélyeinek hozzdvétele) — A jelenle-
gi, 6rokolt jogosultsagok teljesen eltavolithatéak, vagy lemasol-
hatbak és szerkeszthetéek szabadon.
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Replace all existing inheritable permission on all descen-
dants with inheritable permissions from this object (A meg-
lévd 6rokolhetd engedélyek lecserélése az ezen objektumtol 6rokolhe-
t6 engedélyekre az dsszes gyerekobjektumon) — azaz az adott szin-
ten 1évl jogosultsagok ,lefelé” (almappéakba és fajlokra) torténd

erdszakos kikényszeritése.

o Ha errdl a pontrél visszalépiink egyet, akkor elnavigalhatunk az Audit-
ing (Napldzds) fulre is, ahol az adott mappa vagy fajl hozzaférésének
naplézasat allithatjuk be. Néhany tudnival6 ehhez a lehet6séghez:

Alapértelmezésben csak a rendszergazda-csoport tagjaként te-
hetjiik meg az auditalas beallitasat.

A lista kialakitasa ugyantgy miikodik, mint a jogosultsagoknal.

Az 6roklédés elvagasa és kikényszeritése is ugyanazt a médszert
koveti.

Az eredményt az eseménynaploban talaljuk, konkrétan a Secu-
rity (Biztonsdg) naploban.

A fajlrendszer hozzaféréseinek napldézasahoz nem elég itt bealli-
tani a paramétereket, globalisan is engedélyezni kell ezt a lehe-
t6séget. Ezt a helyi vagy a csoporthazirendben tehetjik meg, a
Audit Policy (Naplérend) opcidk kozott az Audit object access
(Objektum-hozzdférés naplézdasa) beallitasaval.

e Lépjunk tovabb, és tekintsik meg az Owner (Tulajdonos) fil tartalmat.

Itt megvizsgalhatjuk, illetve megfelel§ jogosultsaggal mddosit-
hatjuk az adott objektum tulajdonosi viszonyait, 1évén minden
egyes erdforrasnak (a halézati megosztasok kivételével) 1étezik
tulajdonosa is. Ha példaul a felhasznald létrehoz egy mappat,
akkor automatikusan 6 valik a tulajdonossa.

Erdekes jellemzd, hogy annak ellenére, hogy a tulajdonosi vi-
szonnyal nem feltétlenil jar egyiitt a legmagasabb jogosultsag,
(ha van egyaltalan barmilyen is), viszont a jogokat gond nélkil
kioszthatja masoknak.

]
Rendszerfeliigyeleti szempontbol lényeges dolog, hogy a tulajdonos ,,ész nélkiili” jogosultsag-
osztogatasi lehetdségét fékezve, a rendszergazdacsoport tagjai rendelkeznek a Take Owner-
ship (Sajat tulajdonba vétel) jogosultsaggal. Ez akkor is igy van, ha a tulajdonos letilt benniin-
ket. Ez azért fontos, mert néha — mikor mint lizemeltet6k nem szerepeliink a jogosultsagi lis-
taban és nem vagyunk tulajdonosok sem — ezzel a joggal felvértezve, a sajat tulajdonbavétel
lesz a mentsvarunk a fajl biztonsagi beallitasainak megvaltoztatasara.

|
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A kovetkezd fiil, az Effective Permission (Hatdlyos engedélyek) egy kife-
jezetten hasznos eszkoéz, amellyel egy a rendszerben 1év( tetszbleges
felhasznalé vagy csoport konkrét és aktualis jogosultsagait kilistazhat-
juk, az adott mappara vonatkozdan. Ezzel pillanatok alatt kideriilhet,
hogy az esetlegesen jol 6sszekuszalt csoport-, illetve egyénileg kapott

jogosultsagok halmazanak mi a végeredménye.

A fajlrendszer hozzaférés szabalyzasa

Minden objektum egyedi, ra jellemzd
hozzaférési listaval rendelkezik, ame-
lyek beallitasi részleteit és lehetGségeit
mar bemutattuk. A konkrét jogosultsa-
gok ismertetése viszont még hatravan.
Ebben az alfejezetben a mappék, és a
fajlok jogosultsagairdl lesz szd, de a ha-
l6zati és a nyomtatasi jogosultsagokra
is kitérunk a kovetkezd részekben.

A fijlrendszerhez, (csak az NTFS-
rdl beszéliink), kapesolédd jogosultsa-
goknal viszont szét kell valasztanunk
a fajlokra és a mappédkra vonatkozé

Fajlok Mappak

o FullControl
o Modify

o Read &
Execute

o Write
o Read

o List Folder
Contents

—
A

o FullControl
o Modify

o Read &
Execute

o Write
o Read

lehetGségeket. Ezen a tertleten a mappakra vonatkozé opcidk szélesebb kord-
ek, ennek oka elsGsorban az, hogy azok tovabbi mappakat, illetve fajlokat is

tartalmazhatnak, azaz 6sszetettebb felépitéstiek. Ha j6 alaposan megnézziik a
3.8. abrat (117. oldal), akkor azt vehetjiik észre, hogy az dsszes kiosztott jogo-
sultsdg az adott mappéara, az almappéira és a benniik 1évé fajlokra érvényes —
ez részben kideril az Apply to oszlopbdl. De nem feltétlenil kell, hogy ez igy
legyen, tetszés szerint szlirhetjik a jogosultsdgokat e szerint a harmas tago-

z6déas szerint, barmelyik szinten a mappak kozott.

A mappéakon allithaté alap jogosultsdgok a kévetkezdek:

120

Write (Iras): Fajlok, almappdk létrehozasa, médositasa, attribGtumaik
megvaltoztatasa, irds meglévd fajlokba.
Read (Olvasds): A mappa tartalmanak listdzasa, fajlok, mappak és

attribuitumok olvasésa.

List Folder Contents (Mappa tartalmdnak listdzdsa): A Read jog,
plusz a kényvtar ,bejarasa”, valamint az ACL-listak elolvasasa.

Read and Execute (Olvasds és végrehajtds): Az el6z6 két jog egylittese,
plusz a fajlok futtatasa
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e Modify (Médositds): A Write + a Read and Execute egytittese

e Full Control (Teljes hozzdférés): Minden 1étezd jogosultsag

Azt is tisztan kell latnunk, hogy ezek gyakorlatilag jogosultsagcsoportok,
amelyeknek tovabbi konkrét elemeik is vannak, azaz ennél sokkal finomab-
ban is szabalyozhatunk, ha a kévetkezd képen lathatd, részletes mappa jogo-
sultsagokat hasznaljuk.

A fajlokkal kapcsolatban ugyanezeket az alapjogosultsdagokat kapjuk,
azonban a jogosultsdguk egyszerlbb, hiszen példaul egy Delete Subfolders
and Files (Almappdk és fdjlok torlése) részletes jogosultsagbdl csak az egyik
rész lehet érvényes esetikben.

|. Permission Entry for Temp u

Object
Mame:  stadmin (testadmin@homenet.local) Change...

Apply to: ‘This folder, subfolders and files vl
. This folder onl
LGUUEELIE This folder, subfolders and files

This folder and subfolders
This folder and files
Traverse f Subfolders and filas only
List folde Subfolders only

Files onl
Read attriveeey .
Read extended attributes

Create files / write data

Full conti

m

Create folders / append data
Write attributes

Write extended attributes
Delete subfolders and files
Delete

Apply these permissions to objects
and/or containers within this container Clear All

only

IO0O0O0O80E0
0

-

Managing permissions

[ ok ][ cance |

3.9. abra: A mappdk részletes jogosultsdgai, illetve a hatokor lehetdségei

Fajlrendszer jogosultsagok kezelése a parancssorbol

A jogosultsagok parancssorbdl is kezelhetdk, igy igény szerint szkriptelhet§ és
automatizalhat6 is a folyamat. A Windows korabbi verziéiban hasznilatos
cacls (Change Access Control Lists) parancsot a Vistaban a tovdbbfejlesztett,
tobb lehetdséget nyajtéd icacls valtja fel. Az elérhetd paraméterek ismerteté-
séhez hasznaljuk az icacls /? utasitast.
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EE C:\Windows\system32\cmd.exe |ﬂ|i‘]

C:sWindows~System3Z>icacls notepad.exe
notepad.exe WI SERUVICE“TrustedInstaller:{(F>
BUILTINsAdministrators: (RE)
HT AUTHORITY~SYSTEM: (RE>
BUILTIN-Users: (R¥>

Successfully processed 1 files; Failed processing B files

C:“Windows“System32>

3.10. abra: A jogosultsdg kioszté parancssori eszkoz szintén univerzdlis

Jogosultsagkezelés alapok

Ebben a screencastban az operacios rendszer particio, fajl- és mappa szintli hozzaféréseinek
szabalyzasardl lesz szo, részletes példakon keresztiil.

Fdjlnév: I-3-1a-Jogosultsagkezeles.avi

A halézati megosztasok jogosultsagai

Ha egynél tobb szamitégépet hasznalunk egy szervezetben, mar felmeriilhet
az igény bizonyos eréforrdasok, példaul a fajlok és a mappak kozos hasznalata-
ra. A Windowsban lehet8ség van ezeknek az erlforrdsoknak a megosztasira,
igy — megfeleld jogosultsagok birtokdaban — tavolrdl is egyszerlien elérhetjiik
Gket. A megosztott objektumokat altalaban egy helyen, az els6 fejezetben be-
mutatott Computer Management MMC konzolbdl kezelhetjik, itt példaul fel-
vehetiink, tor6lhetiink megosztdasokat, illetve mdédosithatjuk a meglévdk biz-
tonsagi beallitasait, de gyakorlatilag minden mappa tulajdonsagai kozott is
megtalaljuk ezt a lehet8séget [Share... (Megosztds...)].

A Windows Vistaban tovabbi kétféle médon, varazslokkal is megosztha-
tunk mappakat: adott egy egyszerilsitett megoldas, illetve a klasszikus valto-
zat 1s a rendelkezésiinkre all. Az, hogy melyiket kapjuk, azon mulik, hogy a
vezérlGpulton a Folder Options (Mappa bedllitdsai) alatt, a View (INézet) fiillon
bekapcsolva hagytuk-e az alapértelmezett Sharing Wizardot (Megosztds va-
razslé). Ha igen, akkor az egyszerisitett valtozattal is dolgozhatunk, ha nem
akkor csak és kizarélag a klasszikussal.

A mappamegosztas engedélyezése esetén a szamitégépink egybdl fajlki-
szolgalova valtozik (azért nem ugy, mint egy valodi halézati kiszolgal6 opera-
ciés rendszer, részletekért lasd a 4. fejezetet) — mig a megosztiashoz kapcesolo-
dé masik gépbdl tigyfél lesz. Fontos korilmény, hogy a mappamegosztasokat
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nem az egyes felhasznaldk végzik (viszont csak az emelt szintd jogosultsaggal
rendelkezd felhasznaldk indithatjak a megosztas folyamatat), hanem az ope-
raciés rendszer. Ez azért fontos, mert ennek megfelelGen a hal6zati megosztas
eléréséhez elég a szamitégép bekapcsolt allapota, nem sziikséges egy-egy fel-
hasznal6 interaktiv belépése. Ebb6l az is kovetkezik, hogy a konfiguralt meg-
osztasok a rendszer Ujrainditdsa utdn is megmaradnak és a kévetkezd alka-
lommal is elérhetGek lesznek.

|
A megosztasok beallitasahoz és miikodéséhez a File and Printer Sharing (Fdjl- és nyomtato-
megosztds) szolgaltatasnak engedélyezve kell lennie az adott halozati profilban. Ezt a Network
and Sharing Centerben (Hdlozati és megosztdsi kozpont) tudjuk ellendrizni.

|

Altalaban szikséges és elvart 1épés a megosztasokhoz jogosultsagokat is ki-
osztani. Ez esetben mindenképpen hitelesitenie is kell magat az ugyfélgép
felhasznal6janak. A mappamegosztasoknal alapvetlen csak harom jogosult-
sagi szint 1étezik, amelyek az engedélyek szintje szempontjabdl gyakorlatilag
teljesen megegyeznek az NTFS ugyanilyen nevi jogosultsagaival:

e Read (csak olvasds),
e Modify (mdédositds),

o Full Control (teljes hozzdférés).

Fontos tudni azt is, hogy a helyi fajlrendszeren (NTFS) érvényes és a halozati
megosztasnal megadott jogosultsagok kozll — parhuzamossag esetén — min-
dig a szigorubb, (mas szdval a kiilonbo6z8 jogosultsagok metszete), lesz az ér-
vényes, tehat ha az egyik ponton csak olvasast, a masikon pedig irast is en-
gedélyeziink az objektumhoz, akkor csak olvasasra férhetiink majd hozza.

Szemléltessiik ezt egy példa segitségével: a gtamas felhasznalé tagja a
Users, illetve a HaladoUsers csoportnak is. A D:\Temp mappahoz emiatt az-
tan tobbféle NTFS-jogosultsaga is van, illetve mivel ez egy megosztott mappa
is egyben, és mas géprdl is el kell érnie, megosztasi joggal is rendelkezik a
csoporttagsaga révén.

I::;:;zznélé/ NTFS jogok Megosztas jogok  Ervényes jog
gtamas Full Control Read

Users Modify -

HaladoUsers Modify Read

Osszegzés Full Control Read Read
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A megosztasokat a grafikus felhaszn4ldi feltleten kivil parancssorbdl is ke-
zelhetjik a net parancs use paraméterrel torténd hasznalataval. Az aktualis
héaldzati megosztasok listajahoz csak egyszerlien, egyéb kapcsolok nélkil ad-
juk ki a net use utasitast.

E| Documents Properties | = |
Location Previous Versions Customize
Genenl St

Networlc File and Folder Sharing

. Documents
gj Mot Shared
Network Path:
Not Shared

o
H

Advanced Sharing

Set custom pemmissions, create muttiple shares, and set other
advanced sharing options

@Mvam:ed Sharing
J . Permissions for Documents M
Advanced Sharing u‘ Share Permissions
Share this folder Group or user names:
4 Domain Users (DOMAINYDomain Users)
Settings
Share name:
Documents
Add ” Remove
L | Limit the number of simultaneous users to: w [
Comments: Pemissions for Domain Users Alow
Full Cortrol
Change
Read
[ oc ][ concel J[ ooy |
" Leam about sccess control and pemissions

(oK J[ Comcdd J[ somr ]

3.11. abra: Jogosultsdgok a Windows Vista egy megosztott mappdjdn

Specialis megosztasok

A Windows operaciés rendszerekben hagyomanyosan és alapértelmezés sze-
rint léteznek specidlis megosztasok is, elsGsorban a rendszergazdak munka-
janak konnyitése, illetve a szamitogépek és alkalmazisok egyszer(ibb kom-
munik4cidja okabdl. Ezeket Default Administrative Shares-nek (alapértelme-
zett feliigyeleti megosztdsoknak) hivjuk, és a mar tobbszor emlitett Computer
Management MMC-ben tekinthetjiik meg ezek listajat, de a net share parancs
is képes ugyanerre.
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File Action ew Help
e x@ = H
& computer Management (Lacal) Share Mame | Folder Path Type # Clie..  Description Actions
4 [} system Tools & ADMING C\Windows Windows 0 Remote Admin Shares -
b (D Task SC!TEd“‘E' [l [ Windows 0 Default share More Actiens 4
[ Event Viewer @D Y Windows 0 Default share
4 G S!warad Folders @ars EA Windows 0 Default share
S;' Shargs s F\ Windows. o Default share
E’;‘ Ses;mnrs @l IPCS Windows. 1 Remote IPC
#&] Open Files

> & Local Users and Groups
v @ Reliability and Performance
@ Device Manager
» &3 storage
& s Services and Applications

3.12. abra: Jogosultsdgok a Windows Vista egy megosztott mappdjan

Ezen megosztasok kozos jellemzdbje, hogy a neviik a $ karakterrel kezdddik,
amely gyakorlatilag annyit jelent, hogy a gépiunk halézatbdl torténd tallozas-
nal nem fognak latszani, csak direktben, kézvetleniil a teljes megosztasi név
(\ \gép \megosztas$) formajaban lehet ezekre hivatkozni. Viszont mi magunk
is hozhatunk létre a § jellel rejtett megosztasokat. Az is lathaté az abrabdl,
hogy mindegyik partici6 rendelkezik alapértelmezés szerint, (anélkul, hogy
megosztanank), egy-egy ilyen megosztassal. Ezen kiviil a kovetkezd specidlis
mappak rejtett megosztasok is egyben:

e ADMINS: Az adott operacidés rendszer rendszerkonyvtara, altalaban a
C:\ Windows mappa.

o IPC$: Halbozatban, a gépek kozotti kommunikaciét szolgalé megosztas
(Inter-Process Communication,).

e Print$: nyomtatd esetén, a nyomtatémeghajt6é program lelShelye lesz ez
a megosztas, altalaban a C:\ Windows | system 32\ spool \drivers mappa.

Er6forras-megosztas

Ebben a screencastban a Windows Vistaval kivitelezhet6 er6forras-megosztasrdl, azaz a fajl- és
nyomtatokiszolgalokénti miikodés lehetéségeit mutatjuk be.

Fdjlnév: I-3-1b-Eroforras-megosztas.avi
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A megosztott nyomtatok jogosultsagai

A Vistdaban természetesen van lehetdségiink a géphez illesztett nyomtaték meg-
osztésara, tipikusan egy masik felhasznal6 altal, a hal6zatbdl torténd hasznalat-
ra. Ebben az esetben viszont sziikséges lesz jogosultsagokat meghatarozni az
adott nyomtaté lehetGségeivel kapcsolatban. A fajlrendszer- vagy a megosztasjo-
gosultsagokkal Gsszehasonlitva a nyomtatasi jogosultsagok lényegesen sziikebb
kortek, gyakorlatilag az 6sszeset tartalmazza a kovetkezd tablazat.

Jogosultsag Részletek

Print (Nyomtatds) dokumentumok nyomtatasa;
sajat dokumentumok nyomtatési jellemzbinek be-
allitas;
sajat dokumentumok nyomtatasanak megallitasa,
Gjrainditasa és torlése.

Manage Printers a nyomtatd megosztasa;

(Nyomtatikezelés) a nyomtaté tulajdonsidgainak megvaltoztatasa;
a nyomtaté eltavolitasa;
a nyomtatasi jogosultsagok megvaltoztatasa;

a nyomtato leallitasa és Gjrainditasa.

Manage Documents az 0sszes — a nyomtatasi sorban 1év6 — dokumen-
(Dokumentumok tum nyomtatasanak megéllitdsa, Gjrainditasa,
kezelése) mozgatasa és torlése.

Ha megosztunk egy nyomtatét, akkor a jogosultsagi listajaba alapértelmezés
szerint bekeriil az Everyone csoport, a szimpla nyomtatas joggal, tovabba a
jogosultsagi listaban szerepel még az Administrators csoport is, az ésszes el-
érhetd nyomtatasi jogosultsaggal.

A felhasznaléi engedélyek

Ha szeretnénk tisztdban lenni az erdforras-kezelés témakorrel, akkor vilago-
san kell latnunk, hogy a hitelesitést kovets engedélyezés folyamata (autoriza-
ci6) nemcsak a sokkal inkabb a szemink el6tt 1évd fajl-, megosztas-, vagy pl. a
nyomtatasi jogosultsagokra vonatkozhat, hanem az egész szamitogépet érintd

engedélyekre is. A kiilonbség éppen a hatékor, azaz az engedélyek targya ko-
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zOtt van, mert amig a jogosultsagok altalaban egy-egy objektumot érintenek,
az engedélyek az operacids rendszer milikodésével kapcsolatosak, rdaadasul
tobbnyire eléggé komoly hatéast kifejtve.

Ezen engedélyek meghatarozasa, illetve valtoztatasa altalunk is befolya-
solhaté, még ha ezt altalaban tényleg csak indokolt esetben sziikséges elvé-
gezni. Ahhoz, hogy megtekinthessik a gépre vonatkoz6 engedély listat, indit-
suk el a Local Security Policy (Helyi biztonsdgi hdzirend) MMC-konzolt.

|
Ezt az MMC-t csak a Business, Enterprise, vagy az Ultimate valtozatoknal érjik el, viszont
ezeknél képesek vagyunk elinditani egyszer(ien is: gépeljik be Start/Run mezdébe vagy a pa-
rancssorba a secpol.msc parancsot.

]

Ezutan navigaljunk el a Security Settings\ Local Policies\ User Rights Assign-
ment (Biztonsdgi bedllitasok\Helyi hdzirend\Felhaszndloi jogok kiosztdsa)
pontra, ahol az 6sszes opcidt egy tetszetls, csoportositott listdban, az MMC-
konzol jobboldali keretében lathatjuk.

S Security Settings Policy = Security Setting i
r '3; Account Policies [ Access Credential Manager as a trusted caller
4 [g Local Policies E - .
- 3 lsi] Access this computer from the network Everyone, Administrators,Users,Backup Operators
" '3: Audit P_nl\:y 5 [ Act as part of the operating system
'3 User Rights Assignment -

i Add workstations to domain
5] Adjust memery quotas for a process LOCAL SERVICE,NETWORK SERVICE Administrators
5] allow log on locally Guest, Administrators,Users,Backup Operators

'3 Security Options
& [ Windows Firewall with Advanced g
¢ 2 Public Key Policies
» [ Software Restriction Policies - g 7 N
» @ 1P Security Policies on Local Comp| LaBack up files and directories Change the time zone Properties [

l Bypass traverse checking R

[ Change the system time Local Security Setting

Change the time zone j Change the time zone

i Allow lag on through Terminal Services Administrators,Remote Desktop Users

[ Create a pagefile

L Create a token object
[ Create global objects
[ Create permanent shared objects. Fmmtiions

& Create symbolic links. | LOCAL SERVICE
Users

[ Debug programs

lii Deny access to this computer from the network

L] Deny log on as a batch job

L] Deny log on as a service

L2 Deny log on locally

Ll Deny leg on through Terminal Services

L] Enable computer and user accounts to be trustel o ] A
[i| Force shutdown from a remote system S ‘ Semove

i L] Generate security audits
[ 1mpersanate a dient after authentication

I [ Increase a process working set

lidIncrease scheduling priority
< m [ [ e —— [ ok J[ Cancel J[ oot |

3.13. abra: Az engedélyeket a hdzirenden keresztiil szabdlyozhatjuk
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Rogton lathatd, hogy jo par opcié esetén mar az alapbeallitas, azaz a megfeleld
felhaszndl6i fidkok, illetve a csoportok hozzarendelése megtortént, ami azért
logikus, mert pl. az Allow Log On Locally (Helyi bejelentkezés engedélyezése)
engedély nélkil senki sem hasznalhatna az operacids rendszert. Ha alaposan
megnézzik a lista elemeit, akkor azt is észrevehetjiik, hogy néhany esetben
az engedélyek eleve tiltas formajaban is szerepelnek, egy kozos Deny (magya-
rul viszont tébb, kiilonféle nyelvtani mddszerrel megoldott) elGtaggal:

e Deny Access This Computer From The Network (A szamitégép halézati
elérésének megtagadasa)

e Deny Allow Log On Through Terminal Services (Terminalszolgaltata-
sok hasznalataval torténd bejelentkezés tiltasa)

e Deny Log On As A Batch Job (Kétegelt munka bejelentkezésének meg-
tagadasa)

e Deny Log On As A Service (Szolgaltataskénti bejelentkezés megtaga-
dasa)

¢ Deny Allow Log On Locally (Helyi bejelentkezés megtagadasa)

Ezeknek az opciéknak mindig van tehat engedélyezd valtozata is, azaz kétfaj-
ta médon is tudjuk finomhangolni a hozzajuk tartozé lehetdséget. Alapértel-
mezés szerint pl. a helyi belépés engedélyezve van a helyl Guest fioknak, il-
letve az Administrators, Backup Operators, és Users csoportoknak. Ha vala-
mely felhasznal6tdl szeretnénk elvenni a helyi belépés jogat — annak ellenére,
hogy pl. a Users csoport tagjaként ez jar neki —, akkor a tilté opcid ala felve-
hetjik, konkrétan nevesitve a fiékjat. Mivel az tiltds ,er8sebb” lehetdség, a
felhasznal6 nem fog tudni belépni az operacids rendszerbe.

Ezen engedélyek kiosztasa tehat a gyari beallitason alapul, de akdr mi ma-
gunk is valtoztathatunk ezen a helyzeten, illetve a rendszer némiképp egy auto-
matizmussal is szinesiti lehet6ségeket. Egy példa: ha halézati megosztasokat en-
gedélyezziik a Network and Sharing Centerben (Hdalézati és megosztdsi kozpont),
és egyuttal a jelszéval védett hozzaférést kikapesoljuk (lehet8leg ne tegytnk ilyet,
ez csak egy példa), akkor a Guest fidk kikeriil a kordbban emlitett Deny Allow
Log On Locally (Helyi bejelentkezés megtagaddsa) engedély opciébdl.

Az engedélyek listaja terjedelmes (kb. 45 db), értelmik és felhasznalasi
teruleteik gyakran mély ismereteket igényelnek magarél az operaciés rend-
szerr6l. Ennek a konyvnek nem szandéka az engedélyek egyenkénti alapos
bemutatasa, annyit viszont mindenképpen célszeri megjegyezni, hogy ha
barmelyik opciét megnyitjuk, akkor az Explain (Magyardzat) filon egy-egy
frappans értelmezést kaphatunk az adott engedély jelentésérdl, illetve az
esetleges verzi6 fliggfségekrdl is.

128



Windows XP Service Pack 2 biztonsagi valtozasok

A magyarazatoknak a legtobb esetben része a biztonségi felhivéas is, amely
szerint 6vatosan banjunk a gyari beallitdsok konfigurdldsaval vagy az esetle-
ges torlésekkel, hiszen sulyos, esetleg visszaallithatatlan séruléseket is okoz-
hatunk a nem atgondolt valtoztatasokkal.

Windows XP Service Pack 2
biztonsagi valtozasok

A  kényelem + biztonsidg mindig = 1” tétel miatt kompromisszumok nélkiili
biztonsagrdl sohasem beszélhetiink. A Windows asztali operaciés rendszerek
esetén kordbban — f6ként a kompatibilitds és az egyszer(, kényelmes haszna-
lat okan — némiképp hattérbe szorult a biztonsagossag. Hozzatartozik a visz-
szatekintéshez persze az a tény is, hogy nem is kellett olyan mértékd veszé-
lyeztetettséggel szamolnunk, mint napjainkban, amikor péld4aul az internet
révén, a rendszereinket szinte minden oldalrdl folyamatos tamadésok érik.
A Windows XP 2001-es kiadasat kovetden viszont egyre tobb problémat oko-
zott a sériillékenységek, illetve a rendszerek elleni incidensek szamanak no-
vekedése, egyre sziikségszerlibbnek latszott az alapos és mélyre hatolé kor-
rekci6. A Microsoft ekkor megtette az elsd szikséges 1épéseket annak érdeké-
ben, hogy a szamitégépes munkakoérnyezet ebben az 1j, veszélyesebb vilagban
is biztonsagos és stabil legyen, akar az tigyfél oldali, akar a kiszolgal6 oldali
operacios rendszerekre gondolunk. Mi most az tigyféloldalra fékuszalva, az
XP SP2 valtozasairo6l szeretnénk ebben a részben némi izelit6t adni.

A redmondi szoftverfejleszt6k ) stratégiaja, az ugynevezett Trustworthy
Computing (megbizhaté szdmitdstechnika) jegyében végil 2004 augusztusa-
ban megjelent a Windows XP masodik javitécsomagja, a Service Pack 2, mely
szinte kizarédlag a biztonsagrol szélt és tobb olyan ujitast is bevezetett, mely-
nek koszonhet8en szinte Gjjasziiletett a rendszer. A megujult Windows t{izfal
példaul alapértelmezésként bekapcsolasra keriilt, az Internet Explorer pedig
— mely mindig is kézponti téma volt, ha Windows-biztonsagrdl esett sz6 — az
el6ugré ablakok blokkolasaval és a kiillonb6z6 letolthetd beépiil6 modulok to-
vabbfejlesztett kezelésével jeleskedett. A rendszerben az egyre gyakoribba va-
16 puffer-talesorditasos tamaddasok elleni védelemként bevezetésre kerilt a
Data Execution Prevention (DEP/NX), mely az operativ tar védelmét hivatott
szolgédlni oly mddon, hogy az adatok szdmdéra fenntartott memdriacimeken
tiltja a kédvégrehajtast. Tovabbi Gjdonsag volt még a DCOM-rendszerkompo-
nensek és az azokat koordinalé RPC-szolgaltatas (tavoli mivelet végrehajtas)
biztonsagi szintjeinek emelése.
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¥ Windows Security Center

¥ Security Center
Help prote

@) Resources 2| Security essentials
h Security Center helps you manage your Windows security settings. To help protect your computer,
make sure the three security essentials are marked ON, If the settings are not ON, follow the

= Get the latest security and virus recommendations. To retum to the Security Center later, open Control Panel.
information from Microsoft What's new in Windows to help protect my computer?
= Check for the latest updates from -
Windows Update ewall 9 OFF =
= Get t for elated
s:‘,:m seaity T Windows Live OneCare Firewall reports that it is currently turned off. A firewall helps protect your
computer from potentially harmful content on the Internet. Click Recommendations to learn how
= Get help about Security Center to fix this problem. How does & firewall b atect my o ter?
- Change the way Secuty Cente
alerts me
4@ Automatic Updates © CHECK SETTINGS | 2

Automatic Updates is set up to download and install updates only after checking with you. Click
Turn on Automatic Updates to have Windows automatically keep your computer current with

important updates (recommended). How does Automatic Updates help protect my computer?
U Virus Protection @ ON =

Windows Live OneCare reports that it is up to date and virus scanning is on, Antivirus software
helps protect your computer against viruses and other security threats. How does antivirus
software b otect m ter?

Manage security settings for:

ft, we care about your privacy.

Please read our privacy statement.

3.14. abra: Security Center

A felhasznal6i felileten nem sok minden valtozott, az egyetlen szembe tind
ujdonsag a Security Center (Biztonsdgi kozpont) megjelenése volt, mely a
Windows beépitett és a kiilsd fejlesztSk altal telepitett biztonsagi szolgaltata-
sok (tlzfal, antivirus, automatikus frissitések) allapotat feliigyeli.

Konyviinkben a Windows XP SP2-ben megjelent Security Center bemutatasa a Vista Security
Centerrel egyiitt torténik meg, a kovetkez6 alfejezetben.



Ujdonséagok a Vista biztonsagi rendszerében

Ujdonsagok a Vista biztonsagi
rendszerében

A Microsoft a Windows Vista készitésének idejére mar teljesen 1j alapokra
fektette szoftverfejlesztési stratégiajat, azaz a biztonsag — nagyon elGkels he-
lyen — bekerilt az elsédleges szempontok kozé. Ennek megfelelGen az 4j ope-
raciés rendszer soha nem latott technoldgiaarzenilt vonultat fel, melyek
mind-mind a rendszer és az adatok védelmét szolgaljak. A kiévetkezdkben a
Windows Vista biztonsagi szolgaltatasait ismertetjiik, az alapoktdl egészen a
felhaszn4aldk szamaéra is tapasztalhaté megoldasokig.

Védekezés a mélyben

Ebben a részben a Windows Vista olyan felszin alatti, gyakran altalunk nem
is befolyasolhatd, beallithaté komponenseinek és szolgdltatdsainak az atte-
kintését kiséreljiik meg, amelyek majdnem 100%-osan Gjdonsagnak szamita-
nak. Ugy gondoljuk, hogy fiiggetleniil attél, hogy a napi szint( tizemeltetés-
ben nem taldalkozunk konkrétan ezekkel a megoldasokkal — hanem 4ltaldban
csak maximum az el6nyeiket élvezziik —, tajékozottnak kell lenniink a bizton-
sdgos miikodés megteremtésének minden részletével. Ennek megfelelden a je-
len fejezetbe a programkdd, a kernel, a rendszerfdjlok, és a memdria védelmé-
vel, sérthetetlenségével és miikodési specialitasaival kapcsolatos tudnivalo-
kat szerkesztettik Gssze.

A programkod integritasanak védelme

A Windows rendszerfajlok védelme az illetéktelen médositasok és cserék ellen
alapvet6 fontossdga a rendszer stabilitdsa és megbizhatdsdga szempontjabdl.
A rendszerkomponensek védelmére mar a korabbi verziékban is volt eszkoz
(System File Checker, SFC), a Windows Vista azonban mar a rendszerbetdltd
és a kernel szintjén tartalmaz egy szolgaltatast, mely a kritikus rendszerfaj-
lok kéd-alairasat ellenGrzi.

A 64-bites opericids rendszerek tamogatasa apropdjan Gj hardverek, 0j
eszkozmeghajtok, és 4j alkalmazasok jelennek meg, ezért a Microsoft szamos
4j — a kompatibilitds megé6rzése miatt eddig megvaldsithatatlan — megoldast
épit be 64-bites termékeibe, melyek igy végre ,tiszta lappal”’, az alapoktol
kezdve biztonsagosként épiilhetnek meg.
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|
A Windows Vista 64-bites tamogatasa az x64-es rendszerek esetben értendd, Itaniumra késziilt
valtozatot a Microsoft nem adott ki. A 64-bites operacios rendszerekrél részletesebb informaciot
a kovetkezé TechNet Magazin cikkbdl érhetiink el: http://download.microsoft.com/download/
a/1/a/alac3b96-011e-4cca-9dba-78973187567d/26-29.pdf vagy http://tinyurl.com/2q22jz

|

A 32-bites vilaggal egyeldre természetesen fenn kell tartani a kompatibilitast,
a kod integritds védelem igy a 32- és a 64-bites platformokon némiképp elté-
réen mikodik.

x64

x86

Minden kernelmédban futé kodot digitalis alairassal kell ellatni.
Ez biztositja, hogy a fajl bizonyithatéan a sajat kiaddjatol szar-
mazzon. Ha a komponens nincs aldirva, a Windows megtagadja
az allomany futtatasat.

A kils6 kédoknak — illesztéprogramok, segédalkalmazasok stb. —
WHQL-kompatibilitasi és mindségi, illetve Microsoft Certificate
Authority tantsitvannyal kell rendelkezniiik. Ez alél semmilyen
program nem lehet kivétel.

A kompatibilitds fenntartdsa érdekében a 64-bites platformhoz
képest tobb kompromisszumra is kényszeriilt a Microsoft. A digi-
talis alairast csak illeszt6programok esetén ellendrzi a rendszer,
de ha a kéd nem rendelkezik ilyennel, a Windows akkor is enge-
délyezheti a telepitést, ami hazirend, vagy beallitasfiiggd opcid is
lehet, tehat egy vallalati hal6zatban megkovetelhetjik a cso-
porthézirenden keresztiil a kotelezd aldirast. A Microsoft altal
szallitott, beépitett eszkozmeghajtok természetesen mind ren-
delkeznek alairassal.

Az alkalmazasszinten futé programoknal nem kévetelmény sem
a digitalis alairas, sem a WHQL-tanusitvany, ez azonban szintén
a biztonsagi hazirendbdl szabalyozhaté, tehat a rendszergazda
opcionalisan engedélyezheti a védelmet.
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g Windows Security =3

sher of this driver software

= Don'tinstall this driver software

You should check your manufacturer's website for updated driver software
foryour device.

< Install this driver software anyway
Only install driver software obtained from your manufacturer's website or
disc, Unsigned software from other sources may harm your computer or steal
information.

[;;\;j Hide details

The driver software you're attempting to install does not have a valid digital signature that
verifies who published it, and could potentially be malicious software. You should only
install driver software from publishers you trust. How canI decide which device software is
safe to install?

3.15. abra: Figyelemfelhivds eszkdzmeghajto telepitéskor

A Vista rendszervédelem

A Vista Windows Resource Protection (WRP) megoldasat sokszor a korabbi
Windows File Protection (WFP) megoldassal azonositjak. A WFP a Windows
2000-rel és egy hasonlé megoldas, a System File Protection (SFP) pedig a
Windows Millennium Editionel lett bevezetve. Mindkettd hasonlit a WRP-re
de szignifikans eltérések vannak a megvalésitasban.

A WFP csak fajlokat figyel, mig a WRP a kritikus fajlokat, mappakat és a
regisztraciés adatbazis bejegyzéseit is védi. A WFP/SFP csak a védett rend-
szerfajlokat érint6 médositasokat figyeli. Amennyiben ezek a valtozasok nem
hitelesitettek, a WFP/SFP visszacseréli a médosult allomanyokat egy korabbi
megbizhaté mentésbdl. A leggyakoribb figyelmeztetés, amit a WFP korabban
adott, egy felhasznaldi figyelmeztetés, vagy egy eseménynaplé-bejegyzés volt.

A WRP tovabb erdsiti a rendszererdforrasok védelmét, kiterjesztve a védelmet
a regisztracidos adatbazisra és rendszermappakra is. A Vista esetében a Rend-
szergazdak (Administrators) csoport tagjai sem moddosithatjak a rendszererdfor-
rasokat. Alapértelmezés szerint csak a Windows Trusted Installer security
principal jogosult médositasokra a Windows Module Installer szolgaltatdson ke-
resztil. Ezt hasznalja a Windows Installer, a hotfix.exe, és az update.exe is.

A rendszergazdaknak azonban jogukban 4ll moédositani és tulajdonba
venni a védett rendszererdforrasokat is, és teljes jogot adniuk maguknak, igy
modositani vagy torolni is rendszer szamaéara kritikus allomanyokat. A WFP-
vel ellentétben a WRP viszont nem 4llitja helyre automatikusan a védett al-
lomanyokat megbizhaté mentésbél, csak djrainditds soran Aallitja vissza a
rendszer induldsahoz sziikséges allapotot.
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|
Ahhoz, hogy a WRP visszaallitsa az 6sszes védett er6forrast (ami hasznos lehet egy hibakeresés
soran) futtassuk a kovetkezd parancsot: sfc /scan now. A védett fajlok eredeti allapotanak
visszaallitasahoz sziikséges lehet a Vista telepitémédia is.

|

Kernel-patch Protection (PatchGuard)

A kernel, vagyis a rendszermag a legalacsonyabb szintli komponense az ope-
raciés rendszernek. A rendszerinditdsi folyamat soran els6ként toltédik be,
majd olyan feladatokat lat el, mint a programok inditdsa, memoria-, és a fajl-
rendszer kezelése. A kernel teszi lehetdvé, hogy az egyes alkalmazasok ,be-
szélgethessenek” a hardvereszkozokkel, igy a mag sebessége és megbizhat6-
saga alapvet( fontossagu a rendszer egészére nézve.

A kernel kiilsG eszkozokkel torténé modositasaval sziikségszertien megbomlik
a mag integritdsa, ami kihatdssal lehet a Windows stabilitdsara, de akar bizton-
sagara is. A kilonb6z6 védelmi programok (antivirusok, antispyware alkalmaza-
sok) gyartéi a multban gyakran alkalmaztak ezt az eljarast, hogy elejét vegyék
egy-egy fertGzésnek azaltal, hogy kozvetleniil kernelszinten akadalyoztak meg
egyes artalmas programoknak, hogy bizonyos rendszerfiiggvényeket hivjanak
meg. Sajnos azonban nemcsak az antivirus cégek alkalmaztiak a kernelmddosi-
tast, hanem a kiilénb6zd virusokat készitd programozdk is, hiszen ilyen médon
akar a fajlkezelSk eldl is elrejt6zni képes, igynevezett rootkiteket is bejuttathat-
tak a rendszerbe, amelyek aztan szabadon garazdalkodhattak, anélkiil, hogy
barmely védelmi program tudomast szerzett volna jelenlétiikrdl.

A kernelmoédositas elleni védelem nem ujkeletd, el6szér a Windows XP és a
Windows Server 2003 64-bites valtozataiban talalkozhattunk vele az x64-es
AMDG64 és Intel EM64T processzorok bevezetésének ideje koril. A 64-bites Win-
dows Vistaban azonban megkeriilhetetlen lett a technolégia — amint a Windows
jogosulatlan kernelmddositast érzékel, automatikusan leallitja a rendszert.

Azért, hogy a biztonsagtechnikai cégek kiilonb6z6 védelmi programjai a to-
vabbiakban is egyuttmiikédhessenek a rendszerrel, a Microsoft olyan tovabbi
technolégidkat bocsat a cégek rendelkezésére, melyekkel a kernel médositasa
nélkil is megfelel§ kiegészit§ védelemmel lathatjak el a felhasznaldkat:

e Windows Filtering Platform (Windows sziiréplatform) — olyan halé-
zati miiveletek engedélyezése, mint a csomagelemzés, példaul harma-
dik féltdl szarmazé tizfal miikodésének tdmogatisahoz.

e File System Mini Filter — programok hozzaférésének biztositdsa a
fajlrendszer-miveletek figyeléséhez.

¢ Registry Notification Hooking — a Windows XP-ben bemutatott, de a
Vistaban tovabbfejlesztett eljaras, mely lehetdvé teszi a programoknak,
hogy valés id6ben kovessék a rendszerleir6-adatbazis médosulasait.
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Address Space Layout Randomization (ASLR)

Az Address Space Layout Randomization hasznos rendszerszintd Gjitas a Win-
dows Vistaban. A technolégia 1ényegében egy memoériavédelmi megoldas, mely
azaltal, hogy véletlenszertien megkeveri a memoriacimeket, nagyban megnehe-
ziti a karos programok mikodését.

Az eljaras lényege, hogy a Windows egy-egy program vagy folyamat kulcste-
rileteit (futé kéd, konyvtarak, heap, vermek stb.) minden alkalommal véletlen-
szerlien meghatarozott memoriacimekre tolti be, ellentétben a régebbi, ASLR
nélkiili eljarassal, amikor a rendszerfiiggvények minden esetben ugyanarra a
memoriacimre keriiltek, tehat kozismertté valt a tartézkodasi helytik. Ha egy vi-
rus karos kddot szandékozik injektalni a memoriaba, elészor megprobal meghivni
egy rendszerfuggvényt, majd var ennek a fuggvénynek a visszatérési értékére.
Mivel az ASLR véletlenszertien (és kiilon-kiilon) mozgatja a fliggvényeket a me-
moéridban — egészen pontosan 256 kiillonb6z6 helyre toltheti be ket minden egyes
alkalommal —, a virusnak 1/256-od esélye van, hogy éppen eltalalja azt a memo-
riacimet, ahol a kiszemelt érték tartézkodni fog. Ez a technika megneheziti egy
lehetséges kiils6 tamadoé dolgat, mert egyrészt nem josolhaté meg el6re a konkrét
memoriacim, masrészt a kiszamitasa (helyesebben prébalgatasa) sem tulsagosan
kifizet6d6 modszer. Az ASLR hatokore a kovetkezbkre terjed ki:

e visszatérési verem;
e heap- (vagy halom-) memoria;

e az operacids rendszer részeként telepuld 6sszes binaris allomany.

]
Az ASLR viszonylag késén, a Beta 2-es verzioban keriilt be elészor a rendszerbe, de hatékony
védelemnek bizonyult, igy végiil szerves részévé valt a Windows memoriakezelésnek. Nem le-
het kikapcsolni, de engedélyezni sem kell — a hattérben észrevétleniil teszi a dolgat.

|

Az al4bbi dbra néhany rendszerkomponens ©® ©ser32.dll (0x778p0000)

oy v s s kernel32.dll (Ox77cl0000
meméridban térténd elhelyezkedését mutat- ° “S o TT7E (0x77e )
ST g s gdi3z.dll {0x77a50000]
ja két inditasi folyamat utan.

. . 1 32.d11 ax7TTO£0000
Data Execution Prevention (DEP/NX) | “===°~"°"" 502773500001

A helytelen memdriahasznélat azt jelenti, ® gdi32.dll (0x77190000)
hogy valamilyen program egy nem futtathat6 kédot tartalmazé memoériaterii-
letet erdvel kédfuttatasra akar hasznélni. Tipikusan ilyenek azok a rosszin-
dulatt programok, amelyek egy esetleges puffer-tilecsordulasos sériilékenysé-
get kihasznalva tarolnak le futtathatd gépi utasitdsok sorozataként értel-
mezhet§ adatokat (=program) verem-, adat-, heap- stb. tertletként kijeldlt
memoridba, majd az igy betoltott kodnak adjak at a vezérlést.
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A DEP tugy védekezik az effajta tAmadésok ellen, hogy az adatszegmensek
szadmdara fenntartott memoriacimeket nem futtathaté-ként jeloli meg, igy
ezekrdl a teriiletekrdl nem indithaté kéd. A DEP miikodéséhez vagy operacids-
rendszer- vagy processzorszint tamogatas sziikséges, igy beszélhetiink hard-
veres, illetve szoftveres DEP-rdl is.

e Hardveres DEP — A legtébb ma kaphat6 processzor (az Gsszes 64-
bites CPU, valamint egyes 32-bites Intel és AMD processzorok is) mar
rendelkezik ezzel a képességgel. Az erre alkalmas processzorok a me-
moria kezelésekor belsdleg hasznalt lapozétabla-bejegyzések utolso bit-
jét NX (No eXecute) mutatéként értelmezik: O esetén a hivatkozott te-
rileten lehetséges, 1 értéknél tilos a kéd futtatdsa. (Megjegyzendd,

s sz

bitrdl — eXecute Disable — beszéliink.)

e Szoftveres DEP — A DEP NX vagy XD bittdl fiiggetlen, szoftveres
megvalésitasa kicsit bonyolultabb, de nem lehetetlen. Az eljaras neve —
Safe Structured Exception Handling (SafeSEH), vagyis biztonsagos
strukturdju kivételkezelés — mar mutatja, hogy a memoériavédelem ez
esetben a Windows kivételkezel6 mechanizmusan keresztul valdsul
meg. A SafeSEH kovetelményeinek eleget tevd programoknak futta-
taskor regisztralniuk kell sajat kivételkezel§ eljarasukat. Régebbi, a
DEP-et nem tamogat6 alkalmazasok hasznalatakor a rendszer a kivé-
telnek megfeleld funkcié hivdsa el6tt megvizsgélja: maga a kivételkeze-
16 kéd futtathaté memoriateruleten van-e.

AKkar hardveres, akar szoftveres DEP-rdl van szd, a rendszer nem javitja ki pél-
ddul a puffer-tilecsorduldsos sériilékenységeket, és nem akadélyozza meg me-
moriateriiletek felilirdsat. Amikor azonban a vezérlés adatteriiletre keriilne,
akkor vagy hardveres kivétel generalédik, vagy a kivételgeneralast az operacids
rendszer szoftveres Uton végzi el, mely soran az arté kodok lefiilelhetdk.

A DEP beallitasait Windows XP, illetve Windows Server 2003 esetében a
rendszerbetoltés inditasdért felelds boot.ini konfiguréciés fajlban hatarozhat-
juk meg, mely a rendszerparticié gyokérkonyvtardban foglal helyet. Az opera-
cibés rendszer bejegyzésének végén talalhaté /noexecute kapcsolénak négy al-
lasa van: AlwaysOn, AlwaysOff, Optin és OptOut.

e AlwaysOn — A DEP engedélyezve van, kivétel nélkiil minden futtathaté
allomanyra.

e AlwaysOff — A DEP le van tiltva.

e Optln — A DEP csak a Windows sajat futtathaté allomanyaira vonat-
kozik. Ez az alapértelmezett beallitas.

136



Ujdonséagok a Vista biztonsagi rendszerében

e OptOut — A DEP minden futtathaté allomanyt feliigyelete alatt tart, de
a rendszergazdak a Control Panel/System/Performance lapjan kivéte-
leket képezhetnek a memériavédelmi eljaras hatokore aldl.

A felsorolt kapcsolék mindegyike érvényesul hardveres és szoftveres DEP-nél
egyarant. A rendszer a boot.ini-be irt explicit /noexecute= Optln kapcsoléval
telepil, illetve amennyiben a boot.ini-b6l valamilyen okbdl eltavolitjak a
/noexecute kapcsolot, akkor a Windows Ugy viselkedik, mint ha a /noexe-
cute=0ptlIn lenne érvényben.

System Properties | =

| Computer Name I Hardware | Advanced |S}rsten1 Protection I F{emotel

You must be logged on as an Administrator to make most of these changes.

Performance

Visual effects, processor scheduling, memory usage, and virtual memorny

Usd Performance Options

Visual Effects I Advanced | Data Execution Prevention

Data Execution Prevention (DEF) helps protect
against dam, iruses and other security
threats. How does it work?

Sta
Sy

() Turn en DEP for essential Windows programs and services
only

@) Turn on DEP for all programs and services except those I
select:

[¥]Database Service Manager
MGgenw.exe

MGrntw .exe
honeConnector YMC.exe
[FIvMC.exe

- [¥]vMC_PBStarter.exe

Add... ]’ Remove

Your computer's processor does not support hardware-based
DEF. However, Windows can use DEP software to help prevent
some types of attacks.

[ o ][ cancel || apply |

3.16. abra: Akciécban a DEP, a lista szerepléi pedig a kivételek a hatdsa alél
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Mivel a Windows Vista mar nem hasznalja a boot.ini allomanyt, (sem az
NTLDR rendszerbetoltét), az Gj Boot Configuration Data (BCD) szerkesztésé-
vel konfiguralhatjuk a DEP-et. Ehhez hasznaljuk a beépitett bededit paran-
csot, mely paraméterek nélkul tajékoztatast ad a DEP pillanatnyi allapotardl.

A DEP bcdedit-tel torténd beallitasahoz a kovetkezb parancsokat hasznal-
hatjuk (a paraméterek jelentése megegyezik a korabbiakkal):

e Dbededit /set nx Optln

e Dbededit /set nx OpOut

e bcdedit /set nx AlwaysOn
e Dbededit /set nx AlwaysOff

A szolgaltatasok megeroésitése: Service hardening

A Windows szolgaltatasok kedvelt tamadasi célpontjai a kiillénb6z6 virusoknak
és egyéb kartevl programoknak, mert ezek a folyamatok tobbnyire rendszerjo-
gosultsagi szinten futnak, tehat lényegében barmihez korlatozas nélkiil hozza-
férhetnek. A Vista ezen a téren is 4jit, a szolgdltatdsok zome immdar nem a
LocalSystem fi6k nevében fut, igy nincs is teljhatalma a rendszer f6l6tt.

Néhany sz6 a szolgaltatasfiokokrol

A szolgaltatasfidkok el6re definidlt hozzaférési lehet6ségek a Windows beépi-
tett szolgaltatasainak futtatdsahoz. A Windows Vista harom ilyen fidkkal
rendelkezik (miként a korabbi operacids rendszerek is).

A ,leger6sebb” in. LocalSystem fiok nem rendelkezik jelszéval, mégis tel-
jes hozzaférése van a rendszer egészéhez, magdban foglalja a beépitett
Administrators (Rendszergazddk) csoport jogosultsagi korét is, halézati kor-
nyezetben pedig ez a szolgaltatas testesiti meg magat a ,,szamitégépet”, tehat
a halézati hitelesités is ezen a fidkon keresztil torténhet.

A szolgaltatasok kordabban szinte kivétel nélkiil a LocalSystem fiék haszna-
lataval futottak, igy sokszor sziikségtelen jogosultsagokat kaptak, ami az el6bb
leirtakat figyelembe véve komoly biztonsagi aggalyokat vethet fel. A Windows
Vistaban az XP-hez képest a szolgaltatasok toredéke fut helyi rendszerfiokkal,
a tobbséglk atkerilt a csokkentett jogosultsdgokkal rendelkezd LocalService,
illetve NetworkService fibkokba.

Viszont a szolgaltatas mikodéséhez néha azért elengedhetetleniil sziiksé-
ges, hogy rendszerjogosultsagokat élvezzen, ezért a Microsoft programozoi
egy trikkot vetettek be: ezeket a szolgaltatdasokat egyszertien ,kettévagtak”,
és a kodnak csak a privilegizalt miiveleteket végzs része fut a LocalSystem fidk
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al6l, a tobbi tovabbra is a LocalService hatékorében marad. A biztonsag to-
vabbi fokozasa érdekében a megosztott szolgaltatasok két része kozotti kap-
csolathoz hitelesités sziikséges.

Emellett a szolgaltatasok a felhasznalékhoz hasonléan sajat egyedi biz-
tonsagi azonositét kaptak, melyek az alabbi formatumban tarolédnak:

S-1-80-<a szerviz logikai nevének SHA-1 hash-e>.

Szintén a felhasznal6khoz hasonlban az egyes szolgaltatasoknak is csak adott
miveletekhez van jogosultsaguk. Ezeket a privilégiumokat a Registry tarolja,
a HKEY LOCAL_MACHINE\SYSTEM\ CurrentControlSet\ Services kulcs
alatt, a RequiredPrivileges értékben. A szolgaltatasfibkokhoz természetesen
ACL is tartozik, igy minden egyes szolgaltatasnak gondosan kijel6lt munka-
teriilete van, melyen kiviil nem tevékenykedhet, igy még ha egy esetleges vi-
rustamadés soran a kartevg kod at is venné az iranyitast a szolgaltatas f6lott,
akkor sem okozhat helyrehozhatatlan kart. A szolgaltatasok szamara biztosi-
tott privilégiumok megfelelGen kordaban tartjak a folyamatokat, korlatozzak
a fajlrendszer és a registry haszndlatat, valamint a Windows t{izfal altal a
héalézati kommunikaciot is.

Hogy egy gyors példaval demonstraljuk az ) szolgaltataskorlatozas jelen-
tGségét, tekintsink kicsit vissza az idében, 2003 augusztusara, amikor a
Blaster/Sasser féregvirus globalis probléméakat okozott a Windows vehemens
tamadasaval. A Blaster a rendszer egyik alapvetd szolgaltatasat, a Remote
Procedure Call (RPC — tdvoli eljdrdshivds) keritette hatalméaba, és a Windows
folytonos Gjrainditdsaval okozott fejfajast a felhasznaléknak. A féreg ma mér
szinte semmilyen kart nem tudna okozni, mert a Windows Vistaban az RPC-
szolgaltatas is atesett a fenti valtozasokon igy:

e nem cserélhet le rendszerfajlokat,
e nem moédosithatja a registryt,
e nem befolydsolhat mas szolgaltatasokat, és nem moédosithatja azok be-

allitasait (példaul antivirus szoftverekét).

A szolgaltatasok biztonsagi konfiguralasa a Windows telepitése soran auto-
matikusan megtorténik, azonban csak a rendszer sajat beépitett dsszeteviire
érvényes, a kulsd és utdlag telepitett szolgaltatasokra nem.

Service Hardening

A rendszerszolgaltatasok megerdsitése fontos pont a Vista biztonsagossagaval kapcsolatban.
Ebben a mini eléadasban ezzel kapcsolatban mutatunk be részleteket.

Fdjlnév: I-3-3a-Service-Hardening.avi
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Valtozasok a felhasznalé fidkok és
csoportok kezelésében

Ezen a teriileten az egyik legfontosabb valtozas a beépitett Administrator
(Rendszergazda) azaz a helyben egyetlen 500-as RID-del (a SID utols6 blokkja,
3-4 szamjegy, normal felhasznaldk/csoportok esetén 1000-sel kezdddik) ren-
delkezd fidk letiltasa. Erre azért volt sziikség, mert a gondatlanabb felhaszna-
16k és rendszergazdak a Windows telepitésnél altalaban nagyon gyenge jel-
szoval (pl. 123456, password) lattak el ezt a fidkot, vagy egyszerien nem is
adtak meg jelszét. A tiltas viszont passzol a Vista biztonsagi modellhez, mert
példaul egyrészt az UAC (lasd kovetkezd alfejezet) hatdsa nem terjed ki erre
a fiékra, masrészt a hétkoznapi munkara ne hasznaljuk ezt a fidkot, mert
nem erre vald, ahogyan més rendszerekben sem.

Viszont néha mégiscsak sziikségunk lehet erre a fidkra is, de ha le van
tiltva, akkor hogyan érjik el? Mindig le van tiltva? Nem, specidlis kortilmé-
nyek kozott, harom esetben biztosan megkapjuk majd automatikusan az
Administrator fidkot:

1. Csokkentett mod.
2. Startup Repair méd (a Vista DVD-rél inditva a rendszert).

3. Frissits telepités utan (pl. XP > Vista).

Viszont mindegyik esetben csak és kizarélag akkor ,é1” automatikusan ez a
fiék, ha nincs egy masik, a helyi Administrators csoportba tartozé fidk is a
rendszerben, akar tartomanyban van a gép fidkja, akar nem.

|
Ide tartozik még az az Gjdonsag is, hogy amennyiben egy (j fiokot hozunk létre a rendszerben,
az alapértelmezésként korlatozott felhasznaloi jogosultsagokat kap.

|

A felhasznaldi fidkokat érintd valtozasok koziil meg kell emliteniink a korabbi
a Windows XP-ben okban alapértelmezés szerint jelenlévl Support és a Help
fibkok megsziintetése.

A csoportokrdl szélva, a legnagyobb valtozas a Power Users (Kiemelt fel-
haszndlék) csoport hatdkore gyakorlatilag megsziint. Mivel a nevével ellen-
tétben megtévesztSen sok jogosultsaggal rendelkeztek ennek a csoportnak a
tagjai, igy a rendszergazdak elGszeretettel osztogattak efféle jogkoroket a fel-
haszndl6knak — sok esetben teljesen feleslegesen. Két miik6ds jogosultsagi
szint maradt tehat: Standard felhasznalék (Users csoport), és a Rendszergaz-
dak (Administrators) csoport.
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Ezen kivil, a valtozd igényeknek megfelelGen 4j csoportjaink is vannak,
lassunk néhany példat:

e Cryptographic Operators: a PKI-val, IPSec-kel kapcsolatos feladatok
jogosultsagainak birtokosai.

e Distributed COM users: jogosultsag az elosztott COM-objektumok el-
éréséhez, kezeléséhez.

o Event Log Readers: A csoport tagjai megnézhetik az Eseménynaplé be-
jegyzéseit.

o IIS_IUSRS: lecseréli a korabbi IUSR_<gépnév> fiékot, azaz az anonim,
webkiszolgalohoz intézett kérések fidkjaval egyenértékd, annak ellené-
re, hogy egy csoportroél van szo.

e Performance log / Performance monitor users: a nevébdl adéddan a Per-
formance Monitor hasznélatdhoz kaphatnak (nem teljes kort(i) jogosult-
sagot az e csoportba bekertild felhasznaldk.

Tarolt halézati nevek és jelszavak

@1\ Stored User Names and Passwords |M|l
|

-
Windows can store your logon cn - - m
programs, When you revisit one o Stored Credential Properties

to log you on automatically.

Type the name of a server or Web site, and the user name
" AR e W gy e and password you use to access it.

balna [LegacyGeneric)

gamma [LegacyGeneric) Log on to:
P B o = —“-sﬂ

I:lu* P SIey— User name: L 5} - |

Ih2
h3 Password:

Ihcare .
me Credential type

mContaso Eeiﬂimﬂ'icl @ A Windows logon credential
raja (LegacyGeneric) I Choose this option to save a user name and
sce [LegaovGenericl password for a Windows server or other Windows

Back up or restore credentials computer.

If you back up stored logon cregy
restore them or transfer them ta |
computer.

) A Web site or program credential
Choose this option to save a user name and

password for a Web site or program.
[I-

[ ok ][ canca

3.17. abra: A jelszékezeld eszkoz lényegesen komfortosabb lett
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A Windows Vista képes a halézatban, valamint a weboldalakon hasznalt jel-
szavaink tarolasara. Ezt mar a Windows XP-vel is megvalésithattuk, de sok-
kal kevésbé komfortosan. A Vistaval kénnyedén el6készithetjiik a felhaszna-
16k szdmara példaul az intranetes szolgaltatdsok hasznalatdahoz sziikséges
belépési hitelesitd adatokat, és elmenthetjik ezeket.

Sziikség szerint az esetleg tévesen bevitt hitelesitési informacidkat is térol-
hetjik, illetve teljes jdonsagként a jelszavainkat el is menthetjiik .crd kiter-
jesztéssel. A jelszavak tarolasanak és beallitasainak eléréséhez navigaljunk el
a Control Panel / User Accounts / Manage your network passwords pontra.

A felhasznaléi fiokok feliigyelete (UAC)

Egyértelmiien belathatd, hogy nemcsak a korabban emlitett rendszerszolgal-
tatasok, hanem a rendszer interaktiv felhasznaldi, azaz mi magunk is rend-
szeresen sziikségtelenil magas jogosultsaggal dolgoztunk a korabbi tigyfél
operacios rendszereken. Ezért Vista esetén a Microsoft drasztikus valtoztata-
sokra szanta el magat ezen a teriileten is. Az Uj milikodési elv tomoren: min-
denki standard felhasznal6é jogosultsagi, senki sem rendszergazda,
még akkor sem, ha annak latszik! Ez az allitds elsdre bizonyara kissé
meghokkentének tilinik, de a gyakorlatban miikédik, nézziik tehat 1épésrol 1é-
pésre a kivalté okokat és a valtozasokat.

1. A régebbi rendszerekben a létrehozott felhasznaléi fibkok alapértelme-
zésként rendszergazdai jogosultsagot kaptak, kezdve a telepitéskor 1ét-
rehozott sajat felhasznaléi fickkal. fgy a tapasztalatlan felhasznalék
kezében méar a kezdetektdl konnyen (6n)veszélyes fegyverré valhatott
az operacids rendszer.

2. A Windows korabbi verzidival szerzett tapasztalatok azt mutatjak,
hogy a legtébb olyan felhasznald, aki egyedul feliigyeli szamitdgépét,
mindenképpen rendszergazda-jogosultsagu fidkkal hasznalja azt, és
nem sokat torddik a biztonsagi figyelmeztetésekkel. Az idedlis allapot
természetesen az lenne, ha mindenki korlatozott felhasznaléként 1épne
be a Windowsba, majd rendszerbeallitas mddositasakor, vagy program
telepitésekor atjelentkezne a rendszergazda fidkba, vagy a Run as...
(Futtatds mint...) opciét hasznalna. Az igazsag azonban az, hogy joval
kényelmesebb eleve rendszergazdaként miikodtetni a rendszert, mert
igy szinte sosem fogunk ellenéllasba titk6zni.
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3. Egy szigoru véllalati halézatban is el6fordulhat az, hogy egy tigyfélgé-
pen jogosultsagkezelési szempontbdl rosszul megirt, de kotelezden
hasznalt alkalmazas miatt muszdj a felhasznal6kat sziikségtelentl
magas szint{ jogosultsaggal ellatni, amely altalaban ugy zajlik, hogy a
rendszergazda a helyl Administrators (Rendszergazddk) vagy a korab-

ban emlitett, szintén tulsagosan ,erds” Kiemelt felhasznalok (Power
Users) csoportba beemeli a felhasznalét.

Ezen helyzetek kivalto oka egyrészt a tudatlansag, viszont masrészt a kénye-
lem, amely ugyan szintén fontos szempont, de tudnunk kell azt is, hogy a
rendszergazda-jogosultsag teljes hozzaférést ad az operacidés rendszerhez és a
szamitogép minden komponenséhez, lehet6vé téve olyan médositasokat, ame-
lyek a rendszert mdkodésképtelenné tehetik, vagy kart tehetnek mas fel-
hasznaldk adataiban. S6t, az évatlan hasznalattal a kivilrdl érkezd kartevik,
virusok, férgek, spyware-ek sem titk6znek tul sok akaddlyba — hiszen, amint
bejutnak a gépre, rogtén rendszergazda-jogosultsiagot szerezhetnek. Vala-
mint, GizemeltetGként azt a tényt is célszerld ismerniink, hogy a rendszereket
érintd biztonsagi incidensek kozel 70%-a a belsd halézat felhasznal6itol szar-
mazik. Ezek ismeretében bizonyara el fogunk gondolkozni azon, hogy megéri-e
az emelt szint{ jogosultsagi vakmerd hasznalata.

A Vistdban viszont nem kell sokat ezen gondolkoznunk, alapértelmezés
szerint kész helyzet elé vagyunk allitva, amely talan kevésbé kényelmes, vi-
szont annal hasznosabb. A kész helyzet szallit6ja az in. User Account Control
(UAC, Felhaszndalot fiokok feliigyelete), amely egy 6sszetett megoldas, ez a ko-
vetkezd alfejezetek koziil tobb is ennek a technolégidnak a részletezésével fog-
lalkozik majd.

Ha példaul a mindennapos hasznélat kozben adunk hozza felhasznalékat,
akkor azok immar csak a standard felhasznal6i jogokkal birnak majd. Ha a
telepitéskor elsGként létrejovG fidkot nézziik, az természetesen tovabbra is
rendszergazda-jogosultsagu lesz, de neki is — mind minden a helyi rendszer-
gazdacsoportba tartozé fidknak — csokkentett, standard felhasznald szint(
kornyezetet tolt be a Windows, a rendszermdédositashoz sziikséges jogokat kii-
I6n kell kérnie.

Egy sz6 mint szaz, alapesetben a jogosultsagok tiulzé kiosztasa miatt keve-
sebbet kell aggédnunk, de mi a helyzet akkor, ha mégis sziikség van rend-
szergazdaként miikodtetni a gépet. Mert ugyan az is fontos és kissé talan for-
ditott eldjeld (de nem veszélyes) valtozas, hogy szamos olyan funkcié vagy be-
allitas kerilt be a standard felhasznildk jogosultsdgi korébe, amelyekre ko-
rabban nem volt lehetdség, (ezt kés6bb bdvebben is kifejtjik), de azért még
mindig maradt rengeteg, amelyhez ennél tébb jogosultsag sziikséges.
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Ha olyan muveletre keriil sor, amikor valéban hozza kell nytlni bizonyos
rendszerbeallitasokhoz, vagy olyan védett mappakba kell programot telepiteni,
mint a | Windows vagy a \Program Files, a Vista interaktivitasra készteti a
felhasznalét, azaz egy ugynevezett ,elevalé” promptot, jogosultsag-jovahagyo
kérdést kiild a felhasznalénak. Azaz a standard felhasznalénak kiilon engedé-
lyeznie kell, mikor a rendszergazda jogaival élni szeretne. Ez lehetdséget bizto-
sit a felhaszndlénak, hogy eldontse, egy alkalmazas élhet-e ezekkel a jogokkal.
Ez egyben azt is jelenti, hogy a felhaszn4lé minden esetben informaciét kap ar-
rél, milyen alkalmazasok indulnak el, amelyek rendszergazdai joggal futnak.

A technikai magyarazat lényege, hogy amikor egy felhasznalé bejelentkezik,
az UAC két biztonsagi tokent hoz létre. Egy ,normal” felhasznaldi tokent és egy
olyan tokent, amely tartalmazza a rendszergazda jogokat. Az elinditott folya-
mat akkor nem kapja meg az utébbi jogokat, ha a felhasznélé a folyamat indu-
lasakor nem engedélyezi az UAC feliiletén keresztiil. A 1étrejott ,,normél” fel-
hasznaldi tokenben az alabbi kilénbségeket fedezhetjiik fel — szemben a rend-
szergazdai tokennel (az ismeretlen fogalmakra késbb visszatériink):

¢ Kilenc rendszergazda-szint{ jog nincs benne.

e A felhasznalé integritasi szintje Medium, és nem High.

o Alkalmazddik ra egy alapesetben mindent tilté SID.

o Megjelenhet szaméara az UAC engedélyezd ablak (consent.exe).

o F4jl- és regisztraciés adatbazis virtualizacié alkalmazdédhat ra.

Az UAC kiilonféle helyzeteknek megfelelGen tobbfajta engedélyezd ablakot je-
lenithet meg. Ha az alkalmazas, vagy annak kiaddja a biztonsagi hazirend
szerint blokkolva van, egy piros fejléccel rendelkez§ figyelmeztetd ablak jele-
nik meg, a program futtatdsa pedig nem lehetséges. Kékes-zoldes szin{ abla-
kot lathatunk, ha a jogosultsagi szint emelését a Windows egyik beépitett
komponense kéri. Kilsd programok esetén szirke szink6di UAC-promptot
kapunk, ha az allomany rendelkezik digitalis alairassal, igy az valészintleg
megbizhaté forrasbdl szarmazik, figyelemfelkelt6bb, sarga szinlt pedig, ha
nem taldlhaté aldirds — ez esetben csak akkor futtassuk az alkalmazést, ha
ismerjiik szarmazasi helyét és teljesen megbizunk abban.

A User Account Control részletes beallitasa a helyi biztonsagi hazirendbdl
torténhet. A finombeallitasok kozott megadhatjuk példaul, hogy a figyelmez-
tetd kérdés rendszergazda-jogosultsagu felhasznalé esetén csak egy igen/nem
valasztasi lehet8séghdl, vagy akar teljesen egy figyelmezetés nélkil torténjen,
vagy példaul azt is, hogy egy standard felhasznal6 esetén egyaltalan ne le-
gyen lehet8ség a név/jelszd paros megadasara, hanem csak az elutasitasra.

144



Ujdonséagok a Vista biztonsagi rendszerében

Torténetesen még azt is beallithatjuk, hogy az UAC a kérdéablak megjeleni-
tésekor atkapcsoljon-e az ugynevezett Secure Desktop mddba. A hazirendbdl
(és a Control Panel / User Accounts pont alél) akar ki is kapcsolhatjuk az
UAC-t, de ez természetesen nem ajanlott.

Az alkalmazas detektalva

I
Az alkalmazas kiaddja a hazirendben blokkolva? Igen ———
| oo =3
Py has Hiooed S sppicacn o runeg
Nem | e 13 bag Toges “WAredey Sty Dok Apgicaton®

Az alkalmazas engedélyezdje a Windows Vista rendszer? Igen ——= ' g Foet ot Exlent el
b E==sln=n]

Nem
s ezt ot )
¥ yos ftanted ths program. contevut.
etk - . . W Wedows Defender
A kiadd ellendrizhetd/ellendrizve? Igen ) i
(CConte ] [ )
Nem .

Urichrtifed Publrzhar
"N Presprben Fles'Desktap Sefebar hnfebar eve™

+ Cancel

Eden kreowe where it program it from oo what it for.
* Allow

i hes beloee.

&) Denws

3.18. abra: A kiilonbozé UAC-pdrbeszédablakok a kéd ellendrzésének folyamata szerint

A Secure Desktop a felhasznalé munkafolyamatiaban, de elszeparalt asztal-
ként jon létre, raadasul csak a rendszer altal irhaté, igy a biztonsagi asztalt
semmilyen kilsd, a felhasznald asztalan futd folyamattal nem lehet befolya-
solni. Ez szinte tokéletesen megbizhatéva teszi a Secure Desktopon megjele-
nitett ablakokat, vagyis biztosak lehetiink benne, hogy maga a rendszer és
nem pedig egy virus kiilldte a megtévesztd tizenetet.
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Felhasznléi fiskok feligyelete

@ A Windows a beleegyezését kéri a mivelet folytatisahoz

Ha On kezdeményeate s miveletet, Iépjen tovibb.
-_ Windows parancsfeldolgoze
Microsoft Windows

V) Résaletek [ Foitatas | [ megs

fiék feldg gitseg a
bedllitasainak illetéktelen modositasa

3.19. abra: A Secure Desktop dllapot

Az aldbbiakban azon események (nem teljes) listajat lathatjuk, amikor az
UAC szolgaltatas kozbelép:

e Alkalmazasok telepitése és eltavolitasa.

e Eszkozmeghajté programok telepitése és eltavolitasa.

o ActiveX-vezérlbk telepitése.

e Windows-frissitések telepitése.

e A Windows Update beallitasainak mddositasa.

o A Windows tiizfal beallitasainak médositasa.

e A Felhasznaléi fidkok feliigyelete (UAC) beallitasainak moédositasa.

e Felhasznaldi fiokok létrehozasa és torlése.

e Felhasznaldi fidkok tipusanak megvaltoztatasa.

e A szuldi feliigyelet konfiguralasa.

e A feladatiitemezd megnyitésa.
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e Rendszerfijlok biztonsdgi mentésbdl torténd visszaallitasa.

e Mis felhaszndl6 mapp4djanak megnyitdsa vagy megvaltoztatdsa.

A korlatozott jogkérben dolgozo felhasznalok alapértelmezésként az UAC fel-
ugyelete alatt dolgoznak, mely esetiikben a fenti felsorolasban szerepld mive-
leteknél nem egy egyszerd engedélyezd ablakot jelenit meg, hanem egy rend-
szergazda jogosultsagu felhasznéld hitelesitd adatait kéri be (de — ahogyan
korabban emlitettiikk — ez a mikoédés a biztonsagi hazirendb6l megvaltoztat-
haté). Anélkiil, hogy az UAC-cal taldlkoznanak, a standard jogu felhasznalék
az alabbi miveleteket végezhetik el (szintén nem teljes a lista):

e Vezeték nélkiili hal6zat konfiguralasa.

e Energiaellatasi opcidk valtoztatasa.

e VPN-kapcsolatok konfiguralasa.

o Nyomtato6 és egyéb eszkozok hozzaadasa (hazirendbdl szabalyozva).
e Windows Update hasznalata.

e Windows Defender hasznalata.

e Lemezdefragmentalas, Disk Cleanup futtatasa.

e Id6zonavaltas.

¢ Eseménynaplé megtekintése (kivéve persze a Security naplét).

|
Ha egy program futasa kozben sziikségteleniil general szintemelést kér6 parbeszédablakot, a
Microsoft alkalmazashibaként tekint az esetre, tehat (ha pl. az Error Reporting-szolgaltatas
révén beérkezik), gy kezeli a helyzetet, mintha a program hibasan miikodne. Ezzel magas
prioritast kapnak az efféle problémak, tehat a fejleszték is hamarabb reagalhatnak ra, ezért
egyre biztosabbak lehetiink abban, hogy valéban csak akkor jelenik meg az UAC-prompt, ami-
kor tényleg sziikség van ra - feleslegesen nem bukkan fel.

|

A Vista tovabbi praktikus megoldasokkal is segiti az UAC-prompt esetlegesen
indokolatlanul zavaré és allandé megjelenését:

e Lehetévé teszi a rendszergazdaknak, hogy meghatdrozzdk, a nem
rendszergazda-jogu felhaszndl6k milyen meghajtéprogramokat, eszko-
zoket, ActiveX-vezérlGket telepithetnek. fgy, adott esetben, a nem
rendszergazdai jogu felhasznaldk is telepithetnek nyomtatékat, VPN-
szoftvereket stb.
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e Alap halézati konfiguracidk elvégzéséhez a felhasznalot elegendd hozza-
adni a Network Configurations Operators csoporthoz. Ennek a csoport-
nak joga van az IP-cimek megvaltoztatasdhoz, DNS-cache turitéséhez
stb., vagyis a nélkil végezhetdk el ezek a feladatok, hogy a felhasznald
az Administrators (Rendszergazda) csoporttagsagra lenne szikséguk.

o Az UAC-fijlrendszer és regisztracids adatbazis virtualizaciéja és a be-
épitett alkalmazas kompatibilitdsi sémak segitségével sok rendszer-
gazdai jogokat igényl6 alkalmazdas futtatdsat teszi lehetévé, szamos
probléman segit (a részleteket lasd a kovetkezb alfejezetben).

Az UAC tervezésekor felallitott programozasi iranyelvek kimondjak, hogy a fel-
hasznalénak mindig el6re tudnia kell réla, ha a mdvelet jogosultsagi szintemelést
kovetel. Ezt a gombokon és hivatkozasok mellett elhelyezett kis pajzsok (€*) jel-
zik, egyértelmiivé téve, mely miiveletekhez sziikséges emelt szint{ hozzaférés.

A fidkvaltozasok és a User Account Control (UAC)

Ebben az el6adasban a Vista felhasznaloi fidkjaival és csoportjaival, illetve a talan legfonto-
sabb a biztonsagot érintd valtozassal, az UAC-lal kapcsolatos részleteket tarjuk fel.

Fdjlnév: I-3-3b-Fiokok-es-UAC.avi

Fajl- és registryvirtualizacio

A User Account Control egy masik fontos feladata a szoftverkérnyezet virtua-
lizalasa azon alkalmazasok szdmaéara, melyek nem lettek felkészitve a tobbfel-
hasznalés rendszerekre, vagy nem kezelik j6l a jogosultsagokat. Egyel6re
meglehetdsen sok olyan program létezik, amely vagy nem veszi figyelembe,
hogy tobbfelhaszndlés kornyezetben mikodik, vagy egyszerlien nem is haj-
landé futni, csak és kizarélag rendszergazdai jogosultsagokkal. Az UAC ezért
detektalja az alkalmazas fajlrendszerbe és a registrybe valé irasi kéréseit, és
ennek megfelel6en — minden felhasznaléi fiokban egyéni — virtualis kérnyeze-
tet (Ggynevezett ,homokozo6t”) hoz létre a programnak.

A rendszergazda-jogosultsagot megkoveteld programok igy tulajdonkép-
pen ,azt hiszik”, hogy tudnak irni a pl. al\Windows, vagy a \Program Files
mappakba, esetleg a rendszerleir6 adatbazis kritikus részeibe is, &m valja-
ban egy, a szamukra létrehozott virtualis valésagban mikédnek — immaron
gond nélkul. A virtualizalt mappakat a védett rendszerkonyvtarak tallézasa-
kor megjelené Compatibility Files gombra kattintva nyithatjuk meg, ezek fi-
zikai helye a felhasznald profilkényvtaraban taldlhaté az aldbbi Gtvonalon:
\ Users \ <felhaszndlénév>\AppData\ Local \ VirtualStore.

A regisztraciés adatbézist érintd irdsi miveletek pedig a HKCU\ Soft-
ware\ Classes \ VirtualStore kulcs ala kertilnek.
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Mint az utvonalakbdl is ldthatdé, mind a két hely a felhaszndlé profilja
alatt helyezkedik el, igy a felhasznalénak van ré irasi joga. Ha felhaszn4alén-
kénti szabaly nem definialja masképp, az olvasas elsGként a globalis helyrdl
torténik. A fajlrendszer virtualizacidja egy filter driver (luafv.sys) segitségével
valbsul meg, a regisztracids adatbazisé pedig beépitetten.

A fajl- és regisztracids adatbazis virtualizdcié meggatolja az irdsokat a
nem adminisztratori jogu (nem elevalt) folyamatok szdmara, de csak az alabbi
helyekre:

o | Program Files és az almappai.
e | Program Files (x86) 64-bites rendszereken.
o | Windows és almappai, beleértve a System32-t is.

e | Users\ %AllUsersProfile% \ ProgramData
e HKLM)\ Software

Az alabbi objektumok azonban soha sem keriuilnek virtualizalasra:

e Vista alkalmazasok.

e Futtathaté allomanyok, mint az .EXE, .BAT, .VBS és .SCR. A tovabbi
fajlrendszeri kivételek a HKLM\ System \ CurrentControlSet \ Services |
Luafv\ Parameters\ Excluded ExtensionsAdd kulcsban adhatéak meg.

e 64-bites alkalmazasok és folyamatok.

e Azok az alkalmazasok, amelyeknél gyarilag definidlva van, hogy nem
virtualizaltan futtatanddk (mint az 6sszes Vista-komponens).

e Folyamatok és alkalmazasok, amelyek rendszergazdai jogokkal futnak.
¢ Kernelmédu alkalmazasok.

e Miiveletek, amelyek nem interaktiv bejelentkezésbdl szarmaznak (pl.:
fajlmegosztason keresztiili elérés).

e Alkalmazasok amelyek a regisztraciés adatbazisban a Dont_Virtualize
jelzéssel vannak megjelolve.

|
Az utolsé ponthoz tartozd plusz informacio: a reg.exe segitségével lathatjuk a harom (j
registry flag-et a HKLM\Software kulcs alatt, ezek a kovetkezéek: DONT_VIRTUALIZE,
DONT_SILENT_FAIL, RECURSE_FLAG
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Az egyes alkalmazdsok virtualizacidjat a Task Managerbdl (Feladatkezeld)
akar sajat magunk is engedélyezhetjik (vagy tilthatjuk le). Ezt a miveletet
ajanlott csak szikség esetén elvégezni, kivaltképp a Windows beépitett
folyamataindl, mert a téves konfiguracié akar a rendszer instabil mikodé-
séhez is vezethet.

%8 Windows Task Manager | B )
File Options View Help
Applications | Processes ‘Serwoes I Performance I Metworking I Users ‘
-
PID Image Mame User Name CPU  Memory (Private ... Commit Size Base Pri  Command Line
6088 csrss.exe 02 612K 2260 K High
5156 dwm.exe Moonman 02 15980 K 38280 K High "C:\Windows'system32\Dw...
4924 ehmsas.exe moonman 00 300K G40 K Mormal  C:\Windows'ehome'ehmsas. ..
4152 ehtray.exe moonman 00 456 K 1400 K Mormal  "Ci\Windows‘ehome'ehtray...
3256 explorer.exe moonman 00 29 104K 155920 K. Mormal  C:\Windows\Explorer, EXE
3964 mobsync.exe moonman 1] T K 4508 K Mormal  C:\Windows\System32imob. ..
5568 menmsgr.exe moonman il 7 200K 54 152K Mormal  "C:\Program Files\Windows ...
4408 notepad.exe moonman 1] TE4K 1120K Mormal  "C:\Windows\System32'\not. ..
4960 OUTLOOK.EXE Moonman 00 30 008 K 156 152 K Mormal  "C:\Program Files\Microsoft ...
3928 PhoneConnectorVMC.exe moonman 02 2792K 8464K Mormal  V:\PhoneConnectorVMC.exe
3616 taskeng.exe moonman 00 598 K 5320K Mormal
5016 taskeng.exe moonman 00 S00 K BBT2K Mormal  taskeng.exe {19116148-14...
4968 tackmgr.exe moonman 36 1720K 2148 K High "C:\Windows'\system32\tas...
4200 unsecapp.exe moonman il 52K 2148 K Mormal  C:\Windows'system32\wbe. ..
4620 WMC.exe moonman 1] 2836 K 15460 K Mormal "V \WMC.exe”
2820 wVX6000.exe Moonman 00 232K 1496 K Mormal  "C:\Windows\WwVX5000.exe”™
5900 winlogon.exe 00 396 K 1860 K High
5024 WINWORD.EXE moonman 00 60 312K 77 749K Mormal  "C:\Program Files\Microsoft ...
3768 wmdc.exe moonman 00 1864K 44 172K Mormal  "C:r\Windows WindowsMobil,..
4320 wmplayer.exe moonman 04 20632K 62 344K Mormal  "C:\Program Files\Windows ...
Open File Location
End Process
[¥)Show processes fr End Process Tree
Debug
Processes: 50 CPUUs Virtualization %
S———— .
Create Dump File
Set Priority 3
Properties

Go to Service(s)

3.20. abra: A feladatkezel6ben a ,kozonséges” processzeket egyszertien virtualizdlhatjuk

Fajl- és registryvirtualizacio

Ebben a screencastban tébb példat is hozunk az UAC ,melléktermékeként” megjelent fajl- és
registryvirtualizaciora, el6szor egy dedikalt alkalmazas majd a cmd.exe segitségével.

Fdjlnév: I-3-3c-Fajl-es-registry-virtualizacio.avi
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Mandatory Integrity Control (MIC)

A kovetkez6kben bemutatott kertld védelmi eljaras még egy, az 1970-es évek-
ben sziiletett elgondolason alapszik, megvaldsitasara azonban csak napjaink-
ban kertilt sor. Mig a fajlrendszer-jogosultsdgok kénnyen kezelhet§ és hatékony
védelmet nydjtanak az illetéktelen hozzaférésektdl, a technolégia rendelkezik
némi korlatoltsaggal. Hidba védjik méasoktdl a fajlokat, ha magat a tulajdonost
is viszonylag konnyen ravehetjik, hogy lefuttasson egy-egy parancsot — termé-
szetesen adminisztratori jogokkal. A MIC alapelgondolasa a kévetkezG: a csok-
kentett megbizhatdésagi szinten dolgoz6 alanyok nem médosithatnak magasabb
szinten 1év6 objektumokat, a magasabb szinten 1étezd objektumok pedig nem
kényszerithet6k, hogy megbizzanak alacsonyabb szintr6l érkez6 utasitasokban
vagy adatokban. A kulcssz6 itt a ,megbizhatdsag”, a MIC pedig ezt az informa-
cibaramlasi szabalyt valdsitja meg a Windows Vistaban.

Amikor bejelentkeziink, a Windows egy adott integritasi azonositét rendel a
felhasznalonkhoz. Ez az azonosité tartalmazza mindazt az informaciét, amibdl
a rendszer megéallapitja, hogy mely teriiletekhez van hozzaférésiink, és me-
lyekhez nincs. Nem csak a felhasznaldk, de a védeni kivant rendszerobjektu-
mok, ugy mint fijlok, mappak, adatcsatornak, folyamatok (processzek), folya-
matszalak (threadek), az ablakkezeld, registrykulcsok, szolgaltatasok, nyomta-
tok, megosztasok, uitemezett feladatok stb. is kapnak egy-egy sajat szintazono-
sitét. Ezek az azonositék a System Access Control Listben (SACL) tarolédnak.

Amikor a felhasznilé egy miveletet végez, a Windows még azel6tt, hogy a
fajlrendszer-jogosultsdgokat vizsgalna, 6sszehasonlitja a felhaszn4ld integritas-
szintjét a miveletben részt vevd objektumokéval. Ha a felhasznald szintje a
dominans — vagyis az objektuméval megegyezl vagy magasabb — a Windows
engedélyezi a feladat végrehajtasat — feltéve, hogy fajlrendszerszinten is meg-
van hozza a kell§ engedélye. Ha a felhaszndal6 alacsonyabb szintrdl probal ma-
nipulélni egy objektumot, a Windows nem engedélyezi a hozzaférést, fliggetle-
nil att6l, hogy magédhoz a fajlhoz, registrykulcshoz, vagy egyéb komponenshez
kilonben meglenne a hozzaférése. Lathatjuk tehat, hogy az integritasszintek
minden esetben a fajlrendszer-jogosultsagok, vagyis az ACL folott allnak.

A Windows Vistaban négy integritasszintet definialtak a fejleszt6k: Low
(alacsony), Medium (kozepes), High (magas) és a System (rendszer). Az egy-
szer( felhasznaldék koézepes, a (valddi) rendszergazda jogosultsidguak pedig
magas szinten tevékenykednek. A felhasznalé altal inditott folyamatok vagy
az altala létrehozott objektumok o6roklik a felhasznald integritasszintjét, a
rendszerszolgaltatasok a ,rendszer” szintre kapnak belép6t. Ha valamilyen
okbdl kifolydlag egy objektum nem kap integritasszint-jelolést, az operacids
rendszer automatikusan kozepes szintre sorolja be, ezzel megakadéalyozva,
hogy az alacsony szinten futé folyamatok hozzaférhessenek a nem jelolt ob-
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jektumokhoz. Az operécids rendszer fajljai alapértelmezésként nem jeloltek,
igy kozepes szinten tartézkodnak, valamint természetesen alkalmazoédnak ra-
juk a megfelel§ fajlrendszer-jogosultsagi beallitasok (ACL) is. Az egyes objek-
tumok integritasi szintjei a SACL-ekben tarolédnak és az ellendrzésiik min-
den esetben a DACL ellenérzések elbtt torténik.

Szint SID Hex érték Hasznalati példak

Low S-1-16-4096 1000 Védett modu Internet
Explorer

Medium S-1-16-8192 2000 Hitelesitett felhasznalok/
Nem elevalt

High S-1-16-12288 3000 Rendszergazdak/
Elevalt jogok

System S-1-16-16384 4000 Helyi rendszer

Hogy miért sziikséges ez a blivészkedés a jogosultsagi szintekkel? Képzeljuk
el a kovetkezb helyzetet: kapunk egy e-mailt egy csatolt fajllal. Amikor le-
mentjik a fajlt, az rogtén alacsony integritasszintre keriil, mivel az internet-
rél (azaz egy nem megbizhato helyrdl) érkezett. Ezért aztan barmi legyen is a
fajl tartalma, amikor lefuttatjuk, semmi kiillénés nem térténhet, mivel a fen-
tiek alapjan egy alacsony szinten futé folyamat nem férhet hozza a felhaszna-
16 magas, vagy nem jelolt, igy kozepes szinten 1év§ adataihoz.

Az Internet Explorer
védett modja a megbizha-
tbésagi szintek koré épult,

e

uu | JJ « Windows » Temporary Internet Files |Low|>|

By Organize - ws ~ B SlideShow (& Bumn

és — mivel a bOngéSZ6 Folders ~v | Name = Date taken
alapértelmezésként ala- | Temporery Internet Fles | |y ILTMVANC
csony (Low IL) integri- T AntPhishing TUCRMVLZ

, . . . ContentJE5 YYKOZFS2
tésszinten fut — biztosak " wer desktop.ni
lehetiink benne, hogy az ki Windows Calendar indexdat

9 A N r N

Internet Exploreren ke-

resztil hozzajarulasunk nélkil nem teleptlilhet tébbé a rendszerre semmilyen
art6 kod. Ezen tdlmenden, mivel a Windows munkaasztal koézepes szintre van
besorolva, a bongészdben esetlegesen lefutd ActiveX-vezérl§ sem kiildhet tobbé
olyan megtévesztd tizeneteket az asztalra, miszerint virustdmadés aldozatai
lettiink, és azonnali hatallyal téltsink le egy bizonyos programot — ami valéja-
ban maga a virus.
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Az NTFS fijlrendszer-jogosultsagokhoz hasonléan — bizonyos korlatok ko-
z0tt — az integritasszinteket is az icacls paranccsal kezelhetjik. Két korlato-
zas létezik: az objektumokat nem helyezhetjiik at a System, illetve az Untrus-
ted szintekre. Az integritasszintek valtoztatasahoz hasznaljuk a /setintegrity-
level kapcsoldt, azonban banjunk 6vatosan ezzel az eszkozzel és csak szikség
esetén moédositsuk ezt az objektumtulajdonsagot!

BN Select Administrator: Command Prompt |ﬂ|&"]

C:“Windows>icacls lounotepad.exe ssetintegritylevel low
processed file: lownotepad.exe
Successfully processed 1 files; Failed processing 8 files

C:“Windows>icacls lownotepad.exe

lownotepad.exe NT AUTHORITY~SYSTEM:<I>(F>
BUILTIN“Administrators:(I>(F)
BUILTIN“Users:<{I>CRYD
andatory Label-\Low Mandatory Level:(HUW>

Successfully processed 1 files; Failed processing @ files

C:sUWindows>_

- 4

3.21. abra: Sikeres integritdsi szint bedllitds parancssorbdl

A biztonsagi rendszer osszetevoi

A kovetkezb alfejezetben a Vista olyan a biztonsagahoz kapcsolédé kompo-
nenseinek lehetségeit és alkalmazasi teriileteit foglaljuk 6ssze, amelyekkel
mar slrlGbben taldlkozunk a felszinen is. Természetesen itt elsGsorban az
tizemeltetSk jelentik a hatékort, akiknek akar a napi feladatai kozé is tartoz-
hat a Security Center jelzéseinek értelmezése, az Internet Explorer 7-es val-
tozatanak preciz beallitasa és 0j lehetGségeinek ismerete. De a Windows De-
fender, az EFS, a BitLocker vagy akar a Vista 0j tlzfalanak mélyrehaté meg-
ismerését sem érdemes kihagyni — f6képp, ha a feladataink kozé tartozik az
ugyfélszamitégépek biztonsagos mikodtetése.
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A Security Center

A Windows Vistaba beépitett Security Center (Biztonsdgi kézpont) sokban
hasonlit a korabbi verzidhoz, azonban el is tér att6l. A tlizfal, az Automatikus
frissitések ugyfél és a virusirtdé allapotdnak 4llandé vizsgalata megmaradt,
viszont bekeriilt a monitorozandé komponensek ko6zé az immar integralt
Windows Defender (lasd kés6bb) a frissitési opcibéval egytitt.

Az UAC miikoédése szintén nyomon kévethetd a Security Centerben, vala-
mint egy teljesen Uj szakasszal is bdviltek a lehetGségeink, azaz az Internet
Explorer legfontosabb biztonsagi beallitasait is ellendrzi a rendszer, és jelzést
is kapunk, ha ezek allapotdban negativ valtozds kovetkezik be (a megfigyelt
paraméterekrdl tovabbi részleteket olvashatunk kicsit késébb, a ,Biztonsagi
beallitasok automatikus feliigyelete” szakaszban).

¥ Windows Security Center = E ]

Update Security essentials

Firewall To help protect your computer, make sure the four security essentials below are marked On or
ws Firew
OK.

Using Windows Security Center

Firewall one |(
Automatic updating On @ (::,,:;.
Security : —
TSR e fheckseting: @ | @
Virus protection Not monitored @
You've said that you don't want Security Center to monitor your virus
protection status. To have Security Center monitor it, click Monitor now. @ -
Spyware and other malware protection Out of date @
i Windows Defender is out of date.
Show me my available options. ®—

How does anti-malware software help protect my computer?

Other security settings OK @ (Z\;.

Internet security settings OK o
All Internet security settings are set to their recommended levels.
How do Internet security settings help protect my computer?

User Account Control On o
User Account Control is turned on.
See also How does User Account Control help protect my computer?

Backup and Restore

3.22. abra: A Windows Vista Security Center tartalma béviilt

A Windows XP és a Windows Vista Biztonsagi kozpontja (Security Center)
Ennek az eléadasnak a témaja a két operacios rendszer Biztonsagi kozpontjanak bemutatasa.
Fdjlnév: I-3-4a-Security-Centers.avi
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Az Internet Explorer 7 biztonsagi ujitasai

A korabbi tigyfél operacids rendszerekben, és kiillonosen a Windows XP Servi-
ce Pack 2-ben mar jelents valtozdsok voltak tapasztalhatéak a Microsoft
bongészdprogramjaval kapcsolatban — elsGsorban a biztonsagossagot tekintve.
Lehet6vé valt pl. a felugré ablakok blokkoldsa, valamint médosult (Iényege-
sen szigorubb lett) az ActiveX vezérlGk kezelése is, és megjelent a figyelem-
felkelt6 biztonsagi sav is.

A Windows Vistaba mar a bongészd kovetkezd, 7.0-s verzidja keriilt, mely
j6 par régéta vart funkciét hozott. Eldszor is lehetévé valt a fules/lapos navi-
galas, valamint egyéb olyan biztonsagi megoldasok is beépiiltek, mint példaul
az opt-in (engedélyezendd) ActiveX-kezelés, a tovabbfejlesztett bévitményke-
zel6, az adathalaszat (phishing) elleni védelem, valamint a védett méda bon-
gészés (Protected Mode). A tanusitvanykezelés és a haladé beallitasok tertile-
tén is tapasztalhatunk pozitiv valtozasokat.

|
Ugyan a Windows XP-re és a Windows Server 2003-ra is letolthetd az Internet Explorer 7-es valto-
zata, de ezek mégsem egyeznek meg mindenben a Vistaba integralt valtozattal. A kiilonbségek az
eltér6 biztonsagi hattérbdl adodnak: a Vistanal hasznalt IE7 olyan lehetéségeket is képes alkal-
mazni, amelyek az UAC jelenlétének a kdvetkezményei, pl. az Un. védett mdd (lasd késébb).

Phishing filter

Microsoft Phishing Filter =5

Help make your browser more secure:

Set up Phishing Filter

Phishing Filter will warn you if the website you are visiting might be impersonating
another website, What is Phishing Filter?

@ (@ Turn on automatic Phishing Filter (recommended)
Some website addresses will be sent to Microsoft to be checked. Information
received will not be used to personally identify you.

'@' () Turn off automatic Phishing Filter
Website addresses will not be sent to Microsoft unless you choose to check
them.

Ask me later

o ]

Read the Internet Explorer Privacy Statement online.

3.23. abra: Az IE7 els6 inditdsakor rogton bekapcsolhatjuk az adathaldszat-sziirdt
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Napjaink egyik legelterjedtebb online bilin6zési forméja, az Ggynevezett adatha-
laszat, a phishing. Ennek az a lényege, hogy példaul olyan pénziigyi szolgalta-
tasnak alcazott webhelyre csaljak a felhasznal6t, mely kilsére szinte pontosan
megegyezik egy-egy bank vagy pénzintézet honlapjaval. Itt aztan a felhasznal6tol
olyan személyes adatokat kérnek be, melyek felhasznalasaval hozzaférhetnek
bankszamlajahoz és egyéb személyes értékeihez. A phishing elleni védelem koz-
ponti szerepet kapott az Internet Explorer 7-ben, a bongészd els§ inditasakor
maris lehetGségiink van a szlir6 bekapcsolasara és a beallitasok testreszabasara.
Az IE7 phishing filtere rendszeresen frissild online adatbazison és egy intelligens
szlrén alapul, mely tipikus jellemzbk utan kutatva megvizsgalja a weblap erede-
tiségét és megbizhatdsagat. Ha e vizsgalat soran nem talalja megfelelének az
adott oldalt, akkor ezt szembeti{inGen jelzi a felhasznalonak.

Védett mod

Az el6z6 részben ismertetett User Account Control nemcsak a figyelmeztet§
ablakok kiildésével probalja korddaban tartani a felhasznaldékat, de neki ko-
szonhetjik, hogy az Internet Explorer 7 képes tugynevezett védett médban
(Protected mode) futni — de csak a Vistan, az XP-re telepitett IE7 nem ismeri
ezt a fajta milkodést.

Ha a védett méd engedélyezve van, az IE7 nagyon alacsony integritasi szinten
(Low IL) dolgozik, amely szamos biztonsagi korlatot jelent a miikodésben. Ezek
kozil az egyik az, hogy a rendszer biztonsagi alapbeallitdsainak megvaltoztatasa
vagy egy emelt szint{ jogosultsag nélkiil egy website nem képes semmilyen mo-
don egy alkalmazast telepiteni a bongészén keresztil. Ez azért van, mert az ala-
csony integritasi szintnek koszonhetSen a bongészé a fijlrendszerbe, illetve a
registrybe nem irhat automatikusan. Mivel a kiilonb6z6 integritasi szinten 1évg
processzek kozotti kommunikacié szintén erdsen limitalva van, a kényszertien
hasonléan alacsony szinten mlkodd ActiveX-vezérlk és az extra eszkoztarak
sem képesek hozzaférni semmilyen fontos rendszerelemhez.

Ezen kivil a Vista egy specialis virtualis mappat is el6készit az IE7 sza-
mara, az olyan fajlok tarolasiahoz, amelyeket a bongészd menetkozben egyéb-
ként a szamara tiltott helyekre mentene el. Ez a mappa szokasos gyorsitota-
ron belil helyezkedik el (Temporary Internet Files\Low), és ide és csak ide
képes egy alacsony integritasi szinttel rendelkez6 folyamat irni. Gyakorlati-
lag ez a korabban ismertetett fajl- és registryvirtualizacié elve alapjan miko-
dik, csendben a hattérben, sikeresen megtévesztve bdvitményeket, vagy a
barmit, amely az IE7 alatt tevékenykedik.

A teljesség kedvéért emlitsiik meg, hogy a rendszerleirdé adatbazist érintd
irasi probalkozasok ugyanezzel a médszerrel, ugyanigy végzik, egy — szintén —
elkilonitett tertleten (HKCU\ Software\ Microsoft\ Internet Explorer\Internet-
Registry\REGISTRY\USER\ {a_user_SIDje!\ Software).
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ﬂ Registry Editor @E‘g‘
File Edit Wiew Favorites Help
a | SOFTWARE “ || Name Type Data
4~ Adobe b (Defautt) REG_SZ (value not set)
b ':‘d"sb: Acrobat 24 EToolbarlsvisible REG DWORD 000000001 (1)
4] 8
- |, Settings
4- | Apple Computer, Inc.
a | QuickTime I
4| Activex
| | Associations Backup

; }. Installed MIME Types H
i~ ). Installed Plugins
4- | DigitalPersona
; - ). Applications
H | OTAppSettings
a- | Microsoft
| Dired3D
| MediaPlayer
| Multimedia
-} Scrunch
|
|
I

a -

SIAM

WMRCClient

windows Media -
] [ m I 3 < m | 3

e e e e e e

Computer\HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\internetRegistry\REGISTRY\USER\S-1-5-21-583293233-1089210415 g

3.24. abra: A bévitmények ,homokozdja” a registry elkiilonitett részében

De mi torténik, ha az IE7 mégis ki akarja ,,olvasni” ezt az elkiilonitett, virtua-
lizalt tartalmat, azaz pl. egy rendszergazda szeretne egy ActiveX-vezérl6t te-
lepiteni? Egy in. broker processz beavatkozik, azaz megerGsitést kér a folyta-
tas elGtt, és jon az ismerds UAC-prompt és a felhaszndl6i interaktivitas.

A szinfalak mo6gott a Vista tovabbi mappakat is 1étrehoz a védett méda
mikodés kiszolgalasa céljabol, azaz a bongészd rendszeres hasznalataval a
kovetkezd, szintén csak alacsony integritdsi szinten 1évé mappakat tolthetjik
meg fajlokkal, a szokasos bongészd mappak helyett:

e Temp: %LocalAppData%\Temp\Low
e Cookies: %AppData%\Microsoft\Windows\ Cookies\Low
e History: %LocalAppData% \Microsoft\Windows\History\Low

A védett méd alapértelmezés szerint be van kapcsolva az Internet, Helyi int-
ranet (Local intranet) és Tiltott helyek (Restricted sites) zondkban (a Megbiz-
hat6 helyek (Trusted sites) zonaban tehat nem), a bekapcsolt dllapotot pedig
egy, az allapotsorban lathaté ikon jelzi.

|
A védett mod alapértelmezésként aktiv, kikapcsolasa — hacsak nem abszolit megbizhato he-
lyen, példaul céges intraneten bongésziink — nem ajanlott, mar csak azért sem, mert ekkor az
IE automatikusan a kézepes integritasi szintre ,,kapaszkodik fel”.

|
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Tanusitvany-ellenérzés

Az érvénytelen tanusitvannyal rendelkezd oldalak meglatogatasakor eddig is
kaptunk figyelmeztetést, most azonban olyan hangsulyos lett a biztonsagi ri-
asztas, hogy az a kezdd felhasznaldk figyelmét sem kertilheti el. A megbizha-
t0, erds titkositast hasznalé oldalak cime mellett egy lakat ikon jelzi a bizton-
sagos kapcsolatot, a veszélyesnek mindsitett oldalak cimsora pedig pirosra
valtozik. Az érvénytelen, vagy lejart érvényességi idével rendelkezd tantsit-
vanyt haszndlé weblapok tovdbbra is megtekinthetfk, elStte azonban a fel-
hasznalénak nyugtaznia kell, hogy megértette a kockazati tényezbket és sajat

felelGsségére 1ép be az oldalra.

8 Centificate Error: Navigation Blocked - Windows Internet Explorer [ 2 B J
@ (_J = [&] httpss//wwminoodgrovebank.com/ ~[ 42| % || Google P -
¥ i | @ Cenificate Ermor; Navigation Blocked [~ B B - # o [k Page~ & Tools =

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate autharity.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the

server.
We recommend that you close this webpage and do not { to this website.
@ Click here to close this webpage.
g Caontinue to this website (not recommended). -
& WoodGrove Bank - Windows Interet Explorer lﬁE‘
O - (e mmoaiimmnsadgoranieani S Comtonsra] 1K) (57 5~
e 4t | WoodGrove Bank }3 Untrusted Certificate ) - B - [} Page ~ ;f}rm;-.
Dnne— The security certificate presented by this

.. website was net issued by a trusted
oo WOC = BANK
This problem may indicate an attempt to

fool you o intercept any data you send to
Online Bank the server,

We recormmend that you close this webpage,

Business Banking About cerificate srrors

your neighborhood
years

Credit Cards View certficates

Looking for a new car? Need to Refinance yogs

.

Done & Internet | Protected Mode: OFf A% .

3.25. abra: A figyelmeztetés nyilvanvald: ez a tanusitvany nem megfeleld
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Biztonsagi beallitasok automatikus feliigyelete

Az Internet Explorer 7
képes detektalni, ha az
adott zénanak megfeleld
biztonsagi beallitasok el-
térnek az alapértelme-
zett szinttdl és veszélyesek lehetnek a bongészésre nézve. A biztonsagi savra
kattintva lehetdséglink van a problémas beallitdsok automatikus korrigalasat
kérni, vagy a konfiguraciés panelt megnyitva kézzel médositani azokat.

Fix Settings for Me...
Open Security Settings

Help about Security Settings = your ComPUter at risk

More information

Internet Options |M|

| General | Security |Privaqr I Content I Connections. I Programs. I Advanoed|

Select a zone to wiew or change security settings.

@ & / ©

Internet Local intranet Trusted sites  Restricted sites
Internet ——
-
0 This zone is for Interndl Security Settings - Internet Zone u
except those listed in &
restricted zones. Settings
Security level for this zone |#| Display video and animation on a webpage that does not use «
Disabl
Allowed levels for this zone: @ Disable
. @) Enable
Meﬁum-hph |#| Download signed ActiveX contrals (not secure)
- Appropriate fof X
(C) Disable D
- Prompts before
content @ Enable {not secure)
- Unsigned Activ/ @ Prompt (recommended)
|!I| Download unsigned ActiveX controls
Enable Protected Mode @ Disable (recommended)
@) Enable {not secure)
L ) Prompt
|!I| Initialize and script ActiveX controls not marked as safe for =
(7) Disable (recommended)
@ Enable {not secure)
) Prompt
[ il Dun Artiua¥ rantrale and nhnne iv2
| < | m | 3
b *Takes effect after you restart Internet Explorer
Reset custom settings
Reset to: [Med' m-high (default) v] [ Reset... ]
(o J[ conel ]

3.26. abra: A zéna biztonsdgi opcidk kozott kiemelve latjuk az igazan fontosakat
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Ha a manualis médszer mellett dontiink, segitségiinkre lehet, hogy az Inter-
net Explorer piros szinnel megjeloli szamunkra a veszélyesnek itélt beallita-
sokat. A zonabeallitasok kozott olyan Gjdonsagokat taldlunk, mint a felbuk-
kano szkriptelt ablakok tiltasa, a statuszsor weboldal altali frissitésének le-
tiltasa, valamint immar minden egyes ablaknak kotelez6 jelleggel latszik a
cim- (URL) és allapotsora. Ezekre a korlatozdsokra szintén az egyre terjedd
adathalasz-tamadasok kivédése miatt van sziikség.

Haladé lehetdségek és beallitasok — egyszeri problémamegoldas

Ha tallézzuk a Start meniit, az Accessories \ System Tools (Kellékek/Rendszer-
eszkozok) programesoportban ratalalhatunk egy specialis IE-valtozatra, ame-
lyet Internet Explorer (No Add-ons) névvel lattak el. Ezzel az ikonnal egy tel-
jesen csupasz, bdvitmények és extra eszkoztarak nélkiili bongészit inditha-
tunk el, azaz az esetleg, mar j6 alaposan beépilt rosszindulatd vagy hibas
miikodésd bévitmények hasznalata kikeriilhets. Ezt a problémamegoldashoz
nagyon hasznos tizemmédot egyébként elérhetjiik a parancssorbdl is, a kovet-
kezd parancesal: iexplore -extoff.

A biztonsag fokozdja az a specialis, az Internet Options\General (Internet-
bedllitdsok/Altaldnos) fillrdl elérhetd panel is, amelyben egy menetben torol-
hetjiik az IE gyorsitétarat, a komplett el6zménylistat, a stiitiket, a kilénb6zd
Urlapokba beirt és eltarolt adatokat, valamint az internetezés soran itt-ott
megadott jelszavakat.

Delete Browsing History M

Temporary Internet Files
Copies of webpages, images, and media Delete files...
that are saved for faster viewing.

Cookies

Files stored on your computer by websites Delete cookies...
to save preferences such as login

informatinn

History

List of websites you have visited. Delete history...
Form data

Saved information that you have typed into Delete forms...
forms.

Passwords

Passwords that are automatically filled in Delete passwords...

when you log on to a website you've
previously visited.,

—

About deleting browsing ’ Delete all... l[ Close
history

3.27. abra: E'rzékeny adatok egyszeri torlése
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Végiil, de nem utolsésorban emlitsiink meg még két szintén haladé opciét,
amelyek az Internet Options\ Advanced (Internetbedllitdsok/Specidlis) fillon
talalhatéak, a panel aljan a kiemelt opcidk kozott Az egyikkel (Restore advan-
ced settings — Specidlis bedllitdsok visszadllitdsa) konnyedén visszaallithaté
az 0sszes haladé bedllitas, amely szép szamban, ugyanezen a panelen talalha-
téak. A masikkal viszont az egész Internet Explorert totalis alaphelyzetbe
hozhatjuk (Reset Internet Explorer Settings — Alaphelyzet), amely bizonyos
esetekben igencsak hasznos és gyors megoldasnak bizonyulhat.

[ Restore advanced settings ]

Reset Internet Explorer settings
Deletes all temporary files, disables browser
add-ons, and resets all the changed settings. T

You should only use this if your browser is in an unusable state,

3.28. abra: Az IE7 biztonsdgi opcidinak alaphelyzetbe dllitdsa egyszerti

Az Internet Explorer 7.0 biztonsaggal kapcsolatos Ujdonsagai

Ebben az eléadasban online példakkal mutatjuk be az itt felsorolt Gjdonsagokat és valtozaso-
kat az Internet Explorer 7-tel kapcsolatban.

Fdjlnév: I-3-4b-IE7-biztonsag.avi

A Windows Defender

A Microsoft eredetileg a Windows XP-hez kezdte fejleszteni ,,Microsoft Anti-
Spyware” néven kémprogram és tréjai-figyel6 alkalmazasat, melynek végle-
ges verzidja a Windows Defender nevet kapta, és végiil a Windows Vistdba is
be lett épitve.

A szolgaltatasként futé Defender alapértelmezésként engedélyezve van, és
az automatikus, ltemezett gyorskeresés is be van kapcsolva. Az alkalmazas
kartevG-adatbazisa az internetrdl a Windows Update szolgaltatas segitségé-
vel folyamatosan frissiil, de a definicids fajlok igény szerint akdr manuélisan
is letolthetdk és telepithetdk.

|
A Windows Defender XP-re telepithet6 valtozata a kovetkezé webcimrél tolthetd le: http://
www.microsoft.com/windowsdefender.

A legfrissebb szignatlra fajlok pedig a kdvetkezd Microsoft tudasbaziscikken keresztiil érheték
el: http://support.microsoft.com/?kbid=923159)
|
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A Windows Defender az id6 nagy részében a hattérben, a felhasznalé megza-
varasa nélkul fut, jelenlétére csak akkor figyelhetiink fel, ha valamilyen be-
avatkozas sziikséges — ekkor a talca értesitési tertiletérdl egy buborékiizene-
tet jelenit meg, melyben ismerteti a teendGket.

-
i Windows Defender lilgu

";‘A:\ e Home = Scan | fia History Q Tools ‘ & Windows’
. Defender

Protection against malicious and unwanted software

@ Review changes to your computer settings

Microsoft has not yet analyzed the software that made these changes for potential risks. Permit changes only if you trust the
program or the software publisher. Windows Defender can't undo changes that you permit.

k You've joined Microsoft SpyNet (Advanced membership). Change settings

Select an action to apply:

Publisher Agent Checkpoint Date Action Status
@ Microsoft Corporation  Auto Start Run Keys 2007.09.30.1:16 Permit >

Permit

Deny |
SpyNet C ity Rating: Not availabl
Summary:

Auto Start change occurred.

] »

This agent monitors the various mechanisms that software can use to automatically start when you log on to Windows.
Programs that auto start can affect system performance and start without your knowledge.

Path:
CAProgram Files\Windows Live\Messenger\msnmsgr.exe

Detected changes:

regkey:
HKCU@5-1-5-21-448539723-1035525444-842925246-14142\Software\Microsoft\Windows\ CurrentVersion\Run\\msnmsgr

@Apply Actions

3.29. abra: Nemcsak véd a kémprogramok ellen, hanem a rendszerinditdst is

befolydsolhatja a Windows Defender

Az ismert kartevSk lefulelésén kiviil a Defender valéban 4tfogé védelmet
nyujt a Windows rendszer egészének, igy képes a kovetkezd eseményeket is
detektalni:

e automatikusan indul6 programok listajanak médosulasa;

e rendszerkonfiguracié valtozasa;

e Internet Explorer bévitmények telepitése;

e Internet Explorer biztonsagi beallitdsok médosulésa;

e szolgaltatasok és eszkézmeghajtok telepitése, valamint azok konfigura-
ci¢janak valtozasa;
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o alkalmazas-regisztracié (Registry médosulasa);

e Windows-b6vitmények telepitése.

A Windows Defender része a Software Explorer, mellyel megtekinthetjik a
rendszerrel automatikusan indulé és az éppen futé alkalmazasok biztonsagi
besorolasat, valamint letilthatjuk a nem kivant startup-programokat. Ha hozza
akarunk jarulni a Windows Defender fejlesztéséhez, sajat vizsgalat kozben szii-
letett eredményeinket is k6zzé tehetjik, ha csatlakozunk a Microsoft SpyNet
programhoz. A belépés kétszintl, Basic, illetve Advanced tagsagot is beallitha-
tunk. Mig a Basic esetén a Defender csak alapvet6 informacidkat kiild a Micro-
softnak a géplinkon esetlegesen észlelt spyware-ekrdl, az Advanced tagsagot
valasztva minden beallitasunkrdl értesithetjiik a fejlesztfket, példaul a még be
nem sorolt, de altalunk biztonsagosnak itélt alkalmazasok lenyomatait is feltol-
tl a program — ezzel segitve az adatbazis tokéletesitését.

A titkositott fajlrendszer: az EFS

A Windows 2000 6ta elérhet§ titkositott fajlrendszer (EFS = Encrypting File
System) az NTFS-fajlrendszer egyik alapszolgdltatdasa. Segitségével transz-
parens mdédon titkosithatjuk fajljainkat, igy azokat a tulajdonos felhasznalé a
sajat profiljaba bejelentkezve a szokasos médon elérheti, de a hattértarold
tartalma mas szamitégépbe helyezve — vagy mas szamitégéprdl halézaton ke-
resztil tallézva nem hozzaférhetd.

Az EFS-titkositas érvényesitéséhez egy-egy mappara vagy fajlra mindossze
meg kell nyitnunk az objektum tulajdonsaglapjat, majd az Advanced gombra
kattintva bejelolniink az Encrypt contents to secure data négyzetet. A titkositott
allomanyok szine a Windows Explorerben alapértelmezésként zéldre valtozik.

Az egyes fajlokon, vagy teljes mappakon tul a Windows Vista mar a lapo-
764l titkositasat is lehetdvé teszi. Erre azért lehet sziikség, mert a lapozo-
fajlban még a rendszer ledllitdsa utan is maradhatnak bizalmas adatok, me-
lyek kiilsb eszkozokkel kinyerhetdk.

Az EFS-sel titkositott adatok visszafejtésére jelenleg nincs lehetdség, ha-
csak nem rendelkeziink a titkositashoz hasznalt tanusitvannyal. Ezt a tanu-
sitvanyt — a titkositast végzd felhasznal6 profiljaba bejelentkezve — a tanusit-
vanytarbdl barmikor kiexportalhatjuk, EFS hasznalata esetén pedig erdsen
ajanlott biztonsagi méasolatot is tartani beldle arra az esetre, ha az operacids
rendszer nem indithato.
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Name Date modified

B Titok.bd 2007.09.30. 21:06

Titoktxt Properties

Advanced Attributes

Choose the settings you want for this folder,

File attributes

File is ready for archiving
Index this file for faster searching

Compress or Enaypt attributes

Compress contents to save disk space

( Enarypt contents to secure dam)

Attributes: Read-only Hidden

[ ok J[ Cancdd J[ rech

\

3.30. abra: A titkositds bekapcsoldsa

Local Group Policy Editor

Encrypting File System Properties
File Action View Help R i L

es|sM@olBol@m || e

=] Local Computer Policy File encryption using Encrypting File System (EFS):
4 & Computer Configuration B

() Not defined

I [] Software Settings Al\ov‘u
4 [ Windows Settings (© Den't allow
|| Seripts (Startup/Shutdown) Options

1> = Deployed Printers
Fl % Security Settings
i (8 Account Policies
i+ [4 Local Policies
[ Windows Firewall with Advan
2] Metwork List Manager Policie;
a [ Public Key Policies
] Encrypting File System Certificates
[ Software Restriction Policies [] Allow EFS to generate self-signed certificates when a certification autherity is
3 .g IP Security Policies on Local C not available
& glif Policy-based Qo3
- 2] Administrative Templates
1 4% User Configuration

Enarypt the contents of the user's Documents folder

equire 3 smart card for EFS

reate caching-capable user key from smart card

Enable pagefile encryption

isplay key badkup notifications when user key is created or changed

Key size for self-signed certificates:
2048 >

EFS template for automatic certificate requests:

Mo valid templates were found. Browse...

Learn more about the Encrypting File System

4 m (4

Lok [ coneel | [ atv ]

3.31. dbra: Az EFS hdzirend-bedllitasok mennyisége alaposan megndtt
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Az EFS-tantsitvanyt a Certificate Managerbél exportalhatjuk ki, melyet a
certmgr.msc paranccsal indithatunk. A Personal (Személyes) tantsitvanyok ko-
zott jeloljik ki azt, amelynek hasznalati cél mezGjében (Intended Purposes) az
Encrypting File System bejegyzést talaljuk, majd kattintsunk jobb gombbal a
tanusitvanyra, és az All Tasks/Export (Osszes feladat/Exportdlds) parancesal
mentsik le a fijlt. Ahhoz, hogy egy masik szamitégépen, vagy ugyanazon, de
esetlegesen Gjratelepitett rendszer esetében hozzaférjink titkositott adataink-
hoz, az imént kimentett tanusitvanyf4jl importalasara van szikség (melyet

szintén a Certificate Managerrel végezhetiink el).

ﬁ certmgr - [Certificates - Current User\Personal\Certificates] E@u
File Action View Help

&= | HE {2 IXE = HE

G Certificates - Current User Issued To Issued By Expiration Date  Intended Purposes
<3 ;rsgna.lf. 14 moonman  moonman  2107.06.16. Encrypting File System
ertificates
. 3007.09.06. Peerto Peer Ti S A
i+ [2] Trusted Root Certification Aul ﬁ Open serto Peer Trust, Server
i [Z] Enterprise Trust All Tasks v Open
i [-] Intermediate Certification Au
i [Z] Active Directory User Object Cut Request Certificate with New Key...
i [ Trusted Publishers Copy Renew Certificate with New Key...
i [2] Untrusted Certificates Delete
i[5 Third-Party Root Certificatior Advanced Operations... 4
p [2] Trusted People Properties Export
i [ Smart Card Trusted Roots port-.
Help I

4 LIS LI LIS 3

Export a certificate

3.32. dbra: Az EFS-tanusitvdny exportdldsa

A csoporthazirendbdl igen részletesen konfiguralhatjuk az EFS miikodését.
Lehetbségiink van az EFS teljes tiltasara, de beallithatjuk a felhasznalok Do-
kumentumok mappainak, vagy akar az imént emlitett lapozdfajl automatikus
titkositasat, valamint megkdvetelhetjiik USB SmartCard hasznalatat is.

A Windows Defender és a titkositott fajlrendszer (Encrypted File System — EFS)

Ebben a demdban egyiitt mutatjuk be a Windows Defender kémprogram keresé alkalmazas rész-
leteit, illetve a fajlok/mappak titkositasaért felelés EFS-szolgaltatas megvaltozott lehetdségeit.
Fdjlnév: I-3-4c-Defender-EFS.avi
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BitLocker: a lemezek titkositasa

A felmérések szerint a legtobb kényes vallalati és személyes informéacié elve-
szett vagy ellopott szamitégépekrdl, f6ként notebookokrdl jut illetéktelen ke-
zekbe. Eppen ezért egyre inkabb elvaras, hogy adataink még a szamitégép
kikapcsolt allapotaban is védve legyenek. A Windows Vista ezt is lehet6vé te-
szi a BitLocker meghajtétitkositas segitségével. A BitLocker egy vadonatqj
technolégia, mely a merevlemez tartalmat még a gép szétszerelése és a le-
mezhez valé kozvetlen hozzaférés esetén is olvashatatlan adathalmazza val-
toztatja. Természetesen — mivel az opericiés rendszer ilyenkor nem fut — eh-
hez kils§ segitségre van sziiksége, nevesiil a TPM, azaz Trusted Platform
Module chipre, vagy egy USB-kulcsra.

A BitLocker két f6 funkciéval védi adatainkat: a lemez tartalmanak teljes
titkositasaval (128- vagy 256-bites AES algoritmussal) és a bootfolyamat elGtt
a kritikus rendszerfajlok integritasanak ellendrzésével. Az operacids rendszer
még akkor sem indithaté el, ha illetéktelenek valamilyen kiils§ eszkozzel
esetleg modositjak a betoltést végzd komponenseket, igy probalvan kiiktatni a
titkositast. A BitLocker a Vista eredeti kiaddsdban a teljes fajlrendszert — be-
leértve a lapozé- és hibernacids fajlt is — titkositja, de csak a rendszermeghaj-
tora alkalmazhaté. Ez az allapot varhatéan a Windows Vista elsd javitocso-
magjaban valtozni fog, és az emlitett korlat végleg megszlinik, azaz a
BitLocker titkositds valamennyi lemezre és particiéra kiterjeszthetévé valik.

A BitLocker miik6déséhez az alabbi feltételek sziikségesek:

e A BitLocker hasznalatahoz specialis médon kell particionalni a merev-
lemezt: a rendszerkoteten kivil szikség van egy legalabb 1,5 GB mére-
td, aktiv, NTFS fajlrendszert hasznal) particidra is, melyen a rendszer-
indité fajlok kapnak helyet — ez a kétet nem kertl titkositasra.

o A szamitégép BIOS-4anak tamogatnia kell az USB-szabvanyu eszkozok-
r6l valb olvasast és irdst még az operacids rendszer betoltédése elbtti
fazisban.

o Legalabb TPM 1.2-es verzidju integralt titkositdé chip az alaplapon,
vagy egy USB-kulcs.

e Trusted Computing Group (TCG)-szabvanyt tamogaté BIOS (TPM
hasznalata esetén).

A BitLocker haromféle médon alkalmazhaté, a kovetkez8kben — novekvd biz-
tonsagi sorrendben — bemutatjuk a titkositédsi eljaras lehetséges konfiguracidit.
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Transzparens méd (TPM chip hasznalata) — A felhasznilénak
semmilyen plusz teendje nincs, ha a rendszerindité fajlok érintetlen-
ségérdl a TPM modul megbizonyosodott, elindul az operaciés rendszer
és a felhasznald a szokasos médon bejelentkezhet.

USB-kulcs hasznalata — A felhaszndlonak még a szamitégép inditasa
el6tt csatlakoztatnia kell a titkositokulcsot tartalmazé USB-eszkozt a
szamitégéphez. Ebben az esetben sziikséges, hogy a szamitdégép még az
operaciés rendszer betéltése eldtt képes legyen kezelni az USB-eszkozoket.

TPM chip és felhasznal6szintii hitelesités egytlittes hasznalata —
A legbiztonsagosabb konfiguraci6, ha a TPM modulon kivil a felhasz-
nal6 birtokaban 1év6é PIN-ko6d is sziikséges az inditdshoz. A BitLocker
multifaktoros hitelesitéséhez a Windows Vista kétféle mddszert tamo-
gat: a boot-folyamat el6tt a PIN-kéd bekérése a felhaszndal6tol, vagy a
kiegészit6 azonosité USB-kulcesrdl torténd beolvasasa.

Mivel a BitLocker technoldgia elsGsorban a vallalati felhasznalokat célozza, a meghajtotitkosi-
tast csak a Windows Vista Enterprise és Ultimate valtozatai tamogatjak. Ha rendelkezésre all a
megfeleld konfiguracid, a szolgaltatast a Control Panel/Security/BitLocker Drive Encryption
menupont alatt kapcsolhatjuk be.

@ ) vlrﬁ » Control Panel » Security » BitLocker Drive Encryption - |“f| ‘ Search R |

Seealso

Disk Management

BitLocker Drive Encryption encrypts and protects your data.

BitLocker Drive Encryption prevents unautherized users from accessing or changing your personal files or
Windows system files, This helps protect your information if your computer is lost, stolen, or used by other than
yourself,

Read more about BitLocker Drive Encryption before setting up.
Volumes

The following information is status on each of your volumes,

_— G, off
E;f System (D:\]

> & off
S stocka (F)

— Turn On BitLocker S Off
S5 Vista (G:) Boot Volume

_— &, off
S stockz ()

3.33. abra: A BitLockert csak a rendszerparticién haszndlhatjuk (egyeldre)
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A haladé tlizfal és az IPSec-kapcsolatok

A szamitogépes tlzfalak feladata a halézati interfészeken keresztiil folyd for-
galom szlirése és — szlikség szerint — tiltdsa. Ezeket a feladatokat kiilonféle
szabalyok szerint végzik, melyek vagy alapértelmezésként keriilnek beallitas-
ra, vagy a felhasznal6 késébb hatdrozza meg azokat. A Windows tigyfél ope-
raciés rendszerek az XP 6ta beépitett tlizfallal rendelkeznek, mely igazdn az
XP Service Pack 2-ben valt ,nagykoruva”. A Windows Vista viszont egy telje-
sen 0j tlizfalat tartalmaz, melynek két arcaval is taldlkozhatunk: az egyszerd,
XP-b8l mar ismerds felilettel és egy rendkiviil részletes bedllitasi lehetfsége-
ket nytjto, sajat MMC-konzollal.

A tlzfal egyszerd feliilete a vezérl6pultbdl egyetlen kattintassal elérhetd,
mindossze a Security kategéria alatt az Allow a program through Windows
Firewall hivatkozast kell valasztanunk. Mint lathatjuk, a kezeldfelilet sem-
mit sem valtozott az XPSP2 6ta, a lap elsd fiilén ki-, illetve bekapcsolhatjuk a
szolgaltatast (alapértelmezésként be van kapcsolva), valamint egy gombnyo-
massal letilthatjuk a méasodik fiillon beallithaté kivételszabalyokat. Erre ak-
kor lehet sziikség, ha valamilyen nem megbizhaténak mindsitett halézatra,
példaul egy nyilvanos WiFi-halézatra csatlakozunk.

A masodik filon kivételeket képezhetiink sajat alkalmazasaink szamara,
melyeknek a tlzfalon keresztiil, sajat porton at kell kommunik4lniuk a kiilvi-
laggal. Itt mar taldlhatunk néhédny gyarilag konfiguralt kivételt olyan Win-
dows-rendszerszolgaltatasok szamara, mint példaul a halézati felderités, fajl-
és nyomtatémegosztas, vagy a tavsegitség. Amikor egy program tgynevezett
listening portot nyit magéanak, vagyis bejovl adatokat kivan fogadni, a Win-
dows tlzfal egy kérdést intéz a felhasznal6 felé, ahol eldonthetjiik, hogy en-
gedélyezziik-e a kivételszabaly létrehozasat. A kérdéssel minden program
esetében és minden halézati profilban csak az els§ alkalommal taldlkozunk, a
szabaly bekonfiguralasa utan a tlizfal nem kérdez tobbet.

Kivételszabalyt kézzel is megadhatunk, ekkor lehetdségiink van portszam
(és halézati protokoll), illetve alkalmazas szerint létrehozni a bejegyzést. A be-
allitott kivételhez ezek utan mar csak hatokort kell tarsitanunk — ez jelentheti
csak az alhdlézaton, vagy akdr minden irdnybdl, igy az internet feldl torténd
kapcsolat-fogadasat, de megadhatunk egyéni cimtartomanyt is.

Ha ennél részletesebb bedallitasokra van sziikségiink, a Windows Firewall
with Advanced Security (Fokozott biztonsdgt Windows tiizfal) konzolhoz kell
fordulnunk, melyet a felligyeleti eszkozok kozott talalhatunk. A kezdGlapon
egy gyors attekintést kapunk a tlzfal allapotardl, halézati profilonként ol-
vashatjuk le a szolgaltatas jellemzdit: fut-e a t{izfal, illetve mely szabalyrend-
szerek szerint vannak tiltva, illetve engedélyezve a kapcsolatok. Alapértel-
mezésként a tlzfal minden profilban aktiv, illetve minden olyan bejévé kap-
csolat, mely nem kot6dik szabalyhoz, tiltas alatt all.
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ﬂWindows Firewall Settings ‘ |

| General | Exceptions | Advanced

Exceptions control how programs communicate through Windows Firewall. Add a
program or port exception to allow communications through the firewall.

Windows Firewall is currently using settings for the private network location.
What are the risks of unblocking a program?

To enable an exception, select its chedk box:

Program or part . = | = |1
virtual BC 2007 Edit a Program L J
[ Windows Collaboration Comy
[ windows Firewal Remate M
[V Windows Live Messenger

‘ou can allow communication with this program from any computer,
induding those on the Internet or just from computers on your network.

[Owindows Management Instrl | Name: &5, windows Live Messenger
[windows Media Plaver
[CWindows Media Player Netw Fath: C:\program files\windows liveYmessenger ymsnmsgr.exe

[Owindows Meeting Space
[ windows Mobile-based Devi

[IWindows Peer to Peer Collafj; E} Cancal

[windows Remote Manageme

[\Wireless Portable Devices Change Scope "ﬁ—_ u
[ Add program... ] [ Add part... ] To spedfy the set of computers for which this port or program is unblocked, dick an

option below.
Motify me when Windows Firewall blog

A

To spedfy a custom list, type a list of IP addresses, subnets, or both, separated by
commas.

@ Any computer {induding those on the Internet)

() My network (subnet) only
(©) Custom list:
Example: 192.168.114.201,192. 168.114.201/255. 255.255.0,

3ffe:ffff:8311:f282: 1460:5260:c5b 1:fdas

o] (o

3.34. abra: Az uj tiizfal hagyomdnyosan ismerds arca...

Mivel a Windows Vista alkalmas kiilonféle halézati szolgaltatasok nyGjtasara
is (példaul web- és FTP-helyek publikalasara), illetve egy kartevl program is
mikddtetheti pl. SMTP-kiszolgaléként az operacidés rendszeriinket, alapvetd-
en sziikséges a tiizfal részérdl a forgalom kétirdnyu szlrése. Az Gj tlzfal en-
nek megfeleléen immar két iranyban véd, igaz a kifelé iranyulé kapcsolatok
szlrése alapértelmezésként ki van kapcsolva, mert a tapasztalatlan otthoni
felhasznalok szamara ez altalaban szikségtelen és probléméakat okozhat —
azonban barmikor bekapcsolhatjuk.

A bal oldali sav legfelsé bejegyzésére (Windows Firewall with Advanced Secu-
rity — Fokozott biztonsdgti Windows tiizfal) jobbkattintva és a tulajdonsaglapot
megnyitva elérhetjiik a tlizfal altaldnos beallitasait, itt konfiguralhatjuk be a 6-
lapon is lathat6 paramétereket, valamint a blokkolt kapcsolatok esetén felbuk-
kané értesitéseket. Tobb fiilet is lathatunk, mivel a harom halézati profilnak
megfelelGen kiilon-kiilon hatarozhatjuk meg a tlizfal milikodését, egy kiilén lapon
pedig az integralt IPSec-szolgaltatas alapértelmezett beallitasait talalhatjuk.
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W Windows Firewall with Advanced Security @EE
File Action View Help
e
B3 Inbound Rules r... | windows Firewall with Advanc... ~
?; (C):::::::r?:‘:cimty e ‘ Windows Frewall with Advanced Secury provides erhanced network securty for Windows computers. | 45 Import Policy..
- ™, Monitoring 45 Export Policy..
Overview Restore Defaults
Domain Profile View »
@  Windows Firewallis on. 6] Refresh
@  Inbound connections that do not match a rule are blocked. Properties
@ Outbound connections that do not match a nle are allowed B rer

Private Profile is Active

& Windows Firewall is on

@ Inbound connections that do not match a rule are blocked.
@ Outbound connections that do not match a nle are allowed

Public Profile

@  Windows Firewallis on

@ Inbound connections that do not match a rule are blocked.
@ Outbound connections that do not maich a nule are allowed

‘Windows Firewall Properties

| Getting Started

< . ] 3

Resources -
Getting started EI
Diagnostics and troubleshooting il
) [ KN [ r

3.35. abra: ...és a teljesen tij MMC konzol, a haladé opcickkal

A konzol fastruktiurajaban talalhaték a szabalyrendszerek taroléi, illetve az
egyéb kapcsolatbiztonsagi beallitasok, valamint a tlzfal feliigyeleti eszkozei.
Az Inbound Rules (Bejovd szabdlyok) bejegyzésre kattintva elGtlinnek a befelé
iranyul6 kapcsolatokra érvényes szabalyok. Szamos elére definidlt bejegyzés-
sel talalkozhatunk itt, ezek kozil csak néhany aktiv, ezeket a sor el6tti zold
ikon jelzi. Egy-egy szabalyt kettds kattintdssal szerkeszthetiink, de a gyari
beéallitasokat érdemes érintetlentil hagyni. Sajat szabdlyt is 1étrehozhatunk,
erre az Action (Mivelet) menii alatti New Rule... (Uj szabdly...) vardzslét
hasznalhatjuk, mely végigvezet egy szabaly beallitasanak 1épésein.

Mint a tlzfal egyszer(lsitett vezérlGpultjan, itt is lehet6ség van program és
port szerint is felallitani a szabalyt. Pluszként azonban elére definialt szolgal-
tatasokat (tavoli asztal, f4jl- és nyomtatémegosztas, halézati felderités stb.) is
bekonfiguralhatunk — ezekhez elbre és eltérd korilményekre legyartott szaba-
lyok léteznek — és teljesen egyéni szabaly létrehozasat is kérhetjiik, ahol min-
den paramétert kézzel kell megadnunk.
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A szabaly hatékorét egyes prog-
ramokra korlatozhatjuk, de egy lista-
bél kivalaszthatunk Windows-szol-
galtatasokat is. Ha protokoll és port  Fiotacol ype: =
szerint szlrink, megadhatjuk a pro- _

Custam

Wihat protocol and ports does this rule apply to?

tokoll tipusat, (illetve szamat), a kap- HOPOPT
csolathoz hasznalt helyi és tavoli por- :Eﬂppﬂ
tok szdmat. Ugyanigy a helyi, illetve [I%';
tavoli IP-cimeket, s6t akar a halézati IPE

. . . IPwE-Roaute
interfészt is megszabhatjuk, melyek a IP¥E-Frag
kapcsolatban részt vehetnek, majd ET,FPVE
azt kell meghatdroznunk, hogy a sza- :E:g:g;[‘i”t
baly engedélyezze vagy blokkolja az \F{EEIF'
imént beallitott paraméterek szerinti L2TP

kapcsolatokat. Ebben a 1épésben beal-
lithatjuk, hogy a kapcsolat csak akkor
legyen engedélyezett, ha az titkosi-
tott, tehat biztonsagos.

Kovetkezd 1épésként azokat a haldzati profilokat kell kivalasztanunk, me-
lyekben a tlzfalszabaly él, végul egy nevet és egy rovid leirdst (opcionalis)
kell csatolnunk a szabalyhoz. Ugyanezzel a varazsloval dolgozunk, amikor
kimend forgalom szabalyozasat allitjuk be az Outbound Rules (Kimend szabd-
lyok) szekcidban.

|
A Windows tiizfal — mivel MMC konzolbdl vezérelheté — tavoli szamitogéprol felcsatlakozva is
kezelhetd, valamint a netsh parancssori eszkozzel is lekérdezhetjiik és megvaltoztathatjuk a
bedllitasokat. A tlizfal halado beallitasainak parancssorbol torténd kezeléséhez hasznaljuk a
netsh advfirewall utasitascsoportot.

|

A mar emlitett IPSec olyan nyilt szabvanyokbdl allo keretrendszer, amely
kriptografiai biztonsagi szolgdltatasok segitségével teszi lehetdvé a titkositott
kommunikaciét az IP-protokollt hasznalé halézatokon. Az IPSec-protokoll két
legfontosabb célja, hogy megvédje az IP-csomagok tartalmat, és hogy védel-
met nydjtson halézati tamadéasokkal szemben a megbizhaté kommunikacio
kikényszeritésével. Az IPSec a titkositason alapulé védelmi szolgaltatasok, a
biztonsagi protokollok és a dinamikus kulcskezelés alkalmazasaval mindkét
célnak megfelel. E biztos hattér szolgdltatja azt a hatékonysagot és rugal-
massagot, amely a sz6l6 és site-to-site VPN-halézatok szamitogépei, tartoma-
nyok, és pl. webhelyek kozotti biztonsagos kommunikaciét lehetévé teszi. S6t,
az IPSec a megadott forgalomtipusok fogaddsanak vagy tovabbitasanak blok-
kolasara is hasznalhaté.
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@ New Inbound Rule Wizard =]
Scope
Specify the local and remote IP addresses that this nule matches
Steps:
@ Rule Type Specify the |P addresses of the local and remote computers that this rule matches
@ Program Which local IP addresses does this rule match?
@ Protocol and Ports @ Any IP address
@ Scope @ These IP addresses:
@ Action 192.168.1.12 Add..
@ Users and Computers | Edt |
@ Profile -
@ Name | Remove |
Customize: the interface types to which this rule applies
Which remote IP addreszes does this nie match?
@ IP add i .
@ Any IF address Customize Interface Types g

(@ These IP addresses:

This rule applies to connections on the following interface types

@ Allinterface types
@ These inteface types

Local area network

Leam more about specifying scope Remote access
Wireless

Leam more about iterface types.

3.36. abra: A szabdlyok akdr a hdlézati interfész tipusdtdl is fiigghetnek

Az TPSec-protokoll biztonsagi szolgaltatasainak beallitasdhoz eddig kizarélag a
kiilonbo6z6 hazirendek voltak hasznalatosak. Az IPSec-hazirendek igény szerint
alakithatok, igy egy adott szamitégépre, alkalmazasra, tartomanyra vagy az
akar az egész vallalatra szabhatok.

A Windows Vistaban az IPSec is 4j ruhaba bujt, ezen til Connection Security
Rules (Kapcsolatbiztonsdgi szabdlyok) néven, a haladé tlzfal MMC-be integralva
is talalkozhatunk vele (a csoporthazirendbdl tovabbra is definialhaték IPSec ha-
zirendek). De nem csak a ruha 1j, most mar valéban egyszer(ivé valt a hasznélat
is, azaz nem sziikséges elmeriilntink a kriptografia mélységeibe, ahhoz, hogy be-
kapcesoljuk két tetszoleges végpont kozt az IPSec-et. A haladé beallitdsok nagyon
szépen el vannak rejtve, az alapbeallitisokkal viszont eleve biztonsdgosan, par
kattintassal készithetiink azonnal m{ik6dd halézati forgalomtitkositast.

Kapcsolatbiztonsagi szabalyokat a hagyomanyos tlzfalszabalyokhoz ha-
sonléan varazslé segitségével allithatunk el, a lehetSségek tarhaza bdséges,
valaszthatunk izolaciot, kiszolgald-kiszolgalé kapcsolat beallitasat, hitelesi-
tés-mentesitést allithatunk be, valamint biztonsagos atjarét (tunnel) hozha-
tunk létre. Rendelkezéstinkre allnak 0j algoritmusok is, a titkositdshoz AES-
128/192/256, a kulcscseréhez ECDH-P 256/384 titkositast is hasznalhatunk.
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Integrity and Encryption Algonthms u
Protocol
@ ESP (recommended)
ESP protocel provides privacy and integrity for the packet payload. ESF is compatible with Network Address
Translation (NAT).
© ESP and AH
Adding the AH protocel provides additional integrity for the |IP header. This option is not compatible with NAT.
Encryption algorithm Integrity algorithm
) AES-256 @ SHA1 (default)
Strongest security, highest resources usage. Considered stronger than MD5, uses slighthy
Compatible only with Windows Vista and later MOre MesouUrces.
. mem:gz &) MD5 {not recommended)
e This algorithm is provided for backward
Stronger than AES-128, medium resource usage. compatibility only.
Compatible only with Windows Vista and later
_ TEELE Key regeneration
@ AES-128 (default)
Faster and stronger than DES. Compatible only Key lifetime (in minutes): G'DEI
with Windows Vista and later systems.
Key lifetime (in KB): 100 D[H]EI
© 3DES
Higher resource usage than DES.
@ DES {not recommended)
This algorithm is provided for backward
compatibility only .
Leam more about data encryption settings
[ ok [ cancel

3.37. dbra: Az IPSec titkositdsi bedllitdsai

Az IPSec parancssorbdl is kezelhetS, ehhez a mar ismert netsh eszkozt alkal-
mazhatjuk. A netsh IPSec kontextusaba vald belépéshez hasznaljuk a netsh -c
ipsec parancsot.

A tlzfal MMC-konzol Monitoring (Figyelés) taroloban megtekinthetjik az
aktudlisan aktiv és m(ikodd szabalyokat, tizfal- és kapcsolatbiztonsag szerint
kiilon csoportositva. A Security Associations (Biztonsdgi tdrsitdsok) bejegyzés

alatt az aktiv kapcsolatbiztonsagi (IPSec) beallitasok keriilnek listazasra.

A ,két” (valojaban csak egy) Windows Vista tlizfal

Ebben az eléadasban sor keriil a Windows Vistaban integralt tiizfal mindkét arcanak bemutata-

sara, a haladd lehetdségeket részletesen kielemezve.
Fdjlnév: I-3-4d-Windows-Firewall.avi
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Mentés és visszaallitas

A korabbi Windows-verzidkkal ellentétben a Vista mentésével és visszaallita-
saval kapcsolatos feladatokat mar nem az NTBackup-program, hanem a hang-
zatos nevli Backup and Restore Center (A biztonsdgi mentés és visszadllitds
kozpontja), illetve az innen elindithaté Backup Status and Configuration (Biz-
tonsdgi mentés dllapota és konfigurdcidja, sdclt.exe) feluletérdl végezhetjiik el.

Az NTBackup-program hasznalataval, a kiszolgalok mentésének és visszaallitasanak kérdéseivel
a hatodik fejezetben részletesen fogunk foglalkozni, most csak a Vista specialis lehetéségeivel
ismerkediink meg.

Itt adhatjuk meg az egyes fajlok és mappak, automatikus mentésével, illetve
a teljes szdmitégép disk image (lemezkép) alapi mentésével kapesolatos bedl-
litasokat, és innen kezdeményezhetjik az adatok visszaallitasat is.

@@v|@ < System and Maintenance » Backup and Restore Center hd | 5 ‘ | Search L |

-

Protect your files and computer by backing them up

3@ Back up files or your entire computer

Create backup copies of your files and folders. @ Back up files

Last backup: 2007.10.18. 16:07
Next backup: 2007.10.21.19:00
Where to save files: Backup (E:)

Create a Windows Complete PC Backup and Restore image of your @ Back up computer

entire computer, which can be used to recover from a hardware
failure.

change settings

Change settings

A Windows Complete PC Backup and Restore image has not
been created.

Which type of backup should I make?

R—? Restore files or your entire computer

Restore files and folders from a backup. Restore files
(:-' You can use shadow copies to restore previous versions of files Advanced restore

that have been accidentally modified or deleted. What are
shadow copies?

Restore your entire computer from a Windows Complete PC Backup

and Restore image.

See also

[’y Windows Easy Transfer

@ Use System Restore to fix problems and unde changes to Windows.

3.38. abra: Backup and Restore Center
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A Vista négy kiilonb6z6 lehetGséget nyUjt a biztonsagi mentések készitésére,
ezek mindegyike mas mddon, és méasféle adatok mentésére hasznalhaté elényo-
sen. A kovetkezGkben attekintjiik az egyes mentési tipusokat, és megvizsgaljuk
azt is, hogy melyik tipus milyen adatok mentésére hasznalhato legjobban.

e Restore points (Visszadllitdsi pontok) — a rendszerfajlok és a rend-
szerkonfiguraci6 mentésére hasznalhatd, segitségével az operacios
rendszer egy korabbi allapotara térhetiink vissza (a felhasznélék ada-
taira a visszaallitas nem vonatkozik).

7

o Previous Versions (El6z6 verziok) — a szolgaltatas elsGsorban a felhasz-
nalék fajljainak mentésére és visszaallitdsara hasznalhaté, a mentések
automatikusan térténnek, a visszaallitasi miveleteket pedig maguk a fel-
hasznélék kezdeményezhetik. (A szolgaltatas az arnyékmasolatokon ala-
pul, amelynek részletes ismertetése a negyedik fejezetben talalhatd.)

e Create backup copies of yout files and folders (Fdjlok és mappdk
biztonsdgi mentése) — elsGsorban a felhasznaldk fajljainak mentésére

s

hasznalhaté automatikus (id6zitett), illetve kézi inditassal.

e Complete PC backup (A teljes szamitégép mentése) — a teljes szami-
t6gép lemezkép alapt mentése, ami tartalmazza valamennyi kétet va-
lamennyi adatat, vagyis az 6sszes rendszerfajlt és -beallitast, illetve a
felhaszn4lok fajljait is.

A biztonsagi masolatok tarolasa

A biztonsagi mentések tipusainak megfelelGen alapvetden két kiilonbozd mod-
szer all rendelkezésre a mentéskor keletkezG allomanyok tarolasara. A System
Restore (Rendszer-visszadllitds) és az arnyékmasolatok szolgaltatashoz kap-
csol6dé adatok minden esetben a szolgaltatas altal védett kotet rejtett részére
kertlnek, vagyis példaul a merevlemez meghibasodasa esetén varhatéan nem
lesznek elérhetdk.

Ezzel ellentétben a fajlokrdl készitett mentések, illetve a teljes szamitogép
lemezkép alapt mentését tarold fajlok csak 6nalld taroléeszkozre helyezhetdk.
A biztonsagi mentések a kovetkezd adathordozokon tarolhaték:

e Merevlemezek (belsé vagy kilsd).

e Irhaté DVD- és CD-lemezek. (A program sziikség esetén kérni fogja to-
vabbi tires lemezek behelyezését is.)

e Halbézati megosztas (csak fajlokrdl készitett mentés esetén).
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A System Restore-szolgaltatas

A System Restore (Rendszer-visszadllitds) szolgaltatias segitségével restore
pointokat (visszadllitdsi pontok) hozhatunk létre, amelyek lehetdvé teszik a
rendszer helyreallitasat sikertelen frissitések, szoftver- vagy hardvertelepi-
tés, illetve mas valtoztatasok utan. A kovetkezbkben attekintjik a visszaalli-
tasi pontokkal kapcsolatos tudnivalokat és beallitasi lehetGségeket.

A visszaallitasi pont tulajdonképpen a szamit6gép egy adott kotetének (pon-
tosabban a kéteten 1évs rendszer- és programfajloknak, illetve a regisztracids
adatbazisnak) lemezre mentett pillanatfelvétele, amelynek segitségével vissza-
allithaté a pillanatfelvétel idSpontjanak rendszerkonfiguracidja. A System
Restore-szolgaltatas alapértelmezés szerint napi litemezéssel automatikusan
késziti el a helyreallitasi pontokat. A System Restore az adatok mentését ko-
tetenként végzi, vagyis a szolgaltatds az egyes kitetekre engedélyezhetd, il-
letve tilthaté. Alapértelmezés szerint a Vista maximalisan az adott kétet te-
rilletének 15%-4at hasznalja a visszaallitasi pontok taroldsdra (a minimalisan
sziikséges tertilet 300 MB), és a szolgaltatas a rendszert tartalmazé kotet ese-
tében engedélyezve van.

|
A System Restore-szolgaltatas altal mentett adatok az adott kétet System Volume Information
nevli mappajaban tarolddnak. Minden egyes visszaallitasi pont kiilon almappaba keriil, amely-
nek neve tartalmaz egy 32 karakter hosszu egyedi azonositot (GUID). NTFS-koteteken a mappa
nem érhet6 el a felhasznalok szamara (még a rendszergazdaknak sem); alapértelmezés szerint
egyediil a System fidk kap jogot a mappa elérésre. Ha szeretnénk tudni, hogy mennyi helyet
foglalnak a System Restore altal mentett adatok, egy rendszergazda jogosultsaggal futd pa-
rancssorban adjuk ki a kdvetkez6 parancsot: vssadmin list shadowstorage.

|

Fontos megjegyezni, hogy a System Restore a személyes adatokat (példaul a
felhasznal6i profil tartalmat) nem menti, igy ezeket az esetleges visszaallitas
sem fogja érinteni, viszont mivel az drnyékméasolatok (lasd késébb) készitését
is a System Restore engedélyezésével kapcsolhatjuk be, mégis érdemes lehet
a szolgaltatast a felhasznaléi adatokat tartalmazé kotetekre is engedélyezni.

A napi Gtemezés mellett természetesen ,kézzel” is készithetliink visszaalli-
tasi pontokat (az abran 1évé Create (Létrehozds) gomb megnyomasaval), illet-
ve a Vista bizonyos események bekovetkeztekor automatikusan is készit to-
vabbi visszaallitasi pontokat. A visszaallitasi pont készitését kivalté esemé-
nyek a kovetkezbk (csokkentett modu rendszerinditas esetén nem késziilnek
visszadllitasi pontok):
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Program telepitése — megfeleld telepitdprogram esetén a telepitést meg-
el6z6en visszaallitasi pont készil. A visszaallitasi pont segitségével prob-

P

1éma esetén helyreallithatjuk a szamitégép telepitést megel6z6 allapotat.

System Properties

| Computer Name | Hardware | Advanced | System Protection | Remote

You can also use restore points to restore previous versions of files,
called shadow copies. How do | use previous versions?

System Restore helps you restore your computer's
system files to an eardier poirt in time. System Restore...

Automatic restore points
Create restore points automatically on the selected disks:

You can create a restore point right now forthe
disks selected above. Create...

Awvailable Disks Most recent restore poirt
a Local Disk {C:) (System) 2007.10.24. 15:15:34
=a Backup (E) None

Lok J[ Concel J[ ooy |

3.39.

abra: Alapértelmezés szerint a System Restore csak a rendszert tartalmazé kotet

vdltozdsait figyeli

Frissitések telepitése — az automatikus frissitések telepitése elStt is
készil visszaallitasi pont.

Visszaallitasi miivelet — visszaallitasi pont késziil minden visszaalli-
tasi pontra torténd visszatérés el6tt is, igy konnyen visszavonhatjuk az
elhibazott miiveletek hatasat.

Alairas nélkiili eszk6zmeghajté telepitése — visszaallitasi pont ké-
szil az aldiratlan, illetve nem mindsitett eszkozmeghajtdk telepitése
el6tt. (A mindsitett meghajtok korabbi allapotanak visszaallitasa a
Device Manager (Eszkdzkezels) Driver Rollback (Az eszkézmeghajto

visszadllitdsa) miveletével lehetséges.)

Mentésbol valo visszaallitas — visszaallitasi pont késziil, ha a Vista
beépitett mentdszoftverének segitségével fajlokat allitunk vissza.
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|
Problémat okozhat, ha a Windows Vista-rendszer mellett Windows XP is telepitve van a szamito-
gépen. Ebben az esetben a Windows XP inditasakor a Vista altal mentett valamennyi visszaallitasi
pont (az arnyékmasolatokkal egyiitt) megsemmisiil. A jelenségnek oka az, hogy mivel a Windows
XP nem ismeri a Vista altal létrehozott visszaallitasi pontok formatumat, azt feltételezi, hogy
azok sériiltek, igy egyszer(ien torli 6ket, majd létrehozza a sajat visszaallitasi pontjait.

|

A Previous Versions-szolgaltatas

A Previous Versions (El6z6 verziok) szolgaltatas a sérilt, illetve véletlenil
moédositott vagy torolt fajlok egyszert, a felhasznaldok altal kezelhet§ visszaal-
litasi lehetGségét biztositja. Egy fajl vagy mappa el6z6 verzidja szarmazhat a
Vista beépitett mentbszoftverével 1étrehozott mentési fajlbdl, vagy arnyékma-
solatbdél, amelyek a visszaallitasi pontok részeként alapértelmezés szerint
naponta egyszer keriilnek mentésre (csak valtozas esetén).

]
Az arnyékmasolat-szolgaltatas a Windows Server 2003 esetében is létezik, errél részletes leiras
talalhat6 a negyedik fejezetben. A Windows Server 2003 esetén azonban az el6z6 verziok csak
az arnyékmasolattal védett kotet megosztott mappainak elérésekor allnak rendelkezésre. A Vista
Ujdonsaga, hogy az arnyékmasolatok, és igy a fajlok és mappak el6zd verzioi helyi kotetek ese-
tében is elérhetdk és hasznalhatok.

m
Previs Verors

|@ Previous versions come from shadow copies, which
{ are saved automatically to your computer's hard disk,
or from backup copies. How do | use previous
versions?

Folder versions:

Name Date mod i‘ﬁevd
Today (1) ~
1. Public 2007.10.18. 15:49

[ oen J[ Copr. [ Besor.. |

[ ok J[ Canced J[ sopty |

3.40. abra: Az darnyékmdsolat szolgdltatds helyi meghajtékra is haszndlhaté a Vistdban
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Mentés és visszaallitas

Az arnyékmasolatokat a rendszer a visszaallitasi pont részeként, az ott meg-
adott paramétereknek megfeleléen menti. Ha a System Restore szolgaltatas
engedélyezve van (a szolgaltatas alapértelmezés szerint csak a rendszert tar-
talmaz6 kotetet védi), akkor a kotet megvaltozott fajljairél naponta egy ar-
nyékmasolat készil (természetesen a nem maédositott fajlokrél nem). Ha t6bb
kotetet is szeretnénk védeni az arnyékmasolatok segitségével, azokon is en-
gedélyezniink kell a System Restore-szolgaltatast.

Az arnyékmaésolatok haszndlataval kapcsolatban mindenképpen figyelem-
be kell venniink az aldbbi szempontokat:

e Az arnyékmasolatok élettartama korlatozott. Alapértelmezés szerint a
kotet 15%-a all rendelkezésre, erre a célra, ha ezt elérjuk, a tovabbi ar-
nyékmasolatok elkezdik feliilirni a legrégebben késziilt példanyokat.

. Arnyékmésolat csak a fajlok, illetve mappak megvaltoztatasakor ké-
sziilnek. Ha egy adott fajl mar hossza id§ 6ta valtozatlan, akkor elkép-
zelhet8, hogy egyaltalan nem lesznek arnyékmaésolatai (bar ebben az
esetben nincs is sziikség rajuk).

e Amint mar emlitettiikk, ha a szamitégépen mds operaciés rendszert
(Windows XP-t) inditunk el, akkor valamennyi arnyékmasolat és a
visszaallitasi pontok is torlddni fognak.

A rendelkezésre 4116 el6z8 verziok megtekintéséhez kattintsunk a f4jlra, illet-
ve mappdara az egér jobb gombjaval, és valasszuk a Restore Previous Versions
(Kordbbi verzidk visszadllitdsa) mentpontot.

Az el6z6 verziok (Previous Versions) hasznalata

Ebben a demdban bemutatjuk a Vistaba immar alapértelmezésben integralt Previous Versions
szolgaltatas igencsak kellemes elényeit.

Fdjlnév: I-3-5a-Previous-Versions.avi

Fajlok és mappak mentése

A fajlalapt mentés segitségégével a felhasznaldk személyes fajljainak menté-
sét végezhetjik el, ez a mddszer programok, illetve beallitisok mentésére
nem hasznalhaté. A mentési fajlbdl 6nallé fajlokat és mappakat is visszaallit-
hatunk, de példdul a merevlemez meghibasodasa esetén elGszor fel kell tele-
piteniink az operaciés rendszert és valamennyi programot. A mentés a bealli-
tott litemezés szerint torténik, de az idGzitésen kiviil csak a mentési helyet és
a mentendd fajlok tipusat hatarozhatjuk meg.
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Az ligyfelek biztonsaga

2 Backup Status and Configuration

Automatic file backup is turned on

Windows will scan your computer for new and updated files and add them to your
backup based on the schedule you set.

Back Up Files

What file types are not included in the backup?

Backup status

@ The last file backup was successful.

Backup location: Backup (E:)

Restore Files
% ] Last successful backup: 2007.10.18. 16:07
Mext backup: 2007.10.21. 19:00

Complete PC Backup

'® Back up now
Scan for new or updated files and add them to your backup.

© Change backup settings
Adjust your current backup settings or start a new, full backup.

Automatic backup is currently on

3.41. abra: A Vista beépitett mentészoftvere automatikusan menti a felhaszndlok fdjljait

Complete PC Backup

A teljes szamitogép mentése azt jelenti, hogy a szamitégép kijelolt koteteirdl
(a rendszerkotetrdl mindenképpen) lemezkép (disk image) alapi maésolatot
készitunk. A lemezkép tartalmazza az adott kétet valamennyi adatat, a rend-
szerfajlokat és beallitasokat, valamint a felhasznaldk fajljait is. A mentési fajl
(vagyis a lemezkép) mérete nagyjab6l meg fog egyezni az Osszes elmentett
adat eredeti méretével.

A lemezképek formatuma a Virtual PC (és a Virtual Server) altal is hasz-
nalt .vhd (virtual hard disk) formatum, vagyis azok akar egy virtudlis gép ala
is becsatolhatdk.

Miel6tt a mentést elvégeznénk, célszerl megkeresni és kijavitani a kotet
esetleges hibait (chkdsk), és toredezettségmentesiteni a kotetet. Ha a mentést
maésodik merevlemezre szeretnénk elvégezni, NTFS fajlrendszerrel kell meg-
formaznunk azt (tomoritett kétetre nem helyezhetjiik a mentési fajlt).
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Mentés és visszaallitas

@ i Windows Complete PC Backup
Confirm your backup settings
Backup location

7 Backup (E)
The backup could take up to 7 GB of disk space.

The following disks will be backed up:

&7 Local Disk (C:) (Systern)

[ Start backup ] [ Cancel

3.42. abra: A rendszerkdtet lemezkép alapti mentése mdsodik merevlemezre

A teljes szamitdégép mentése csak teljes kotetekre vonatkozhat, egyedi fajlok
vagy mappak kivalasztasara nincs lehetdség, igy aztan a mentés elvégzése is
meglehet8sen egyszeri: csak a célhelyet kell megadnunk és ki kell valaszta-
nunk a mentendd koteteket.

A szamitbogép visszaallitasat elvégezhetjik a Backup and Restore Center
feliletérdl, de nem indulé rendszer esetén ez az Ut természetesen nem jarha-
t6. Ebben az esetben a visszadllitashoz a Vista telepit6lemezérdl kell elindi-
tanunk a szamitégépet, de a szokasos telepités helyett valasszuk a Repair
Your Computer (Szdmitégép javitdsa) hivatkozast, majd a Windows Complete
PC Restore (Windows Complete PC Visszadllitds) opciot.

Mentés és visszaallitas

Ez a részletes el6adas a Vista fajlokat és mappakat érinté mentbeszkozével, illetve a specialis
komplett lemezkotet mentés szolgaltatassal foglalkozik.

Fdjlnév: I-3-5b-Mentes-visszallitas.avi
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