2010. 6sz — 2. potZH Név: NEPTUN kod:

ZH feladatok Halozati operdcios rendszerek 3 targybol

Minden kérdésnél 1 pont szerezhetd, Osszetett kérdéseknél részpont is kaphatd. Az
elégséges osztalyzathoz legalabb a pontok 50%-at, azaz 5 pontot kell megszerezni.

I.

Sorolja fel a hitelesités alappéldait. Melyiket milyen kornyezetben hasznaljuk?
Hitelesités helyben, azaz interaktiv belépéssel az adott szamitogépen. Ekkor a
felhasznalonak rendelkeznie kell az adott gépen érvényes belépési lehetGséggel,
azaz, a gép sajat felhasznaléi adatbazisaban valamilyen médon szerepelnie
kell a fiokjanak. Ekkor tehat az adott gép a hitelesits, és csak felhasznalodi
fickokat tud hitelesiteni.

Halozati hitelesités. Els6sorban munkacsoportos kornyezetben hasznalatos,
amikor egy masik a haldzaton jelen lev6 szamitogépre jelentkeziink be
(ezt mindig megel6zi a helyl gépre torténdé belépés). Ennek oka lehet egy
megosztott mappa, vagy egy nyomtatd elérése. Sok esetben a masik gépre nem
ugyanazzal a felhasznalonévvel és jelszoval 1€piink be, mint helyben, hiszen ilyenkor
a masik gép felhasznaloi adatbazisa a dominans, tehat eltéréek lehetnek a
hitelesité adatok. Ekkor tehat a masik gépet tekinthetjiik a hitelesitonek,
amely szintén csak felhasznaloi fiokokat tud hitelesiteni.

Tartomanyi hitelesités. A legkomplexebb megoldas, amely egyben a legtobbet
is nyujtja. Mivel létezik a tartomany, dolgozik a cimtarszolgaltatas, a felhasznalok
fidkjainak és hitelesité adatainak tarolasa a cimtar adatbazisban torténik, az
engedélyekkel ¢és mas informaciokkal egytiitt. Alapesetben akarmelyik
tartomany1l tagsaggal rendelkezd szamitogépen bejelentkezhetiink a
tartomanyba is (ez is az ajanlott, s6t, sok esetben a helyi belépés ilyenkor nem
is lehetséges, nincs is sziikség ra), hiszen a tartomanyvezérlGket ezekrol
elérjiik, amelyek a rajtuk talalhaté cimtar adatbazis segitségével, kozpontilag
képesek hitelesiteni benniinket. De nemcsak az interaktiv belépés létezik,
tartomanyban lehet6ség van a szamitégépfiokok létrehozasara és
tarolasara, a tartomanytag gépek rendelkeznek jelszoval is, igy ezek is
,belépnek™”, azaz képesek hitelesiteni is magukat. Tartomany esetén tehat a
felhasznalok ¢és a gépek esetén is a cimtarszolgaltatds, illetve ennek konkrét
képviseldje, a tartomanyvezérld a hitelesit6 elem.

Osztalyzat: 5-6,2 pont- elégséges(2); 6,3-7,5 pont- kozepes(3); 7,6-8,8 pont- jo(4); 8,9-10 pont- jeles(5)
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2. Sorolja fel a félév soran megismert hitelesitési protokollokat(0,4), ¢és irja le a
Kerberos V5 hitelesitési folyamat 1épéseit.(0,6)

LAN Manager(LANMAN)
NTLM vl
NTLM v2
Kerberos nV5

1. Az tigyfélgépen belépni szandékozo felhasznald — jelszo és/vagy intelligens kartya
hasznalataval — hitelesiti magat a szintén a tartomanyvezérl6kon futd Gsszetevd, a
hitelesitésszolgaltato (Authentication Service — AS) felé.

2. Az AS leellenorzi a felhasznalot az AD segitségével, majd felveszi a kapcsolatot a
KDC-vel az 4j kulcs legyartasa érdekében.

3. A KDC egy egyedi (session) kulcsot biztosit az tigyfélnek. Az AS ezt egy specialis
jeggyel (Ticket Granting Ticket — TGT) egyiitt kiildi el a felhasznalénak. A TGT
azért 1s fontos (az ligyfél el is tarolja), mert a tovabbi jegyeket is ezzel lehet majd
kérni, immar anélkiil, hogy a jelszora/felhasznalonévre sziikség lenne. Ez a
kedvezmény persze nem tart 6rokké, alapbedllitas szerint mindosszesen csak 10
oraig.

4. Az lgyfél a nala 1évo TGT felhasznalasaval jegyet kér és kap a harmadik fontos
kiszolgaldoldali komponenstol, a Ticket Granting Service-t6l (TGS).

5. Végil az tligyfél ezt a jegyet mutatja be a kért haldzati szolgéltatasnak (azaz az
NTLM-mel ellentétben nem utazik minden alkalommal a jelsz6 kivonat a
haldzaton!), pl. jelen esetben a tartomanyi belépést kontrollalo tartomanyvezérlonek,
¢s kap engedélyt a tartomanyi belépésre. Ha ezek utdn az adott 10 oran beliil
valamilyen mas szolgaltatas esetén Ujra igazolnia kell magat, akkor a letarolt TGT-

vel megint kér egy szolgaltatasjegyet, és aztan csendben ezt bemutatja a kér6
felé.

3. Sorolja fel a mappakon allithat6 alapjogosultsagokat.
Write (Irds): Fajlok, almappak létrehozasa, modositasa, attributumaik
megvaltoztatasa, iras meglévd fajlokba.
Read (Olvasds): A mappa tartalmanak listazasa, fajlok, mappak és attriblitumok
olvasasa.
List Folder Contents (Mappa tartalmanak listazdsa): A Read jog, plusz a
konyvtar ,,bejarasa”, valamint az ACL-listak elolvasasa.
Read and Execute (Olvasds és végrehajtas): Az el6z6 két jog egylittese,
plusz a f4jlok futtatdsa
Modify (Modositdas): A Write + a Read and Execute egylittese
Full Control (Teljes hozzdférés): Minden létezd jogosultsag

Osztalyzat: 5-6,2 pont- elégséges(2); 6,3-7,5 pont- kozepes(3); 7,6-8,8 pont- jo(4); 8,9-10 pont- jeles(5)
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4. {rja le a DHCP cimkérés folyamatat!

- DHCP Discover (felderités) — ezt a csomagot az tugyfél kiuldi ki
(broadcast), vagyis tulajdonképpen belekiabal az ismeretlenbe: Haho,
valaki! Cimet kérek! Ha esetleg senki nem valaszol, akkor johet APIPA.
DHCP Offer (ajanlat) — ezt a csomagot a DHCP Discover iizenetre
valaszul a kiszolgal6 kiildi vissza, még mindig broadcast cimzéssel, vagyis
az Ugyfélnek az lzenetekben szerepld azonositéoszamok segitségével el
kell dontenie, hogy a valasz valéban az 6 kérésére érkezett-e. A csomag
tartalmazza a felajanlott IP-cimet és a hozza tartozdo egyéb
paramétereket,vagyis szabad forditasban ezt jelenti: Ez j6 lesz?

DHCP Request (kérés) — ezutan az tugyfél még mindig broadcast
uzenetet kiild, ami azt jelenti: Rendben, johet. Talan foloslegesnek tiinhet
ez a plusz kor a folyamatban, hiszen az tlgyfél akar mindenféle
visszabeszélés nélkiul beallithatna a kapott paramétereket. A pontos
egyeztetésre tulajdonképpen csak akkor van sziikség, ha tobb DHCP-
kiszolgal6 is tizemel a halézatban.

DHCP Ack (visszaigazolas) — az utolso lizenet a visszaigazolds, az ligyfél az ebben
szereplé IP-cimet és opcidkat fogja beallitani. Szintén ebben az ilizenetben szerepel,
hogy mikor fog lejarni a cimbérlet, vagyis az iizenet tartalma ennyi: OK, nyolc napig
atiéd ez a cim.

5. Mi jellemzi a B osztalyt cimeket(allomasok szama, halozatok szama, subnet mask,
kezd? bitek...)?
Allomésok szdma: 2°16
Halézatok szama: 2714
Subnet mask: 255.255.0.0
Kezdg bitek:10....

6. Miket hasznalhatunk a NetBIOS-nevek és IP-cimek 6sszerendelésének
nyilvantartasara?
LMHOSTS-f3j] hasznalata
WINS-kiszolgalé (Windows Internet Name Service) hasznalata

7. Soroljon fel legalabb 5 féle rekordot, amelyet egy zona tartalmazhat.
SOA-rekord
A-rekord
NS-rekord
CNAME-rekord
MX-rekord
PTR-rekord
WINS-rekord
WINS-R-rekord
SRV-rekord

Osztalyzat: 5-6,2 pont- elégséges(2); 6,3-7,5 pont- kozepes(3); 7,6-8,8 pont- jo(4); 8,9-10 pont- jeles(5)
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Osztalyzat: 5-6,2 pont- elégséges(2); 6,3-7,5 pont- kozepes(3); 7,6-8,8 pont- jo(4); 8,9-10 pont- jeles(5)
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8. Az adatok visszakeresésének irdnya szerint milyen zonakat kiilonboztetiink meg?
Forward Lookup Zone (Cimkeresési zona) — a cimkeresési zonakban a
DNS-kiszolgalo a kérésben szereplé IP-cim alapjan hostnevet tud
visszaadni, vagyls a zona az egyes hostnevekhez tartozé IP-cimeket
tarolja.

Reverse Lookup Zone (Névkeresési zona) — a névkeresési zonakban
forditott iranya keresésre van lehetdség, vagyis a DNS-kiszolgalé a
lekérdezett IP-cimhez tartoz6 hostnevet tudja visszaadni.

9. Sorolja fel hogy mik az IIS 6.0 alapszolgaltatisai?(4*0,25)
Web- és alkalmazaskiszolgalé — a HTML alapad tartalmak
szolgaltatasahoz.
FTP-kiszolgalo (File Transfer Protocol) — a fajl le- és feltoltéshez.
NNTP-kiszolgalé (Network News Transfer Protocol) — a hircsoportok
létrehozasat és elérését teszi lehetové.
SMTP-kiszolgaléo (Simple Mail Transfer Protocol) — az elektronikus
levelek kiildésére, 1lletve tovabbitasra hasznalhato.

10. Milyen tizemmodban futtathatok a terminalszolgaltatasok?

Tavoli asztal (Remote Desktop)
Terminalkiszolgalo (Terminal Server)

Osztalyzat: 5-6,2 pont- elégséges(2); 6,3-7,5 pont- kozepes(3); 7,6-8,8 pont- jo(4); 8,9-10 pont- jeles(5)



