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ZH feladatok Halozati operdcios rendszerek 3 targybol

Minden kérdésnél 1 pont szerezhetd, Osszetett kérdéseknél részpont is kaphatd. Az
elégséges osztalyzathoz legalabb a pontok 50%-at, azaz 5 pontot kell megszerezni.

1. Milyen tipusu fidkokat kiilonboztetiink meg biztonsagi szempontbol?(0,3) Koziilik
jellemezze az egyiket.(0,7)
Administrator (Rendszergazda) fioktipus: Az Administrators (Rendszergazdak)
csoport tagjai, magas jogosultsdggal hasznalhatjak a gépet. Alapértelmezés szerint a
telepités soran megadott fiok is ebbe a csoportba keriil, és csak e csoport tagjaként
hozhatunk Iétre, valtoztathatunk és tordlhetiink tovabbi felhasznaldi fiokokat. A teljesség
igénye nélkil, nézziik meg, hogy melyek a legfontosabb tovabbi mfiveletek,
amelyre csak egy admin fiok birtokaban lesziink képesek:
barmely felhasznal6 jelszavanak megvaltoztatasa;
alkalmazasokat telepiteni és eltavolitani;
a hardver eszk6zok eszkozmeghajtoit telepiteni vagy eltavolitani;
mappakat megosztani;
engedélyeket és jogosultsagokat beallitani mas felhasznaloknak vagy
onmaguknak);
a kotetek 0sszes allomanyat elérni, mas felhasznalok fajljait is beleértve;
fajlok és mappak tulajdonjogat atvenni;
a Program Files és a Windows mappakba irni;
lementett rendszerfajlokat visszaallitani;
a rendszeridét és a naptart beallitani;
a Windows THzfalat konfiguralni;
beallitani a biztonsagi frissitéseket, illetve manualisan biztonsagi
frissitéseket telepiteni.

2. Standard (Altaldnos jogii) fioktipus: A Users (Felhasznalok) csoport tagjai a
korabbi operaciéos rendszereknél csak egy alapszintli jogosultsagcsokorral
voltak kénytelenek beérni. A Windows Vista esetében jelentds haladas tortént: itt
mar egy standard felhasznald gyakorlatilag mindenre képes, ami a szamitégép napi
hasznalatahoz sziikséges — de ha mélyebb, a rendszer biztonsagat, mikodését
alapjaiban megvaltoztaté miveletet szeretnénk elvégezni, akkor rendszergazda
segitségére (vagy jogosultsagra) lesz sziikségink. Lassunk néhany konkrét
lehetoséget — foképp a viszonyitas kedvéért — amelyekre a Vistan egy standard
felhasznalo képes:

sajat jelsz6 megvaltoztatasa;

a telepitett programok hasznalata;

hardvereszkozok eszkozmeghajtoinak telepitése, (ha kiilon kapunk ra

engedélyt);

a jogosultsagok megtekintése;
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fajlok létrehozasa, valtoztatasa és torlése a sajat Dokumentumok
mappaban, illetve a sajat, megosztott mappakban;
a személyesen lementett fajlok visszaallitasa;
a rendszeridé és naptar megtekintése, az id6zéna megvaltoztatasa;
az energiaellatasi opcidok beallitasa;
belépés csokkentett moédban-

3. Guest (Vendég) fioktipus: A Guests (Vendégek) csoportba tartozé fidkok
megszemélyesit6i nagyon minimalis jogosultsagokkal rendelkeznek, mélyen a
standard felhasznalok jogosultsagi szintje alatt. Ideiglenes jelleggel és/vagy nagyon
korlatozott hozzaférés céljabol hasznaljuk.

Jo6 példa erre, hogy az azonos nevl Guest (Vendég) fidk tulajdonosa még a sajat
jelszavat sem hozhatja létre, a Users (Felhaszndlék) csoportnak sem tagja, és
alapesetben ez a fiok le is van tiltva.

2. Sorolja fel a félév soran megismert hitelesitési protokollokat(0,4), és irja le a
Kerberos V5 hitelesitési folyamat 1épéseit.(0,6)
LAN Manager(LANMAN); NTLMv1l (NT LAN Manager v1); NTLMv2 (NT LAN
Manager v2); Kerberos V5
A Kerberos V5 hitelesitési folyamata egyszerisitve a kovetkezdképpen
miikodik:

1. Az ugyfélgépen belépni szandékozé felhasznalé — jelszé és/vagy
intelligens kartya hasznalataval — hitelesiti magat a szintén a
tartomanyvezérl6kon futo Osszetevo, a hitelesitésszolgaltato

(Authentication Service — AS) felé.

2. Az AS leellenérzi a felhasznalét az AD segitségével, majd felveszi a
kapcsolatot a KDC-vel az j kulcs legyartasa érdekében.

3. A KDC egy egyedi (session) kulcsot biztosit az tgyfélnek. Az AS ezt egy
specialis jeggyel (Ticket Granting Ticket — TGT) egyutt kildi el a
felhasznalonak. A TGT azért is fontos (az ligyfél el is tarolja), mert a
tovabbi jegyeket is ezzel lehet majd kérni, immar anélkiil, hogy a
jelszéra/felhasznalonévre sziikség lenne. Ez a kedvezmény persze nem
tart 6rokké, alapbeallitas szerint minddsszesen csak 10 oraig.

4. Az ugyfél a nala 1évé TGT felhasznalasaval jegyet kér és kap a harmadik
fontos kiszolgalboldali komponenstdl, a Ticket Granting Service-t6l (TGS).

5. Végul az ugyfél ezt a jegyet mutatja be a kért haldzati szolgaltatasnak
(azaz az NTLM-mel ellentétben nem utazik minden alkalommal a jelszo
kivonat a halézaton!), pl. jelen esetben a tartomanyi belépést kontrollald
tartomanyvezérlonek, és kap engedélyt a tartomanyi belépésre. Ha ezek
utan az adott 10 o6ran belil valamilyen mas szolgaltatas esetén ujra
igazolnia kell magat, akkor a letarolt TGT-vel megint kér egy
szolgaltatasjegyet, és aztan csendben ezt bemutatja a kéré felé.
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3. Mi az az UAC(angolul, magyarul)?(0,5) Mire, mikor hasznaljuk?(0,5)
User Account Control - Felhasznaloi fiokok feliigyelete;

4. {rja le a DHCP cimkérés folyamatat!(0,8)Minden 1épésnél irja oda hogy mi a célcim!
0,2)
A cimkérés teljes folyamata négy lépésbdl all, vagyis négy haldzati csomagra
van sziikség:

DHCP Discover (felderités) — ezt a csomagot az ugyfél kildi ki
(broadcast), vagyis tulajdonképpen belekiabal az ismeretlenbe: Haho,
valaki! Cimet kérek! Ha esetleg senki nem valaszol, akkor johet APIPA.

DHCP Offer (ajanlat) — ezt a csomagot a DHCP Discover tizenetre
valaszul a kiszolgalé kiildi vissza, még mindig broadcast cimzéssel, vagyis
az ugyfélnek az lizenetekben szerepld azonositészamok segitségével el kell
dontenie, hogy a valasz valéban az 6 kérésére érkezett-e. A csomag
tartalmazza a felajanlott IP-cimet és a hozza tartozd egyéb
paramétereket, vagyis szabad forditasban ezt jelenti: Ez j6 lesz?

DHCP Request (kérés) — ezutan az ugyfél még mindig broadcast
uzenetet kiild, ami azt jelenti: Rendben, johet. Talan foloslegesnek tlinhet
ez a plusz kor a folyamatban, hiszen az tugyfél akar mindenféle
visszabeszélés nélkil beallithatna a kapott paramétereket. A pontos
egyeztetésre tulajdonképpen csak akkor van sziikség, ha tébb DHCP-
kiszolgal6 is tizemel a halézatban.

DHCP Ack (visszaigazolds) — az utolsé Gizenet a visszaigazolas, az tigyfél
az ebben szerepld IP-cimet és opcidkat fogja beallitani. Szintén ebben az
uzenetben szerepel, hogy mikor fog lejarni a cimbérlet, vagyis az lizenet
tartalma ennyi: OK, nyolc napig a tiéd ez a cim.

5. Ismertesse a zona fogalmat.
Zonanak nevezziikk a DNS-adatbazisokban a DNS-fa egy 0Osszefiiggd részét,
amelyet a DNS-kiszolgalé onall6 egységként kezel. Minden zéna tartalmazza a
hozza tartoz6 nevekhez kapcsolod6 valamennyi eréforrasrekordot.

6. Mire hasznaljuk a WINS kiszolgalot?
A WINS-kiszolgalé a halézaton hasznalt szamitégépekhez és csoportokhoz
tartozd6 NetBIOS-nevek és IP-cimek 0Osszerendeléseinek regisztralasahoz és
lekérdezéséhez biztosit dinamikusan felépitheto, elosztott adatbazist.
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7. Soroljon fel legalabb 5 féle rekordot, amelyet egy zéna tartalmazhat.(5x0,2)

- SOA-rekord — (Start of Authority) A SOA-rekord minden szabvanyos
zona esetén a zona els6 rekordja. Felel6s a zona inicializasaért és a tébbi
kiszolgal6 szamara jelzi a zona hitelességét. A SOA-rekord hatarozza meg
a zonaatvitel 1d6zitését, a masodlagos kiszolgalok pedig az itt tarolt (és a
zona minden modositasakor névekvo) sorszam alapjan donthetik el, hogy
sziikséges-e a zona letoltése. Ugyancsak a SOA-rekordban tarolt érték
szabja meg, hogy az tugyfelek mennyi ideig tarolhatjak sajat
gyorsitotaraikban a letoltott rekordokat.

A-rekord: az A-rekordok egy szamitogép nevének és IP-cimének
Osszerendelését hatarozzak meg, a lekérdezések tobbségére a megfeleld
Arekord a valasz.

NS-rekord: az NS-rekordok a zbéna tovabbi mérvado névkiszolgaldinak
kijelolésére szolgalnak. A DNS-kiszolgalé alapértelmezés szerint csak a
zona NS er6forrasrekordjaiban szerepld kiszolgalokra engedélyezi a
zonaletoltést.

CNAME-rekord: Egy masodnevet, vagyis aliast rendel a megadott A-
rekordhoz, (illetve esetleg masik CNAME-rekordhoz). Altaldban CNAME
hasznalataval sziletnek a kilvilagnak sz6lé www, ftp, mail, proxy stb.
gépnevek, igy a valdédi gépnév (ami az A-rekordban szerepel) kovetheti a
szervezeten belul kialakitott elnevezési szokasokat, illetve a terhelés
megosztasa miatt tobb gép 1s elérhetové teheté egyetlen név
hasznalataval.

MX-rekord: Az MX-er6forrasrekordot az elektronikus levelezésre
szolgal6 alkalmazasok hasznaljak az Ttlizenetek cimzésében szerepld
tartomany levelez6 kiszolgaléjanak azonositasara. A rekord annak a
szamitogépnek (vagy szamitogépeknek) a nevét tartalmazza, amely az
adott tartomanyba érkezo levelek fogadasaért felel6s. A szamitogép nevén
kivil a rekord tartalmaz egy szamot 1s, ami az adott kiszolgaloé prioritasat
jelzi (az alacsonyabb érték magasabb prioritast jelent).

PTR-rekord: a PTR (pointer, mutato) eréforrasrekordok a névkeresési
miveletek tamogatasara szolgalnak, egy IP-cim és egy hostnév
Osszerendelését hatarozzak meg.

WINS-rekord: A WINS-eréforrasrekordban egy WINS-kiszolgalot
adhatunk meg, ide tovabbitédnak majd a DNS-adatok alapjan meg nem
valaszolhat6 IP-cim lekérdezések.

WINS-R-rekord: ugyancsak egy WINS-kiszolgalé cimét adhatjuk meg
ebben a rekordban, ide a sikertelen forditott lekérdezések (ilyenkor név
alapjan kerestiink IP-cimet) fognak tovabbitodni.

SRV-rekord: az SRV-rekordok az Active Directoryhoz kapcsoldédo
szolgaltatasok megtalalasat teszik lehetové.
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8. Milyen 0j funkciokat nyGjt a DNS kiszolgalol szerepkér (WS2008R2) a
korabbiakhoz képest? (5x0,2)
= ZoOna betoltése a hattérben
= IPv6-cimek tamogatasa
. Irasvédett tartomanyvezérld tamogatasa
= GlobalNames zona
= Globalis lekérdezési tiltolista

9. Mi az a RAID technolodgia és mire szolgal?
A RAID (Redundant Array of Inexpensive Disks vagy Redundant Array
of Independent Disks) napjaink egyik fontos technolégiaja. A RAID
technologia alapja az adatok elosztasa vagy replikalasa tobb fizikailag
fliggetlen merevlemezen, egy logikai lemezt hozva létre. Minden RAID szint
alapjaban véve vagy az adatbiztonsag novelését vagy az adatatviteli sebesség
novelését szolgalja.

10. Milyen RAID szinteket tdmogat a WS2005R2? (0,3) Irja le az egyik ilyen szint
miikodési logik4jat.(0,7)

RAIDO, 1,5
RAID 0 (6sszeftizés)
A RAID 0 az egyes lemezek egyszerd Osszeflizését jelenti, viszont semmilyen
redundanciat nem ad, igy nem biztosit hibatilirést, azaz egyetlen meghajto
meghibasodasa az egész tomb hibajat okozza. Mind az irasi, mind az olvasasi
miveletek parhuzamositva térténnek, idealis esetben a sebesség az egyes
lemezek sebességének Osszege lesz, igy a moddszer a RAID szintek kozil a
legjobb teljesitményt nyujtja (a tébbi moddszernél a redundancia kezelése
lassitja a rendszert). A megoldas lehet6vé teszi kiilonbo6zd kapacitast lemezek
Osszekapcsolasat i1s, viszont a nagyobb kapacitasu lemezeken is csak a tomb
legkisebb kapacitast lemezének méretét lehet hasznalni.
A RAID 0 f6leg olyan helyeken alkalmazhaté, ahol nem szempont az
adatbiztonsag vagy kevés merevlemez csatolhatdé fel az operaciés rendszer
korlatozasa miatt. (Példaul a régebbi Microsoft Windows rendszerek esetében
Osszesen 26 meghajto betiljelet tesznek elérhetové, ezzel 24 eszkozre korlatozva
a particiok szamat. Az Gjabb rendszerek, mint a Windows 2000 Professional és
az ezt kovetd Windowsok, valamint a Unix rendszerek lehetGséget adnak a
particiok konyvtarként vald felcsatolasara.) A masik pozitiv tulajdonsaga
viszont tovabbra is csabité lehet olyan, kifejezetten csak jatékra épitett
rendszereknél, ahol ezzel tetemes teljesitménynovekedést érhetiink el. Ilyen
célu alkalmazasra mégsem tul ajanlott, mivel az egyszer mar Gsszekapcsolt
diszkek kiilonallé alkalmazasa csak Ujraszervezés utan, a teljes adattartalom
eltavolitasaval és Gjraformazassal lehetséges.
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RAID 1 (tikrozés)

A RAID 1 eljaras alapja az adatok tlikrozése (disk mirroring), azaz az
informaciok egyidejd tarolasa a tomb minden elemén. A kapott logikai lemez a
tomb legkisebb elemével lesz egyenl6é méretd. Az adatok olvasasa
parhuzamosan torténik a diszkekrol, felgyorsitvan az olvasas sebességét; az
iras normal sebességgel, parhuzamosan torténik a meghajtokon. Az eljaras
igen j6 hibavédelmet biztosit, barmely meghajt6 meghibasodasa esetén
folytatodhat a mikodés. A RAID 1 onmagaban nem hasznalja a csikokra
bontas modszerét.

RAID 5

A RAID 5 a paritas informaciét nem egy Kkitiintetett meghajtéon, hanem
»,korbeforgd paritas” (rotating parity) hasznalataval, egyenletesen az Osszes
meghajton elosztva tarolja, kikiliszobolvén a paritas-meghajté jelentette szlk
keresztmetszetet. Minimalis meghajtészam: 3. Mind az irasi, mind az olvasasi
miveletek parhuzamosan végezhetfek. Egy meghajté meghibasodasa esetén az
adatok sértetleniil visszaolvashatéak, a hibas meghajté adatait a vezérld a
tobbi meghajtorol ki tudja szamolni. A csikméret valtoztathatd; kis méretd
csikok esetén a RAID 3-hoz hasonlé miikodést, mig nagy méretd csikok
alkalmazasa esetén a RAID 4-hez hasonlé mikédést kapunk. A hibas
meghajtot ajanlott azonnal cserélni, mert két meghajté meghibasodasa esetén
az adatok elvesznek!

A tarolhaté adatmennyiség "a legkisebb kapacitasi meghajton tarolhaté
adatmennyiség" * ("meghajték szama" - 1) lesz. (Pl. 4 db egyenként 1 TB -os
HDD RAID 5-be flzésének eredményeként egy 3 TB kapacitasu logikai
meghajtot latunk.)

Az irasi sebességnél fontos figyelembe venni a paritas adatok elGallitasara
sziikséges szamitasi kapacitas igényt! Szoftveres megoldasnal ez jelentds
processzorterhelést, illetve az irasi sebesség csokkenését eredményezheti, ezért
ajanlott a hardveres megoldas, ahol a célhardver latja el ezeket a feladatokat.
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