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FIGYELEM! Nem miikodé Linux parancsot vagy iptables szabalyt nem fogadunk el!
Ugyeljenek a Kis- és nagybetiik hasznalatara is! Ahol masként nem jeleztiik, minden feladat
helyes megoldasa 1 pontot ér. Ertékelés: 6 ponttdl elégséges, 7-t61 kozepes, 8-tol jo, 9-t61 jeles.

1.

10.

Allitsa be Linux alatt szamitogépének egyetlen Ethernet kartyajahoz a maximalis
adatmezo6hossz értékét 1000-re!
ifconfig eth0O mtu 1000

frjon parancssort, amely atnevezi az eth3 interfészt ethernet3-ra! (2pont)
(A feladat megoldéasanal feltételezheti, hogy az interfész le van allitva.) Ha igy til nehéznek

talalja a feladatot, akkor 1 pontért 2 paranccsal (+ magyarazattal) is megoldhatja!
nameif ethernet3 $(ifconfig eth3 | grep “eth3 | egrep -o \

"([[:xdigit:]1]1{2}:) {5} [[:xdigit:]1]1{2}")

Engedélyezze az [Pv4 csomagtovabbitast a Linux kernelben!
echo 1 > /proc/sys/net/ipv4/ip forward

frjon iptables szabalyokat, amelyek a megfelelé lancokon a tiizfalaknal szokasos modon
allitjak be az iranyelvet!

iptables -P INPUT DROP

iptables -P FORWARD DROP

frjon iptables szabalyt, amely a 10.1.1.15 IP cimii géprdl engedélyezi az ssh

kapcsolodast!

iptables -A INPUT -s 10.1.1.15 -p tcp --dport 22 --syn \

-3j ACCEPT vagy:

iptables -A INPUT -s 10.1.1.15 -p tcp --dport 22 -m state \
--state new -j ACCEPT

frjon iptables szabalyt, amely a 00:11:22:33:44:55 MAC cimmel rendelkezé gép
kivételével minden mas géprdl beérkezd timestamp-request ICMP iizenetet

visszautasit!

iptables -A INPUT -m mac ! --mac-source 00:11:22:33:44:55 \

-p icmp --icmp-type timestamp-request -j DROP

Mit eredményez az alabbi iptables szabaly: mely csomagokkal és mi torténik?
iptables -A POSTROUTING -t nat -s 10.1.2.0/24 -o eth0O -j MASQUERADE
A 10.1.2.0/24 hélozatbdl érkezo (ilyen forrascimmel rendelkezd) és ethO interfészen
tavozod csomagokban kicseréli a forrascimet az ethO interfész IP cimére.

Mire hasznalhat6 fenti megoldas? (0.5 pont) Mi kell még ahhoz, hogy miikdjon? (0.5 pont)
Internetkapcsolat megosztasara hasznalhato. Engedélyezni kell a csomagtovabbitast.

Adjon meg iptables szabalyt, a mely a beérkezd web kéréseket a 10.1.2.3 gépnek
tovabbitja!

iptables -A PREROUTING -t nat -p tcp --dport 80 -j DNAT \
--to-destination 10.1.2.3

frjon olyan tiizfal szabalyt, ami az OUTPUT lancon eldobja az 6sszes olyan TCP szegmenst,
amelyben az RST és a FIN bitek mindegyike be van éllitva!
iptables -A OUTPUT -p tcp --tcp-flags RST,FIN RST,FIN -j DROP



