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Bemutatkozas



Halozatok biztonsaga



Haldzati beallitasok

» /etc/hostname.* allomanyok

* A * helyén a haldzati kartya tipus (driver) azonosito

» Tartalmazza az adott kartya/interfész IPv4 és IPv6
cimét, valamint a szlikséges routing bejegyzést is
Pl
* inet 10.1.1.1 255.255.255.0

* inet6 alias 2001:738:2¢c01:8001::1 64
e Iroute add -inet6 default 2001:738:2c01:8000::99

* Hol van ez a Linuxban, és hogyan néz ki?




Debian Linuxon

e /etc/network/interfaces
iface ethO inet static
address 10.1.1.1
netmask 255.255.255.0
iface ethO inet6 static
address 2001:738:2c01:8001::1
netmask 64
gateway 2001:738:2c01:8000::99

e Tobb interfész?



Halozat Ujrakonfiguralasa

Debian OpenBSD
/etc/init.d/networking restart sh /etc/netstart




Routing/forwarding engedélyezése

Debian

/etc/sysctl.conf allomdanyban

net.ipv4.ip_forward=1

net.ipv6.conf.all.forwarding=1

Parancssorbadl
sysctl net.ipv4d.ip_forward=1

sysctl net.ipv6.conf.all.forwarding=1

OpenBSD

/etc/sysctl.conf dlomdanyban

net.inet.ip.forwarding=1

net.inet6.ip6.forwarding=1

Parancssorbal
sysctl net.inet.ip.forwarding=1

sysctl net.inet6.ip6.forwarding=1



Néevfeloldas és interfészek

e Mint Debian Linuxon
e Tehat?



Packet Filter

* OpenBSD csomagszird és NAT eszkoze

e Kilonboz6 verzioi megtalalhatoak a NetBSD és
FreeBSD rendszerekben is

» Képes stateful és stateless mikodésre is



Konfiguralas

* /etc/pf.conf dllomdanyban

» Konfiguracio beolvasasa
pfctl -f /etc/pf.conf

* Konfiguraci6 szintaxisanak ellendrzése
pfctl -nf /etc/pf.conf

* PF letiltdsa/engedélyezése
pfctl -d/pfctl -e

* Permanens PF letiltdsa/engedélyezése
/etc/rc.conf-ban: pf=NO/YES



Konfiguralas

e Aktualis szabalyok kiiratasa
pfctl -sr

» Allapottdbla kiiratasa
pfctl -ss

e Filter statisztikak és szamlalok kiiratasa
pfctl -si

e Maximum értékek kiiratasa
pfctl -sm



/etc/pf.conf 6t része

* Macros: Felhasznald altal megadott valtozok. Pl: IP
cim, interfész név

* Tables: IP cimeket tartalmazo struktura
e Options: PF mikodését befolyasolo beallitasok
* Queueing: Savszélesseg korlatozas és prioritizalas

* Filter Rules: Csomagokra sz(rés, NAT (Ez kell
nekink.)



Peldak
* Macro:

block out on fxp0 from { 192.168.0.1, 10.5.32.6 } to
any

e Table:

table <goodguys> {192.0.2.0/24 }

pass in on fxp0 from <goodguys> to any
* Options:

set limit states 40000



Filter rule szintaxis

action [direction] [log] [quick] [on interface] [af] \
[proto protocol] [from src_addr [port src_port]] \
[to dst_addr [port dst_port]] [flags tcp_flags] [state]



Filter rule példak

pass in on skO
block in on sk1 from 192.168.0.1
pass in on skl proto udp from any to any no state

pass out on skl from skO to any nat-to skl



DNS64

* A DNS szolgaltatas kiterjesztése.

 Ha a kért névhez tartozik IPv6-os cim, azaz AAAA
rekord, normal mikodeés torténik.

 Ha a kért névhez csak IPv4-es cim, azaz csak A
rekord van, akkor szintetizal egy AAAA rekordot,
melynek utolsé 32 bitje az IPv4-es cim, majd
valaszként ezt a szintetizalt cimet adja vissza. Ez az
IPv4-embedded IPv6 cim.



NAT64

* Ha egy IPv6-0s kliens egy IPv4-es kiszolgalot
szeretne elérni, akkor a kiszolgalot a DNS64-t4l
kapott IPv4-embedded IPv6 cimmel cimzi meg.

* A routing az IPv4-embedded IPv6 cimre kildott
csomagokat a NAT64 gateway felé iranyitja.

* A NAT64 gateway végzi az IPv6 és IPv4 protokollok
kodzti atalakitast.



DNS64+NAT64

* A két szolgaltatas egylttes alkalmazasaval megoldhatd,
hogy a csak IPv6-0s IP cimmel rendelkezd kliens
elérhesse a csak IPv4-es cimmel rendelkez6 szervert.

* |Pv4-es cimet a szolgaltatok a viszonylag kevés uj
szervernek még tudnak biztositani, azonban a sok uj
kliensnek mar csak IPv6-os cimet képesek allokalni.

* A meglévl szervereknek csak kis része érhet6 el IPv6
protokollal is.

* {gy a DNS64/NAT64 idealis megoldas lehet az IPv6
bevezetésének jelenlegi szakaszaban.



Miert érdemes OpenBSD-vel
foglalkozni?

* Lényegesen gyorsabban tovabbitja NAT64
segitségével a csomagokat, mint a Linux alapu
TAYGA

* Lényegesen tobb csomagot tovabbit nala



Meresi topologia
* Vizsgalt eszkozok:

 DNS64 szerver és NAT64
gateway implementaciok

* egy kis teljesitményd
szamitogépen futtatva
* Tovabbi eszkdzok:

* 8+1 darab nagyteljesitményd
Dell Precision munkaallomas

e 2 darab 1000BASE-TX switch

responder

Authoritativ DNS Q
. N .
szerver, majd N




Vérés menete

* EI6z6 abra halozati topologiaja.
* Erre a célra készult scriptek segitségével tortént.

* Minden meéreési sorozat 1, 2, 4 és 8 klienssel kerult
kivitelezésre, a terhelés mértékének megbizhato
beallitasahoz.
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OpenBSD PF NAT64

* Az OpenBSD PF tamogatja a NAT64-et ,,address
family translation” néven

 Bedllitasa a /etc/pf.conf-ban:

pass in on skl inet6 from any to \
2001:738:2c01:8001:ffff:ffff::/96 af-to inet from \
193.225.151.75
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