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Mirol lesz sz6?

e Ami a Unix torténetébdl fontos
e Licencekrdl réviden
* Miért érdemes foglalkoznunk az OpenBSD-vel?

 OpenBSD telepitése

* Programok telepitése

 OpenBSD kodnyvtarstruktiraja

» Tovabbi feldolgozandd témak (érdeklodoknek)



Amil a Unix torténetébol fontos - 1

» 70-es évek
- Bell Lab, Ken Thompson, Brian W. Kernigham
- Multics helyett Unics, majd Unix
- Dennis M. Ritchie, C programozasi nyelv (K&R)
- 72-ben C-ben Ujrairtak a Unixot
- magnesszalagon forrasban terjesztették
- nagy egyetemi érdeklodés, kiegeszitesek
o 77-10l
- Berkeley Software Distribution, BSD Licence
- A kiegészitésekhez szukség volt a Unixra!



Amil a Unix torténetébol fontos - 2

» 80-as évek
- AT&T UNIX licenc eladasok
- sokagu fejlesztés: BSD kontra AT&T UNIX
- BSD még nem volt 6nalloan mikodoképes
* 90-es evek
- Open Software Foundation: OSF/1: Mach+BSD

- 386BSD: teljes rendszer, de dsszekllonboztek,
igy lett: FreeBSD, NetBSD, OpenBSD



Ami a Unix tortéenetebol fontos - 3

o AT&T: SVR4 utan eladta a UNIX jogait

- Novell
- Santa Cruz Operation
- Caldera Systems — The SCO Group

- Novell és az Sco Group 2004 ota pereskedtek...
végul a Novell nyerte meg 2011-ben, igy:
- a forraskod a Novell tulajdona
- a UNIX veédjegy a The Open Group tulajdona

» Single UNIX Specification

- A neki megfelelb rendszerek nevezhetok UNIX-
nak.



Licencekrol roviden - 1

« Szabad szoftver jellemzoi:

» copylefted kontra non-copylefted (permissive)
* halmazos abrazolas:


http://www.gnu.org/philosophy/free-sw.html
http://www.gnu.org/philosophy/categories.html

Licencekrol roviden - 2

* Néhany fontos licenc
GNU GPL (copy-left), GNU LGPL, GNU FDL

BSD (megengedO0), fajtal: eredeti, modositott, stb.

Creative Commons (licenc csalad szellemi kozjavakra)


http://en.wikipedia.org/wiki/GNU_General_Public_License
http://en.wikipedia.org/wiki/BSD_License
http://hu.wikipedia.org/wiki/Creative_Commons

Miért erdemes foglalkoznunk az
OpenBSD-vel? - 1

* A Unix szeru operacios rendszerek kozul

— GNU/Linux:
e copyleftes szabad szoftver
* nagyon elterjedt

- AlX:

» kereskedelmi szoftver
e a 3 nagy (IBM, HP, Sun) egyikének rendszere

- OpenBSD:

* megengedo licencl szabad szoftver
 biztonsagra es licencre nagyon igéenyes
* PF egy jo tuzfal, kivald NAT64 implementacioval



Miért erdemes foglalkoznunk az
OpenBSD-vel? - 2

* Az OpenBSD projekt honlapja szerint kiemelt
hangsulyt helyeznek

- a portolhatosagra (portability)
- a szabvanyositasra (standardization)
- a pontossagra (correctness)
- a megel0z0 biztonsagra (proactive security)
- a beeépitett kriptografiara (integrated
criptography).
 Kompromisszumok nélkll kovetkezetesek a
licencelésben eés a kod mindségéeben.



Miért erdemes foglalkoznunk az
OpenBSD-vel? - 3

* Ateljes igazsagnak az is része, hogy:

- Fejleszt0 és felhasznalo tabora a Linuxénal
joval kisebb.

- Hardvertamogatasa és csomagkészlete is joval
szerenyebb.

- 2011. tavaszan végzett merések szerint
kiszolgaldkent vald hasznalatban
teljesitbkepességben Iényegesen elmaradt a
Linuxtol. (A 4.9. verzio mar jobb lehet.)

» (Tanczos Gerhard: OpenBSD halozati operacios
rendszer vizsgalata, szakdolgozat, SZE
Tavkozlesi Tanszeék, 2011.)



Miért erdemes foglalkoznunk az
OpenBSD-vel? - 4
» Ezzel egyltt e sorok irgja
- |0 prébapalyanak tartja hallgatoi szamara:
mire képesek egy ,igazi” Unix-szerld operacios
rendszer kornyezetben?
- biztonsagi szempontok miatt szerver célu éles

felnasznalasra is megfontolasra ajanlja,
kilondsen tuzfal és NAT64 atjard céljara.



OpenBSD telepitése

* Gép es elhelyezes kivalasztasa

» Telepitées modjanak kivalasztasa
« TelepitOkészlet beszerzése, eldbkeszitese
e Kitér6: KVM és QEMU

» Telepitées (KVM+QEMU)

e ElsO inditas

Részletes leiras talalhato:


http://www.openbsd.org/faq/faq4.html

Geép és elhelyezés kivalasztasa

» Fizikal gep esetén a tipus kivalasztasahoz
- Ne igényeljen kllonleges meghajto programokat!
- Nem kell erGs gép!
 OpenBSD elhelyezese
- Kezdokeént NE telepitstnk éles rendszer mellé!
- Egyszerl egy egesz elsodleges mereviemezre.

* Ismerkedéshez célszer( virtualis géepet
hasznalni

- Linux alatt KVM + QEMU tesztelve
- 1GB lemezkép + 128MB RAM boven elég



Telepités maddjanak kivalasztasa

* Milyen mediarol telepitsuink?
- platformtdl fliggoen eltérd lehetoségeink vannak

- kernelhez: floppy, CD-ROM, haloézat (pl. PXE)
- fajl készletekhez: CD-ROM, FTP, HTTP, NFS, /mnt

* Virtualis géphez CD képfajlt hasznalunk



Telepitokeszlet beszerzése

A féelevenkeénti kiadas miatt mar van 5.2 is,
de a tovabbiakban a 2010-ben hasznalt
4.8 verzio telepitéset ismertetjuk.

» VValasszunk egy tukorszervert:

e TOltsiik le az install48.iso fajlt!
- Ez a CD kernelt es fajlkeszleteket is tartalmaz
» Fizikai gépnél CD-re kellene irni
 Virtualis gépnel a CD keépfajlt fogjuk hasznalni


http://ftp.fsn.hu/pub/openbsd/4.8/i386/

Kitéro: KVM és QEMU -1

 Kernel-based Virtual Machine

- Hardver tamogatas szikseges (Intel VT / AMD-V)
- bovebben:

- Alaborban a fehér es fekete gepeken is tamogatott.
- apt-get install kvm

« QEMU
- PC hardver emulator, X fellletet igenyel
— eltérd CPU architekturak kozott dinamikus forditas

- azonos CPU architekturan direkt végrehajtas
- apt-get install gemu


http://www.linux-kvm.org/

Kitéro: KM és QEMU — 2

» 2011-ben PC-s vilagban érdemben szoba j6v0
virtualizacios megoldasok:

- VMware ESXI
— Citrix XenServer
- KVM + QEMU

» Teljesitményében a KVM nem marad el
lenyegesen a masik kettotol.

- (Matics Zoltan: Virtualizacios technoldgiak
dsszehasonlitd elemzése, szakdolgozat, SZE
Tavkozlési Tanszek, 2011.)

* Ingyenessége, egyszeruseége tovabbi elony!



Telepités (KVM + QEMU) - 1

* Lemezkép létrehozasa
dell:~# gemu-img create OpenBSD 1G

Formatting 'OpenBSD', fmt=raw,
size=1048576 kB

» Ellenorzes
dell:~# gemu-img info OpenBSD
image: OpenBSD
file format: raw
virtual size: 1.0G (1073741824 bytes)

disk size: O



Telepités (KVM + QEMU) - 2

» Telepités inditasa

dell:~# gemu-system-i386 -hda OpenBSD \
-cdrom install48.iso -m 128

* Atelepito elsO kérdése
(I)nstall, (U)pgrade or (S)hell?
- Itt a telepitést valasztjuk
* Atovabbi beallitasok
- billentylzet nyelve
- géepnéev
- haldzati beallitasok



Telepités (KVM + QEMU) - 3

* A tovabbi beallitasok (folytatas)
- rendszergazda jelszava
- sshd fusson-e?
- ntpd fusson-e?
- X fusson-e?
- ha igen, akkor xdm inditsa-e el?
- alapértelmezett konzol soros porton legyen-e?
- felvegyunk-e felhasznalot

Mindezekre kdnnyen valaszolhatunk:
az alapértelmezett beallitas legtébbsz6r megfelelo.



Telepités — kitero: particionalas - 1

 OpenBSD esetén két szinten:

- mas operacios rendszerek altal is lathato felosztas
fdisk

- Az OpenBSD particigjanak tovabbi felosztasa
disklabel

e Felsd szinten

- Alemezképen mi egyetlen particiot hasznalunk,
hiszen az OpenBSD-n kivll mas nem kerul ra.

* Ezen belll
- Atelepitore bizzuk az automatikus felosztast.



Telepités — kitéro: particionalas - 2

» Automatikus felosztas
- Minta egy 40GB-0s merevlemez esetén

# size

MU RoSrQ KO QO oo

Use (A)uto layout,

- Az egyes particiok celjara meg visszaterink.
(Lasd: OpenBSD konyvtarstrukturaja.)

1024.
507.
38147.
2620.
4143.
2048.
1024.
3610.
1961.
1961.
19245.

OM
1M
OM
4M
iM
OM
OM
M
6M
6M
oM

(E)dit auto layout, or

offset
63
2097215
0
3135791
8502287
16987323
21181627
23278779
30673543
34690971
38708399

fstype [fsize bsize

4.2BSD

swap
unused
.2BSD
.2BSD
.2BSD
.2BSD
.2BSD
.2BSD
.2BSD
.2BSD

Lo O L Y

2048

2048
2048
2048
2048
2048
2048
2048
2048

16384

16384
16384
16384
16384
16384
16384
16384
16384

cpg]

1#/

P PR R KRR

1

#
#
#
#
#
#
#
#

/tmp

/var

/usr
/usr/X11R6
/usr/local
/usr/src
/usr/obj
/home

create (C)ustom layout? [a] Enter



Telepitées (KVM + QEMU) - 4

e Most kOvetkezik a mereviemez beallitasa

- Csak a wdO van, fogadjuk el!
- Az egész lemezt hasznaljuk.
- Fogadjuk ez az automatikus particionalast!

 Honnan telepitstink?

- CD-ral

— ¢dO-rol

- az alapertelmezetten megadott konyvtarbol
* Milyen fajlkeszleteket telepitsiink fel?

- Tegyunk fel mindent, ami alapértelmezett!



Telepités (KVM + QEMU) - 5

* LehetOseéget ad meg mashonnan is telepiteni
- Ezzel most nem élunk: done.

* |d0zbOna beallitasa
- Europe/Budapest

» Kis 1d0 mulva a telepito futasa befejezodik

- Egy root promptot kapunk, ahol a mail paranccsal
elolvashatjuk a fejlesztok levelét.

- A halt paranccsal leallitjuk a rendszert.
- (NEM nyomunk meg billentylt az Ujrainditashoz!)
- Ledllitjuk a QEMU-t.



ElsO Iinditas

* Az U] OpenBSD elsé inditasa (és a tobbi is)

dell:~# gemu-system-i386 -hda OpenBSD \
-m 128

* Az elso inditas folyaman a rendszer ktlonb6z0o
kulcsokat hoz lete

- Ez lassu gépeken nagyon sokaig is eltarthat,
legylnk tirelmesek!

 Ezzel a telepités elkészult!
- Jelentkezzlnk be rendszergazdaként!



Programok telepitese

« Programokat csomagbol telepiteni a pkd add,
tordini a pkg delete paranccsal tudunk.

« Apkg add hasznalja a PKG_PATH kornyezet
valtozot. Ezt beallithatjuk peldaul:

dell:~# export \
PKG PATH=ftp://ftp.fsn.hu/pub/openbsd/4.8/packages/i386

» A feltelepitett csomagok listazaséara a
pkg info parancsot hasznalhatjuk.

 Tovabbi informaciok:


http://www.openbsd.org/faq/faq15.html

Az OpenBSD konyvtarstrukturaja - 1

Az OpenBSD-nek szant (fdisk szintl) particiot
tovabbi részekre bontjuk.

 Ennek szamos elonye van/lehet:

- biztonsag (‘'nosuid’, 'nodeV’, 'noexec’, 'readonly’)
- stabilitas

- sebesseég (tordelddes)

- Integritas

- fsck (memariaigény, readonlyt nem kell)

* Atovabbiakban attekintjik, hogy melyik
masodik szintl particiot mire hasznaljuk.



Az OpenBSD konyvtarstrukturaja - 2

/- root: Ennek az alkdnyvtaraiba csatoljuk fel a
tobbi particidt, és itt vannak a kOvetkezo
konyvtarak is: /sbin, /bin, /etc, /dev

« Swap: A normal lapozofajl funkcion kivdl
rendszerosszeomlasnal ide keril a kernel core
fajl 1s. BOvebben:

» /tmp: Mindenki altal irhato ideiglenes kdnyvtar,
tartalma ujrainditaskor és a 24 éranal régebbi
fajlok ejszakankeént torlodnek!


http://www.openbsd.org/faq/faq14.html#Swap

Az OpenBSD konyvtarstrukturaja - 3

o /var: Sokfele celra hasznaljak és tovabbi
particiOkra is oszthatjak:
- /var/log: rendszernaplo
- /var/mail: bej6vo postafiokok
- /var/spool: tobbek kdzott kimeno levelek
- /var/www: Apache szamara ServerRoot(!)
- /var/tmp: ujrainditaskor nem torolt ,/tmp”

- /var/crash: Ujrainditas utan a swap particiobol a
rendszer ide masolja at a kernel core dumpot.



Az OpenBSD konyvtarstruktliraja - 4

 /usr: A legtobb program, dinamikusan
szerkesztett programkonyvtar (library),
dokumentacio, kézikonyv oldal (man page)
helye.

e /usr/X11R6: Az X11 rendszer helye (a
beallitofajlok kivetelevel).

o /usr/local: Alapértelmezésben telepités utan

tres, a helyben forditott programok kertlnek
bele.




Az OpenBSD konyvtarstrukturaja - 5

 /usr/src: Alapértelmezésben telepités utan ures.
Az alap rendszer forrasfajljai kertulnek ide, ha
valaki forrasbdl szeretne maganak forditani.
Bovebben:

 /usr/obj: Ha forrasbol forditjuk a rendszertinket, akkor
kerlllnek ide targykod (object) és futtathato binaris
fajlok.

* /home: A felhasznaldk konyvtarainak helye.
A fentiek forrasa és bovebb leiras:


http://www.openbsd.org/faq/faq5.html#BldGetSrc
http://www.openbsd.org/faq/faq4.html#Partitioning

Tovabbi feldolgozando témak

 Erdekl6d6k szamara javasoljuk a kovetkez6
temakat:

- OpenBSD elindulasanak folyamata,
konfiguralasa

- Kernel biztonsagi szintek

- Szolgaltatasok feltelepitése és beallitasa
 pl.: Apache, FTP, PF (ttzfal), NA64 atjaro (PF)
- OpenBSD teljesitOkepessegenek vizsgalata

 Azonos hardveren Linux szerverrel valo
dsszehasonlitas. (Erdemes gyenge hardvert
valasztani!)

 Ezek a targy anyagaba késobb bekerllhetnek.



