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Torténelem

* SIA Mikrotikls

* 1996-ban alakult

* Lettorszag (Riga)

e RouterOS (1997 6ta)

e 2002 ota sajat hardver is, RouterBoard néven
* Tobb mint 140 munkavallalo

* A Wireless ISP korében nagyon népszer



RouterBoard

* WiFi és Ethernet interfészek

* Intel, MIPS, ARM, PPC és TILE architektura

* Modularis és fix eszkdzok

* Rack, desktop, ,,csupasz” és kultéri eszkbzok



hEX lite — RB750r2

* 5 db Ethernet port

* 1 magos QCA9533 (ARM) CPU, 850MHz
* 64MB RAM, 16MB Flash

* Akar 493Mbps tovabbitas

« 2W

* ~12.000Ft e




hEX — RB/50Gr3

* 5 db Gb Ethernet port

* 2 magos, 4 szalas MT76212 r"rmnct At oonnati-
256 MB RAM, 16MB Flash

* MicroSD, USB

* Akar 2Gbps tovabbitas | -
* [Psec tamogatas (~470Mbp I“i [
 10W

e ~17.000Ft



RB3011UIAS-RM

* 10 db Gb Ethernet port (1 SFP)
* 2 magos IPQ-8064 (ARM) !
 1GB RAM, 128MB Flash

e USB 3.0, LCD

* Akar 4Gbps tovabbitas

* |[Psec tamogatas (~790Mb
 10W

* ~50.000Ft




CCR1072-1G-85+

* 8 db 10Gb Ethernet port (SFP+)

* 1 db Gb Ethernet port

e 72 magos TLR4-07280 (TILE) CPU, 1GHz
 16GB RAM, 128MB Flash

* MicroSD, 2 db M.2, 2 db USB, LCD

* Akar 79Gbps tovabbitas

* |Psec tamogatas (~10Gbps)

e 125W

* ~850.000Ft

BB M W e m RN



hAP ac?

* 5 db Gb Ethernet port

* 1db 802.11b/g/n

 1db 802.11a/n/ac, 2 chains
* 4 magos IPQ-4018 (ARM) CPU, 716 MHz
e 128MB RAM, 16 MB Flash
 USB

» Akar 2Gbps tovabbitas

* |Psec tamogatas (~424Mbps]
* 16W

e ~20.000Ft




RB911G-5HPacD

1 db Gb Ethernet port

1db 802.11a/n/ac, 2 chains
* 1 magos QCA9557 (MIPS) CPU, 720MHz
128MB RAM, 16MB Flash
« 12W

~22.000Ft




DynaDish 5

* 1 db Gb Ethernet port

* 1db 802.11a/n/ac, 2 chains, 2dBi antenna
* 1 magos QCA9557 (MIPS) CPU, 720MHz
 128MB RAM, 16 MB Flash

* OW

e ~44.000Ft



RouterOS

e 1997 6ta
* Eleinte csak i386
* Linux alapu, de rengeteg sajat fejlesztéssel

 Linux ismeretek kicsit segitenek, de sajat
konfiguracios fellletek

* Licensz vasarolhato i386 szamitogépekre és
virtualizalt kornyezetbe (Cloud Hosted Router, CHR)

* A RouterBoard eszk6zokhoz jar valamilyen licensz,
amit lehet ,,upgradelni”



RouterOS licenszelés

Level number
Price

Initial Config Support
Wireless AP

Wireless Client and Bridge

RIP, OSPF, BGP protocols

EolP tunnels
PPPoOE tunnels
PPTP tunnels
L2TP tunnels
OVPN tunnels
VLAN interfaces

HotSpot active users

RADIUS client
Queues

Web proxy

User manager active
sessions

Number of KVM guests

0 (Trial mode) |1 (Free Demo)

no key

24h trial
24h trial

24h trial

24h trial
24h trial
24h trial
24h trial
24h trial
24h trial

24h trial

24h trial
24h trial
24h trial

24h trial

none

registration required

3 (WISP CPE) 4 (WISP)

volume only |$45

yes

yes(*)

unlimited
200
200
200
200
unlimited

1

yes
unlimited
yes

10

Unlimited

15 days

yes
yes

yes

unlimited
200
200
200
200
unlimited

200

yes
unlimited
yes

20

Unlimited

5 (WISP)
$95
30 days

yes
yes

yes

unlimited
500
500
500
unlimited
unlimited

500

yes
unlimited
yes

50

Unlimited

6 (Controller)

$250
30 days

yes

yes

yes

unlimited
unlimited
unlimited
unlimited
unlimited
unlimited

unlimited

yes
unlimited
yes

Unlimited

Unlimited


http://www.mikrotik.com/download.html
https://mikrotik.com/client/
mailto:sales@mikrotik.com

Cloud Hosted Router (CHR)

* Tamogatott virtualizaciés platformok:
* VirtualBox 5
* VMWare ESXi/Workstation/Fusion
* Qemu
* Hyper-V on Windows Server 2012
* Citrix XenServer
* Microsoft Azure
 Amazon Web Services (AWS)

 Licenszelés interfész savszélesség alapjan:

* Trial regisztracioval: 60 napig ingyenes, a megadott savszélességgel,
utana nincs upgrade

* Trial limited: 1Mbps limittel barmeddig
* P1: 1Gbps/interfész; 45 USD

e P10: 10Gbps/interfész; 95 USD

* P-Unlimited; 250 USD



Kezdeti konfiguracio

* Az els6 bekapcsolaskor alapértelmezett konfiguracio
toltodik be

e Ez eszkoztipusonként eltér

* Az els6 belépéskor felajanlja a lehetoseget a
konfiguracios beallitasok torlésére

 Amivel a legtobbszor talalkozunk, az a CPE konfiguracio:

Az elsG ethernet port a WAN, a tobbi LAN, WiFi esetén nincs
hitelesités, titkositas!

Eszkdz LAN IP cime: 192.168.88.1/24
DHCP szerver és DNS szerver is fut
Alap tlizfalbeallitasok

WAN porton DHCP kliensként, de ez kdnnyen atallithato
PPPOE-re



FelGgyelet, konfiguracio

e Soros porton keresztul, konzol:
* Eszkozt6l fuggben:
* 0, 1, vagy 2 darab soros port
e RJ45 (mint a Cisco eszkdzok), vagy DB9 csatlakozé

Telnet: nem biztonsagos

Mac-Telnet: MikroTik sajat megoldasa. Nem biztonsagos.
Nincs szikség hozza IP cimre. L2!

SSH
Winbox: grafikus felllet
Webfig: A Winboxhoz hasonldra kialakitott webfellilet



Winbox

e GUI

* Win32 program, de Wine segitségével Linux és MacOS.
e AES128-CBC-SHA titkositassal kommunikal

* TCP/IP segitségével a TCP 8291 portjan kommunikal

* Képes Mac-telnet szer(i kommunikaciora is (L2!),
altalaban kezdeti konfiguraciohoz



Alapvetd beallitdsok/Demo

e [Pcim

e Atjaro

* DNS kliensként

* DNS szerverként
 DHCP szerverként
* Bridge

 NAT

* Firewall

* Export

e Backup



Parancsok

ip address add interface=etherl address=80.64.65.22/24

ip address add interface=ether2 address=192.168.32.1/24

ip route add dst-address=0.0.0.0/0 gateway=80.64.65.1

ip dns set servers=185.143.48.16,8.8.8.8 \
allow-remote-requests=yes

ip pool add name=DHCP-hez ranges=192.168.32.32/27

ip dhcp-server network add address=192.168.32.0/24 \
dns-server=192.168.32.1,8.8.8.8 gateway=192.168.32.1 \
netmask=24

interface bridge add name=LAN disabled=no

interface bridge port add interface=ether2 bridge=LAN
interface bridge port add interface=ether3 bridge=LAN



Parancsok

chain=srcnat action=src-nat to-addresses=80.64.65.22 \
src-address=192.168.32.0/24

ip firewall filter add src-address=1.2.3.4/32 chain=input \
action=drop

ip firewall filter add src-address=1.2.3.4/32 chain=forward \

action=drop



WiFi beallitasok

* Halozat
 Biztonsag



Parancsok

interface wireless security-profiles add \
authentication-types=wpa2-psk name=profilel \
wpa2-pre-shared-key=AABBCCDDEE!

interface wireless set wlanl band=2ghz-b/g/n \
channel-width=20/40mhz-Ce disabled=no distance=indoors \
frequency=2412 mode=ap-bridge security-profile=profilel \
ssid=TESTWIFI wireless-protocol=802.11



