WLAN (Wireless LAN) alias WI-FI (wireless fidelity)

Mi a wlan?

Az IEEE 4altal 802.11 néven szabvanyositott vezeték nélkiili technologidk alapja. Sok verzio 1étezik
beldle, de most csak a fontosabbakat fogjuk részletezni.

Minden WLAN 2 engedélyezett sdvban mitkddhet. Az ISM két savjaban (2400MHz — 2483,5MHz
és 5725MHz - 5875MHz) és az UNII (5150MHz — 5725MHz, kis kihagyassal) tartomanyaiban.
Ezeken a savokon beliil orszagonkénti eltérések is lehetnek. Példaul Magyarorszagon az 5SGHz-es
tartomany frekvenciai is kiilon engedélykotelesek, ill. bejelentéskdtelesek, néhanyuk tiltott.

Az alapok.
A szabvanyok

802.11
A 802.11 az IEEE-nek a vezeték nélkiili halozatokra vonatkozé eredeti specifikacioja, ami még csak
az 1Mbps sebességet foglalta magaban. Egy csatorna sdvszélessége 20MHz.

802.11a

Az 5 GHz-es savban miikodd WiFi szabvany, Magyarorszagon licencdijkoteles a frekvencia, igy
kevésbé elterjedt.

maximalis elméleti atviteli sebesség: 54Mbps

maximalis valodi atviteli sebesség: 23Mbps

modulacidk (a maximalis sebességnél): OFDM

beltéri tavolsag: 30m

802.11b

A 2.4 GHz-es ISM savban miikodé WiFi szabvany, a legelterjedtebb.
maximalis elméleti atviteli sebesség: 11Mbps

maximalis valodi atviteli sebesség: 6Mbps

modulécidk (a maximalis sebességnél): DSSS, CCK

beltéri tavolsag: 35m

802.11¢g

A 2.4 GHz-es ISM savban miikodé WiFi szabvany, a 802.11b-nél nagyobb sebességre képes,
szintén elterjedt.

maximalis elméleti atviteli sebesség: 54Mbps

maximalis valodi atviteli sebesség (titkositas nélkiil): 30Mbps

maximalis valodi atviteli sebesség (titkositassal): 15-20Mbps

modulécidk (a maximalis sebességnél): OFDM, DSSS, CCK

beltéri tavolsag: 35m

802.11n

A 2,4 GHz-es és az 5 GHz-es tartomanyban is mikodik. Két csatornat hasznal egyszerre, ami
40MHz-et jelent. Hivatalos, végleges szabvany még nincs, de mar vannak, a WI-FI Alliance altal
elfogadott eszk6zok.

maximalis elméleti atviteli sebesség: 300Mbps

maximalis valodi atviteli sebesség: 80Mbps

moduléaciok (a maximalis sebességnél): OFDM, DSSS, CCK

beltéri tdvolsag: 70m



A hozzaférésvezérlés a vezetékes haldzatokban haszndlt CSMA/CD-hez (Carrier Sense/Multiple
Access with Collision Detection, iitkdzés érzékelés) hasonld. Az 10j eljaras neve CSMA/CA (Carrier
Sense/Multiple Access with Collision Avoidance, iitkozés elkeriilés). A node addig nem kiild adatot,
mig forgalom van a héalézatban. Ha iires a csatorna, akkor ismét megnézi egy adott idé mulva a
csatorna foglaltsagat, és ha ekkor is iires, akkor egy véletlen idé mulva elkiildi az adatkeretet.
Mindez az exponencidlis backoff algoritmus alapjan miikodik.

Két tovabbi csomag bevezetésével probaltak az iitkdzések valoszinliségét csokkenteni. Az RTS és
CTS, vagyis Request To Send, ill. Clear To Send. Ezek nevében ott a vélasz, de a biztonsag
kedvéért fejtsiik ki. Az elsd egy kérés, miszerint a kliens adni szeretne, ezért megkérdezi a tobbi
klienst, ill. a célgépet, hogy lefoglalhatja e a savot. Ha a célgép fizikailag ne elérhetd a szdmara,
akkor a koztes kliensek tovabbitanak. Ha senkinek ,,nincs ellene kifogasa”, a CTS csomaggal
valaszol a célgép, €s ugyanugy, mint az RTS csomagnal, itt is segithetnek a koztes kliensek. A
startkliens, addig nem kezd el adni, mig a célklienstdl vissza nem érkezett a CTS csomag. A tobbi
kliens pedig addig nem kezd el adni, mig a startkliens nem fejezte be a ,,mondanivaldjat”.
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MAC Header

1 .4bra. 802.11 szabvanyu atvitel kerete

Frame Control: kiilonb6z6 informaciok a kerettel kapcsolatban.

Duration/ID: a NAV (network allocation vector) szamadra tart fenn informaciokat (pl.: mennyi ideig
trt még az adas), de tartalmazhat egy rovid azonositot is.

Addressi-4: A kommunikald felek MAC cimei. Tobb is talalhatdé beldle, mert biztonsagosabb
haloézatoknal sziikséges azonositani a kezd6 és vég AP-ok kozotti AP-okat is.

Sequence Control: egy 12+4 bitbdl all6 sor, mely a keretmultiplikacié megakadalyozasara szolgal.
Frame Body: adatok

FCS: frame check sequence, ellendrzd 6sszeg.

Halozati modok
Ad-Hoc

Egy nagyon egyszerii hal6zat. Mint ahogy azt a lentebb, az 2. 4dbran is latni lehet (jobb alul), nincs
AP. Tehat minden gép Ossze van kotve minden géppel. Ez mondjuk internetet nem igényld
feladatokhoz (mondjuk halopartihoz) tokéletes és megszabadulunk a felesleges kabelektol.

Infrastruktara

Az Infrastruktira mod annyit jelent, hogy a vezeték nélkiili eszkdzok egymassal nem kozvetlen
allnak kapcsolatban, hanem minden esetben, egy AP-hoz csatlakoznak. Az AP itt egy vezetékes,
vagy egy vezeték nélkiili halozathoz is csatlakozhat.

Root

Az Infrastruktira mod egyik halozati formaja. A leggyakrabban haszndlt méd a nagykdzonség
szamara. A kliens egy AP-hoz csatlakozik. Tehét a root mod csak a kliens és az AP kozti halozatot
jelenti.

Repeater, Bridge, WDS (Wireless Distribution System)
Az Infrastruktira mod masik hélozati formaja, ahol a vezeték nélkiili eszkozok (kliensek és



kiszolgalok egyarant) egy nagy, tobb szintes (leginkdbb vezeték nélkiili) haldzatot képesek
kialakitani.

Bridge modban csak AP tud AP-hoz csatlakozni. Repeater modban azonban az AP-okhoz STA-k is
csatlakozhatnak.

Ennek tovabbfejlesztésére talaltak ki a WDS-t. Ami lehetévé teszi, hogy akar 6 WAP (wireless AP)
is képes legyen egymadssal miikddni, akar repeater, akar bridge moddban vannak. De egy nagy
hatranya azért mégis van. Négyzetesen osztodik a savszélesség. Vagyis, ha egy STA 1 hop-ra van a
f6 AP-tol, akkor felez6dik a maximalis savszélesség. Ha 2 hop-ra, akkor negyedelddik, és igy
tovabb.
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2. abra. WLAN ismertebb haldzati topologiak

Kapcsolat: STA - AP

Csatlakozas
Kétféle szkennelési mod 1étezik. Az elsé a passziv, a masodik az aktiv.
A passziv moédszernél az AP-ok folyamatosan kiildenek egy ugynevezett beacon csomagot,
melyben az 0sszes informacid megtalalhato az AP elérési €s csatlakozasi lehetdségeirdl.
A beacon néhany adata Wireshark programmal elfogva tartalmazza:
x az ap markdjat és MAC utolso 3 szamparat
a beacon céljat (broadcast)
a protokollt
az AP nevét (ESSID)
csatlakozasi sebességeket
a csatorna szamat, frekvenciaval egyiitt, pl.: Channel: 2437 (chan 6)
a szabvanyokat, melyen miikddni képes
a jel erdsségét
x azajerejét
Az aktiv modszer ettdl kicsit eltér. Itt a STA keres AP-ot egy probe request csomaggal. A felderitd
csomagot kiildheti a broadcastra, miszerint ,,én itt vagyok, van e valaki a kdrnyéken”. Vagy

> X X X X X X



kiildheti kifejezetten egy mar éltala ismert AP-nak.

Biztonsag és a kapcsolat felvétele
Az alapveté biztonsagi formak nagyon egyszerliek, ezért kellett csomagszintli biztonsagi
protokollokat is kifejleszteni.
megj.: a tizfalszabalyok nem ebbe a témakéorbe tartoznak, ezért ezeket nem vessziik ide.
Minden AP-ot ellattak par alap biztonsagi beallitasi lehetdséggel (személy szerint a WEP-et is ide
sorolnam, ami félig meddig igaz is lenne [a szerk. megjegyzése]). ime néhany koziiliik:

o MAC-szlirés

e DHCEP off (statikus IP, vagyis a klienseken kézzel allitjuk be az IP-t és a tartomanyokat)

e azeldbbi 2 egyiitt (vagyis az engedélyezett MAC address-hez mi rendeliink IP cimet)

e az SSID broadcast tiltasa (ami elég megfeleld biztonsag)

Authentication
Az autentikdcionak tobb forméja létezik, de valamiben mindegyik hasonlit. A kapcsolatfelvételt
mindig a STA kezdi és az AP fejezi be (egy kérés kapcsolodas céljabol és egy engedélyezés).

A nyilt autentikacio

A STA egy autentikacios kérést (probe request) kiild az AP-nak, majd az AP (ha tényleg nyilt, vagy,
ha a STA a szlirési szabalyoknak is megfelel) egy engedélyezési valaszt kiilld a STA-nak, igy
létrejon a kapcsolat.

WEP titkositassal (elore megbeszélt kulccsal)

Kapcsolodas

A STA egy kapcsoldodasi kérést kiild az AP-nak

Az AP egy , titkos kifejezést” kiild vissza kihivasként

Ezt a STA dekddolja és visszakiildi az AP-nak

Ha minden egyezik, az autentikaciot engedi és 1étrehozza a kapcsolatot a klienssel.

Biztonsag, kodolas

Az tlizenetbdl szamolnak egy ellendrzd osszeget (ICV — Integritity Check Value), majd hozzarakjak
az lizenethez. Az IV (Initialization Vector) + WEP key egy RC4 kodolon megy keresztiil, majd ezt a
kodot és az lizenetet + ICV-t XOR-oljak. A csomag, amit atkiildiink, igy a kdvetkezOképpen néz ki:
IV + kulcs ID + XOR-olt {izenet. A visszafejtés ugyanez, csak forditott sorrendben (3. abra).
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3. abra. Vizualis tipusoknak képekben a WEP titkositas

Ennek egy olyan nagy hibaja van, hogy az IV-k alapjan, ami plain text-ként megy 4t az éteren, mar



nem olyan nehéz kiszdmolni a WEP key-t. (a teljes visszafejtési id6 fél 6ra és egy nap kdzt mozog).

WPA/WPA2-PSK, vagyis a 802.11i szabvany

2004-ben elfogadott szabvany egy elég komoly titkositast foglal magaba. Két verzidt kellett
kifejleszteni, mivel egy ekkora valtast nem tudott volna kdvetni a piac rovid idon beliil. A WPA igy
még a WEP-nél hasznalt RC4-es csipet hasznalja. A WPA2, viszont mar egy teljesen 11j szabvany, 0j
hardverekkel. Plusz, a WEP-nél hasznalatos gyenge 24 bites IV kulcs helyett 48 bitet hasznal.
»Megfliiszerezve” a TKIP eljardssal (Temporal Key Integrity Protokoll). A TKIP 3 1j
mechanizmussal segiti a WPA-t. Csomagonkénti kulcscsere, csomagoknak sorozatszamuk van
(amire az IV-t hasznalja fel, az iizenet visszajatszas ellen) és a MIC (alias Michael, Message
Integrity Code). A fizikai egyezés, a csip azonossaga miatt, igy csak egy firmware upgrade
sziikséges €s egy joval erdsebb titkositashoz jut a felhasznalo.

Ezzel szemben a WPA2 mar egy szintekkel erdsebb blokkrejtjelez6t hasznal, ami az AES
(Advanced Encryption Standard) és ehhez egy 1j kodolasi modot definialtak, ami a CCMP (CTR
(Counter), CBC-MAC (Chipher Block Chaining — Message Authentication Code) Protokoll) nevet
kapta. CCMP modban, az lizenet kiild6je eldszor kiszamolja az iizenet CBC-MAC értékét, ezt az
lizenethez csatolja, majd az lizenetet CTR modban rejtjelezi. A CBC-MAC szamitas kiterjed az
lizenet fejlécére is, a rejtjelezés azonban csak az lizenet hasznos tartalméra és a CBC-MAC értékre
vonatkozik. A CCMP mod tehat egyszerre biztositja a teljes lizenet (beleértve a fejlécet is)
integritdsanak védelmét és az lizenet tartalmanak titkossagat. A visszajatszas ellen az iizenetek
sorszdmozasaval védekezik a protokoll. A sorszam a CBC-MAC szamitashoz sziikséges inicializald
blokkban van elhelyezve.

Kapcsolodas
Két részre oszthato. Az egyik a felderités, a masik maga az autentikacio.

Mobi Allomas (MS) Access Point (&P)

Probe Request

Probe Response + RSN-E
AP: CCMF multicast/unicast, 802.1x auth.

Association Request+RSN-E

MS: CCMFP multicast/unicast, 802.1x auth.
4—| Association Response (success)
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4. abra.

A felderités egy bemutatkozas a két fél kozott. A kliens kiild egy probe request-et az AP-nak, majd
az visszakiild egy probe response vélaszt olyan informacié csomaggal, mely tartalmazza, hogy
milyen titkositasokkal lehet hozza csatlakozni. Ezt kovetden nyilt autentikacid kovetkezik, melyben
ellendérzi az AP, hogy a STA csatlakozhat-e hozza. Ha igen, akkor a STA kiild egy association
request-et, melyben kozli az AP-tal, hogy 6 ezekre a titkositdsokra képes. Ha ez megfelel az AP
titkositasi eljarasai valamelyikének, akkor egy association response-zal valaszol, igy mar félig
megtortént a kapcsolatfelvétel.



Autentikacio
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Mobil Allomas (MS) Access Point (AP)

ﬂﬂﬂ% PMK (MS) PMK (AP). az AS-t6l @E

Random generalt szam: APNonce

EAPoL-Uzenet{ Unicast, APNonce)

Random szam generalasa: MSNonce,
PTK meghatarozasa =

EAPoL-PRF(FMK, APNonce | Msnonce
| AP MACAddr| MS MACAddr)

EAPoL-Uzenet(Unicast, MSNonce, . MS-RSN IE) uuu &

EAPoL-Uzenet (Install , Unicast.
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5. abra. WPA autentikacio

Ezek utan kovetkezhet az autentikdcio, amit 4-utas kézfogasnak hivnak. Természetesen a PMK-t
(Pairwise Master Key), vagyis a titkos kulcsot mind a két fél ismeri, amibdl szamoljak a tobbi
ideiglenes kulcsot (pl. TK — Temporary Key).
e Az AP generdl egy véletlenszerli szamot (AP-nonce)
o EAPoL-ilizenet (Unicast, APNonce)
e A STA az AP-nonce-bdl, a sajat STA-nonce-bodl, a sajat és az AP MAC cimébdl general egy
ugynevezett PTK-t (Pairwise Transient Key)
o EAPoL-iizenet (Unicast, STA-nonce, MIC (Message Integrity Code), STA-RSN
IE(Robust Security Network Information Element)
e Az AP meghatarozza a PTK-t (ami meg kell egyezzen a kliens PTK értékével)
o EAPoL-iizenet (Install PTK, Unicast, AP-nonce, MIC, AP-RSN IE)
e TK alkalmazésa
o EAPoL-iizenet (Unicast, MIC)
e TK haszndlata.

megj.. a WPA-PSK nem EAPoL, hanem normdlis iizenetekkel torténik. de a felépitése, vagyis a 4-
utas kézfogas ugyanaz. Az irasbeli magyarazathoz kiegészités: az EAPoL-iizenet (EAP (Extensible
Authentication Protocol) over LAN) megy at a csatornan, a tobbit az AP, ill. a STA végzi).

Ha megszakadna barmilyen oknal fogva az AP és a STA kozott a kommunikacio (,,latdtavolsagon”
kiviil esnek egymastol, roaming ...), akkor mindez lezajlik minden egyes ujracsatlakozasnal (ezt
hasznaljak ki, akar eldsegitve mindezt direkt modon a hacker-ek, hogy feltdrjék a haldzatunk
jelszavat, a PMK-t).

IEEE 802.1x

Inkabb a vezetékes halozatoknal elterjedt protokoll, ami az EAP-ot (Extensible Authentication
Protocol) €és annak alvaltozatait hasznalja autentikaciora a vezeték nélkiili halézatoknal (EAP/TLS,
EAP/TTLS-GTC, PEAP/MSCHAPv2, EAP/FAST, LEAP...).

Ez nagyon hasonlit a 802.11i-re, de ennél a kapcsolatndl nem az AP végzi az autentikaciot, hanem
egy autentikaciods szerver (AS — authentication server), ami vezetéken csatlakozik a AP-hoz. mivel
rengeteg verzioja létezik, ezért itt elég megnézni az abrakat.



Kapcsolodas

Mobi Allomas (MS) Access Point (AP) Authentikacios Szerver (AS)
i -
Biztonsagi kepessegek
felderitese
i} -
IEEE 802.1x authentikacio
-~ o -~
802.1x kulcs management RADIUS alapu kulcs elosztas
i -

Titkositott kommunikacio
6. abra. Autentikacids szerverrel rendelkezd halozathoz valo kapcsolodas

Biztonsag, autentikacio

F

Mobil Allomas (MS) Access Point (AP) Authentikacids Szerver (AS)
MS: 802.1x: hasznos AP: B0Z2.1x: hasznos
adatforgalom tiltasa adatforgalom tiltasa

802. 1EAP — Request dentity

802.1x/EAP — Response |dentity

EAP alapu kommunikacid
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MS: PMK meghatarozasa Master AS: PMK meghatarozasa Master
jé Kulcs alapjan

BDZ.1x/EAP - Success

802.1x protokoll feltilet RADIUS protokoll feliilet

7. abra. Autentikacios szerverrel rendelkezd halozat autentikacios folyamata

készitette:Rabb Gergely a Széchenyi Istvan Egyetem JAI Tavkozlési Informatika tanszékék
Szamitogép halozatok €s Protokollok és szoftverek cimii tantargyaihoz

emil: rabb.gergely@gmail.com
felhasznalt irodalom: http://www.wikipedia.org http://google.hu
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Wyonair — Biztonsdgos WiFi megoldasok, http://www.wyonair.com weboldal
To6bi Tamés - WLAN authentikacios eljarasok vizsgalata, Diplomaterv
tovabbi jegyzetek emilben érhetdek el.
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