VoIP technoldgiak 6sszehasonlitasa (H.323, SIP)

Ebben a fejezetben a VoIP (Voice over IP) kilénb6z6 ma elterjedt lehetdségeinek
0sszehasonlitdsat mutatjuk be, a hivas felépitést, a DNS segitségével valo
telefonszam feloldast, foglalkozunk a kiilonb6z6 VoIP-et érintd problémakkal:
NAT, rendelkezésre allas, mindség.

VoIP

Az elmult években a széles savu haldzatok terjedésével felmerilt az igény, hogy
a halézatokon nem csak adatokat, hanem hangot és képet vigylnk at, ezzel
lényegesen csdkkentve a telefonalasra koltott 0sszeget. Ugyanakkor rajottek
arra is, hogy teljesen felesleges két kilon haldzatot kiépiteni, amikor egy is
elldtja az altalunk igényelt feladatokat. Ezek az igények biztositjdk a VoIP
elterjedését, a mar meglévé és kiforrott PSTN haldozat mellett. Két tipus terjedt
el az évek folyaman, ezek az ITU-T altal ajanlott H.323 és az IETF SIP
protokollja.

VoIP el6nyei

e jobb kihasznaltsag, koltséghatékonysag,

e hely és tavolsag fliggetlen: barhol radugjuk a halézatra a telefonunkat, a
VoIP szolgaltatén belll beszélhetek (és ez a szolgaltaténak is jo), hiszen
az eldfizetot nem az el6fizetés helye alapjan kilonboztetjik meg,

e adatatvitel beszéd kdzben

e Ha telephelyeinket kotjik Ossze mar meglévd internetkapcsolaton
keresztill, akkor a telephelyek kozotti kommunikacié ingyenes, s6t ha
kllénb6zd orszagokban vannak, akkor a gateway-ek segitségével helyi
tarifakkal érhetjik el az adott orszag PSTN el6fizetdit.

A VoIP hangmindségét a kovetkez6 zavard tényezOk befolyasolhatjak:

e bithibak: Ha a haldzatot ,zavarja” valamilyen jel, el6fordulhat, hogy az
adatfolyamban bitek értéke megvaltozik. ezért sziikséges mérni a BER-t
(Bit Error Rate), hogy megtudjuk az egyes codec-ekre milyen hatdsa van a
bithibaknak (mekkora BER érték, amelyet még képesek javitani)

e jitter: pl.: hang csomagok id6beni eltolddasa az idedlishoz képest.

e Vvisszhang: visszhang akkor Iép fel amikor, ha a mikrofon és a hangszéré
kozott akusztikus kapcsolat van. Ez kis érték esetén nem annyira zavaroé
(200ms alatt).



H.323

A H.323 egy keretajanldas mely tobb ajanlast tartalmaz VoIP kapcsolatok
felépitésére, és az ITU-T dolgozta ki 1996-ban. A H.323 felépitését tekintve az
ISDN-re hasonlit. A H.323 csak a szabvanyban rogzitett hangkodekeket
tamogatja. A kovetkez6 eszk6zok vesznek részt a H.323 kommunikacidban:

Terminal: a H.323 végberendezése (IP telefon, PC softphone-nal)
Gateway: H.323 és egyéb haldézatok kozotti atjaré (GSM, PSTN, ISDN
gatewayek)

Gatekeeper: A kapcsolat felépitéséért felel0s eszkdzok.

MCU (Multipoint Control Unit): Konferencia hivasokért felelds egység.
Konferencia hivaskor az 6sszes készilék ide csatlakozik be. Itt targyaljak
meg a hasznalatos kodeket és a savszélesség igényt.

A kapcsolatok felépitésének szempontjabdl fontos megjegyeznink, hogy a
Terminal és a Gatekeeper kozo6tt egy allandé TCP kapcsolat van. Ez ugyan kis
forgalmi igény alacsony szamu eszk6znél, de sok eszkdz esetén problémat
okozhat, ha a Gatekeepernek nincs megfelel6 savszélessége.
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A H.323 protokollcsalad elemei

H.225: Hivas felépitésért bontasért felelds protokollokat foglalja 6ssze
H.225.0 (RAS): A terminal és a gatekeeper k6zotti kommunikaciot irja le.
H.245: az eszkdzok képességeit egyeztetik ennek segitségével (kodolast)
RTP: Valdos idejli adatfolyamokért felelds protokoll (SIP, H.323 is
hasznalja)

RTCP: RTP kapcsolatok vezérldinformacidi (SIP, H.323 is hasznalja)



RTP

A VoIP csomagok atvitelére a TCP/IP nem haszndlhatd elég hatékonyan, a
kapcsolatfelépités és bontas plusz csomagokat jelentenek, adatvesztés esetén
Ujrakéri az adatot, ami idokiesést okoz. Ezen megfontolasokbdl a ,streaming
media” (valds idejl adatfolyam) az UDP/IP protokollt haszndlja de ez meg nem
képes megbizhatd adatatvitelre (csomagvesztés, mas sorrend). Ezért az RTP
(Real-time Transport Protocol) felel az adatok érkezési sorrendjéért. A
szokasostol eltéréen nem kotott port szamon, hanem a 16384-32767 portok
egyikén nyit kapcsolatot, az e feletti porton pedig a RTCP protokoll kap helyet.

RTCP

Az RTCP (Real-time Transport Control Protocol) Minden egyes RTP kapcsolathoz
tartozik egy RTCP kapcsolat is, mely a kapcsolat mindségérol, vezérlésével
kapcsolatban kdzol informaciot a kilddvel.

SIP

A SIP (Session Initiation Protocol) a kapcsolat felépitését és kezelését irja le. Mig
a H.323 fixen dokumentalva tartalmazza a kapcsolat felépitésére vonatkozé
eljarasokat, a SIP - mivel szoveg alapu protokoll - rugalmasan valtoztathato.
Példaul, ha olyan hangtomoritést szeretnénk hasznalni, mely nincs
dokumentalva a H.323-ban, a SIP esetében ez nem okoz gondot, hiszen ha a
kliensek ismerik az &ltaluk hasznalni kivant kodeket, minden tovabbi nélkdl
megtehetik ezt. A formdatuma leginkabb a HTTP-re hasonlit, ez annak
kdszonhetd, hogy elsOsorban internetes kommunikacio felépitésére talaltak ki.

A SIP kommunikacioban résztvevo eszk6zok:

e SIP User Agent: a végberendezés. Lehet hardveres IP-telefon vagy
szoftver is.

e SIP Registrar szerver: DNS szerver megfelel6 NAPTR rekordokkal

e SIP proxy szerver: ezekkel kommunikalnak a kliensek, és ezek kérdezik
le a Registrar szerverektdl a kliensek helyét.

e SIP Redirect szerver: Domainek kdzotti kommunikaciénal van szerepe a
SIP proxy szerverek fordulnak hozza.
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A SIP kapcsolat felépitése. Az A hivja B-t (1), a SIP proxy szerveren (H.323
gatekeeper-éhez hasonlit) keresztll. A proxy szerver a Redirect szervert
megkérdezi, hogy B proxy szervere hol taldlhatd (2) a Redirect a kérésre
valaszol (3). Az A proxy szervere B proxy szerver felé jelzi, hogy A hivja B-t (4).
A B proxy szervere B domain és helymeghatdrozo szerverétdl megkérdezi B hol
talalhatd (5 a valasz a 6). A B proxy szervere kozli B-vel, hogy hivtak (7). B a
szervereken keresztilil valaszol A-nak (8-10). Az RTP kapcsolat felépl a két VoIP
eszkoz kozott. Az abran a SIP kapcsolatok zéld szinnel, az RTP sarga szinlek.
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A fenti abra egy domainen bellli kapcsolat felépitését mutatja be. Mint az
abrakbdl is jol lathatd a SIP kapcsolat, a H.323-hoz képest Iényegesen
egyszer(ibben épdil fel, ami szintén idomegtakaritds. A kommunikacioba nem
rajzoltuk bele az RTCP protokollt és a H.323 esetén a kapcsolat bontasat.

SIP, H.323 Gateway-ek

Mivel a SIP és a H.323 sokszor ugyan azokat a hangtomoritési eljarasokat
alkalmazza, a SIP H.323 gatewaynek csak a SIP kapcsolat felépitését segito
protokollokat kell , atforditania”.



VoIP stream atiiltetése PSTN halozatba

Attdl még hogy a VoIP egy jol mikoédd viszonylag biztonsagos rendszer
szikséglnk lehet a mar meglévé PSTN haldzat elérhetOségére is. Erre kilon
vasarolnunk kell egy VoIP PSTN gateway-t mellyel akar SIP akar H.323
telefonunkkal képesek vagyunk analdg késziléket hivni. A VoIP PSTN gateway
kiccomagolja a IP telefon altal kildétt adatot, majd ezt az analdég készilék
szamara értelmezhetd formara alakitja.

DNS protokoll, és biztonsagi kérdései

Ahhoz, hogy elérjik a SIP, H.323 halozatokban Iévd VoIP készilékekrdl a PSTN
halézatokban |évoket, sziikséglink van DNS hasznalatara. A PSTN telefonok
telefonszamat az ITU-T e.164 irja le (legaldbbis az orszag hivokodokat,
Magyarorszagé a +36).

Az rfc3761 leirja, hogyan lehet egy ENUM (e.164) szamot DNS segitségével
feloldani. Az RFC a kdvetkez6 példaval mutatja be:

A e.164 nek megfelel6 +442079460148 telefonszam eldl eltavolitjuk a ,+"-t, az
igy kapott 442079460148 szam szamjegyei kozé pontokat teszink és
»,megforditjuk”, 8.4.1.0.6.4.9.7.0.2.4.4 ezt kiegészitjik a .e164.arpa domainnel,
ezzel a PTR rekordokat is tartalmazé arpa. TLD része lesz. Ezutdn DNS
szerverben NAPTR (Naming Authority Pointer) rekordként bejegyezhetjik a
kovetkez6képp:

$ORIGIN 3.8.0.0.6.9.2.3.6.1.4.4.el164.arpa.
NAPTR 10 100 "u" "E2U+sip" "IN *$!sip:info@example.com!" .
NAPTR 10 101 "u" "E2U+h323" "IN . *4$1h323:info@example.com!" .
NAPTR 10 102 "u" "E2U+msg" "IN *$Imailto:info@example.com!" .

A NAPTR egy Ujabb DNS rekord. Segitségével a névfeloldas sorrendjét
hatarozhatjuk meg. Példankban el6szo6r SIP, majd H.323 legvégil SMTP URN-t
(Uniform Resource Name) ad vissza a DNS szerver. Elvileg barmennyi NAPTR
bejegyzés tartozhat egy rekordhoz.

A magyar E.164 tartomany (+36) névszerverei (és lekérdezésiik modja):

laptop:~# host -t ns 6.3.el6d.arpa
6.3.el6d.arpa NS ns2.sztaki.hu
6.3.el6d.arpa NS ns.nic.hu



Sajnalatos mdédon a DNS sohasem volt biztonsagos protokoll. Ez a VoIP
megjelenésével fokozottabb problémakat vet fel, hiszen egy hivas kdzben, ha
PSTN telefont hivunk, a névfeloldas sima szbveg alapu volta miatt egyszeriien
megszerezhetik a hivott szamat.

A jelenlegi problémak a DNS-sel és ez nem csak az ENUM feloldasra érvényes:

Csomag elfogas (lehallgatas)

ID becslés, joslas (hamisitashoz)
Név alapu

Védett szerver elhagyasa
Szolgaltatds megtagadas
Er6forras rekord hianya

A fenti hibak majd mindegyike ellen védekezhetiink a DNSSEC-el, - ez jelenleg
meég nem elfogadott technoldgia és allanddan valtozik - Egyedidl a DoS
(szolgaltatas megtagadas) mely ellen a DNSSEC nem fog védeni.

NAT

Mivel a 32 bites IPv4 cimek szama ,csak” 4 milliard, a személyenkénti publikus
IP-cimek szadma meglehetésen kevésnek bizonyult. A megoldast a NAT (Network
Address Translation) jelentette. Ez a megoldas lehetdvé tette, hogy a NAT-olt
tartomanyban 1évd eszkdzOk is hasznaljak az Internetet, de ezt a publikus
tartomany fel6l ,lathatatlanul” teszik. Sajnos ez problémat okoz a VoIP
kapcsolatok kozott, ahol a két végberendezés kozvetlenil egymassal
kommunikalna. Ezen probléma megoldasara szlletett a STUN és a TURN.

A NAT-nak 4 tipusat kilonboztetjik meg:

e ,FULL CONE” NAT: A bels6 hoszt egy portot kap az atjaré gépen, ennek a
portnak az ismeretében kérés nélkil tudunk adatot kildeni a bels6 gépnek

e RESTRICTED CONE NAT: A bels6 hoszt egy portot kap az atjaré gépen,
kils6 géptol csak akkor kapja meg a csomagokat a belsé gép, ha el6zbleg
a kaldo felé volt kérés

e PORT RESTRICTED CONE NAT: A bels0 hoszt egy portot kap az atjard
gépen, kils6 géptdl csak akkor kapja meg a csomagokat a bels6 gép, ha
el6zlleg a kildo felé volt kérés a belsé gép szamara fenntartott portrdl, a
valasz csak erre a portra érkezhet

e SYMMETRIC NAT: a bels6 gép feldl iranyuld 6sszes kérés mas portszamot
kap az atjard gépen.



STUN

A STUN (Simple Traversal of User Datagram Protocol (UDP) Through NAT) kliens-
szerver alapu protokoll. A fent emlitett négy NAT tipus kozll az utolsé kivételével
mindegyikkel egyuttmikdodik.

2 - Signalling
Chents 3 - Media

Miedia

Firewall/NAT

Mint a fenti rajzon is lathatjuk, a STUN esetében a kommunikacié ugy kezddédik,
hogy a kliens informacidokat kér haldzati kornyezetérdl egy publikus IP-vel
rendelkez6 STUN szervertdl. A STUN megmondja, hogy milyen publikus IP-r6l és
portszamrdl jott a kliens kérése. Ezek segitségével a kliens mar képes SIP vagy
H.323 tipusu VoIP kapcsolat kezdeményezésére.

TURN

A TURN (Traversal Using Relay NAT) egyelore az IETF RFC tervezete. A
symmetric NAT mogott 1évd kliensek elérésére nyujt megoldast.
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A TURN esetében a valaszok nem a klienshez, hanem egy TURN szerverhez
érkeznek, amely kapcsolatban all a NAT mogott 1évé klienssel. A hivasfelépitést
és a hivastis a TURN szerver kezeli, ezzel téve ,publikussa” a NAT-olt klienst.

VoIP a vezeték nélkiili halézaton

A GSM rendszerek megjelenésével a helyhez kotétt VoIP-nek igen kis esélye
lenne elterjedni. Ezért mindenféleképpen vizsgalnunk kell a vezeték nélkili
haldzatok feletti atvitel er6forrasigényeit, és biztonsagat. A sajnos még mindig
igen elterjedt WEP miatt a vezeték nélkili halézatok nagy része megbizhatatlan.
Legalabb WPA-PSK-t (PreShared Key) kell hasznalnunk az ilyen eszkdzok
esetében. Egy nagy cégnél az egész céget lefed6 vezeték nélkili haldzat tovabbi
problémakat vet fel. A tébb Access Pointbdl (AP) all6 vezeték nélkili halézatok
esetében, gondoskodnunk kell a roaming kdzbeni AP valtas zokkenémentes
voltardl. Mind a WEP-et mind a WPA-PSK-t Ugy tamadjak, hogy a halézatra
csatlakozott eszkdzoket lelokik. Ilyenkor a készilékek Ujracsatlakoznak. Ezt
ismételgetve jutnak a tamadok az IV csomagokhoz, melyek segitségével
képesek példaul a WEP-et percek alatt torni. Mindamellett, hogy érdemes
vizsgalni, hogy a készilék tud-e erOsebb hitelesitést mint a WEP, szamunkra
érdekes, hogy a ,lelokott” készilék Ujracsatlakozasa észlelhet6-e az
hangatvitelben.

Rendelkezésre allas

A PSTN haldzatok végberendezéseit a telefonkdzpontok taplaljak, akar toébb
kilométeren keresztlil. Ezzel szemben a VoIP eszk6zok tapellatasat lokalisan kell
biztositanunk. Ha a készililék PoE képes, akkor lehetdségliink van ,tavoli”
tapellatasra megfeleld haldozati eszkozok segitségével (PoE-s (Powe Over
Ethernet) switch). Ez a tavolsag ugyanakkor a PSTN tobb kilometerehez kepest
maximalisan 100m. Aramsziinet esetén a PSTN kozpontokat szlinetmentes
tapegységek védik, és ha az athidalni kivant id6 hosszabb, mint amit a
szlnetmentes tapegység képes ellatni, akkor a szolgaltatd robbandmotoros
aramgeneratorral tapladlja a kozpontot, igy biztositva az eldfizet6i végpontok
m(ikoddképességét.



Hasonld elvet alkalmazhatunk VoIP haldzatok esetén. Célszer(i olyan eszkdzoket
beszerezni, melyek képesek PoE hasznalatra (igy nem kell minden telefon mellé
szinetmentes tapegységet elhelyezni), ezeket PoE injektoros switchekkel
meghajtani. Mivel az esetleges segélyhivasok is torténhetnek a VoIP haldzatrdl,
ezek muUkod6képességét - és a hozzdkapcsolddd infrastruktiraét -
mindenképpen biztositanunk kell. Ugyan ilyen megfontolasokbdl érdemes a
vezeték nélkdli AP-ket is szlinetmentes tapellatassal ellatni, ha hasznalunk
vezeték nélkili VoIP készililékeket.

Savszélesség biztositasa

A streaming média szamara valamilyen mddon biztositani kell, hogy az atvitel
zokkendmentes legyen. Erre hasznalhatjuk a QoS-t (Quality of Service) vagy
valaszthatjuk azt a megoldast - ha a készllék ismeri —; hogy a VoIP eszkdzok
kilén VLAN-ban helyezkedjenek el, igy az esetlegesen hasznalni kivant eszk6zok
szamatdl és a haldzat kihasznaltsagawl fliiggoen az adott VLAN-nak biztositjuk
az igényelt savot. Ez utdbbi megoldas a biztonsag szempontjabdl is hasznos.



