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networks

Kontrolleres WLAN alapok

»Controller-less” architektura vizsgalata
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A mérés soran a hallgatd megismerkedik a WLAN architektara uj technoldgidival, ezaltal a
,hagyomanyos” WLAN hianyossagaival iS. Mindezek utan ellendrzo kérdésekre adott valaszt
kovetden felkonfigural Controller-less alapt architekturaban tobb WLAN halozatot és
vizsgalja azok miik6dését, paraméterezési lehet6ségeit.

(A mérés soran Aruba Networks IAP-93 tipusu hozzaférési pontok keriilnek tizembe allitasra
¢s vizsgalatra a mar meglévo hattér infrastrukturat felhasznalva.)
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2. Elméleti 6szzefoglalo

Az Enterprise (,,vallalati”) Wi-Fi

Az elmult években a WLAN technoldgiak olyan mértékben fejlodtek, hogy alkalmassa
valtak a kabeles halozatok kivaltasara. A megbizhatosdg, biztonsagi funkciok,
menedzselhetdség és megnovekedett adatatviteli sebesség kritériumainak az Enterprise WLAN
megoldasok megfelelnek, €és nem utolsé sorban feliilmuljdk a vezetékes LAN halozatokat
koltség-hatékonysag szempontjabol.

Hagyomadnyos vs. Enterprise

A széles korben elterjedt és mindenki szamara ismert hagyomanyos Wi-Fi
berendezések kivaloan hasznalhatoak SOHO kornyezetben néhany kliensig, viszont
alkalmatlanok egy nagyobb igényli halozat kiszolgélasara (megfelel6 biztonsag, j6 mindségl,
magas rendelkezésre allas mellett).

(Nehany kérdés a cinikusokhoz:

Képesek-e 6sszehangolni a radidfrekvencias miikodést, kovetni a radiofrekvencias kornyezet
allando valtozasait, dinamikusan kezelni a kiilonb6z6 kliensek kiilonbozo adé/vevo
teljesitményét, megoldani a roamingot, halozatbdvités esetén a manualis konfiguralas
nélkiilozését? - Erre csak az Enterprise/”’vallalati” WLAN megoldasok képesek)
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Enterprise WLAN technologiak (Controller és Controller-less WLAN)
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Vékony AP
Wi-Fi VOIP (00 otefon,
telefon Palmtop

Fat AP, vagy autonom AP-K voltak az elsé tipusti hozzaférési pontok Ezek tokéletes
kisméretli vezeték nélkiili helyi halozati megoldasok (max. 10-15 kliens/AP) vagy "hot-spot”
tipusu szolgaltatasokhoz (autonom AP). Minden fat AP-t manualisan kell konfiguralni mind
halozati részrdl, mind a biztonsagi beéllitasokat tekintve. Ezek alapjan j6 megoldas, ha csak
néhany AP-val rendelkezd haldzatot terveziink, azonban nem biztositott a skalazhatdsag
illetve az illeszthetdség. A probléma a hagyomanyos Wi-Fi architektirabol fakad. A
hagyomanyos Wi-Fi ugyanis szigetmegoldas. A felhasznaldo magahoz az AP eszkozhoz
csatlakozik, és kapcsolatat az AP eszkoz termindlja, igy sziikség van a valtozasra.

Az Enterprise megoldas a hagyomanyos WLAN architektiiraval szemben egészen mas
modon miikodik. Ezen WLAN architektura az AP eszk6zokon feliil tartalmaz egy kontrollert
is, amely a hozzaférési pontok menedzsment feladatait latja el. Ez volt az elsédleges evolucios
pont a vallalati Wi-Fi tekintetében.

A kontroller konszolidalt menedzsmentet tesz lehet6vé a teljes vezeték nélkiili
halézatra egy helyen. Biztositja, hogy a hozzaférési pontok automatikusan igazodni tudjanak a
radios kornyezethez, csatornat vagy adaserdsséget valtsanak, vagy szabalyozzak a kliensek
miikodését. Azonban ez az infrastruktira még nem teszi egyszerlibbé a haldzathoz
illeszthetOséget, ezért az AP-okra érkez6 adatforgalmat egy tunel-en keresztiil a kontrollerre
iranyitja (VLAN tekintetében a kontrollert egy trunk portra csatlakoztatva, megfeleld6 VLAN-
ba iranyitodik a tunel-ben érkez6 adatforgalom). Ezzel a funkcidval biztonsagosan
szétvalaszthatoak az egyes SSID-K, a felhasznalok adatforgalma, ezaltal az illeszthet6ség
biztositott. A csomagoknak mindenképpen a héalozatba kell jutniuk, €s a kontroller az egyetlen
pont, ahol kdzpontilag szabalyozhatd, hogy milyen csomagokat engediink be a haldzatba. Az
egyetlen hatrany a késleltetés lehet, azonban ez csak technologia kérdése.
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A tunel-alapu megkozelités egyszeriibbé teszi a menedzsmentet €s az illeszthetdséget.
Architekturalis szempontbdl azonban tovabbi valtozas igényeltetik, mivel a felhasznalé még
mindig kozvetleniil az AP eszk6zhoz csatlakozik (fat AP). Erre ad megoldast a vékony AP
(thin AP, lightweight AP) architektura, ahol a legtébb halozati funkciot nem az Access Point
végzi.

A teljesen Vékony AP alapu infrastrukturdban a felhasznalok a kozponti vezérlést
megvalositd wireless kontrollerhez csatlakoznak. A vékony AP egyszerlien egy hozzaférési
pont, amelyet a WLAN vezérl6 iranyit, fogadjak a csomagokat, és terminalas nélkiil, titkositott
kapcsolaton keresztiil tovabbitjak a csomagokat a kontrollerhez. Minden intelligencia és adat a
kontrollerben talalhato.

Az tizemmodbol szamos elony kovetkezik:

- A kontrollernek nincs sziiksége az AP eszk6zok lekérdezésére,

- minden pillanatban ismeri az AP és a kliens eszkdzok kornyezetét és képes
beavatkozni,

- a kliens eszkozoket is képesek vezérelni — csatorna / AP-valtas / adoteljesitmény
valtoztatés.

Maguk a WLAN kontrollerek rack-be szerelhet6 fizikai eszk6zok, amely egyszerre
kommunikal minden egyes AP-val. Ez lehetové teszi egyidejiileg tobb AP kdnnyl €s gyors
konfiguréalasat anélkiil, hogy manuélisan kellene beéllitani minden egyes eszkozt. Ugyancsak
nincs sziikség a vezetékes halozat Gjraszervezéséhez, hogy fogadja a WLAN halézatot.
Ahogy azt feltételezziik a skalazhatdsag jelentdsen javult a WLAN kontroller hozzaadasaval,
mert a halozat konnyen lehetdve teszi a telepitést tobb AP-ra, csokkenti a telepitési és kezelési
bonyolultsagot.

A kovetkez0 technologiai Gjitast, attorést a kontroller nélkiili hozzaférési pontok
jelentették a mai WLAN technologidban. Eleinte kérdéses volt a technoldgia 1étkore,
koszonhetben az elnevezésnek ,,kontroller nélkiili", hiszen a kdzpontositott menedzselhetdség,
skalazhatosag rengeteg eldnnyel jar €s megkonnyiti a rendszergazda életét. De nem kell
aggddni, a WLAN vezérld nem ,,megy” sehova. Az elmult néhany év nagy technologiai
fejlesztései a WLAN szegmenst is elérték. Az egyik ilyen a virtualizacid, melyet a gyartok
mar elkezdtek implementalni eszkdzeikbe, mivel eldrelépés tortént a hozzaférési pontok
hardveres felépitésében is (chipset, memoria, stb). Ezek egyiittesen lehetové tették, hogy a
kontroller virtualizalt szoftver formajaban fusson az eddigi ,,0reg” vékony AP-kban. Ez egy
hatalmas attorés, mert azt jelenti, hogy ismét egyiittesen menedzselhetd tobb AP egyetlen
interfészen, azonban nincs sziikség egy rack-be szerelt fizikai kontrollerre. Ennek elsédleges
jelentdsége a koltségvetésben van, mivel a fizikai kontroller igy kikeriilt abbol, illetve elényds
lehet mindazok szamara, akiknek egyszerlien tulzas volt a fizikai kontroller éltal
megvalositott funkcioik, azaz egyszerii, de vezérl6-alapti menedzselést szeretnének elérni.
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A kontrolleres/ kontroller ,,nélkiili” WLAN néhany hasznos tulajdonsdga:

Néhany kontroller tovabbi funkciok ellatasat is lehetdvé teszi, mint példaul az
»allapottarto tlizfal” a vezetékes - vezeték nélkiili halozatok kozott, VPN kapcsolat, behatolas
detektalas - megeldzés szolgaltatasok, spektrum monitoring...stb.

e User centrikus infrastruktira

A felhasznal6 barmerre mozoghat, a haldzat €s a jogosultsagok kovetik, hiszen a
csoport- vagy szervezeti tagsaga nem valtozik.

e Wireless Roaming

A roaming szolgaltatas segitségével biztositott a kliens mobilitasa. A kontroller
érzékeli, ha egy kliens atviteli sebessége lecsokken és utasitani tudja a klienst, hogy
jelentkezzen at egy jobb atviteli lehetdséget biztositd eszkozre. Ez akkor is sziikséges, ha az
AP tulterhelté valik. Ebben az esetben a kontroller felhasznalokat mozgat 4t egy masik
hozzaférési pontra, igy mindenki, megfelel6 adatkapcsolatokkal rendelkezhet.

A vékony AP technologianak koszonhetden a kdzponti kontroller minden adatforgalmat
észlel és képes a legkritikusabb adatforgalmakat felismerni és a tobbitdl eltérd prioritassal
kezelni.

Manapsag, elsésorban a komolyabb vallalati és oktatasi intézményekben kontroller
alapt WLAN halozatok tizemelnek. A kontrolleres megoldéasok (fizikai / virtualizalt)
bevezetése korszeriisiti a WLAN halozatot, illetve csokkenti annak Osszetettségét,
nehézkességét.

3. Aruba Instant

A nevéhez méltéan a Controller-less WiFi-halézatok
vallalati funkcioira helyezi a hangstlyt. Jo teljesitményt,
biztonsadgot ¢és skaldzhatosagot nyujt dedikalt fizikai
kontroller nélkiil. Az ilyen megoldas tipikusan Kkis-
vallalati WLAN megoldas. IEEE 802.11 n-es hozzaférési
pontokban valdsitja meg a kontrolleres funkciok nagy
részét, igy segitségével kisebb (maximum 16 db AP)
WLAN rendszerek hozhatok 1étre.

Ezek a hozzaférési pontok "felfelé kompatibilisek",
vagyis amennyiben a felhasznalé szervezet igényei
késdbb megkovetelik, kiilsé kontrollerre is felfiizhetdek.
Ezzel nem kell majd a teljes infrastrukturat lecserélni.
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integralt funkciokat tartalmaz:
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Nem kell minden egyes AP-t egyenként bekonfiguralni, csupan a telepités helyén
bekapcsolni, majd az eszk6z automatikusan letolti a megfeleld beallitasokat. A rendszer
folyamatosan figyeli a futo alkalmazasokat, priorizalja a titkositott hang- és video6 forgalmat,
csokkenti az interferenciat. Az integralt spektrumanalizis segitségével, automatikusan észleli
¢s megprobalja elkeriilni a zavar6 radiofrekvencias forrasokat, igy tisztabb lesz a jel és
gyorsabb az adatatvitel.

Néhany tulajdonsdga az Instant eszkozoknek / rendszernek:

- 6 SSID-bdl 4llo6 architektara

- Automatikus MESH haldézatok
Ha egy mar konfiguralt AP eszkdz Etherneten keresztiil nem tud a Virtual Controllerre
csatlakozni, automatikusan MESH kapcsolatot épit ki a kontrollerrel és a tobbi AP
eszkozzel.

- Gyorstelepités
Az els6ként beallitott eszkoz lesz az elsddleges Virtual Controller, amely automatikusan
egységbe szervezi és beallitja a tobbi hozzaférési pontot.

- Magas rendelkezésre allas
Mivel minden AP eszkdzben egy-egy Virtual Controller fut, igy ha az elsédleges Virtual
Controller egy AP leallas soran kiesik, automatikusan egy masik AP eszkoz veszi at a
kontroller szerepét.

- Adaptive Radio Management
Dinamikusan valtoztatja az AP-k csatornahasznalatat, csokkentheti / novelheti az
adoteljesitményeket, klienseket és/vagy AP-ket Iéptethet at masik csatorndkra.

- Integralt Ttzfal és QoS

- Behatolas-érzékelés (wIPS)

B

Ellenorzo kérdések:

Milyen architekturalis WLAN technologiak terjedtek el?
Mi indokolta az Enterprise WLAN rendszerek megjelenését?
Mi az a kontroller és mi a szerepe?

Milyen kontrolleres technoldgiak jelentek meg? Ezek miben kiilonbéznek egymastol?
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Aruba Instant eszk6zok esetén mit jelent a ,,felfelé kompatibilitas”?
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5. Mérési feladatok

(A feladatok megoldasa soran dokumentélja jegyzOkdnyvben az egyes 1épéseket, ahol
sziikséges illesszen be képet az eredményrol — ,,PrntScrn”.)

Allitson 6ssze 2db IAP-93-as AP segitségével egy Controller-less WLAN.
- ahozzaférési pontok a labor halozatbdl kapnak IP-t DHCP-n keresztiil

A megfeleld authentikacids adatok megadaséaval 1épjen be az eszk6z menedzsment
feliiletére. (a sziikséges adatokat kérje a laborvezet6tol)

Udvézéli az Instant

=

networks Virtual Controller

Felhasznalénév [admin

Jelszé6: [eeeee

Bejelentkezés
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Vizsgalja meg a kiilonbozo fiileket / beallitasi lehetoségeket.
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1. A megfelel6 teriileti beallitasok elvégzése utan hozzon 1étre multiple SSID-val
rendelkez0 haldzatot:
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Kommre <csoport azonosito> SSID / a targy hallgatoi és oktatdi szamara.

- IP kiosztast a labor DHCP szervere végzi
- adasi szint

- WPA2-PSK

- Ne legyen korlatozva a hozzaférése

Captive portal

Magyarul begyiijtd portalok. F6 célja a haldzati hozzaférés szabalyozasa, ez azonban
nem nyujt védelmet a csatlakozott allomas szamara.

A csatlakozott allomas szamara el6szor egy azonosito feliilet jelenik meg. Amig a kliens
nem végzi el a sziikséges feltételeket, addig minden HTTP és HTTPS kérése atiranyitasra keriil
az authentikacids szerverre, minden mas forgalom pedig sziirve van (kivéve, amelyek a
whitelist-ben szerepelnek). Miutan a kliens azonositotta magat, és / vagy elfogadta a feltételeket
(AUP - Acceptable Use Policy), létrejon a valos kapcsolat. A kliens fel6li DNS lekérés
sikeresen lezajlik, majd egy HTTP kérést kiild az lekérdezett cimre. A Captive portal-t
tizemeltetd allomas tlizfala ezt a kérést atiranyitja a Redirect Servernek, amely 302-es Status
Code-u iizenetet kiild valaszként és a csatlakozast kezdeményez6 allomast atiranyitja a Captive
Portal-ra.

Minden egyes atiranyitast a halozati réteg valosit meg, ezaltal a felhasznalok szamara
teljesen transzparens a mitkddése, valamint a Layer 3 miatt el6fordulhat IP-cim probléma.

DNS lekérdezés soran a CP-t lizemeltetd szerver a kliens allomast egy fix DNS
szerverhez csatlakoztatja (ezéaltal egy DNS poisoning tamadés esetén konfrontdlodhat a
forgalom).
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Logging in as a guest user
indicates you have read and
accepted the Acceptable
Use Policy.
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Integralt guest access és Captive Portal

A véllalati Wi-Fi halézathoz csatlakoz6d vendég felhasznalok kezelésére az Aruba
integralt guest access szerver szolgaltatist biztosit. A vendég felhasznalokat szeparaltan a
kontrollerben tarolhatjuk. A vendégek hitelesitéséért és beléptetéséért egy teljesen testre
szabhato Captive Portal feliilet felel és a rendszerben tetszéleges szamu ¢€s a cég arculatara
szabott Captive Portak is 1étrehozhato.

New WLAN ‘Secdsdo
T 2 N > LT

Biztonsagi szint

2. Hozzon létre egy uj WLAN halozatot, majd konfiguralja be, hogy a captive portalon
keresztiil lehessen authentikalni, a belsé cimtar alapjan.
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