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~ = Internet — eTa— -
— — Hatalmas lehet6ségek — hatalmas veszeélyek, azaz
,S€ veled, se nelkuled”

— Barki ill. barmelyik ceg celpontja lehet az Internetes
tamadoknak

= Tamadasok az Internet feldl
lebralapu, IP. spoofing

— Bovebben: http://www.cert.org/



= \Védekezés lehetbsége
— Nem hasznalunk Internetet

— Elszigeteljuk ill. levalasztjuk az Internetet hasznalo
gepeket

— Szabalyozzuk a hozzaferést (kulso, belso) a vedend6
gepekhez, informaciokhoz [ Tuzfal

ﬂiﬁ;“f-alak miikédésének alapelvei i
e, e ——

o)fe Jomma a biztonsagi'

— Mindenhonnan mindenhova minden szolgaltatas
tiltott!




- = Alkalmazasanak céljai
-~ = Bizalmasadatok védelme [ bizalmassag
— Kritikus informaciok sertetlenseégenek biztositasa [ sértetlenség
(integritas)
— Adatok es erdforrasok barmikor eléerhetok [ uzemkeészseg,
rendelkezésre allas

= Alkalmazasanak elonyei
— Intranet védett a tamadokkal szemben

zabalyozott hozzaferés a kritikus, bizalmas adatokhoz az
raneten beIuIroI |s T —
' : S kozpontosithato -

— Felhasznaloi hitelesites lehetosege
— Virtualis maganhalozatok (VPN) hozhatok letre




luzfalak

Iapveto tlpusok——-'—-- : ' —
— Csomagszuro tuzfalak

= Csomagok fejreszet hasonlitjak ossze az ACL-lel

= Monitorozhato fejresz adatok
— Forras ill. cél IP cim és portszam
— ICMP Uzenettipus, protokoll
— Csomagméret, kulonbozo fejrész flag-ek

/ Italaban a halozati reteg szintjen mukodnek

— Felsobb szintl protokollok adatait tartalmazo csomagokat nem
tudja értelmezni

— Konnyen atverhetd: darabolt csomagokkal, hamis vagy
ervenytelen IP cimmel



— Ala_pveto tlpusek-
o ———
— Alkalmazas szintl proxy tuzfalak

= Minden egyes uj kapcsolatot ket kapcsolatra
bontanak, ha atengedhet6 a forgalom -

= Nagyon biztonsagosak, de intelligens mukodesuk
miatt viszonylag lassuak




—— Ala_pveto tlpusek-
_____‘-—
— Stateful Inspection” tlzfalak

= Csomagszuro thzfalak hatranyait kiiszoboli ki

= Dinamikus allapottablakat hasznalnak a.dontesekhez

— Segitsegukkel alsobb szinteken mar'eldontheté egy
csomag atengedhetosege

— Azaz, a kapcsolat ,ellenkapcsolata” tjabb fels6 szintl

rendelkezik



. Egyeb alkalmaza3| teriletek, funkmok
~  “"Network Address Translation 0 NAT

— Port Address Translation [1 PAT
— Authentication (felhasznaloi hitelesites)
— Virtual Private Network [ VPN

— Content Screening
— Monitoring, logging (monitorozas, naplozas)

-*Elr alakkal szembenl kovetelﬁﬁyekﬂ

2 —

alazhatosag
— Nagy ateresztokepesseg
— Kozpontositott menedzsment



