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1.1.Bevezetés az IEEE 802.11 szabvanycsaladba

Az Ethernet halézatokhoz hasonldan, a vezeték nélkiili helyi hal6zatok (WLAN — Wireless
Local Area Network) kapcsolatai is elére meghatarozott modon tizemelnek, amelyet az IEEE
(Institute of Electrical and Electronics Engineers) 1997-ben kibocsatott, majd 1999-ben
normaként elfogadott IEE802.11 szabvany definial. Ez nem mas, mint egy egyezmény, hogy a
halozat résztvevdi, hogyan képesek az egymds kozotti kommunikaciot megvalositani.
Alapjaként, a tobb gyartd egyiittmiitkodésével létrejott, ma mar Wi-Fi Alliance-ként ismert
szervezet tobb alapvetése szolgalt. A WLAN-ok elterjedése ezutan vette kezdetét, és a
technologia is viragzasnak indult.

Az iranyelv egy altalanos MAC réteget, tobb vezeték nélkiili fizikai hordozoréteget (WM —
Wireless Medium), és az altaluk hasznalt frekvencidkat, modulacios eljarasokat és
savszélességeket adja meg. WM-ként infravords- és 1ézer fény, valamint radiofrekvencias
hullam (tipikusan mikrohullam) alkalmazhat6, melyek ko6zOs alapja az elektromagneses
terjedés. A legelterjedtebb médium a radidfrekvencias hullam, mivel technologiaja biztositja a
nagyobb lefedettséget (akkor is, ha nincs kozvetlen ralatids) és adatatviteli sebességet.
A WLAN szabvanyt az IEEE-n beliil 1étrejott 802.11 TaskGroup (munkacsoport) gondozza,
fejleszti, és Gjabb technologiakat dolgoznak ki a felmeriild igények kielégitésére. Az eredeti
szabvany rengeteg fejlddésen ment keresztiil, koziiliik kiemelkednek az adatatviteli sebesség
(valtozé modulacios eljaras), a szolgaltatas-mindség, valamint a biztonsag terén véghezvitt

fejlesztések.

A Wi-Fi Alliance kozosség altal kiadott Wi-Fi (Wireless Fidelity) mindsités garantalja a
berendezések gyartd fiiggetlen egyiittmiikodését, mivel kovetelményeinek alapjat az
IEEE802.11 szabvany képzi. A gyakorlatban sokszor tekintik a Wi-Fi és IEEE802.11 neveket
rokon értelmi szavakként, azonban ez az elnevezés a hétk6znapokban inkabb magat a vezeték

nélkiili halozati technikat takarja.
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1. abra IEEE802.11 Protokoll Stack

Az IEEES802.11 iranyelv a WLAN-ra vonatkozo szabvanyok gylijteménye, mely a referencia

OSI (Open Systems Interconnection) modell fizikai- és adatkapcsolati réteg funkcioit latja el.
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2. abra OSI referencia modell

A WLAN haldzatok funkcionalitas szempontjabol megegyezhetnek az Ethernet halozat altal
nyujtott funkciokkal, azaz a felsébb protokoll rétegek, lehetnek azonosak. Ezzel ellentétben a
fizikai- és az adatkapcsolati réteg teljesen eltérd, hiszen mig Ethernet halozat esetén sziikséges
a fizikai (kabeles) kapcsolat, ugy WLAN esetében ezt a szerepkort, a mar emlitett
elektromagneses hullamok veszik at. A fizikai réteg a hasznalt modulacios eljarast, miikodési

frekvenciat és adatatviteli sebességet irdnyozza eld, az adatkapcsolati réteg pedig a benne helyet



foglal6 kdzeghozzaférés-vezérlési alrétreget (MAC — Media Access Control) és az adatkeretek
tipusat definidlja.

Fontos megjegyezni, hogy a vezetékes ¢és vezeték nélkiili haldzatok kozott az atjarhatosag
biztositott, mivel az adatkapcsolati rétegen beliil elhelyezkedd logikai kapcsolatvezérld
alréteget (LLC - Logical Link Control), ugyanaz az IEEE802.2 szabvany definialja, mint LAN-
ok esetén, igy a teljes 48 bites fizikai cimkiosztds megegyezik.

Az OSI modellt alapul véve lathatjuk, hogy a 802.11 szabvanyok funkcidja az adott vezeték
nélkiili 6sszekottetésen keresztiili kapcsolat és kommunikacio 1étrehozasa a tars LLC alrétegek

kozott. [2]



2.1.WLAN halozati architektura

2.1.1. Epitéelemek

,»AZ IEEE802.11-es halodzat épitdelemi biztositjdk a mobil allomdsok atlatszosagat a felsobb
rétegek szamara.”[2]
Minden egyes WLAN halozat cellas elvre épiil, ahol a lefedni kivant teriiletet cellakra osztjak,
¢s az alabbi alkotorészekbdl all ssze:[2]

e DS
,Rendszer, mely a hozzé kapcsol6do, majd 6sszekapcesolt alap szolgaltataskészletek és LAN
integraciokon keresztiil kiterjesztett haldzati szolgaltatast (ESS) hoz 1étre.”
Tipikusan rajtuk keresztiil kapcsolodnak egymashoz a hozzaférési pont-ok, gerinchélozatnak
tekinté az AP-k szamara (DS — eloszté haldzat= Distributed System).
Atviteli kozege mind logikailag, mind fizikailag is elkiiloniil a BSS-en beliil hasznalt WM-tél,
ezaltal biztositva az architektura flexibilitasat.

e STA
,valamennyi eszkoz, amely illeszkedik az IEEE802.11 MAC ¢s PHY réteg interfészére a WM-
en keresztiil.”
Adott halozati eszkozre kapcsolddod allomas. Lehet helyhez kotott illetve mobilis. WLAN
esetén alapvetden mobil allomasokrol (STA — Station) beszéliink gyakorisaguk miatt.

e AP
,Entitds, mely egyarant rendelkezik STA funkcionalitassal, valamint biztositja a DS-hez valo
hozzaférést a hozzd WM-en csatlakozd STA szdmadra. Interfészein keresztiil a BSS-t az
elosztési rendszerhez kapcsolja.” Hozzaférési pont, amely a WLAN hélozat alapjaul szolgald
aktiv eszkoz.
A definicié ramutat, hogy a hozzaférési pont (AP - Access Point) Bridge-ként mikodik, azaz
0sszekoti, athidalja a vezetékes- és vezeték nélkiili halozatot, igy teremtve kozottiik kapcsolatot.
Az eléz0 allitasokbol kovetkezik, hogy pont-multipont kapcsolattal dolgozik, ezaltal minél tobb
STA csatlakozik ra egy idében, annal keskenyebb sdvszélesség jut egy STA-re €s tigy csokken
az atviteli sebessége is. Ez eléremutat a gondos PHY réteg megvalasztasara, valamint az AP-k
szdmanak megvalasztasara.
Fontos megjegyezni, hogy a DS felé kapcsolodo feliilet lehet, mind vezetékes, mind vezeték

nélkiili interfész.



e BSS
Az alap szolgaltataskészlet (BSS - Basic Service Set) tehat egy AP-bdl és a hozza csatlakozo
STA-k csoportjabol all. Egybefiiggd radiofrekvencias teriilet (cella), amely a hozzaférési pont
elérhetdségi teriiletét jelenti.

e IBSS
A legegyszeriibb WLAN halozat. A fiiggetlen alap szolgaltataskészlet (IBSS - Independent
Basic Service Set) az egymassal direkt kommunikalé STA-k csoportja. Fiiggetlen, mivel a
halozat mentes a dedikalt eszk6zokt6l, azaz nem tartalmaz AP-t. A kommunikacioban
résztvevo felek szamat a szabvany nem maximalizalja.

e ESS
,Egy vagy tobb BSS 6sszekapcsolasabdl allé csoport, mely az LLC alréteg és barmely benne
allo BSS-hez kapcsol6dd STA szamara egyetlen fiiggetlen BSS-ként latszik.”
A Kiterjesztett szolgaltataskészlet (ESS - Extended Service Set), a definiciobol kovetkezden
DS-en keresztiil Gsszekapcsolt BSS rendszerek, melyek felsobb rétegek szamara
transzparensek. Ez azt jelenti, hogy az STA-k az ESS-en beliil mozoghatnak ¢és
kommunikalhatnak a BSS-ek kozott. A BSS-ek kozott lehet overlap (atlapolodas), valamint
hataraiknak nem sziikséges Osszeérniliik.

e SSID
A vezeték nélkiili technologidban a jelek szorassal terjednek, ezért sziikséges az egyes
héalozatokat megkiilonbdztetni egymastdl, hiszen egy fogadd allomas tobb kiilonbozd adod
korzetében is helyet foglalhat. Ezt a megkiilonboztetést szolgaltataskészlet azonositonak (SSID
— Service Set Identifier) nevezziik, és az adatcsomaghoz kapcsolédnak. Minden egyes WLAN
halézati eszkoz (add- és vevoallomas) az SSID-vel hatarozza meg, hogy mely node-nak
sugarozzon.
Amennyiben BSS, valamint ESS hal6zatrol van szo, ugy BSSID ill. ESSID-nak hivjuk a
halozati azonositot, IBSS esetén IBSSID-nak.



2.1.2. Topoldgia
A WLAN halozatokat kétféleképpen szervezhetjiik [2]:

2.1.2.1. Csillag

s e
3. abra Infrastrukturalis mod (BSS)

Fokuszpontjdban egy mester halozati eszkdz, az AP foglal helyet. Ezen kihelyezett dlloméashoz
csatlakoznak az STA-k, azaz kozvetleniil nem kommunikalnak egymassal, csak az AP-n
keresztiil. A hozzaférési pont vezérli az informacié cserét. A kiindulo node elkiildi a
megcimzett informacié csomagot ezen master node szamara, majd az, a csomagot a cél STA-
re iranyitja. Minden egyes slave node csak a master node-nak kiildhet, illetve téle fogadhat
megcimzett adatokat.

Mivel a teljes kommunikécio egyetlen dedikalt allomason keresztiil zajlik, igy a haldézat nem
hibatlir6. Amennyiben a master node meghibasodik, kiesik a halézatbol, igy minden
kommunikaci6 megszakad, hiszen az rajta keresztliil tlizemelt. Tovabbi hatranya a
szervezOdésnek a hatotavolsag viszonylag kis mérete (lizemi frekvencia és az adoteljesitmény
korlatozottsaga miatt). Javulas elérhetd iranyitott antennak haszndlataval, ez azonban a lefedett
teriilet nagysagat csokkenti, igy a megoldas a teriilet novelésére a tovabbi AP-k letelepitése és
Osszekottetése Ethernet alapti DS-n keresztiil. Ilyen esetben érdemes site survey-t (eldzetes
felmérés) alkalmazni a kiépités eldtt.

Az esetek nagy részében az Ethernet halozat vezetékes kiterjesztéseként alkalmazzdk ezt a
modszert. J6 példa erre, az egyre elterjedtebb hot spotok alkalmazasaval létesitett WLAN

(példéul konferencia kdzpontban, hogy biztositsak a latogatok szamara az Internet elérést).



2.1.2.2. Ad-hoc

4. abra Ad-hoc topolégia lahetoségei

Mas néven egyenrangu mod, mely teljes egészében az IBSS-n alapul és azonos azzal.
Pont-pont alapt kapcsolodasi forma, amely a legegyszerlibb WLAN megoldas.

Wi-Fi képes eszkozok kozotti direkt kommunikacido megvalositasat teszi lehetové, kihelyezett
hozzaférési pont nélkiil, azaz nincs sziikségiink halozati eréforrasra, kiépitett fix
infrastrukturara. Bizonyos esetekben alkalmaznak AP-kat, ilyenkor azok Repeater-ként
funkcionalnak, azaz kozbens6 node -ként a lefedett teriilet kibovitése céljabol, hiszen az egyes
node-ok hatosugara korlatozott.

Mivel nincsenek kijeldlt bazisadllomasok, forgalomiranyitd eszkozok a kommunikéacid
onszervez6d6 modon, az ugyanazon IBSS-hez tartozé node-ok kozott zajlik kozvetlendil.
Minden eszk&z azonos szerepet tolt be.

Minden egyes node-ban miikddik az utvonalkeresé protokoll, ezaltal topoldgia valtozas esetén
ujraszervezddnek, hiszen tetszblegesen csatlakozhat a haldzathoz, vagy léphet ki abbol
barmilyen node. Az ujraszervez6désbdl kovetkezik egyik elényds tulajdonsaga, név szerint a
redundancia, mivel egy csomopont meghibasodasa esetén, azt kikeriilve, uj utvonalat keres, ha
az a hatokoron beliil helyezkedik el. Ez biztositja a miikodoképesség tovabbi fennallasat
(azonban szamolnunk kell valamekkora csomagkésleltetéssel is).

Fontos megemliteni tovabbi két tulajdonsagat, melyek hatranyként jelentkeznek. Egyrészt,
hogy csak ad- hoc modban iizemeld kliensek csatlakozhatnak hozza, masrészt, hogy minden
allomas manualis konfiguralast igényel, azaz minden egyes node-ot ugyanarra az SSID-ra és
csatornara kell hangolni (ez keskeny savszélességet tesz lehetdveé, igy a halozat

ateresztOképessége csokken).



Ez a mddszer nem igényel site survey-t, alkalomszerii, minden Wi-Fi képes kartyan elérheto,
konnyt segitségével WLAN-t létrehozni és annyi ideig mitkoddképes, ameddig sziikséges.
Amennyiben Ethernet haldzathoz akarjuk kapcsolni, tgy ki kell jeldlni egy node-ot az IBSS-
bol, amely ettdl kezdve atjaroként (gateway) tizemel.

Ezen kiviil altalaban rovid idejl, kis hatdtavolsagh haldzatokat hoznak 1étre egymas kozotti

fajlcserére.
2.2.MAC réteg

A MAC alréteg, a WM-hez vald hozzaférés iranyitasaval tartja fent, vezérli az allomasok
kozotti kommunikaciot, koordindlja a PHY réteg miikodését. Ahhoz hogy az allomasok
kommunikaljanak egymassal, kereteket kiildjenek, eldészor meg kell szerezniik a WM

hasznalati jogat. Tobb protokollt is kidolgozasra keriilt (DCF,PCF,HCF).
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5. abra MAC Layer rétegzédése



2.2.1.1. CSMA/CA

Mivel a WLAN halézatokban a kommunikalni 6hajté felek kozott fél-duplex osszekottetés épiil
ki, igy nem képesek parhuzamosan sem iitkdzésvizsgalatra, sem annak eldontésére, hogy
sikeres volt-e az adattovabbitas, valamint nem tételezhetjiik fel, hogy minden allomas hallja a
tobbit. Ezen oknal fogva WLAN-oknal a CSMA/CD (Collision Detection) megvaldsitdsa nem
célszerl, igy mieldtt egy allomas kereteket tovabbithatna, hozzaférést kell kapnia a kozeghez,
ezt az un. CSMA/CA 1itkozést elkeriild kozeghozzaférés szabalyozasaval éri el.

Fontos, hogy az litk6zési helyzeteket fel lehessen ismerni, mivel igy nem a felsébb rétegeknek
kell ezzel foglakozni, ami jelentds késleltetést okozna.

Miikédes:

Start

Assemble
aFrame

Wait for Random
Backoff Time

Not Using IEEE 802.11
RTS/CTS Exchange

Transmit BTS

CTS Received?

Using IEEE 802.11 RTS/CTS Exchange

Transmit
Application Data

END
6. abra CSMA/CA miikodési algoritmusa

Az adni kivano allomas figyeli a kdzeget, ha az foglalt, akkor var egy alvéletlen generatorral
sorsolt ideig (elhalasztja az adast egy késébbi idopontra), majd megvizsgalja ismét a csatornat.
Ha azt szabadnak érzékelte egy bizonyos ideig, akkor elkezdi a késleltetési idejét csokkenteni.
Ha eltelik egy Slot Time és egyetlen terminal sem kezdte meg adasat, akkor csokkenthetd a
késleltetési 1d6 értéke tovabb még eggyel, ezutan ismét a kozeg figyelése kovetkezik. Ez a
folyamat addig tart, mig a k6zegen atvitelt nem érzékel, valamint ha értéke 0-ra nem csokkent.
Amint a késleltetési id6 0-ra csokkent, a termindl elkezdhet adni. Amennyiben a szabad

kozegen egyszerre tobb allomas kezd adni egy id6ben, ugy titkdzés 1ép fel, elmarad a sikeres
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adast jelzé nyugta ACK, az adatot ujra kell kiildeni, azaz ujra kezdetét veszi a versengés

1d6szaka.

2.2.1.2. Rejtett terminal probléma

A —7 (o3 ‘TZ,_—« B

7. abra Rejtett terminal probléma szemléltetése

Vegylik azt az esetet, amikor két allomas (A és B) egyszerre kivan adni egy harmadik terminal
(C) szamara. Tegyiik fel, hogy A és B allomas egymas jeleit nem képesek venni a koztiik 1évo
tavolsag miatt, azaz szabadnak érzékelik a kozeget. Ilyenkor mindkét (A, B) dllomés adni kezd,
ezaltal C oldalan csomagiitk6zés 1ép fel. Ez lehetetlenné teszi a kommunikaciot és rejtett

termindl problémanak nevezziik.
2.2.1.3. Virtual Carrier Sense

Nem mas, mint az IEEE 802.11 szabvany altal, a rejtett terminal probléma feloldasara definialt
virtualis vivéérzékeléses technika, amely egyben a fizikai réteg-béli CCA (Clear Channel
Assessment) vive érzékeléses hozzaférés tiltas kiegészitése. Négy utas kézfogasnak is nevezik

(Four Way Handshaking).

Sender Receiver

RTS

SIFS

CTs

/3

FRAME

ACK

8. abra Négyutas kézfogas és a kozottiik eltelt ido

Az adést kezdeményezd allomas eldszor egy RTS keretet kiild, jelezve adasi szdndékat. A cél
valaszol (ha szabad a kozeg) egy CTS kerettel (az RTS-sel azonos idétartam informaciokat

tartalmaz), jelezve, hogy készen all az adat vételére. Minden allomas, amelyik vette az RTS
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¢és/vagy CTS keretet, beallitja a VCS indikatorat (NAV - Network Allocation Vector), amely
azt tartalmazza, hogy hany idérésnyi ideig nem probalkozhat az adassal (a csatornat sem kell
hallgatnia) és a fizikai CCA-val kombinalva visszatartja az adast. igy a kiild6-, és a célallomés
hatosugaran beliili allomasok is tudni fognak az adatkiildésrél, és nem fogjak azt megzavarni.
A CTS valasz az RTS vétele utan SIFS id6 mulva keriil elkiildésre. A CTS vétele utan ujabb

SIFS id6 mulva kiildheti az add az adatkeretet.

DIFS
Source RTS Data
l—> > >
o SIFs SIFs SIF
Destination cTS ACK
DIFs |/ 1/ I
Gther NAV (RTS)  Contention Window
A
[ nNav(cTs)
Defer Access Backoff After Defer

9. abra Rejtett terminal probléma megoldasa V-CS-NAV-val

A szabvéany definidl egy RTS Threshold valtozot, ezaltal RTS Iényegesen rovidebb a
csomagnal. Mivel RTS ¢és CTS rovid csomagok, ezért iitk6zés esetén az Ujrainditas hamar
elkezdddhet, valamint az iitk6zési overhead is csokken.

Kizarolag az RTS Threshold-nél nagyobb csomagokra alkalmazhat6 ez a modszer.

A sikeres adatkiildést a vevo egy nyugtazd6 ACK (Acknowledgement) iizenettel jelzi.
2.2.2. Legfontosabb MAC szolgaltatasok

2.2.2.1. Reassembly (Fragmentacié és visszaallitas)

A LAN protokollhoz képest, mely maximalisan 1518 bajtos Ethernet keretet hasznal,
vezetéknélkiili haldzatok esetén célszeriibb a rovidebb csomagok haszndlata. Ez sziikséges,
mert:
e radios kapcsolat mellett minnnél nagyobb a csomag mérete, anndl nagyobb
valdszinliséggel hibasodik meg a csomag a magas BER miatt.
e FHSS rendszer esetén a kozeg sokszori megszakitasa miatt érdemesebb Kisebb csomagot
hasznalni, mert azt kisebb eséllyel kell elhalasztani.
e Kerethiba esetén rovidebb keret mellett kisebb az ujrakiildési overhead.
Ezen igényeket a fragmentacio/visszaallitas modszerével oldottdk meg a MAC alrétegben.

e Toredékek kozott méas nem vehet a csatornan.
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e Minden egyes toredék nyugtazva van.
e Toredék Bjraadasok kozott biztositott a kiillonbozé cimek hasznalata.

Az eljaras a Send-and-Wait algoritmus, melynél addig nem lehetséges 0j toredék kiildése, mig:
e azado allomas ACK-t kap adott téredékre, vagy

e haeldobja az egész keretet a sokszori Gijraadds miatt.

DIFS
Fragment Burst >
PIFS
SIFS SIFS SIFS SIFS SIFS >
SIF "
Fragment 0 [€—> > Fragment 1« “—> Fragment2|<—> Bac oﬁ-vylndow
Source
ACK O ACK1 ACK
Destination

10. abra Reassembly folyamata
2.2.2.2. Cellavaltas/Roaming

Egy 802.11 eszkdz, mozgas kozben, 11j kapcsolatot kezd keresni, ha elhagyta a lefedett teriiletet.
Ez egy sziikséges ,,védelmi” mechanizmus, mivel kapcsolatszakadas esetén a felsébb rétegbeli
protokollok hiba miatti Gijraadas-kérése lecsokkenti az adatatviteli teljesitményt.
A 802.11 szabvany nem hatarozza meg, a cellavaltasi folyamatot (handover), de definialja az
aktiv- és passziv handovert, illetve a roaming-ot.
e Handover

Teljesitménycsokkenés szempontjabol:
soft-handover — csomagvesztés és észrevehetd teljesitménycsokkenés nélkiili cellavaltas,
hard-handover — soft-handover ellentettje.
A szinkronizacid megtartasat infrasrtukturalis haldézatokban a Beacon keret iddinformécioja
alapjan érik el. Az allomasok periodikusan az AP o6rajahoz allitjak sajatjukat az emlitett Beacon
csomagok segitségével. A Beacon-keret egy specialis keret, amelyet az Access Point sugaroz
periodikusan és szinkronizacios informéciot illetve rendszer specifikéaciot tartalmaz.
A szabvany a cellavaltasra két modszert definial:

Passziv - a kliens var, hogy kapjon egy Beacon-keretet az AP-tdl, ¢és ez utan torténik a
handover.

Aktiv - a kliens megprobal egy AP-t talalni Probe Request keret kiildésével, amelyre
valaszként egy Probe Response-ot var egy kdzeli AP-tol.

Mindkét modszer egyarant hasznalhato.
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e Roaming

Nem mas, mint egy kapcsolatvesztés nélkiili BSS valtas.
Amennyiben a mobil STA a helyzetvaltoztatas kovetkeztében adott AP jelerdsségének
csokkenését érzékeli, ugy Gjra megvizsgalja a kozeg, hogy van-e a hatokorében erdsebb jelet
sugarzo Access Point és ha lat ilyet atjelentkezik, ujraasszocial. Ez a folyamat a roaming.
Adott STA, miel6tt csatlakozna egy hozzaférési ponthoz, megvizsgalja az atviteli kozeget, majd
ahhoz a bazisallomashoz kapcsolddik, amelynek az STA helyén mért jelerdsség értéke a

legnagyobb.
2.2.3. Keret formatum

Mivel a 802.11e (QoS) 2005-ben kertilt elfogadasra, a 802.11n (HT tamogatas) 2009-ben, ezért
a korai szabvanyok nem definiadltdk a QoS- és HT Control Filed mezdket, azok csak a
szabvanyok megjelenése utan lettek tamogatottak az Gijabb eszkdzokben, igy csak megemlitem

jelenlétiiket a MAC keretben, mint koztes mezok. [1][6]

Preamble PLCP Header
10 2 (12 bts @4 bits) 2
Synch [ SFD PLY PSF HEC MAC Header and Data CRC
MAC Header
- -
Octets: 2 2 & & & 2 & 2 4 0=-T955 4
Frame Duration Address Address Address Segquence Address QoS HT Frame FCs
Contral [n] 1 2 3 Contral - Contral Control Body -
Protacol Power More

) To | From | More
Sub Type DS | DS | Frag Retry | Manage- Data Protected | Order

ment

Version Type

2 2 4 1 1 1 1 1 1 1 1
11. abra 802.11 frame

Valamennyi 802.11 keret az alabbi 6sszetevokbal all:

PLPC Preamble
A PHY-tdl fiigg és tovabbi két almezdre bomlik:
* Synch - egy 80-bites mez6, mely valtakoz6 0 és 1 mintaja sorozatot alkot (0-val kezdddik, 1-
el végzddik. A PHY haszalja a vett jel detektildsara, az antenna kivalasztasara (ha van
diverziti), hogy alapallapotba rakja a frekvencia korrekciot (offset), valamint a fogadott csomag
szinkronizaldsara.
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* SFD - egy 16-bites binaris minta: 0000 1100 1011 1101, melynek els6 bitje kdveti a Sync
mezd utolsé bitjét. Megadja a keret iddzitését.

PLCP Header
A PLCP Header-t mindig 1 Mbps-mal adjak, és logikai informaciokat tartalmaz, melyeket a
PHY réteg hasznal a keret dekodolasahoz. Felépitése a kovetkezo:
* PSDU Length Word (PLW) — 12 bit-es almez6, megadja a csomag bajtjainak szamat, valamint
a fogad6é STA meghatarozza a PLW-vel és egy kodol6 algoritmussal a csomag utolsé bitjét.
* PLCP Signaling Field (PSF) — a 4 bit-es almez6 sebesség informaciot tartalmaz kodolva, 0,5
Mbps-onként 4,5 Mbps-ig.

Bit Parameter name Parameter values
0 Reserved Default=0
1:3 PLCP BITRATE bl b2 b3 =Data Rate
0O 0 0 = 1.0 Mb/s.
0 0 1 = 1.5 Mb/s.
0 1 0 =2.0 Mb/s.
0 1 1 =2.5 Mb/s.
1 0 0 = 3.0 Mb/s,
1 0 1 = 3.5 Mb/s.
1 1 0 =4.0 Mb/s.
1 1 1 =4.5 Mb/s

12. abra PSF mez6 lehetséges allapotai
* PLPC Header Error Check Field (PLPC HEC) - 16 bites CRC hibadetektal6/hibajavité mezo.
2.2.3.1. MAC Header és Data

A MAC alréteg harom alapvetd kerettipust hasznal:
+ adatkeret - adatok tovabbitasakor alkalmazzuk
» vezérlé keret — médiumhoz valo hozzaférést szabalyozza, tovabbi harom keretformatumot
definial (adatkiildés kérelem (RTS - Request To Send), adatkiildésre felkésziilve (CTS -
Clear to Send), megerésités (ACK — Acknowledgment))
» menedzsment keret — kezelési informaciokat tartalmaz (ilyen példaul a Beacon keret, mely
az AP-rol tartalmaz informaciokat, és azt az AP periodikusan sugarozza)
A MAC keretek felépitése
Frame Control
2 oktet hosszu, keretvezérld informaciokkal. Tovabbi almezdkre bomlik:
+ Protocol Version - 2 bitbdl all és azonositja az IEEE 802.11 —es szabvanyt.
* Type — tipus almezd,2 bit hosszt és a MAC alréteg kerettipusat adja meg (adat, vezérld

vagy menedzsment keret).
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Subtype: altipus almez06, 4 bit hosszl, melynek értéke az elobbi mezo értékétdl fligg.

A Type és Subtype mez6 kozds 6 bit-je definialja a keret tipusat, altipusat és annak funkciojat.

More Fragments — 1 bit hosszu, és 1 az értéke az Gsszes adat- és menedzsment tipust
keretre, ha az aktualis keretet tovabbi tordelt keret koveti. Minden mas keret esetén 0 az
érteke.

Retry - 1 bit hosszu, és ha be van allitva, akkor megadja minden adat- és menedzsment
keret esetén, hogy ez egy korabbi keret vagy toredék ujraaddsa. Minden mas keret esetén
0 értékil. Segitségével a vevoallomas felismeri egy keret duplikalt adasait.

Power Management - 1 bit hosszu, jelzi, ha egy STA energiagazdalkodéasi modban iizemel.
1 értéki, ha az allomas az emlitett modban lizemel (Power Safe Mode) és addig nem fogad
keretet, mig nem kéri, vagy allapota meg nem valtozik CAM moédura. 0 értékii, haaz STA
folytonos ébrenléti médban (CAM - Constant Awake Mode) lizemel és fogadja a kereteket.
More Data - 1 bit hossza és jelzi az STA szamara, hogy tovabbi tarolt keretek vannak
fenntartva részére és azok az aktualis utan érkeznek az AP-tol.

Protected — 1 bit hosszq, 1 értékii, ha a Frame Body mez6 olyan informaciot tartalmaz,
melyet egy kriptografiai algoritmus feldolgozott. Kizarolag az Authentication altipust
adat- és menedzsment keret szamara érhet6 el. Minden mas keretre 0 értéket ad.

Order — 1 bit hosszq, 1 értékii minden nem QoS adatkeret vagy toredék szamara, amely
StrictlyOrdered szolgaltatas osztalyon keresztiil keriilt 4tadasra, azaz minden megérkezett
adatkeretet sorrendben kell feldolgoznia. 0 értéket ad minden mas keret illetve QoS STA
esetén.

Duration/ID

16 bit hosszl, idétartam / azonositd mezd. A tablazatban feltiintetett eseteket kivéve minden

mas esetben a keret fogadasahoz sziikséges hatralévé idétartamot jeloli.

Address1, Address2, Address3, Address4

Egyenként 48 bit hosszii mezd, mely a To DS és From DS értékeitdl fiiggden lehet BSS

azonosito (BSSID), forras cime, cél cime, adoallomas cime, és a fogado allomas cime.

Nem minden keret tartalmazza az 0sszes mezot.

Address-1 - mindig azon célallomas cime, ami a csomag kézvetlen vevdje.

Ha ToDS=1, akkor az AP cime, ha 0, akkor a végallomas cime.

Address-2 - mindig azon forrasallomas cime, amelyik fizikailag elkiilde a csomagot.

Ha FromDS=1, akkor az AP cime, ha FromDS=0, akkor a forrasallomas cime.

Address-3 - a legtobb esetben a maradék, hianyzo cim. FromDS=1 az eredeti Source
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Address, ha ToDS=1, akkor a célcim.
* Address-4 - Wireless Distribution System (WDS) haldzatok esetén alkalmazzuk és két
AP kozotti keretkiildésre vonatkozik. llyen esetben ToDS és FromDS is azonosan 1 értékii.

A kovetkezo tablazat 6sszefoglalja a kiilonboz6 cimeket.

To DS From DS Address 1 Address 2 Address 3 | Address 4
0 1] DA SA EBSS5ID N/A
0 1 DA BSs5ID SA NIA
1 ] BS5ID SA DA NIA
1 1 EA TA DA SA

13. abra To- és From DS alapjan az Address mezok tipusai

RA: Receiver Address,
SA: Source Address.

DA: Destination Address,
TA: Transmitter Address,
Sequence Control
16 bit hosszii mez6, amely 2 almez6t tartalmaz, amelyek megadjak a keret és a fragment
sorszamat a keretben:
Qos Control
16 bit hosszu mezd, azonositja a kiilonb6zé QoS-sel kapesolatos informacidkat, melyek a tipus
HT Control
24 bit hosszu mezd, mely menedzsment és QoS adatkeret esetén mindig jelen van, és az Order
mez0 értekétdl fligg. Ha az emlitett két kerettipus esetén az Order értéke 1, akkor jelzi, hogy a
keret HT vezérlési mezot tartalmaz. Ez a 802.11n PHY esetén a csatornahasznalat médjat adja
meg.
Frame Body
Valtozo6 hosszusagi adatmez6 (keret torzs). A keret tipusatol fliggden kiilonb6z6 informacidkat
tartalmaz.
Frame Check Sequence
32 bit hosszii mezd, mely 32 bites CRC ellendrzd Osszeget tartalmaz (az 0sszes mezot

felhasznalva szdmolja ki).
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2.2.3.2. A legaltalanosabb keret formatumok

Octets 2 2 [ ] 4
Frame |nyrati Address | Address
RTS Frame  |contror """ 7= pa [2=3a |°RC
Oclets 2 2 6 4
&
Frarme  |nurai Address
CTS Frame Contral uraton 1 = DA CRC
Oectels 2 2 5] 4

Frame Address
ACK Frame Control Duration 1= DA CRC

14. abra Altalanos 802.11 MAC keretek

RTS (Request To Send)

» Destination Address (DA) - a kovetkezo keretet (Adat- vagy Menedzsment keret)
fogado allomas cime,

« Source Address (SA) - az RTS keretet ad6 allomas cime,

» Duration - a kovetkezo keret (Adat- vagy Menedzsment keret)

kiildéséhez sziikséges 1d0, hozzaadva egy CTS, egy ACK
keretid6é valamint egy SIFS 1d6 értéke ps-ban mérve.
CTS (Clear To Send)
+ Destination Address (DA) - az aktualis keretet kozvetleniil megel6z6 RTS keret SA
mez0jébal atvett cim
» Duration - egy CTS keretiddvel és egy SIFS intervallum idével
csokkentett, az aktualis keretet kozvetleniil megeléz6 RTS keret
Duration id6 értéke ps-ban mérve.
ACK (Acknowledgement)
» Destination Address (DA) - az aktualis keretet kozvetleniil megel6z6 keret (RTS
vagy mas egy¢b keret) SA mez4jébdl atvett cim,

» Duration
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2.3.Fizikai réteg (PHY)

Az el6z6 alfejezetben targyalt kozeghozzaférés-vezérld alréteg eldirasai, csak az IEEE802.11
szabvany egyik részét alkotjdk. Az irdnyelv masik részét a fizikai rétegre (PHY) vonatkozo
specifikaciok definidljak. A PHY réteg eldirasokat fogalmaz meg a miikddési frekvenciat, a
WM-hez val6 hozzaférést, a spektrumhasznalatot és atviteli sebességeket illetden.

(Mint azt koradbban irtam, a WM a szabvany alapjan tobbféle lehet, azonban a dolgozat a

radiofrekvencian alapuld megoldasokkal foglalkozik.)

2.3.1.ISM

[7]

Az IEEE802.11 szabvany, kovetkezésképpenen a WLAN radiofrekvencias eszk6zok szdmara
a Federal Communications Commission (FCC) a korabban kialakitott ISM (Industrial,
Scientific, and Medicine) savot illetve az U-NIlI (Unlicensed National Information
Infrastructure) savot engedélyezte. Az ISM és U-NII savok tobb frekvenciatartomanyra

bonthatok fel:

ISM frequency Tolerance UNII - 2
I8 MHZ o +15.0 kHz Band UNII - 2 Extended Band
13.56 MHz ... woee | £7.0 kHZ
2712 MHz . .. | £163.0 kHz
40.68 MHz . .. | £20.0 kHz
915 MHz ... .. | £13.0 MHz )) I
2,450 MHz . . | £50.0 MHz —
5,800 MHz . .| £75.0 MHz {( = 'g '3 '8 2 g 2 S 2 2 =]
24,125 MHz ... e | £125.0 MHz L oL oL oL o B B8 B
61.25 GHz ... .. | £250.0 MHz
122.50 GHz ..... .. | £500.0 MHz ] 2 g
245,00 GHz ..... | £1.0 GHz B DS Frequency in MHz

15. abra ISM és U-NII savok Eurépaban

A Wi-Fi képes eszk6zok szamara 3 frekvencitartomanyt definial a szabvany:

e 2,4Ghz (2400MHz-2483,5MHz)

e 52GHz (5150MHz-5250MHz-5350MHz)

e 58GHz (5725MHz-5825MHz)

Az imént felsorolt frekvenciasavokat a vilag legtobb orszdganak hatosagai szabadon tarthatjak
¢s nem sziikséges engedély a kommunikacids eszkdzok ilizemeltetéséhez a meghatarozott
adoteljesitmény-korlatok betartdsa mellett. Hatrdnya ezért szabad felhaszndlasaban rejlik,
mivel rengeteg eszkdz miikddik ezekben a sdvokban (példaul Bluetooth, mikrohullamu siitd

iddjaras megfigyeld rendszerek, stb.).
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Elénye a nagyobb frekvenciatartomany hasznalataban lakozik, amire a nagyobb atviteli
sebesség igény miatt van sziikség. Tovabba fizikai tulajdonsagainak kodszonhetden (kisebb
hulldmhossz), kisebb antennakkal és jelfeldolgozo6 eszkdzokkel lehet kivitelezni a Wi-Fi képes
eszkozoket (olcsdbbak), valamint a frekvencia ujrafelhasznalasa is megvalosulhat ugyanazon

tereuleten.

Magyarorszagon a hatdlyban 1évd ilizemeltetési feltételek a radidallomasok (jelen esetben

WLAN eszk6zok) szadmara a kovetkezok:

Sav . . Egyedi
megnevezés Frekvenciatartomany engedélyezés

2,4 GHz 2400 - 2483,5 MHz mentes

3,5 GHz 3410 — 3494 / 3510 — 3594 MHz kételes

52 GHz 5150 — 5350 MHz mentes

5,6 GHz 5470 - 5725 MHz mentes

16. abra NMHH altal engedélyezett szabad savok és engedélykotelességiik

,2400 — 2483,5 MHz es savban
e EIRP maximum 100 mW
e Spektralis teljesitmény stirliség
o FHSS (hoping) esetén: max. -10 dBW/100 kHz,
o FHSS-tél eltérd rendszer esetén: max. -20 dBW/1 MHz,
e Berendezésre meghatarozott adatsebesség: min. 250 kbps,
e Antenna:
o integralt (nincs antenna-csatlakozo), vagy
o dedikalt (a berendezés tartozeékat képezo kiilsé antenna)
Az itizemeltetési feltételek kozott nincs eloiras a csatornaosztasra és a kitoltési tényezore,

minthogy ezekre a mennyiségekre a magyar és europai szabalyozads nem ir el6 korlatozast”

,»9150 — 5350 MHz es sdvban

Az 5,2 GHz-es sav a szélessavu adatatviteli hozzaférési rendszerek korében csakis épiileten
beliili (beltéri) haszndlatra megengedett. Epiileten kiviili (kiiltéri) haszndlat tilos!

Az alapvetd kovetelmények szempontjabol a 200 MHz széles savot két 100 MHz-es alsavra

kell bontani, a két alsav szabalyozasa kiilonbozik:
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5150 — 5250 MHz 5250 — 5350 MHz

200 mW (m(ikédé TPC-vel)

Max. EIRP 200 mW 100 mW (nem mﬂkt‘)dé’: TPC
esetén)

10 mW/1 MHz (m(ikddé TPC-vel)

Max. EIRP sirtiség | 0,25 mW/25 kHz 5 mW/ %’Fﬁ“g'zs(gfé”r’\')mﬂkddé
DFS nem szikséges kételezé
TPC nem szukséges kotelezé

17. abra NMHH 5GHz-es tartomany béli iizemeltetési feltételei

TPC - Adételjesitmény szabalyozas”
( A fent emlitett ekvivalens izotrop kisugarzott teljesitmény (EIRP - Equivalent Izotropic
Radiated Power), kézvetleniil nem mérheté szamitasi mennyiség. Ertéke egyenlé az antenna

altal lesugarzott Osszteljesitmény és az antennanyereség szorzataval.)
2.3.2. Modulacios technikak

A felhasznalok szamdnak és igények novekedésével a rendelkezésre 4ll6 RF spektrumot
(melyet igénybe vesznek) meg kell osztani. Ehhez nyujt segitséget a kiilonboz6 digitalis
modul4cios modszerek alkalmazasa (nagy kapacitast biztosit a nagy adatmennyiségek szdmara)
valamint a szort spektrumti modulacids eljras.

RF csatorndban az adatatvitel harom lépésben torténik: Az add generdl egy vivot (tipikus
szinuszos jel), melyre a modulator (modulacios technikat alkalmaz) raiilteti a tovabbitando
adatot. Ez az adat tovabbitasra keriil a médiumon keresztiil, majd a vevo oldalra érve a
demodulatorra kertil a jel, amely felismeri a jelben érzékelt valtozasokat és demodulalja azt. A

modulacioé tehat nem mas, mint a tovabbitand6 adat vivofrekvenciara iiltetése.

Modify a
Signal
"Modulate”

Detect the Modifications
"Demodulate”

18. abra Leegyszeriisitett adattovabbitias RF csatornan

A modulécios eljaras soran a szinuszos vivo harom jellemzdjét valtoztathatjuk meg, képessé
téve igy, az informacidhordozasra. Ez a hdrom paraméter az amplitido, a frekvencia és a fazis.

Az utobbi kettd ugyanazon jelbeli valtozas kétféleképp valé megkozelitése.
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Amplitadé

Frelovencia

vagy

Fazis

Amplitado
85
Fazis

19. abra Alapveté modulaciés sémak

Az amplitidomodulaci6é (AM) csak a jel amplitidojat, a fazis modulacio (PM) csak a jel fazisat
(ezt a kett6t egyszerre is alkalmazhatjuk), a frekvenciamoduléacio (FM) csak a jel frekvenciajat
valtoztatja meg.

A digitalis moduléciot rendszerint I/Q modulatorokkal végezziik el, ezaltal biztositott, hogy
egyszerre valtoztathassuk a jel amplitado- és fazisallapotat. Ahogyan a jel az egyik allapotbodl
amasik allapotba halad, egyideji amplitado- €s fazisvaltozas kovetkezik be. A modulaciot tehat

altaladban azonos fazisu (1) illetve kvadrattra (Q) kifejezésekkel adjuk meg.
2.3.2.1. Spreed Spectrum

A szort spektrumkiterjesztés egy szélessavu RF atviteli eljaras, amelyben specialis kodolas
segitségével szélesebb frekvenciasdvban teritik szét az atviendd jelet, a szokdsos atviteli
eljarasokhoz képest.

Az atvitel 6 célja a zajvédelem és az interferencia csokkentése redundanciaval, mivel ezen
rendszerek tobbsége az ISM savokban iizemelnek, melyben nagyszamu zavarforras talalhat6 a
Wi-Fi képes eszkdzok szamara.

Az IEEE802.11 szabvany két szort spektrumt technikat dolgozott ki, az egyik a kézvetlen
sorrendii (DS — Direct Sequence), a masik a frekvenciaugratasos (FH — Frequency Hopping)

eljaras.
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¢ FHSS DSSS

20. abra Szért spektrumi modulaciés eljarasok kiilonbsége
e Frequency-Hopping Spread Spectrum

Az FHSS eljaras 1ényege, hogy a kommunikécioban résztvevo felek nem az egész spektrumot,
hanem annak csak egy keskenysavu részét hasznaljak oly modon, hogy a hasznalt frekvenciasav
folyamatosan valtozik. A rendelkezésre all6 frekvenciatartomany igy tobb csatornara van
felbontva. A kommunikalo felek az ugrési sorozatot pszeudo-véletlen moédon hatarozzak meg
2-4 szintes Gauss-féle frekvenciavaltdo kodsorozat (GFSK) alapjan. Ezt a frekvenciaugratasi
sablont felhasznalva meghatarozzak a miikodési frekvenciat, majd megadott ideig hasznaljak
(mivel a szekvenciat mindkét fél ismeri, igy szinkronban maradnak). A hasznalati id6 eltelte
utdn csatornavaltas kovetkezik. A folyamatosan végbemend valtozéast ugrasnak (hop), a két

frekvencia kozotti kapcsolési idot ugrasi idonek (hop time) nevezziik.

r
= == channell
== channel?

=== channel3

21. abra Frekvencia ugratas

Osszességében a kisugarzott jel szélessavi zajként jelenik meg, azonban a szinkron miatt a
vevo kovetni tudja a hoppokat. Ez az eljaras ezért biztonsagos (az illetéktelenek nem tudjak,
hogy az aktualis frekvencia utan melyik kovetkezik) €s interferenciatiiré is egyben.

Sziikséges megemliteni azt a tényt, miszerint az FHSS nem miikodik egyiitt semmilyen mas

802.11 fizikai réteggel!
e Direct Sequence Spread Spectrum

A DSSS eljaras 1ényege, hogy a rendelkezésre 4ll6 frekvenciatartomanyt tobb részre osztja fel,
melyben az RF vivot egy nagy sebességii digitalis koddal (chip code) modulalja, €s a felhasznalt

csatornan szétteritve tovabbitja.

23



A kodolas soran kialakult adatbiteket csak kommunikacidban résztvevd felek altal ismert

mintaba agyazza.

DSSS (direct sequence)
DSSS

22. abra DSSS koédolas / dekédolas

A frekvenciatartomanyt 14 darab 22MHz széles csatornara bontja fel, melyet egybefliggd
frekvenciasavnak tekint. A kapcsolat a hasznalt csatorna teljes szélességében épiil fel.

A csatorndk kozott jelentds atlapolodasok (overlap) vannak, kdszonhetden a 22MHz széles
savoknak és az egymastol SMHz-re elhelyezkedd savkozépi frekvencidknak. Az atlapolddas a
helyes csatornavalasztassal elkeriilhetd. Mivel a teljes csatorna szélesség 22MHz és minden
csatorna savkozépi frekvencidja SMHz-re helyezkedik el egymastol, ezért a nem atlapolodo
(non-overlap) csatornak savkozépi frekvenciajat megkapjuk, ha a 22MHz-et kovetd olyan
frekvenciat keresiink, ami 5-tel oszthatd, azaz egymastol 25MHz-re 1év6 csatornak nem fedik
at egymast. Ezek a csatorndk a rendelkezésre all6 frekvenciasavban harmaséaval helyezkednek

el. (A korabban emlitett orszagonkénti csatornahasznalat tovabbra is érvényes!)

915sz 24 GJ'IZ 5.8 GHz J
- | 7 — I
BMHz e T .. A2 MHE
2401 1 zaz)| | [Zaz 6 2aa8| | [zast 11 247:
2412 2437 2462
2406 2 : 2423 243t 7 2453 24% 12 2473
2417 2442 2467
it T T i | I ! ! ! csatorna szam
2411 3 Zam)| | [za s zam| [za81 13 24m
2422 2447 2472 felsd
! i i i i - i - savhatarold
2416 1 243 | [zaa 9 & | PEERIEE|  fekvencia
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23. abra 2,4GHz-en rendelkezésre allo csatornak

Fontos megjegyezni, hogy az egy ugyanazon csatornat hasznalé allomasok kozott a
savszélesség megoszlik. Minden allomas ,hallja” egymast, azonban csak azokat az
informaciokat fogadjak, amelyek nekik szolnak, a tobbit eldobjak.
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2.3.2.2. Orthogonal Frequency Division Multiplexing

Jellegébdl adoéddan nem egyszerli eldonteni, hogy modulacioés vagy multiplexelési technika,
azonban a szabvanycsalddok a korabbi moduldciés megoldasokhoz képest egy fejlettebb
modulacios technoldgiaként kezelik.

Az OFDM egy specialis moduléacids technika, melynél az adatfolyamot tobb parhuzamos
adatfolyamra osztjak fel, majd tobb vivofrekvencidra felkeverve sugarozzak ki. Ezaltal a
csatorna tobb, egymastol fliggetlen, nem szelektiv fadinges alcsatornara van felosztva. Az
er6forrasokat idorések és csatornasavok jelentik, igy egy felhasznalo tobb idorést és/vagy tobb
csatornasavot hasznalhat egyszerre, az egyes vivokon akar dinamikusan osztozhatnak a
kommunikal¢ felek.

Az eljaras egy nagysebességli hordozot tovabbi kisebb sebességli alcsatorndra oszt szét, €s
ezeket 6sszefogva egyidejiileg hasznalja informacio tovabbitasara. Minden nagysebességii vivo
52 alcsatornara van felosztva.

Az OFDM Nem mindegyik alviv6t hasznalja adatatvitelre, arra csak 48 alcsatornat hasznal, a

fennmarado 4 alcsatorna pedig hibajavitasi célokat szolgal.

Pilot
Data DC Sub-carriers
Sub-carriers Sub-carrier
f \ [ \ /
Y Guard

AL

L

24. abra OFDM - vivok alvivokre bontasa

Az aktiv alvivok részhalmazokra, mas néven részcsatornakra bonthatok. Ezek hatasara, igy tobb
ado tud miikodni egyidejlleg. Ezek ugy vannak kialakitva, hogy a sugarzott jelek egymassal
ortogonalisak legyenek.

Mivel a csatornak sziikGsen vannak elhelyezve egymas mellett, ez az eljaras jobban kihasznalja
a rendelkezésre allo spektrumot.

Megjegyzés: Mivel egy alcsatornat alkotd alvivok nem feltétleniil szomszédosak, igy a
szimboélumokat is felosztjék alcsatornakra, amelyeket logikai alcsatornaknak neveziink. Altaluk
a rendszer biztositani tudja a skalazhatdsag, a tobbszords hozzaférés €s az Gsszetett antennak

kezelésének képességét.
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Az ezzel a moduléacidval kialakitott rendszer biztositja az interferenciamentes atvitelt, akar
NLOS (Non-Line-Of-Sight — nincs kozvetlen ralatas két kommunikald fél kozott) kornyezetben
is. Az elemi vivok sok esetben megoldjak a reflexio, tobb utas terjedés okozta problémékat is.
Ha néhany vivo esetén interferencia tapasztalhatd, akkor is a tobbi rendelkezésre all, ennél
fogva ezen eltérd frekvencidkon a kellemetlen hatasok nem tapasztalhatok.

Segitségével az adatsebesség nagymértékben novelhetd az informécio parhuzamos csatorndkon
torténd atvitelével, ezen kiviil robusztus megoldast jelent a szimbdlumkozi athallas, valamint a
frekvencia szelektiv fading csokkentésére. Az OFDM tovabba még megbizhatdbba teszi az
atvitelt, hiszen a csatornaként felhasznalt frekvenciasdvot tobb elemi vivore osztja.

A rendszer skalazhatosaganak megvalositasat két dolog szolgalja: az FFT (Fast Fourier
Transformation) méretének valtoztatdsa, mikozben az alvivd frekvencidja allando értéken

marad.
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2.3.3. IEEE802.11 szabvanycsalad

Az IEEES802.11 szabvanycsalad az 1997-es megjelenése oOta rengeteg fejlodésen ment
keresztiil, €s sorra jelentek meg az 0j szabvanyok.

Jelen fejezet szabvanyai a PHY réteg szamara definialtak, igy azok az adatatviteli technologia
alapjaival foglalkoznak (frekvenciatartomany, modulacid, kapacitas, hatotavolsag).

Sziikséges megemliteni az iranyelvek interferencia kezelésének hatasat (visszaverddések, mas
culprittél szarmazo jelekkel valo litk6zés), ugyanis jelenléte rontja az atvitelt, ami az adatatviteli
sebesség csokkenéséhez vezet. Szintén az atviteli sebesség karara valik az overhead, ami az
egységnyi id6 alatt tovabbitott protokoll fejrész nagysaga (minél nagyobb a protokoll header,
annal inkabb csokken a valos adatatviteli sebesség), az overlap, ami csatorna atlapolodast jelent,
azaz szintén interferencidhoz vezet. A kddolés soran 1étrejott kompakt €s spektralisan hatékony
jelet a modulacios technika megvalasztisaval iiltetjiik a vivore. A fejlédé modulacios
technoldgia jobb jelmindséget, jobb mindségli csatornat, gyorsabb adatatviteli sebességet
eredményez, azonban minél nagyobb az allapotszam annal inkabb érzékenyebb a hibaaranyra.

A kovetkezOben bemutatott négy hivatalos IEEE802.11 szabvany: IEEE802.11b,a,g,n.
2.3.3.1. IEEE 802.11b

A 802.11b szabvanyt 1999-ben publikaltak és az eredeti 802.11 szabvany els6 revizioja.

PHY rétegében a DSSS modulacié nagysebességii atvitelre képes kiterjesztett valtozatat

hasznalja. Ebbo6l rogton adodik elonye a korabbi szabvanyhoz képest, azaz jeleinek

szétteritésére a 2,4 GHz-es ISM savban képes megnovelt (5,5 illetve 11 Mbps) étviteli
sebességet biztositani.

Elvi maximalis adatatviteli sebessége 11Mbps, azonban tobbféle atviteli sebességet is tamogat,

melyet az eltéré modulacios technologiak segitségével ér el:

e 1 Mbps — legalacsonyabb sebessége, melyet kiilonbségi binaris fazisbillentylizés (DBPSK)
modulacids technikaval ér el. Ez egy kétallapottl fazis modulacio, tehat a vivo két allapota
a tovabbitandé informacid fiiggvényében 180°-kal tér el egymastol. Koédold mechanizmusa
Barker kodot hasznal, mely egy N hossza sorozat szintén két allapottal (+1, -1).

e 2 Mbps — Kodolasi algoritmusa megmaradt a Barker kodnal, azonban a modulacios
technologia valtozott. Kétallapott DBPSK helyett nagyobb allapotszami modulaciot
alkalmaz, mely esetén a csatorna mindsége ¢€s ateresztOképessége javul. Az eljaras neve
DQPSK (Differential Quadrature Phase Shift Keying), mely mar négyallapota fazis

modulaciot alkalmaz, ezaltal duplazodik adatatviteli sebessége.
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e 55 Mbps és 11 Mbps — Mindkét esetben marad a DQPSK modulacié, viszont a Barker kod
helyett CCK (Complementary Code Keying) kddolasi sémat hasznal. Ez 64 darab 8 bites
kodszé sorozatabdl all.

A nagyobb allapotszamt modulacids technika és kodolasi mechanizmus segitségével az eredeti
IEEE802.11 szabvanyhoz képest lényegesen gyorsabb adatatviteli sebességet ér el, viszont
zavarérzékenysége is nagyobb lett a rendszernek. Minél tobb a zavar, illetve annak mértéke
erdsebb, annal inkabb csokken az atviteli kapacitas. Az elméleti 1 1Mbps-os sebességrol elészor
5,5, majd 2 és végiil 1 Mbps-ra esik az atvitel. Ez a folyamatosan csokkend technika az ARS

(Adaptive Rate Selection).

A szabvany egyik nagy elénye, hogy nagy hatotavolsaggal rendelkezik, ami épiileten beliili
alkalmazasnal akar 90 méter tavolsagot is athidalhat, viszont csak a kozepes teljesitményii

alkalmazasok kiszolgalasara alkalmas.
2.3.3.2. IEEE 802.11a

Az IEEE802.11a alszabvany az IEEE 802.11b szabvannyal egyiitt jelent meg, azonban attol
tobb aspektusban is eltér. A legszembetiindbb valtozés, hogy elérhetdvé tette az 5GHz-es
frekvenciatartomanyt az U-NII savban, ezaltal nagyobb savszélesség all rendelkezésre. A
felhasznalt 5GHz-es sdv tobb szempontbdl is elénydsnek bizonyult: még nem telitett, nagyobb
atviteli sebességek érhetk el, nagyobb teljesitményszint elérése valik lehetové illetve az
interferencia lehetdsége is kisebb. Amennyiben tobb, egymast nem atfedé csatornat vesziink
egyszerre igénybe, novelhetjiik konkrét savszélességiinket.

A legnagyobb hatranyt az okozza, hogy mivel mas frekvenciatartomanyt hasznal, ezért
kompatibilitasi problémékat okoz a 802.11b eszkdzokkel. Az ilyen eszkdzok nem, vagy csak
bovitd modulok behelyezésével képesek kommunikalni egymassal. Tovabbi hatranya az SGHz-
es savnak, hogy hullamhossza kisebb, ezéltal hatotavolsaga is kisebb (minddssze 10-25 méter
¢épiileten beliil).

A 802.11a modulatora kiilonb6zé modulaciés mechanizmust és kddaranyt hasznél a nagyobb
adatatviteli sebesség eléréséhez. A modulacidés sémakat, kodaranyokat és a velik elért

adatatviteli sebesség elméleti hatarértékét a kovetkezo tablazat reprezentalja:
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25. abra IEEE802.11a modulaciés eljarasai a sebesség fiiggyvényében

Az elméleti maximalis atviteli sebességhez OFDM modulacios eljarast alkalmaz, melyben az
5,15GHz- 5,35 GHz kozotti frekvenciatartomanyt 8, egyenként 20 MHz-es csatornékra bontja
fel. EQy 20 MHz-es csatornaban 48 darab adat vivét és 4 szinkronizacios vivét alkalmaz,
egymastol 300kHz-es tavolsagokra. Amennyiben egyetlen 802.11a képes Wi-Fi eszkdznek

osztjuk ki a csatornat, akkor az elérhetd max. elvi atviteli sebességként megkapjuk az 54Mbps-

ot.

DATA RATE MODULATION
(MBPS)

6

9

12
18
24
36
48
54

BPSK
BPSK
QPSK
QPSK
16-QAM
16-QAM
64-QAM
64-QAM

CODING
RATE

1/2
3/4
1/2
3/4
1/2
3/4
1/2
3/4

T
515
GHz

Az IEEE 802.11a szabvany egyik nagy elénye, hogy 12 nem atlapolodo csatornat (8 épiileten beliili
¢s 4 pont-pont atvitelnek) alkalmaz, emiatt a lehetd legnagyobb csatornakapacitast biztositja.

Ebbdl adodoan nagy stirliségli felhasznaloi teriileteken és nagyobb teljesitményii alkalmazasoknal

elényodsen hasznalhato.

20 MHz

T
20 MHz 5,35
GHz

20 MHz

26. abra IEEE802.11a OFDM modulacié
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Frequency Channel ID FCC ETSI MKK SG ASIA W
Band (GHz) {GHz) {GHz) (GHz} (GHz) (GHz)
Lower Band 34 = —_ 5470 1 — — =
(36 = dafaul) ES 5180 5180 = 5180 = =
38 — — 5190 — — —
40 5.200 5200 — 5.200 — —
42 — — 5210 — — —
44 5.220 5220 — 5220 — —
16 — — 5230 — — —
48 5240 5240 — 5.240 — —
Middle Band 52 5,260 5.260 — — — §.260
(52 = default) 56 5.280 5.290 = = —, £.280
58 5300 5.300 = — 5,300
G0 5320 5.320 = = 5,320
H Band 100 = 5,500
104 5.520
108 5.540
112 5.560
116 5.580
120 5,600 — — — -
124 - 5,620 - - - -
128 - 5640 — —_ — -
132 — 5,660 - - - —
136 - 5,680 — — — —
140 — 5.700 — — — —
Upper Band 149 5745 — == 5745 E745 E.745
(149 = default) 153 5765 = = 5675 5675 5675
157 5785 — — 5785 5.785 5.785
161 5.805 — — 5805 5.805 5.805
ISM Band 165 5825 — — 5825 — 5825

27. abra 5GHz-es sav csatorna Kiosztasa

Az ilyen halézatok tipikus hatotavolsaga 54 Mbps sebesség mellett 12 méter, 6Mbps sebesség

mellett 90 méter.
2.3.3.3. IEEE 802.11g

A 802.11g szabvanyt 2003 jaliusaban publikaltak. Az elméleti maximalis adatatviteli sebesség
ezen szabvany altal is 54 Mbps, azonban a 2,4GHz-es ISM séavra.

Legnagyobb eldnye, hogy lefelé kompatibilis. A hasznalt frekvenciatartoméany miatt a 802.11g
képes Wi-Fi eszkozok a korabbi 802.11 és 802.11b haldzatokkal kompatibilisek. Azonban a
802.11b és 802.11g szabvanyok egylittes hasznalata soran probléma meriil fel, mely probléma

forrasa az eltéré modulaciods eljaras alkalmazasa.

Signal
bandwith Signal
bandwith
/ e il
== I
CCK-modulation ' [ l ’ l Fomuancy >
OFDM-modulation

28. abra IEEES802.11g altal hasznalt modulaciok kiilonsége

A kompatibilitdsi probléma kikiiszobolésére azonos modulacidt alkalmaznak a megkivant
sebesség eléréséhez, és igy mar jelezhetik egymas felé¢ az atviteli kozeg hasznalatdnak

szandékat.
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Osszességében a hasznalt modulacids eljarasok igy két részre bonthatok. Mivel ugyanazokra a
sebességekre képes, mint a 802.11a ezért, ezen sebességekhez, ugyanazon modulacios sémakat
alkalmazza, mint a 802.11a. Ahhoz, hogy megmaradjon kompatibilitasa lefelé, ugyanazon

eljarasokat alkalmazza, mint a 802.11b.

Rate, Carrier 802.11b @2 AGHz 802.11q @2 AGHz
Mbps | Single/Multi Mandatory | Optional | Mandatory Optiond
1 Single Barker Barker
2 Single Barker Barker
55 Single CCK PECC CCK PBCC
11 Single CCK PBCC CCK PBCC

29. abra IEEE802.11 b és g kompatibilitas

Csatornahasznalata megegyezik az 802.11b altal hasznalt frekvenciatartomanyokkal, ezért
ugyanolyan interferencia érzékeny is maradt.

Lefel¢ kompatibilis vegyes lizemmoda (Mixed mode) esetén a ,,g”° eszkdozok sebességét
jelentdsen befolyasolja a hasznalt védelmi mechanizmus (RTS/CTS vagy CTS-to-self). ,,Ez a
beallitas az adatiitkozések elkeriilésére szolgal vegyes 802.11b/11g/11a/11n kornyezetekben.
Célszerii hasznalni az RTS/CTS jelpart, ha az tigyfélgépek esetleg nem halljak egymast. A CTS
mindenkinek (CTS-to-self) engedélyezésével javitani lehet az atbocsatast az olyan
kornyezetekben, ahol az tigyfelek kozel vannak egymashoz és halljak egymast (802.11n esetén
a CTS-to-self nem tamogatott.)”

A 802.11g hélozatok tipikus hatotavolsaga 54 Mbps sebesség mellett 15 méter, 11 Mbps

sebesség esetén pedig 45 méter.

2.3.3.4. IEEE 802.11n

A Wi-Fi Alliance 2009-ben véglegesitette a 802.11n szabvanyt. Az addigra mar elavultnak
szamito 802.11b/g szabvanyt hivatott levaltani. A kor megndvekedett sebességigényének és
allomanyméretének e korabbi szabvanyok mar nem tettek eleget. Ezt a két igényt az
IEEE802.11n szabvan teljes mértékben kielégiti, hiszen a szabvany célja az atviteli sebesség

jelentds novelése €s a lefedettség kiterjesztése volt.

30. abra Megndvekedett hatétavolsag IEEE802.11n esetén

A fent emlitett elonydket tobb 0j technologia bevezetésével érték el:
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e Redued Inter-Frame Spacing (RIFS) - Keretek kozotti varakozasi id6t a felére csokkentette
(400ns-ra).

e 40MHz-es csatornak implementalasa— Az 4j szabvany megengedi a szomszédos csatornak
Osszevonasat, ezaltal 40MHz-es savra ndvekedett, mivel az eddigi szabvanyok 20MHz-es
csatornaval operaltak. A 40 MHz-es csatornahasznalat kétszer annyi segédvivét jelent,
ezaltal sebessége megduplazodik. Az 1j szabvany definidlja, hogy a rendszernek
folyamatosan figyelnie kell, vannak-e¢ a kornyezetében olyan régebbi eszkozok, melyek
nem képesek kezelni a szélesebb frekvenciatartomany. Ha taldl ilyet, leszabalyozza
Onmagat, ¢és csak az egyik 20 MHz-es savon kiildi az adatokat. (HT20 ill. HT40 mad).
Adatkiildés el6tt ellenérzi mindkét csatorna foglaltsagat.

e Multiple Input Multiple Output - Képes 0sszeilleszteni a jeltoredékeket a MIMO
segitségével. Ez egy tobbantennds rendszer, amely a reflektalt RF jeleket, a tobb utas
interferenciat haszndlja a jel teljesitményszintjének novelésére €s a hatosugar
kiterjesztésére. Az utdbbi allitds nem mas, mint az adatatviteli csatorndk parhuzamos
hasznalata. A MIMO lényegében megegyezik a térbeli multiplexeléssel (SDM - Space
Division Multiplexing). A tobb antenna révén egy idében megy végbe a vétel és adas
egyarant, lehetdvé téve az elmélet maximalis atviteli sebesség elérését.

paraméterezése: adok szama x vevok szama: adatfolyam
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e Modulacids technika — A kordbbi szabvanyokhoz képest csak a hasznalt kodaranyban tér

el, ahogyan azt a kdvetkezo tablazat is mutatja:

Data rate (Mbit/s)

MCS Spatial Medulation| Coding
20 MHz channel 40 MHz channel

index streams type rate
800 ns Gl 400 ns G| 800 ns GI|400 ns GI
0 1 BPSK 1/2 6.50 720 13.50 15.00
1 1 QPSK 1/2 13.00 14.40 27.00 30.00
2 1 QPSK 3/4 19.50 21.70 40.50 45.00
3 1 16-QAM 112 26.00 2890 24 .00 60.00
4 1 16-0AM 34 39.00 43.30 81.00 90.00
5 1 B4-QAM 213 52.00 57.80 108.00 120.00
& 1 B4-0AM 3/4 58.50 65.00 121.50 135.00
7 1 B4-0AM 5/6 65.00 72.20 135.00 150.00
8 2 BPSK 1/2 13.00 14.40 27.00 30.00
8 2 QPSK 1/2 26.00 28.00 54.00 £0.00
10 2 QPSK 3/4 39.00 43.30 81.00 80.00
11 2 16-QAM 1/2 22.00 a7.80 108.00 120.00
12 2 16-QAM 3/4 78.00 86.70 162.00 180.00
13 2 B4-QAM 213 104.00 115.60 216.00 240.00
14 2 B4-0AM 3/4 117.00 130.00 243.00 270.00
15 2 B4-QAM 5/6 130.00 144.40 270.00 300.00
16 3 BPSK 1/2 19.50 21.70 40.50 45.00
17 3 QPSK 112 39.00 4330 81.00 90.00
18 3 QPSK 3/4 58.50 65.00 121.50 135.00
19 3 16-QAM 1/2 78.00 86.70 162.00 180.00
20 3 16-QAM 34 117.00 130.70 243.00 270.00
21 3 B4-0AM 2/3 156.00 173.30 324.00 360.00
22 3 64-QAM 3/4 175.50 195.00 364.50 40500
23 3 B4-0AM 5/6 195.00 |216.70 405.00 450.00
24 4 BPSK 1/2 26.00 28.80 54.00 £0.00
25 4 QPSK 112 3200 o7 60 108.00 120.00
26 4 QPSK 34 78.00 86.50 162.00 180.00
27 4 16-QAM 1/2 104.00 115.60 216.00 240.00
28 4 16-0AM 3/4 156.00 173.20 324.00 360.00
29 4 B4-0AM 2/3 208.00 |231.20 432.00 480.00
30 4 64-CQAM 3/4 23400 260.00 486.00 54000

31. abra IEEE802.11n adatatvitelis sebesség és az alkalmazott modulacios eljaras
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Mivel modulacios eljarasa nem valtozott és a csatornahasznalata tovabbra is kezeli a
20MHz-es csatornakat, ezért az 6sszes eddig ismertetett szabvannyal (, azaz lefelé)
kompatibilis.

OFDM rendszere szintén a mar ismertetett modon lizemel, azaz 52 alvivobol 48 szolgal
adatok szallitasara, a fennmarado6 négyet pedig a vevok fazis szinkronizacidjara
hasznalja, 300KHz-es tavolsdgokban elhelyezve ezeket és egymassal parallel méddon,
tehat egy id6ben keriilnek atvitelre. A kiilonbség a nagysebességii vivoben rejlik, mely
10, 20, vagy 40MHz-es lehet.

A WEP mar nem szerepel a szabvany leirdsdban (pozitiv 1épés a biztonsagosabb
halozatok felé), ezaltal WEP-titkositast hasznalva eszkoziink 802.11b/g modban fog
miikddni.

Dual Band (hibrid) -, azaz kétsavos tipusok, képesek a 2,4GHz-es ISM és SGHz-es
U_NII savban is sugarozni. Abban az esetben hasznos ezen tulajdonsaga, ha tul sok 2,4
gigahertzes savot hasznald eszkoz van koérnyezetiinkben.

Quad Band — szimultan képesek mindkét frekvenciasavban sugarozni. Ezeket kiilon SSID
SSID azonositja, igy a STA egyszerre csak az egyik frekvencian sugarzott halozatra

csatlakozhat.

SO8(Wifs)-

CERTIFIED®

IEEE 802.11a | IEEE 802.11b IEEE 802.11g IEEE 802.11n
Szabvany elfogadasanak éve 1999 1999 2003 2009
Adatatviteli sebesség (elméleti) | 54 Mbps (30m) | 11Mbps (100m) | 54 Mpbs (30-37m) | 300 Mpbs (50m)
Effektiv atviteli sebesség 20-23 4 Mbps 20 Mbps 90-100 Mbps
Miikddési frekvenciatartomany 5 GHz 2.4GHz 2.4 GHz 2.4/5 GHz
Csatorndk szama 12 14 14 14/12
Moduléciés technika OFDM DSSS OFDM., DSSS MIMO-OFDM
Savszélesség 20 MHz 20 MHz 20 MHz 20/40 MHz

32. abra IEEES802.11 alszabvanyok dsszehasonlitiasa
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3. IEEE 802.11s (WMN’s)

Az IEEES802.11s szabvanytervezet rengeteg fejlodésen ment keresztiil. 2003-ban indult utnak
tanulmanyként, majd 2004-ben 1étrejott szamara a szabvanyok kidolgozasara és fejlesztésére
szakosodott TaskGroup, majd hivatalos szabvanyként 2006-ban fogadtdk el IEEE802.11s
Draftl.01 ,,Wi-Mesh” néven. Innen két 1épcsén keresztiil (2008 szeptemberében Draft 2.00,
majd 2009 marciusan kiadott Draft 2.07) jutott el, a mai legfrissebb P802.11s D3.0 verzidészamu

szabvanyhoz.

3.1.WMN halozati architektara

Jelenleg a legtobb 802.11 WLAN infrastruktura-BSS moddban funkcional, amelyben minden
STA egyetlen vezeték nélkiili ugrason keresztiil kommunikal a kdzpontban elhelyezett
entitassal, az AP-val. Ez az eszk6z a korabban bemutatott mddon hidat képez a 802.11 és nem
802.11 halézatok kozott.

Amennyiben tobb BSS kapcsoldodik egymashoz DS-en keresztiil, gy ESS-r6l beszéliink. Ezen
moédban az allomasok vandorolhatnak a BSS-ek kozott anélkiil, hogy megszakadna a
szolgaltatas, viszont mindig egy kdzponti AP-hoz csatlakoznak. Ezt hivtuk roamingnak.

A 802.11 technologia elérhetdvé teszi szolgaltatasok elérését ott, ahol a vezetékes infrastruktiara
nem kivénatos.

A Wireless Mesh Network gerinchalozattol fiiggetlen, olcséd telepitésti eszkdzokkel teszi
elérhetdvé a szolgaltatasokat a kliensek szamara. Ehhez szakitott a single-hop lizemmaoddal,
helyette multi-hop technoldgiat és adatkapcsolati réteg béli, Wtvonal-valasztasi és
csomagtovabbitasi metddust alkalmaz, mely tovabbra is transzparens a felsébb rétegek
szamara.

A tovabbiakban bemutatom logikai és halozati architekturajat.
3.1.1. Topoldgia

Mesh
Szovevényes topologia, mely az ad- hoc halozati architektirahoz hasonl6. Pokhaloszerii
csomopontokbol épiilnek fel, és ezekbdl automatikusan, onszervezddés révén jonnek 1étre. A
halozat jellemzdje, hogy node-jai kdzott kdlesonds kapcesolat van, €s jellemzéen nincs kozponti

entitas.
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A 802.11s egy sor 0sszehangolt mesh allomas 6sszekapcsolodasabdl all, melyek kozott minden
lehetséges utvonal kiépiil. Ezt Mesh-BSS-nek nevezziik, és eszkdzei a MAC adatkeret altal
biztositjdk a multi-hop technoldgiat. Mint azt mar emlitettem, az 4tlatszdsadg tovabbra is
biztositott a felsébb rétegbeli protokollok szamara.

,,IBSS-en beliil, egy keret terjedése egyik ugrastol (forras—AP) masik ugrasig tart (AP-cél), igy
az egyszerre nem tud kommunikalni a Service Set tobbi tagjaval (single-hop). Az MBSS-ben
ezzel szemben a keret multi-hop-okon keresztiil terjed ez biztositja, hogy a kapcsolat minden
allomassal kialakul. Tovabba az IBSS egy 0nallé csoportot alkot (standalone), amelyhez
semmilyen mas kiilsé haldzat vagy atjaré nem csatlakozik, mig MBSS-en beliil tobb gateway

is el6fordulhat.”

33. abra IEEE802.11 halézati architektirak MBSS-sel

Az architektura egy sor rovidebb ugrassal tartja fenn a jelerdsséget, azaz elég siirin telepitettek
az eszkozok. A koOzbensé node-ok nemcsak a jelerdsség szempontjabdl fontosak, de
eggylitmiikddnek, igy adattovabbitasi dontéseket is hoznak a feltérképezett halozati itvonalak
alapjan. Egy ilyen architektira gondos megtervezése magas rendelkezésre allast, magas
adatatviteli sebességet, spektralis hatékonysagot és gazdasagi eldnyt jelent a lefedett teriileten.

A topoldgia redundanciat is biztosit, igy stabilnak tekinthetd, tobb node kiesése esetén is.
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4. Tervezeés

Az ISM ¢és U-NII savok kozkedvelt hasznalata, az egyre dizdjnosabb ¢és olcsobb Wi-Wi képes
eszk6zok megjelenése, dinamikus elterjedésnek inditotta a vezeték nélkiili halozatokat. Ez stirti
telepitésii, egymastol fiiggetlen WLAN haldzatok megjelenéséhez vezetett, mely igy rengeteg
hibaforrds kiinduld pontjat jelenti. A legfontosabb koziiliik az eszkozok interferencids
zavartatasa, mivel til sok AP illetve antenna esetén az egymashoz kozel elhelyezkedo elérési
pontok jelei interferalhatnak (karos interferencia esetén csokken a halozat hatasfoka,
legrosszabb esetben az Gsszekottetés megszakad).

Az elébbiek miatt, a legfontosabb feladat, hogy a lehetd legnagyobb hatékonysag elérésével,
még a kiépités eldtt tervezzilkk meg a haldzatot, az lizemeltetési és kornyezeti szempontok
figyelembe vételével, ezaltal megfelel6 radiofrekvencias lefedettséget biztositva a felhasznalok
szamara. Leegyszerisitve, meghatarozzuk az AP-k elegend6 szamat és azok megfeleld helyét,

igy a tervezési fazis lehet a legfontosabb 1épés egy sikeres WLAN Iétrehozasakor.

A vezeték nélkiili haldzattervezés tobb részfolyamatbol all, azonban a fejezet csak a haldzat
megtervezése, a tervezés elengedhetetlen részét képezd radios mérés, ¢és az altaluk kézosen
alkotott eredmények kiértékelésével foglalkozik, mivel a tovabbi fejezetek tartalmazzak a
biztonsag €s kivitelezés kérdéskoret.
(Megjegyzés: A jelterjedést befolyasold tényezdk, hatasok, melyekkel tervezés sordn szdmolni
kell:
- abizonytalanul lefedett teriiletek,
- arossz mindségl atvitel,
- kiilonb6zo csillapitd (példaul valaszfalak, burkolok) anyagok,
- interferenciat okozo tovabbi eszkozok,
- apontszerli sugarzo jele fokozatosan gyengiil az adotdl tavolodva (négyzetes arany),
- a radiofrekvencids jel irdnyvaltoztatdst szenved a kiilonbozd tereptargyakon
bekovetkezo visszaverddés (reflexid), elhajlas (diffrakcio), torés (refrakcio), elnyelddés
(abszorpcio) miatt,

- tobbutas jelterjedés (reflexio, diffrakcio, refrakcié kovetkeztében).)
4.1.Vezeték nélkiili halozat megtervezése

4.1.1. Kovetelményelemzés

37



A halozattervezési folyamatot egy eldzetes igényfelmérés, ugynevezett kovetelményelemzés
el6zi meg. Ilyenkor a leendd héldzat legalapvetobb tulajdonsagai keriilnek meghatarozasra
(elvart minimalas atviteli sebesség, lefedendd teriilet nagysaga, titkositas, adatbiztonsag,
varhat6 adatforgalom, valds-ideji atvitelt biztositd halozatra van-e¢ sziikség).

Amennyiben ezeket a kérdéskoroket rosszul mérjiik fel, ugy rossz tervet, illetve nem megfelel6
halozatot fogunk késziteni.

A dolgozatban megtervezett halézat a laborépiilet teljes lefedésére vonatkozik, ezért a
kovetelményeket a kovetkezOk alapjan hataroztam meg:

e A laborépiiletben kiépitett vezetékes halozat all rendelkezésre. A laborok munkadllomasai
erre a halozatra csatlakoznak, ezaltal nem sziikséges a lefedettség biztositdsa. A fokuszpont
a folyosokra helyezddik at.

e A kapcsolddni kivant dllomés kompatibilitdsa miatt, a rendelkezésre 4116 ISM sav 2,4GHz-
es frekvencia tartomanyara épitve terveziink (a dolgozat altal megvalositott mesh halozat
Single Channel modban tizemel, ezaltal egy frekvenciasav kijledlésére van lehetdség).

o A vezeték nélkilli halozat célja a koOzepes energiaigényl internetes alkalmazasok
kiszolgalasa (levelezés, bongészés).

(Megjegyzés: Minden halozatot Ggy kell megtervezni, hogy az késébb konnyen modosithato,
tovabbfejleszthetd, bovithetd legyen.)

4.1.2. Lefedettségi terv elkészitse

Lefedettség tervezésekor a legalapvetobb kovetelmények:

- Magas rendelkezésre allas - Skalazhatoésag
Az utobbi esetet a lefedett teriileten elhelyezkedd AP-k szdmanak novelésével érhetjiik el,
melyek feladata, kifejezetten a terhelésmegosztas. Magas rendelkezésre allas esetén redundans
berendezéseket iktatunk a haldzatba és igyeksziink a lefedni kivant teriilet lehet6 legpontosabb
megtervezésére.
A lefedendo teriilet tervezésekor tobbféle modszer all rendelkezésiinkre:

- prediktiv,

- talméretezéses,

- aktiv, kornyezeti méréssel torténd feltérképezés.
Tulméretezés — A leginkabb hasznédlatban 1évd eljaras. A lefedni kivant teriiletre
tobbleteszkozok keriilnek, igy biztositva a kommunikdciéo fennmaradasat. Nem kovet

semmiféle stratégiat, ezaltal az eszkozok sem feltétleniil a sziikséges helyekre keriilnek. Mivel
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nem szisztematikus az eljaras, ezért optimalizalatlan, nem megbizhato, terhelt haldzati tervet
ad eredményiil.

Aktiv, méréses halozattervezés — Hagyomanyos eljaras, mely soran teszt hozzaférési pontokat
telepitiink a halozat kiépitése elott, és feltérképezziik, a fix ponton elhelyezkedd AP esetén a
jelszint- és interferencia-méréseket, a lefedni kivant teriilet, kiilonb6z6 pontjain. Interpolalva a
mérési eredményeket, megkapjuk a lefedni kivant teriilet térerdsség-eloszlasat. Az eljaras kevés
eréforras segitségével megvaldsithato, kézzelfoghatd és egyszerli, azonban rendkiviil
id6igényes. Viszonylag elavult technika, mivel nem veszi igénybe a letelepiteni kivant elérési
pontok k6zotti kommunikacids igényeket, illetve a savszélességgel kapcsolatos feltételeket.
Prediktiv — Modellezésen, szimulacion alapuld halozat tervezési metddus. Dolgozatom téma;jat
ado mesh haldzatot ezen eljaras segitségével terveztem meg és épitettem ki, igy kovetkezékben

erre fokuszalok.

4.1.2.1. Prediktiv tervezés

Egy passziv halozattervezési eljaras a prediktiv halozatoptimalizalas, mely elozetes tervet
készit a kiépitendd radios haldzatokrol, és meghatirozza a hozzaférési pontok kozelitd szamat
és helyét.

Ennek soran a lefedni kivant teriilet alaprajzat valamint a kornyezeti tényezdket is beleértve
létrehozhato az épiilet RF-térkép modellje. A modell szamitogépes szimulacid segitségével
meghatarozza a lefedend? teriilet pontjaiban mérhet6 térersség értékeket. Az elektromagneses
térszamitas, ezaltal alkalmas az EM hullamok viselkedésének, csillapodasanak illetve
halozati teljesitménnyel kapcsolatban, a kdrnyezeti elemek (fal, nyilaszard, stb.) csillapitéd €s
szorodo hatasat, az AP konfiguraciokat és az antenna jellemzoket figyelembe véve, szimulaciot
végez, majd ennek megfeleléen hoétérképen jeleniti meg a WLAN AP-k radiofrekvencias
besugarzasi jelszintjeit. Ezéltal eredményt kapunk a teriileti lefedettség varhatd mértékét
illetéen (automatizalhatd az AP elhelyezés), elére tervezhetjiik a kiépitendé vezetéknélkiili
halozat node-jai kdzotti kapacitast.

o Kezdeti Iépések

Mieldtt hozzakezdenénk a szimuldciohoz, eldkésziileteket kell tenniink, hogy a tervezés
folyamat végeredménye ne okozzon késébb meglepetéseket, a nem definialt jelterjedést

befolyasold tényezdok miatt.
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Antenna Manager — Amennyiben szeretnénk a végleges halozatban hasznalt radidantennat
megadni a szimulatornak, hogy annak paramétereivel szamoljon, ugy erre lehetdség van az
Antenna Manager beépitett funkcioval. Itt a tervezés kezdete el6tt, definidlhatjuk antennank

kiilonbozo paramétereit. Ezt a kvetkezd dbra szemlélteti.

() AIRMAGNET Antenna Manager %) & AIRMAGNET Antenna Pattern t3

Fiters Antenna Name
Vendor  3COM: AercHive; Auba; Bandspeed; BLUESOCKET: Ciscor D-Link; Forti.. =

Meda B0211a/a v pang Al Al -

N LY

Symbol ML-2499HPAS-01  Spmbol ML-2493-HPAZ01
33dBiA 33dRiE

v Cieale

Property

Vendor  General
@ Meda  E02T1alb/g v

Plane Azimuth -

Telex 24-53060-05V-WMC= Telex 24-53060-054-MMCX Ring Count 10
2.4GHz 5dBi & 2.4GHz SdBi E RGO

dB Interval 5
0Ring db oon
Tracker

acker

Teler 24-5306003V-MMC:  Telex 24-53060-05-MMCK
B.0GHz 7dBi & b 0GHz 7dBi E = V] Show Assist

New Deletz Modiy Close Cancel

Ezen feliil lehetéség van tobb gyarté anennajanak kivalasztasara is beépitett adatbazisabol.
(Megjegyzés:
A WLAN altal hasznalt antennak egyik, altalanos csoportositasi modja a kovetkezd:
- Korsugarzok (omnidirectional): 360 fokos sugarzasi minta jellemzi
- Iranyitott (directional) antenndk: energidjukat egy kitlintetett irdnyba fokuszaljdk. Minél
nagyobb a nyeresége, annal kisebb a sugarzasi szog (kisebb lefedettség), viszont annal nagyobb
a hatotavolsaga.
Antenna paraméterek:
- iranykarakterisztika - megadja az antenna koriili térben, az antenna altal 1étrehozott azonos
teljesitménystiriségli pontokat. izotrop antennara vonatkoztatva.
- sugarzasi karakterisztika - az antenna milyen iranyban mekkora intenzitassal sugaroz
- sugarzasi minta — radiation pattern, az antenna altal kibocsatott elektroméagneses hullamtér
relativ térerdsségének geometriai mintazata
- nyereség (gain) - ami a féiranyban kisugarzott teljesitménysiiriség,
- nyilasszog (beamwidth) - az iranysugarz6 antenndk irdnyhatdsanak mérészdma, hogy
mennyire képesek a beléjiik taplalt teljesitményt egy nyalabba gytijteni €s egy konkrét irdnyba
kisugarozni.)
Planner Object Manager — Eldre definialhatjuk a lefedni kivant intézmény
karakterisztikajat (kdrnyezeti tényezo, épitészeti anyagok), mely fontos szerepet tolt be a

jel terjedésének meghatarozasaban. Itt csillapitasértékeket adunk meg.
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Miutan végeztiink az el6késziiletekkel, nekiallhatunk projektiinknek.

Az altalam definidlt és a laborépiiletben

fellelhetd épitészeti anyagokat az alabbi abra

szemlélteti.
@ AIRMAGNET Planner Object Manager (%)
’—'—‘_ V.
frealid| el b BrRS @ AIRMAGNET Planner Object Manager
Area List | Wall List
Appls, ‘ Name db drop | ("
|— Gipszkarton (bevonatos)Duplafal |8 I (‘{? @@
r Ablak 3 I Appls, ‘ Name |Ntanuanun Index | Co..)
[~ Ao fem) 1 I [~ Raktar (High Density) 33
[~ Fémlemez burkolat 100 | E [~ | Raktar (Low Density) 29 -
[~ Tomor fal 14 [ Raktr (Medium Density) 3 -
[~ Szarazfalazat (Panelszerkezetes) 4 [ |Elevator Shatt 35 -
[ At (i) 5 | [~ vesbeton 53 ||
[~ Ovegfal (kiitri dupla) 13 |_ [ | RFlabor 100 -
|— Ureges falFalazott szerkezet 9
|— Gipszkarton 3
[ Tegla fal g |
[ |Beton 18 =
[~ | Irodai Ablakiveg 3
[~ |ivegtal {femtokos) & |
[ |Ovegfal tégla) 10 l
[ Al (acé)) 15 I- fezlma:

Ezen feliil szintén lehetéség van a beépitett adatbazisabdl kivalasztani

tényezoket.

a kornyezeti

Configure — Specifikaljuk a minimalis lefedettségi mutatokat (threshold), illetve a csatorna

hasznalatot.

&) AIRMAGNET  laborepulet_foldszint

Settings |AP Grouping ICoIor ISﬂZ‘H IScan | MapPoint I Prnf\lel

AP Survey data
lgnare APs whose max discovered signal is less than
-100] dBm when opening survey datafiles
Hide ignared Access Point

Logging data
Auto logging data period 1 seconds

Beep when logging data
Sampling options
@ Auto sampling through path
() Sampling on click onty

Network Card Simulation
<No Simulation= -

Auto Position APs with signal greaterthan -100 dBm
[ Display MAC address only
Prompt for refresh after AP location change
Enable Survey Range Indicator
[T] Enable Locate Station
Enable GPS port
[ Prompt for Save for every 5 mins

[ Hide APs below legend threshold in Bubble Window

Corfigure... [ Data Proc Option... ] [ PHY Data Rate Map... ]

[ Ch Interference Setting... ] [Spedn.lm Integmtion]

A lefedettség igényét méretezett, méretardnyos alaprajzon definidljuk els6é lépésként.

Ehhez betoltjiik a lefedni kivant intézmény alaprajzat, igy egyszerlien €s gyorsan,

méretaranyos tervrajzot kapunk. Ehhez a beépitett kalibralo funkciot hasznaljuk, mely

pixel/méter aranyparral kalibralja az alaprajzot.
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Atvitelt befolyasolé tényezdk tervre illesztése — a folyamat soran kijeldljiik a lefedendd
teriilet 4altal haszndlt épitészeti jellemzOket (valaszfalak, nyildszarok, reflektalo,
abszorbcids teriiletek, stb.) tipikusan a csillapitd kozegeket, melyeket korabban
definidltunk az object managerben. Miutan ezzel végeztiink, kijeloljiik a lefedni kivant
teriileteket, és azokat ahova nem terveziink vezeték nélkiili hal6zatot. Mindezt a pontosabb
becslés érdekében tessziik, hiszen ezek a tényezOk hatdssal lehetnek az RF hulldm

terjedésére, ezaltal a vezeték nélkiili halozat teljesitményére.

3
I :min “‘
£

hozzaférési pontok jellemzdi — a Szimulacio inditdsa el6tt beallitjuk a kivitel soran hasznalt
AP-ok jellemz6 értékeit (magassag, antennanyereség, médium 2,4GHz/5GHz -

802.11a/b/g/n, hasznalni kivant csatornak, és minimalisan engedhetd térerésség értéket)

) AIRMAGNET  Advisor Criteria ()3 ARMAGNET  Channel Alocation (x)
| Warning:  Unlocked 8P will be replaced. 24GHz |
Minimum Signal Strength Coverage [dBm): Usable
[selection based on power setting]
AP Properties |7
Transmit Power 2. 4Ghz [miw atts]: 0 % I- Clear All
Transmit Power 5.0 Ghz [miwatts) ||:
Defaut
Band 2.4 GHz - |7
Omni Antenna Gain [dBi): 215 I_
AP Height 305 Meters F
Max MCS: | 15 [2 Streams - B4-04M 5/E] hd | |7
Frame Size: 8191 A-MPDU | F
Enable 802 11n support I_
v
Legacy to 802.17m: One-for-one Replacement I_
[ Ok ] [ Cancel ]




Miutan definialtuk és beallitottuk az 6sszes paramétert, elkezdhetjiik a szimulacids folyamatot.

Az aldbbi alaprajzon az altalam kivitelezésre szant vezeték nélkiili mesh halozati terv

szimulacids eredményét, illetve beallitasait lathatjuk:

&) AIRMAGNET  Advisor Criteria )
| Warning: Unlocked AP will be replaced.
Minimum Signal Strength Coverage [dBm); &7 -
[zelection based on power setting]
AP Properties

Transmit Power 2.4Ghz [miw atts]: 10 %
Transmit Pover 5.0 Ghz [miw/atts]:
for
Omni &ntenna Gain (dBil: N
AP Height T Meters

Max MCS: 15 [2 Streams - 64-GAM 5/6] -

Frame Size: | 5191 AMPDU —

Enable 802 11n suppart

Legacy to 802 11n: One-for-one Replacement
l 0K I [ Cancel ]

(A végleges terv meghatarozasahoz tobb szimulaciot futtattam, mind a program altal ajanlott,
mind az altalam probalt elhelyezések alapjan. Ezen paraméterek és a generalt tervrajzok a
mellékelt CD-n megtalalhatoak. Tovabba dolgozatom részét képezte a laborépiilet els6 emeleti
lefedettsége is, melynek csak végleges eredményét tiintetem fel dolgozatomban, hiszen az
eljaras teljes egészében megegyezik a foldszinti trervezés sordn bemutatottakkal. A tovabbi
adatok a mellékletben talalhatoak.[CD]).

A tervezés soran a radié antennak nyereségét 7dBi szintlire allitottam, mivel a Kivitelezés soran
ugyanilyen paraméter(i korsugarzo6 antennakat hasznalok kozel 3 méter magassagban. Tovabbi

tervezési szempontokat a kompatibilitas és gyorsabb adatatviteli sebesség Osszefonodasaval
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vettem figyelembe, azaz a tipikus 2,4GHz-es ISM savra terveztem IEE802.11b/g/n tipusu
hozzaférési pontokkal. A minimalis jelszint értékét a magas csillapitasi tényezovel rendelkezd
kornyezeti elemek sokasaga miatt -67dBm szintre valasztottam, ezaltal biztositva a megfeleld
lefedettség és térerdsség elérését.

Egy masik lehet0ség, vagy a szimulalt terv kiegészitésének céljara is szolgalhat, ha magunk
helyezziik el az el6készitett tervrajzon az AP-kat (rendszerint szubjektiv moédon, azaz
tapasztalati eredmények alapjan). Ezen modszer soran az AP-t barmely teriiletre elhelyezhetjiik,
megadhatjuk a csatorna kiosztasat, 2,4GHz vagy 5GHz-es médiumot, IP cimeket, adasi
teljesitményt, antenna tipust, irdnyat, magassagat és a 802.11n specifikaciokat is

paraméterezhet;jiik.

&' AIRMAGNET AP Properties

APMeme  AP1
P Mol

S ARMAGNET  BO2.11n properties

00.0000:0000 01
Ex 01 2383AB.CF.3F

M b 15 [25veama -G4QMM 5] ¥

A telepitendd mesh halozat szubjektiv szimuldcids tervezése soran a paramétereket az
elézéekben ismertetett értékeken hagytam. A fenti telepitési pontokba helyezve az AP-kat, a
radidhullamok a tertiletet teljes egészében lefedik. A szubjektiv eljaras a kordbban szerzett
tapasztalatainkra alapozott becslést jelenti.

Mindkét esetben, ha végzett a szimulacio lehetdség nyilik a tovabbi modositasokra (AP
paraméterek valtoztatasa, kornyezeti tényezOk, tervrajz moédositasa) ezaltal optimalisabb
tervrajz elkészitésére.

e A szoftveres haldzattervezés eldnyei:

gyors, csokkent a tervezésre forditott id6, hatékony, legkiilonfélébb méretii és kornyezeti
adottsagu helyszinek lefedése, preciz prediktiv RF tervezd képesség.

A tervrajz altal megvaldsitott hotérkép elsédleges célja a lefedettség demonstralasa. Az altalam
szimulalt tervrajzon a két szint lefedettségi térképe lathatd. Megfigyelhetd, hogy a hosszanti
folyosok gipszkarton boritasu, beton falszerkezete, milyen nagymértékben befolyasolja a jel

terjedését.
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Az ilyen és hasonlo jelenségek miatt feltétleniil fontos, hogy a kivitelezést megel6zéen
mérésekkel meghatarozzuk a zavar6d tényezoket. Erre egy folyamatosan mozgd adovevod
hasznalataval van lehet6ség, melyet egy laptophoz csatlakoztatva, mint szenzorral
feltérképezheté a térerésség értéke, az épiilet kiilonb6zé pontjain. Leegyszerisitve, a
szimulaciés tervezés mellett is sziikséges, hogy a rendszer telepitésére szant kornyezetet
feltérképezziik, mivel a szoftver altal szimulalt ,,josl4s” nem azonos a vezeték nélkiili halozat

telepitésekor végzett felméréssel (Site Survey).
4.1.3. Site Survey

A kialakitando rendszer optimalis kihasznalhatdsaga érdekében sziikséges a kdrnyezet elézetes
radiofrekvencias vizsgalata is.

Mivel az RF hulldmokat nem érzékeljiik, ezért ahhoz, hogy egy adott teriilet lefedéséhez
sziikséges AP-k optimalis szamat meg tudjuk hatdrozni, mérni kell:

— az adott helyszin és kdrnyezetének radidfrekvencias telitettségét,

— a lefedendo teriilet radiofrekvencias interferencia zavartatast kivalto tulajdonsagait,

— Meglevo vezeték nélkiili infrastruktarat.

Az RF mérés valos idejlii RF paramétereket (csatorna forgalom, jel-zaj viszony, térerdsség) €s
detektalt eszkozoket (lizemeld AP-k) gylijt 0ssze, melyek jellemzoéit is megtekinthetjiik,
vizualisan, a méretaranyos alaprajzon ho térkép formajaban. Segitségével leegyszeriisithetd a
WLAN kornyezet teljesitmény analizise, feltérképezhetd, hogy hol és miért romlik a WLAN
halézat mindsége.

o A hétérkép részletes teljesitmény adatokat tartalmaz, amely igy megkonnyiti a
kapacitastervezést és a haldzat optimalizalast. Pontosan azonosithatjak, dokumentalhatjak a
WLAN-al lefedett teriiletet és a holttereket.

e A mérési pontok szamat a vizsgalandé helyszin mikrohullamu telitettsége hatarozza meg.

Teljesen mas mennyiségii mérési pont sziikséges nyilt, vagy zart helyiségek esetében. Nyilt tér
esetében nagy valdszintséggel biztosithatd a sugarzo elemek optikai lathatdsaga, ezért
kevesebb mérdpont is elégséges. Zart, zstufolt tér esetében minél részletesebb mérés készitése
a cél. A mérési pontokat az altalunk definialt utvonal mentén vessziik fel. Ezért az alaprajznak
a mérést megeldzéen, hosszhsagra kalibraltnak kell lennie. (Ezt a lefedettségi résznél
ismertetett modon itt is megtehet;jiik.)

e A mérés soran a két fontos jellemz6t kell vizsgalni:

- A vevo altal mért radidfrekvencids jelteljesitmény nagysagat a vizsgalt frekvenciasavban.
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A vevében indukalt hasznos bejovo jelszint nagysagat mérjiikk, mely a hely fliggvényében
jellemzi az adott térrész radiofrekvencias lefedettségének jellemzdjét és a vevd vételi
képességét.

- A vevo altal érzékelt RF jel-zaj viszony értékét, Signal to Noise Ratio (SNR).

Ezt a két paramétert a vizsgalt helyszin térrészére hiizott egér kurzor segitségével tehetjiik meg,

amikor is a program megmutatja a detektalt jelszint nagysagat és SNR-t.
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e Site Survey alatt tobbféle modban vizsgalddhattunk:
Aktiv vizsgalat - EQy AP-hez (vagy SSID-hez) asszocial a mérdeszkoz, ezaltal részletes
adatokat rogzithetiink az eszkozrdl. A kapcsolat fennéllasa soran valds idejli csomag adatokat
gylijt (kapcsolat sebessége, csomag jrakiildés, csomagvesztés).
Aktiv Iperfvizsgalat — Aktiv vizsgalat Iperf szolgaltatas kiegészitéssel. Ez a felépitett kapcsolat
tényleges mindségi paramétereit méri illetve lehetové teszi a kliens emulalést.

Passziv vizsgalat — Az eddig targyalt RF adatokat rogziti a tertilet mikrohullamu telitettségérol
(minden eszk6zrdl, minden csatornan). Dolozatom erre a modszere épiil.
e A mérdrendszer

A mérések elvégzéséhez Proxim 8494-wd wireless 802.11a/b/g/n adaptert hasznaltam. A modul
alkalmazasahoz a feltérképezé szoftver (AirMagnet Survey PRO) és egy laptop sziikséges,
amely biztositja a tapfesziiltséget, a kommunikéciot, valamint a miikodés ellendrzésére szolgald
visszajelzé LED-et.

(specifikacidja a mellékelt CD-n megtalalhato [])

A mobil adapter folyamatosan méri a térerésséget, amely a mérni kivant helyen leolvashaté
vagy folyamatosan naploézhaté. A mérés soran a feltérképezendd teriiletet korbejartam,

folyamatosan bejegyeztem az utvonalat (Szaggatott vonal) és feltérképeztem a kornyezetben
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fellelheté mikrohullamu eszk6zok altal indukalt radiofrekvencias jelszint nagysagat. Ehhez Ki

kell valasztani annak modjat, a feltérképezni kivant médiumot, csatornat, mintavételi

idokozoket, jelszint mértékét valamint, hogy mutassa az AP-kat, illetve az asszocialt STA-kat

(ezeket a beallitasokat a mar ismertetett Configuration meniipont alatt érhetjiik el).
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A késdbbi hitelesebb eredmény miatt, a mérést a lefedettségben magadott magassagban

végeztem. Lehetdség nyilik egyesitett eredmények abrdzolasara is a beépitett Data Merge

funkci6 segitségével. Ez a mod dsszerendel tobb feltérképezés altal tarolt adatot és Gitvonalat,

ezaltal alkotva egy atfogd Osszetett képet, informacid halmazt a lefedni kivant teriiletrol.

(Tovabbiakban az altalam szimulalt terv és a mért értékek merge-elt valtozatat mutatom be).
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Data File Merge
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Save this merge to:  Merged2.svd

47

Select All



[ PassiveSurveyl path
[J PassiveSurvey2path

’ T

Signal Strength (1stAP)

[ PassiveSurvey3path

[ PassiveSurvey4 path

[ PassiveSurvey5path

[ PassiveSurveypath

[ Merged1(P156kisfolyoso).path
[] Merged2(P234hossaufolyoso) path
(] Merged3(M124abor_fsz_egesz)path 5 I

[ Mergedalvitplus Tpass path
[ MergedP path
¥ Merged1path

( Allchecked SSID

2.4GHz @ SGHz @ Selected APs: 20
@ ssb 7
@ m
)"

)
)"

@

il

v
v
v
v e

© chamel| © ssn\

A -90 dB —es érték azt jeloli, hogy ha 1 mW a kibocsatott teljesitmé

Dimensions(Xx): 214,91 mx86.82m

Bi2OC»>T@

BE 22080

*|

57
73
e
4
-

0
(N/A)

Mo PCr————

ny, akkor e

@
omarEcs -

G
nnek csak a 10°

—ed része ér el a mérés helyére. Gyakorlati tapasztalatok alpjan elmondhato, hogy a -70 dB —es

értek még elfogadhato térerosséget jelent. Ugyanis a jel mindségét nemcsak eréssége, hanem a

kornyezetben fellelhetd interferencia mértéke is befolyasolja. Eléfordulhat, hogy a jel erds

azonban minésége mégis gyenge. llyen esetekben nagy az interferencia, azaz kicsi az SNR.

Tovabbi egyszerli analizalasi modszert segiti az SSID illetve csatorna alpi megjelenités.

T s bz oBy T

I e—

© cume S 550

ul T . i a [ s & P S ——p——— Flae
prer g o s
- = 2 - - o 4
; 53 @ >
B [ L [ TN a
< ; & & g e R ]
i b+ = a 2 4
S > m m

-
4
LA z B
l’-} _t i
. - o T E
[ —

(A Per CH modon latszik, hogy problémak fognak jelentkezni, mivel a folyosok nagy részén

tobb 1-es csatorna is elérhetd.)

Overlap megjelenités modja az atfedés ¢€s interferencia analizist segiti AP-k kozott.

Segitségével lathatova valik az RF interferencia teriilet, illetve roaming teriiletek.

48



[ PassiveSurveyl path

[ PassiveSurvey2path

[ PassiveSurvey3path

[ PassiveSurvey4 path

[ PassiveSurvey5 path

[ PassiveSurvey6.path

[ Merged1(P156-isfolyoso) path
[ Merged2(P234-hosszufolyoso) path
[ Merged3(M124abor_fsz_egesz) path
[ Mergedallvirtplus 1pass path

[ MergedP path

¥ Merged1 path

’ 1 1 1 N 1

Signal Strength (1stAP)

4]

[ Al Checked Channels in 2.4 GHz
2.4GHz sGHz (O Selected APs: 18

D Channel

Dimensions(XxY): 214,91 mx85,82m

PLPEOHRD
PLOC»>D@

BE
B

E"

Lathato, hogy az eszk6zok nagy része az 1-es csatornan kommunikal ezért az étlapblédés

rendkiviil magas, ez a halézat nem megfelel, alternativ csatornakat érdemes valasztani

(6,11,13). Ezt a kovetkez6 abra remekiil szemlélteti:

[ PassiveSurveylpath

[] PassiveSurvey2path

[] PassiveSurvey3 path

[] PassiveSurvey path

[] PassiveSurvey5 path

[] PassiveSurvey6 path

(] Merged1(P156xisfolyoso).path

(] Merged2(P234hosszufolyoso) path
[] Merged3(M124abor fsz_egesz)path
(] MergedalvitplusTpass path

[ MergedP path

[ Merged1path

p—

i il

Signal Strength (1stAP)

LE

\ All Checked Channels in 2.4 GHz
2.4GHz @ sehz (O selected APs: 9

@@

@ channel

1
3890000

Dimensions(XxY): 214,91 mx86.82m

00:21:27:EC38 +
»

PLPEM
PPCH>DO®

BH
Y

e Hasznalatanak elényei:

- Idealis AP elhelyezés és konfiguracio,

- RF interferencia- és zajteriilet azonositas,

- SNR vizsgalat,

- Roaming teriiletazonositas,

- Kliens emulécio valos kapcsolatmindség informécio gytijtés céljabol,

- Network hop optimalizacio.

49



A fentickben megvaldsitott mérérendszer, tervezo- és mérdszoftver teljes mértékben alkalmas
tetszéleges épililetgeometria feltérképezésére, tervezésére, lefedésére. A generalt eredmények
halozatok egyre dinamikusabban terjednek, a nagy elemszamu haldzatoknal a halozattervezés
1étjogosultsaga is megnd. A szimulacios tervezés, méréssel tamogatott metddusa a gyakorlatban

1s hasznosithato.

Azonban a helyesen elkészitett és mérésekkel alatdmasztott halozatterv sem garancia a WLAN
megfelelé mékodésére. Példaul egy mar meglévo jol mokodo haldzat mellé egy jat telepitenek,

¢s ez okoz problémat. DE nagyban eldsegiti annak kivitelezését és megkozelitését.

A mérés soran kideriilt, hogy az lizemeltetés alatt hasznalt paraméterek figyelembevételével, 5
db AP-val biztonsagosan lefedhet6 a f6ldszint, és tovabbi 3 segitségével az emelet is, az egyes

AP-k 4ltal lefedett teriiletek kozott megfeleld atfedéseket biztositva.

A halozat megvalositdsa sordn mar csak ellendrzé mérésekre lesz sziikségilink, ami jelentds

idomegtakaritas a teljes és részletes eldzetes méréshez képest.
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5. Vezeték nélkiili halozatok biztonsaga

Az IEEES802.11 szabvany, létrejotte Ota szemelott tartja a biztonsagot. Vezeték nélkiili
halozatok esetén, alap kovetelmény, hogy a node-ok csak a nekik szant csomagokat dolgozzak
fel, ezaltal olyan kornyezetet 1étrehozva, ahol az eréforrasokhoz csak a megfeleld jogosultsag
megléte mellett lehetséges hozzaférni.

Vezeték nélkiili halozatok legfobb problémaja, hogy a halozathoz valo kapcsolodashoz nem
igényeltetik fizikai hozzaférés az AP-hoz, az RF csatorna konnyen lehallgathato, mindenki
szamara elérhetd. Az ily mdodon keletkezd problémdk elkeriilése érdekében authentikacid és
adattitkositasi eljarasokat definidlnak, melyeket a gyartok eszkozeikbe hardvware-esen vagy
szoftveresen implementalnak, elérhetévé téve a felhasznalok szamara. Ezek a védelmi
mechanizmusokat folyamatosan biztositani kell és teljes korti zart rendszert kell képezniiik.
Dolgozatom terjedelmi korlatok miatt, nem térek ki a biztonsagtechnikai alapfogalmak,
valamint azok miikodési elvének ismertetésére. Ezen fejezet az adatkapcsolati rétegben hasznalt

WLAN biztonsagtechnikai eljarasokat ismerteti.
5.1.Alapveté6 WLAN biztonsagi fogalmak

o Nyilt és titkositott hdalozatok
Két csoportra oszthatok a vezeték nélkiili haldzatok: nyilt vagy titkositott haldézatokra. A

csoportositas a halozaton terjedd csomagok kozvetitési modjara utal.

A korabban ismertetett WLAN szabvanyok mindegyike tamogatja mindkét lehetdséget, viszont
az alkalmazott titkositast mar nem feltétleniil.

Nyilt halozatok alkalmazasa, nevébdl adodoan veszélyes, mert arra azonositas nélkiil barki
racsatlakozhat. A biztonsagi kockazatot tovabb fokozza, hogy az adatok szoveges (plain text)
formaban tovabbitodnak, ezaltal konnyen sniffelhetd a halozati forgalom.

A titkositott halozat adott eszkoz altal tdmogatott, biztonsagi szabvannyal védett halozat. A
berendezések altal hasznalt biztonsagi szabvanyok, erdsségi sorrendben a kovetkezok: WEP,

WPA, WPAZ2.

e Hitelesités
Ellen6rzott koriilmények melletti azonositast tesz lehetévé. Biztositja a vezeték nélkiili halozat

er6forrasaihoz csatlakozo eréforrasok, folyamatok megkiilonboztetését.
Emellett integritasvédelmet is biztosit lizenethitelesitéssel.

Kétféle hitelesitési metodust hasznalhatunk WLAN esetében (eltekintve a 802.1x-t61):

o1



Open System Authentication — Nyilt vezeték nélkiili halézatok nem koévetelnek hitelesitést,
illetve nyilt rendszerii hitelesitést alkalmaznak. Els6 esetben, az AP minden csatlakozasi kérést
elfogad, igy a halozathoz barki kapcsolodhat, elérhetové valik szamara, ha annak
hatotavolsagon beliil tartozkodik. Utobbi esetben, MAC cim alapjan torténik az azonositas, az
AP ellendrzi, hogy a mobil allomas MAC cime szerepel-e listajaban. Ezért MAC cim alapjan
torténd hitelesitésnek is nevezik, azonban a cimlistdk karbantartasi nehézsége miatt nem
kozkedvelt.

Mindkét esetben a forgalom titkositatlan mddon terjed.

Shared Key Authentication — Titkos kulcs (jelszd) alapt hitelesités, azonban a
kulcsmenedzsment nem definialt, ezért kozos kulcsot hasznal, melyet az elnevezés is
szemléltet. Osztott kulcsu hitelesités alatt az AP ellendrzi, hogy a csatlakozni szandékozo
allomas, rendelkezik-e a megfeleld titkos kulccsal és az alapjan azonosit. A titkositott halozat
mindig autentikal, mely utan a csomagok kiilonbozé kriptografiai algoritmust hasznalva,
titkositva terjednek tovabb. Ez eredményezi a hitelesités és a titkositasi protokollok szoros

egylttmiikodését.
5.2.Védelem az adatkapcsolati rétegben

5.2.1. Wired Equivalent Privacy

Korai IEEE802.11 biztonsagi protokoll. A legegyszeriibb védelmi mechanizmus, melyet
szemléltet, hogy megjelenését kovetden par éven beliil feltorték. Ennek oka a hibés
protokolltervezés volt. A régi eszkdzok kompatibilitasanak biztositasa végett a mai napig
érvényben van.

A WEP ismeri mindkét alaphitelesitési eljarast, és amennyiben PSK hitelesitést alkalmaz, ugy
a kozos kulcs a WEP kulcs. Az eljaras soran 4 1épéses tizenetvaltassal hitelesiti magat. Els
Iépésben a STA authenticate request tizenettel jelzi hitelesitési szandékat AP felé, ami egy
generalt véletlen szamot kiild valaszként (authenticate challenge). STA kodolja azt az lizenetet
a WEP kulcsaval és azt authenticate respond iizenetben visszakiildi az AP-nak. Az AP a WEP
kulcs alapjan dekodol, és ha az igy kapott lizenet megegyezik az eredetivel, authenticate

success, hiba esetén authenticate failure formaban valaszol.
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Client Access Poimt

Authenticamon="5hared Key", Seq=1

Clallenpe=RANDOM, Seq=2

RESPONSE=-WERChallenge Key) Sog=1

Authentication Remi, Seq=d

Sikeres hitelesités utan az adatforgalom titkositott, melynek kulcsa, a hitelesités altal hasznalt
kulcs és kriptografiai algoritmusa az RC4 stream kodolo.
Az RC4 alapu titkositds miikddése a kovetkezo:

uzenet

CRC-32 IV + WEP kules

uzenet (+ ICV

Alvéletlenszdm ; ) o .
generator Kulesfolyam (XOR) Adatok + I|L "

A4

IV_| titkos kuics |—| RC4 F—+P [ 80211 fejrész

| v

Egyéb Adat | v | §02.11 végrész

‘ ‘ Titkositott

802.11 keret hasznos tartalma

802.11 keret

Ad . 4
[ v | dzenet(+ICV) |

A nyilt szoveghez egy 32 bites ellendrzé részt (ICV- Integrity Check Value) kalkulal, a

csomagintegritas ellendrizhetdsége végett. Ezt az ICV rész hozzaflizi a szovegrészhez
(adat+ICV). Az RC4 kddol6 inicializalasahoz egy 24 bites eseti kulcsot (IV - Initialization
Vector) tarsit a titkos kulcshoz (40 vagy 104 bites WEP kulcs), majd ebbdl egy alvéletlen-
szamgenerator létrehoz egy

Adat+ICV méretével egyezd kulcsfolyamot. Ezt bitenkénti kizardé vagy (XOR) mivelettel
hozzakeveri az adat +ICV bitsorozathoz, igy all eld a titkositott folyam.

A titkositott bitsorozatot atvitelekor a MAC keret Protection tartalmazza az IV-t is.

Dekddolés végén Az ellenérzd 6sszeg Gjraszamolddik, majd dsszehasonlitasra kertil a fogadott,
eléz6leg dekodolt ellendrzé Osszeggel. Ha egyeznek, akkor a csomag mddositds nélkiil,
sértetlentil megérkezett. Amennyiben nem mindsitheté érvényesnek a csomag, eldobja a
rendszer.

A kodolasi és hitelesitési mechanizmusbol latszik, hogy tobb hibaval is rendelkezik.

Az egyik alapvet6 hiba a gyenge hitelesitése, mivel az csak egyszer torténik meg a halézathoz
valo csatlakozéaskor és csak az AP hitelesit. Tovabbi gondot jelent az {lizenet integritasi
probléma, mely a CRC linedris voltabol adodik.

Legnagyobb hibdja maga a titkositds, mivel a titkositatlan IV kezdévektor az adatfolyamhoz
hozzéarendelve atkeriil a vevd oldalra, ezéltal az adatforgalmat monitorozva visszafejthetéveé

valik a WEP kulcs (titkos kulcs). A dolgot tovabb tetézi, hogy a hitelesitési kulcs, és a titkositasi
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kulcs egy és ugyanaz, valamint az atlagos méretii (24bit) IV véges szamu és ismétlddik (minél
nagyobb az adatatviteli sebesség, annal hamarabb ismétlédik, annal gyorsabb a kodfejtés).

(Tovabbi fejlesztéseket kiséreltek meg WEP esetén, azonban ezeket a vezeték nélkiili
eszk6zoknek csak egy része timogatja, és az IV alapvetd problémait nem sikeriilt kikiiszobolni,

higba novelték méretét (128bit) — WEP+, WEP2).)
5.2.2. IEEE802.11i

Az IEEE altal jovahagyott, jelenleg hatdlyban 1év0 biztonsagi eldirdsok szabvanya. Az j
koncepcio neve Robust Security Network (RSN).
A WEP protokollhoz képest 0j kriptografiai algoritmusokat és egy tovabbi protokollt definial
az azonositas és hitelesités folyamatara (korabbi vezetékes kornyezetben alkalmazott eljaras
implementéalasa vezeték nélkiili rendszerekhez). A kovetkezd felsorolds az 1jitasokat
tartalmazza:
¢ Dinamikus kulcs csere és menedzsment:
IEEE 802.1x, EAP, RADIUS
o Uj titkositasi algoritmusok és erre épiilé protokollok:
CCMP (AES - Counter CBC-MAC Protocol), TKIP (Temporal Key Integrity Protocol),
WRAP (AES - Wireless Robust Authenticated Protocol).
WPA,
RSN (Robust Security Network).

e Temporal Key Integrity Protocol

A 802.111 egyik alappillére, mely opcionalis titkositasi lehetdséget nyujt.

Hasznalata nem igényel Uj hardware-t, egy driverfrissitéssel integralhat6 barmely régebbi
eszkOzbe, mely csak a WEP-et tdimogatja.

Sok esetben kikiiszoboli a kordbbi WEP protokoll hianyossagait, ilyen példaul, hogy
szétvalasztja a titkositod kulcsot a hitelesitésnél hasznalttol, az alapkulcsot belekeveri a TKIP
kulcsba, minden egyes adatcsomaghoz kiilon j kulcsot general (minden TKIP csomag egy
48bit-es sorozat szamot tartalmaz, mely j csomag esetén eggyel novekszik), 128bit-es RC4
koédolast hasznal. Az emlitett sorozatszam, mint az [V. Integritas-védelme is megvaltozott, mely
a MAC alrétegbe érkezd adatokon tordelés eldtt szamol integritds-védo ellendrzd dsszeget. Az

uj eljaras neve Michael. ez teszi lehetévé a régi hardware-ekbe valo implementalast.
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Ami a WEP protokollb6él megmaradt, az a hitelesitési eljaras, mely tovabbra is a 4-utas

kézfogast hasznalja azonositasra.

|:"-|'|.'-'!=I'-:-a-1e-r. | IV |-'lr—|:'[ Ext IV | Data I MIC | ICv ||““?-H‘.r-1n'~|

IV, DA, Data encryption key

Key
‘ mixing ‘ ‘ DA+SA+Priority+Data, Data integrity key

|
I"-.-".lF'at-pachet encryption key

e

peNG | | —* Key stream l—]—‘ Encrypted[Data+MIC+ICV]
(OR)

A TKIP titkositasi algoritmusa:

| Michael

Els6 1épésként egy per-csomag keriil kiszamitasra, melynek bemenetei az IV, a cél cim (DA)
és az adat-rejtjelezd kulcs. A Michael adatintegritasi algoritmus eldéallitja az lizenet integritas-
ellen6rz6 (MIC - Message Integrity Check) értéket a bemenetére érkezé célcim, forrascim,
adatrész (a titkositas nélkiili 802.11 payload), prioritasi érték és adat-integritasi kulcs alapjan.
Az ICV-t pedig a CRC-32 checksum-bol hatarozza meg. Az RC4 programozott véletlenszam
generatoranak (PRNG) bemenete az IV és a perpacket kulcs lesz. Ezekbdl eléallitja a
kulcsfolyamot. Ennek mérete megegyezik az adatrész+MIC+ICV Gsszegével. A kulcsfolyam
¢s az elébbi kombinacié kozott logikai XOR miiveletet hajt végre és 1étrejon a titkositott
adatrész. Utolso 1épésként integralja az IV-vel egyiitt a 802.11 keretbe.

e Advanced Encryption Standard

Rijndael algoritmus alapt szimmetrikus titkosité szabvany. 128 bites blokkokat hasznal, 128,
192 vagy 256 bites kulcsokkal titkositva. A blokkokat 10, 12, vagy 14 Iépcsében tjrakodolja,
attol fiiggden, hogy mekkora volt a kulcs mérete.

A 802.111 szabvanyban az AES blokkrejtjelezOre épitve, teljesen 1j hasznalati modot
definialtak. Ez a mod egy kombinacios méd lett, az addig hasznalt Counter (CTR)- és Cipher
Block Chaining—Message Authentication Code (CBC-MAC) mod felhasznalasaval. Ezt
nevezzilk CCMP-nek a két mod roviditése alapjan. Az iizenetet adni kivano fél elészor

kiszamolja annak CBC-MAC értékét (az tizenet fejlécére is), majd az lizenethez csatolva CTR
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modban kodolja (hasznos tartalom + CBC-MAC), ezaltal egy id6ben biztositja az integritas-
védelmet és a titkossagot. Minden egyes lizenetet sorszammal 14t el, igy visszajatszastol védett.
A titkositas soran a TKIP-hez hasonléan ideiglenes kulcsokat hasznal (PTK), melyek
meghatarozasara a TKIP altal hasznalt ,,4utas kézfogas™ hitelesitési eljarast alkalmazza.
Héatranya, hogy hardveres tamogatast igényel.

(A WRAP algoritmus nem keriil bemutatdsra, mivel az a CCMP-hez hasonl6 mechanizmust

haszndl, illetve nem elterjedt titkositasi mod a vezeték nélkiili halézatok szamara.)

A szabvany az IEEE802.11 szabvany altal definialt biztonsagos kapcsolat felépitési procedtrat
alkalmazza, mely a biztonsagos csatornan vald adatkiildést megel6z6 harom 1épésbél all:

Képesség-felderités, hitelesités és kulcslétesités.

T & ’

Mobi Allomas (MS) Access Poine (AP) Authantikacios Szarver (AS)

-t .
Biztonsagi kepessegek
feldentese

|IEEE 802, Tx authentikacio

> -
802.1x kulee management RADIUS alapd kulcs elosas

A

—

4

Titkositott kommunikacio

3. abra Az IEEE 802.11i biztonsagi kommunikacios folyamatai

1.1.1.1. Képesség-felderités (Probing)

Probing soran, a STA és AP meghatarozza egymas biztonsagi beallitasait. Ha a STA talal egy
WLAN-t (SSID broadcast, vagy manudlis beallitas alapjan), Probe Request lizenetet kiild az
AP felé, amely egy Probe Response lizenettel valaszol. Az iizenet RSN-IE (Robust Security
Network - Information Element) csomagot tartalmaz, amely a kovetkezoket specifikalja:

AP hitelesitd képességei, Unicast titkositasi modok, Multicast titkositasi modok.

A STA ¢és AP kozott lejatszodik a mar emlitett nyilt rendszerti hitelesités, mely végén az AP
Success iizenettel valaszol, ha nincs beallitva ez a funkcié az AP-n illetve, ha szerepel a STA
MAC- cime a listajan. A STA Association Request + RSN-IE csomaggal valaszol, mely sajat
képességeit és a halozathoz vald hozzaférés kérését tartalmazza. Amennyiben a kérés sikeres,

ugy az AP Association Response - Success lizenettel nyugtaz.
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A specialis RSN-IW csomag legfontosabb mezdje a képességvalasztoé almez6 (Suite Selector):

Hitelesitési és kulcs menedzsment funkciok Kulcspar és titkosito funkciok
+ 00:00:00:1 - 802.1X + 00:00:00:1 - WEP
authentication and key « 00-:00-:00-2 — TKIP

management

* 00:00:00:2 — no
authentication, 802.1X
key management

00:00:00:3 - WRAP
00:00:00:4 — CCMP
00:00:00:5 — WEP-104

Mobi Allomas (MS) Access Point (4F)

Probe Request

Probe Rezponse + RSN-E
AP CCW P multicastiunicast, 802 1x auth.

Opes Systamn Aurhanticat|on
Association Requasi+RSH-E »

M3S: CCMP multicast/unicase. BOZ, 1% auth,
— Association Response (success)

4. dbra Az IEEE 802.11i - Discovery Foly ameat

1.1.1.2. Hitelesités (IEEE802.1x)

Az TEEE802.11i szabvany a hitelesités és hozzaférés-védelem modelljét az eredetileg LAN
szamara tervezett IEEE802.1X szabvanybol vette at. A WLAN halézatok szédmara is
ugyanolyan alkalmas 802.1X rendszerekben, a kliensnek és a halozatnak is igazolnia kell
Oonmagat, ezaltal kolcsonds hitelesitést biztosit, emellett tobbféle hitelesitési eljaras koziil is
valaszthatunk.

o Hitelesités és hozzaférés-védelem

A hitelesités folyamataban 3 fél vesz részt: a hitelesitendé fél (supplicant — a haldzat
eréforrasaihoz szeretne hozzaférni), a hitelesitd (authenticator — a halozathoz torténd
hozzaférést iranyitja), és a hitelesit szerver (Authentication server — engedélyez6 szerepet tolt
be). WLAN esetén a supplicant egy mobil allomas, az authenticator pedig az AP. A hitelesitd
szerver szerepet egy szoftver végzi el, mely akar az AP- ben, akar egy erre a célra kitiintetett
hoszton futé szerveralkalmazas.

Az eredeti 802.1x szabvany port-alapt eljarast hasznal, azonban a WLAN eszkozei, RF jelekkel

kommunikalnak, ezért fizikai port helyett, a szoftver altal megvaldsitott logikai csatlakozasi
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pontot hasznaljak. Ennek allapotat vezérli a hitelesitd. A logikai ,,porton” hitelesités eldtt csak
az AS-sel kommunikalhatunk. Amennyiben a hitelesités sikeresen lezajlott, ugy az
adatforgalom engedélyezett a logikai csatlakozési ponton.
LAN esetén a hitelesitendd fél csak fizikai csatlakozaskor autentikal, egyszer. Tovabbi
védelemre nincs sziikség. WLAN esetén fizikai kontaktus hijan tovabbi kiegészitésre van
szilkség. Ez definidlja, hogy a hitelesités soran létre kell hozni egy titkos kulcsot a
kommunikéci6 kriptografiai védelmére STA és AP kozott, biztositva a logikai kapcsolat
védelmét.
A hitelesités EAP (Extensible Authentication Protocol) illeszté-protokoll hasznalataval
torténik, ami egy tetszOleges hitelesité protokoll iizeneteit szallitja. Ebbdl kdvetkezik, hogy
nem az EAP végzi a hitelesitést.
To6bb elterjedt hitelesité protokoll koziil valaszthatunk (PEAP, LEAP, EAP-TLS...), azonban
az illesztd-protokollba torténd bedgyazast kiilon kell specifikalni.
EAP lizentbdl négy van: request, response, failure és success. A beagyazott hitelesité protokoll
iizeneteit az EAP- request és EAP- response tovabbitja. A fennmaradd két {izenet a hitelesités
eredményét jelzi a supplicant felé. Mivel a hitelesitést valojaban az AS végzi, ezért az EAP- és
a beagyazott hitelesitd protokollt az MS és AS futtatjdk. Az AP csak EAP {izenetek
tovabbitasara szolgal az eldbbi két fél kozott. Az EAP {izenetek koziil csak a failure €s success
iizeneteket érti, igy ha kap egy success lizenetet, engedélyezi MS csatlakozasat a halozathoz.
MS és AP kozott az EAP tlizenetek tovabbitasa EAPoL (EAP over LAN) protokoll segitségével
torténik. AS és AP kozott tobb megoldas is alkalmazhat6. Az IEEE802.111 WPA esetén
RADIUS (Remote Access Dial-In User Service) protokoll, WPA2 esetén tetszleges (EAP
lizenet szallitdsara alkalmas) protokoll hasznélatat irja el6. Népszertisége miatt, azonban
mindkét esetben a haldzat RADIUS-t hasznal. Amennyiben az AP, RADIUS képes, ugy annak
segitségével egyszerii, beagyazott EAP ilizeneteket tovabbit és fogad az AS-t6l. RADIUS
tizenetek esetén, egymas kozott statikus kules alapjan, MD5 hash-ek alkalmazasaval
kommunikalnak. A négy RADIUS iizenet:

Access- Request: AP - AS irdnyba, lekéredzés kiildése,

Access- Challenge: AS — AP, valasziizenet, Request elfogadasa utan,

Access- Accept: AS — AP, sikeres hitelesités esetén,

Access- Reject: AS — AP, sikertelen hitelesités esetén.
A korabban emlitett kiegészités alapjan, hitelesités eredményeként 1étrejon egy titkos kulcs az
MS és AP kozotti tovabbi kommunikacié védelmére. A hitelesitd protokoll lefutdsa az MS és

AS kozott zajlik, igy ezt a kulcsot csak ez a két fél birtokolja, igy ezt az AP-nak is tovabbitani
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kell. Erre ad megoldast a RADIUS a kulcs-szallitasra specifikalt MS-MPPE-Recv-Key
RADIUS {iizenet-attribtitum formajaban. A kulcs az AP és AS kozott korabban 1étrehozott kulcs
segitségével, kodoltan tovabbitodik.

A RADIUS szerver tobbféle adatbazist timogat, a felhasznaldi informaciok tarolasara.

r - - -
__ Supplicant | | Anthenticator | [Auﬂzem)::ﬂmnﬁeﬂm

EAPOI—Start
EAP Request Identity
EAP Response Identity RADIUS Access Request Identity
B el I Message exchanges of the f.-p.-ﬂ:'u' EAP Method ] """""""""" ——
EAP-Paguast PADIUS Access Challenge
-
I'-\_l EAP-Response RADIUS Access Request /'I
802 1x Port EAP Success PADIUS Access Accept
Unblocked
EAPOL-Logoff
802 1x Port Blocked

e Hitelesito protokollok:

EAP-MD5 - A RADIUS szerver a klienseket a felhasznalo jelszavanak MDS5 ujjlenyomata
alapjan azonositja, ezért WLAN esetében nem ajanlott a hasznalata, mert sniffelheté az MD5
hash.

LEAP (Lightweight EAP) - Cisco altal kidolgozott és hasznalt eljaras (kompatibilitasi
problémakat okozhat). Kétiranyu azonositast hasznal, MDS5 lenyomatok mellett.

EAP-TLS (Transport Layer Security) - RFC 2716 szabvany definialja. Kétiranyi azonositast
hasznal, PKI kulcsinfrastruktaran alapul, X.509v3 tanuasitvanyokat hasznal MS és AS publikus
kulcsanak hitelesitésére. SSL-en (Secure Socket Layer) alapul. A legtobb platformon (Linux,
Windows, MacOS X) telepithet6 kliens szoftver vagy modul.

Hatranya, a PKI kulcsinfrastruktira okozta koltségek.

A legbiztonsagosabb hitelesitési eljaras.

EAP-TTLS (Tunneled Transport Layer Security) - EAP- TLS- PKI infrastruktura nélkiili
verzidja, ahol a kliens jelszoval azonositja magat. AS szamara tanusitvany sziikséges.

PEAP (Protected EAP) - Miikddés tekintetében egyezik a PEAP hitelesitd protokollal, viszont

az eljaras mogott a Microsoft és a Cisco all.

1.1.1.3. 2.1. Kulcs hierarchia/létesités

Az IEEE802.11i szabvany, valtozast hozott a korabban hasznalt kulcskezelésre. A korabbi

rendszerek mindossze egyetlen titkos kulccsal oldottak meg a hitelesitést és adattitkositast. Az
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Uj eljarasban dinamikus kulcskezelési — generalasi hierarchiat vezettek be a kulcsok rendszeres
id6kozonkénti cseréjére, igy ez a hierarchia képezi a biztonsagi magot.

e Kulcshierarchia

A legfelso titok a mester kulcs (MK - Master Key). Ezt a kliensnek és a hitelesitést végzo
eszkoznek is ismernie kell, azonban nem hasznaljak kozvetleniil kodolasra, hanem ebbdl
tovabbi kulcsokat generalnak.

A kovetkezd szintet a PMK - Pairwise Master Key jelenti, melyet a hitelesitd szerver (AS —
Authentication Server) és a mobil allomas (MS — Mobile Station), minden egyes
bejelentkezésnél az MK-bol general.

PMK-bol MS és AP is 4 tovabbi kulcsot general:

Egy adatrejtjelezd kulcsot, Egy kulcsrejtjelez6 kulcsot,
Egy adatintegritas-védo kulcsot, Egy kulcsintegritas-védo kulcsot
PMK
E— adatrejtielezs kulcs h
MAC (STA)
+ adat-integritasvédd kulcs
MAC (AP) — |  Kules- -2
generalas | + Kulcs-rejtielezd kules
random (STA)
F + kulcs-integritasvéds kulcs J
random (AP)

Ezeket egyiittesen paronkénti ideiglenes kulcsnak (PTK - Pairwise Transient Key) nevezik.

A PTK minden bejelentkezéskor, illetve frissitési kérelemnél Gijra generalddik.

A kulcsrejtjelezd kulcs célja csoportos atmeneti kulcs (GTK — Group Transienk Key) titkositott
kiosztasa. A GTK-t multicast és broadcast iizenetek titkositasdra hasznalhatjdk az egy
csoportban 1évé MS-ek és az AP, igy ezt a kulcsot az 0sszes MS €s az AP is ismeri. AP generalja
és a kovetkezd részben ismertetett folyamat sordn létrehozott kulcsrejtjelezd kulcsokkal
titkositva juttatja el az 6sszes MS szdmara egyenként. A GTK tartalma egy rejtjelezd- és egy
integritas-védo kulcs. AES-CCMP esetén ez a kett6 egy és ugyanaz.

o Kulcslétesités

Célja PMK-bol PTK kulcs generalasa, beallitasa és verifikalasa, mely ,,4 utas kézfogés”
segitségével torténik. Tovabbi feladat, hogy a felek meggy6zddjenek rola, hogy mindketten
ismerik a PMK-t:

Elészor az AP elkiildi az éltala generalt ,,AP-nonce”-t a MS szdmara, mely miutdn megkapta
az tlizenetet (RSN-IE tartalommal), ismeri a PTK el6allitasahoz sziikséges 0sszes informaciot
(PMK, AP-nonce, MS-nonce, AP MAC cime, sajat MAC cime), majd legeneralja az ideiglenes
kulcsokat az EAPOL-PRF (pseudo random function) fiiggvénnyel.
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Masodik 1épésként a MS is elkiildi a maga altal generalt ,,MS-nonce”-t az AP-nek, méghozza
ugy, hogy azt ellatja kriptografiai integritas-ellendrzé 6sszeggel (MIC), amit a frissen kiszamolt
kulcsintegritas-védd kulcs segitségével allit el6. Miutan az AP veszi az lizenetet, szamara is
ismert a PTK szamitasdhoz sziikséges 0sszes informacio, majd szintén kiszdmolja a PTK-t. A
kulcsintegritas-védo kulcs segitségével ellenérzi a MIC-et. Ha ez a folyamat sikeres, elhiszi,
hogy MS ismeri a PMK-t.

Kovetkezd 1épésben az AP kiild egy MIC, RSN-IE, AP-nonce-t tartalmazo ilizenetet MS
szamara. Ebben t4jékoztatja, hogy a kulcsokat sikeresen telepitette, és készen all a tovabbi
adatforgalom rejtjelezésre. Leegyszerisitve, az AP felszolitja a klienst a PTK hasznalatara.

Az lizenetben megtalalhato egy kezdeti sorszam is, melyet arra haszndlnak, hogy a felek altal
egymasnak kiildott csomagokat sorszamozzak ett6l az értéktdl, igy detektalva a visszajatszasos
tdmaddasokat.

Az lizenet vétele utdn MS ellendrzi a MIC-et a kulcsintegritas-védo kulccsal, €s ha az sikeres,
6 is elhiszi, hogy az AP is ismeri a PMK-t.

Utolso 1épésként MS nyugtazza (csak egy MIC-et tartalmazé6 EAPOL iizenet) az AP el6z6
iizenetét, azaz jelzi, hogy készen 4ll az adatforgalom rejtjelezésére. Ezutan mindkét fél beallitja
a PTK kulcs TK részét adattitkositas céljara.

Az egymasnak kiildott tizeneteket a tovabbiakban adatintegritas-védo és adatrejtjelezd kulccesal

vedik.

802.11 Station 802.11 AP
MAC Address= MAC Address=
[ [
Pairvwise Master Key | Jls Pairwise Master Key | s
Known; Generate SNonce Known; Generate ANonce

“1, EAPOL-Key {ANonce)

Derive Painwise Transient Key (PTK)
using ANonce and SNonce

| 2. EAPOL-Key (SWonce, MIC)

Derive PTK using ANonce and SNonce
Supply Group Transient Key (GTK)

3. EAPOL-Key (MIC, Encrypted GTK)

o+
4. EAPOL-Key (MIC) >
| Install PTK and GTK Instcil PTK |

T T
| Encrypted data can now be sent [ received |

PTK € PRF-X (7111, "Pairwise key expansion”,
Min{as, 500 || Max{2s,52) || Min(AMNonce, SHonce) || Max{ANonce, SMonce))

1.1.1.4. W.i-Fi Protected Access
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A WPA az IEEE802.11i szabvany részét képzi, azonban mégis eldédjeként tekintendd, mivel
egy ipari csoport, a szabvany elfogadasa el6tt definidlta és javasolta hasznalatat.

Tervezésekor elsddleges szempont a teljes kompatibilitas megvaldsitasa volt, azaz mind a
korabbi WEP, mind a késébbi WPA?2 szabvannyal egyiitt kellett, hogy miikkodjon. Masképp
fogalmazva a régi hardware-ek szadmara késziil, mely egyben teljesiti az IEEE802.11i
szabvanyban foglaltak egy részét.

Ahhoz, hogy a protokoll miikddjon, a TKIP titkositasra adaptalasara van sziikség, ezt a vezeték
nélkiili mobil allomésok és AP-k egy driver frissités révén érhetik el, amennyiben régi eszkozrol
van sz0.

A protokoll egy specialis modja, hogy vegyes modban is képes lizemelni, tehat az Access Point
egyidejlileg képes Kiszolgalni a WEP és WPA klienseket egyarant. Az alkalmazott mod
hatranya, hogy a fejlettebb titkositast alkalmazo6 allomasoknak le kell mondaniuk a dinamikus
kulcskezelésrol.

Hitelesitése osztott kulcs (PSK), illetve dinamikus kulcs (802.1x — ,,Enterprise”) alapu eljaras
alapjan torténik.

Pre-Shared Key — WPA-PSK modban jelsz6 vagy hexadecimalis karaktersorozat segitségével
torténik a hitelesités. Ezt a PSK-t a hozzaférési ponton és a hozza dsszes csatlakozni kivano
eszk6zon be kell allitani.

Az adatok titkositasahoz hasznalt ideiglenes kodol6 kulcs (TK) meghatarozasa 4-utas kézfogas
¢s ,,nonce” (véletlenszdm generator altal 1étrehozott szam) szamok segitségével torténik,
azonban a kommunikaci6 tovabbra is normal tizenetcsomagokkal torténik. A PSK és az ebbdl

generalt tovabbi kulcsok (példaul TK) nem keriilnek atvitelre.

STA | AP |

ANonce
<

STA constructs
the PTK

SNonce + MIC

-

AP constructs
the PTK

GTK + MIC

Ack

>

TK meghatarozasa, azaz hitelesités utan AES-CCMP vagy TKIP titkosito algoritmust
hasznalhatunk. A modszer alkalmas Ad- hoc halézatok hitelesitési és adattitkositasi

funkciojanak megvalositasara, mivel az architekturaban nincs kitiintetett vezérl6 allomas.
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»Enterprise” —a RADIUS (kdzpontositott hitelesitd kiszolgalo rendszer) és EAP hitelesitéseket

egyarant alkalmazando eljaras.

A kapcsolat felépitésekor, megallapodnak a felek, hogy melyik EAP valtozatot hasznaljak:

* EAP TLS

* EAP TTLS / MSCHAPv2

* PEAPvO / EAP — MSCHAPV2

* PEAPv]1 /EAP - GTC

* LEAP

* EAP-AKA
* EAP-FAST
*« EAP SIM

* PEAP-TLS
A rendszer tobb szintii felhasznaldi jogosultsagokat is kezel, segitségével ellenérzés alatt

tarthato az er6forrasokhoz valo hozzaférés.

1.1.1.5. Wi-Fi Protected Access2

A végleges IEEE802.11i szabvanyt alapul véve a Wi-Fi Alliance alkotta meg a WPA-hoz
képest robosztusabb, komplexebb, 1j kriptografiai algoritmusokat alkalmazo WPA2-t, vagy
mas néven RSN-t. 2006 6ta, az dsszes Wi-Fi képes hardware szamara kotelezé tdmogatasa.

A jelenleg legerdsebb titkositast (AES-CCMP) alkalmaz6 protokoll lefelé (WPA) kompatibilis
(TKIP). Hatrany a mar emlitett hardware fiiggéség.

Hitelesitési eljarasai megegyeznek a WPA-nal hasznalttal, viszont elérheté a TKIP helyett az
AES-CCMP adatfolyam titkositas.

WEP WFPA WPA 2
(R02.111)
Cipher RC4 RC4 AES
Key Size 40 bits 128 bits encryption 128 bits
64 bits authentication

Key Life 24-bit IV 48-bit IV 48-bit IV
Packet Size Concatenated Mixed Function Not Needed
Data Integrity CRC-32 IV Michael CCMP
Header Integrity None Michael CCMP
Replay Attack None IV Sequence IV Sequence
Authentication Shared Key 802.1x 802.1x
Key Management None EAP-based EAP-based

5.3.Védelem felsobb rétegekben

e VPN (Virtual Private Network)
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A kommunikacio a halozati rétegben, titkositott csatornan (tunnel) keresztiil, végponttol-
végpontig folyik. A kommunikacidban résztvevo felek egy biztonsagos atjaron (VPN gateway)
keresztiil forgalmaznak. Ezek az atjarok titkositjdk a beérkezd forgalmat, illetve kilépéskor
dekodoljak azt. A vezeték nélkiili halozatrdl csak IPSec forgalmat enged a vezetékes halozatba
a mar emlitett VPN gateway-hez, VPN gateway-en keresztiil, igy a kliensek forgalma IPSec
titkositassal védett.
Lassabb kommunikacidt jelent, mint a kozvetlen TCP/IP kapcsolat altal biztositott.
Az IPSec protokoll alkalmazasa hosszi tavi megoldast jelent a biztonsagos haldzati
kommunikacioban, hiszen célja az IP csomag védelme csomagsziiréssel és a megbizhatd
kommunikécio6 kikényszeritésével.
A protokoll a titkositasi szolgaltatasok, biztonsagi protokollok és a dinamikus kulcskezelés
alkalmazasanak is eleget tesz.

e Captive portal

Magyarul begyijt6 portalok. F6 célja a halozati hozzaférés szabalyozasa, ez azonban nem ny;t
védelmet a csatlakozott allomas szamara.
A csatlakozni kivan6 allomas, elészor ehhez a nyilt SSID-re csatlakozik, majd egy azonosito
feliilet jelenik meg szamara. Amig a kliens nem végzi el a sziikséges feltételeket, addig minden
HTTP és HTTPS kérése atiranyitasra keriil az authentikacios szerverre, minden mas forgalom
pedig sziirve van (kivéve, amelyek a whitelist-ben szerepelnek).
Miutan a kliens azonositotta magat, vagy elfogadta a feltételeket (AUP - Acceptable Use
Policy), 1étrejon a valods kapesolat.
A kliens fel6li DNS lekérés sikeresen lezajlik, majd egy HTTP kérést kiild az lekérdezett cimre.
A Captive portal-t iizemeltetd allomas tiizfala ezt a kérést atiranyitja a Redirect Servernek,
amely 302-es Status Code-u iizenetet kiild valaszként és a csatlakozast kezdeményez6 allomast
atiranyitja a Captive Portal-ra.

Minden egyes atiranyitast a halozati réteg valosit meg, ezaltal a felhasznalok szamara teljesen
transzparens a miikodése, valamint a Layer 3 miatt el6fordulhat IP-cim probléma.
DNS lekérdezés soran a CP-t lizemeltetd szerver a kliens allomast egy fix DNS szerverhez

csatlakoztatja (ezaltal egy DNS poisoning tamadas esetén konfrontalodhat a forgalom)
5.4.Biztonsagi technologiak értékelése

Osszegezve az ismertetett hitelesité és titkositasi eljarasokat, tobb szempontot is figyelembe

kell venniink a megfelelé védelmi mechanizmus kivalasztasahoz. Ilyen a biztonsag szintje és
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megbizhatosaga, felhasznalok valtozatossaga, a haldzat kiterjedése, felhasznalok igényei, és
még sorolhatnank. Sok esetben az alkalmazott robosztus védelmi megoldas a teljesitmény,
kezelhetdség vagy hasznalhatdsag rovasara megy. Ezért egyensulyt kell teremteni az ellendrzés
¢s a hasznalhat6sag kozott, mivel a rendszer védelme a leggyengébb lancszem biztonsagatol
fiigg. Ezen alfejezetben javaslatot teszek a megfelelé védvonal kivalasztasara kiilonb6z6

kdrnyezetekben.

Amennyiben a leger6sebb megoldast szeretnénk valasztani, arra az WPA2-Enterprise (AES-
CCMP+ IEEE 802.1x- EAP-TLS (vagy PEAP with EAP-TLS)) titkositasi és hitelesitési eljarast
alkalmazunk, mivel minden tekintetben a legerésebb védelmet nyujtja. Az ilyen rendszerbe a
behatolas gyakorlatilag lehetetlen. A megoldast nagy kiterjedésii nagyvallalati, kdzigazgatasi
kornyezetben célszerli megvaldsitani, ahol az eréforras (anyagi és fizikai) és fenntartas nem
okoz problémat.

Ha nem akarunk lemondani a titkositott hitelesitési eljarasrol, ugy az IEEE802.1x PEAP-MS-
CHAP-v2 vagy TTLS lehet a megoldas, mivel ez ,,csak” jelszo alapu titkositott hitelesitési
eljarast takar. Rendszerint kis- és kozépvallalatok, valamint oktatasi intézmények szamara
megfeleld.

Azokban az esetekben, mikor nem engedheté meg, vagy nem valosithatd meg a hitelesitd
szerver alkalmazasa, hasznaljuk az igy elérhetd legbiztonsagosabb RSN (WPA2-PSK - AES-
CCMA) megoldast. Ha régebbi eszkoz all csak rendelkezésiinkre, akkor a kompatibilis WPA-
PSK TKIP titkosito eljarast alkalmazzuk. Tipikusan SOHO kornyezetben alkalmazott védelmi
technologia.

Tovabbi megoldas lehet a felsobb rétegbeli biztonsagi megoldas az IPSec VPN alkalmazasa.
5.5.Néhany tamadasi forma ismertetése

e Mérgezett hot spot

Ezek nyilt halozatnak tiind, védelem nélkiili Wi-Fi hozzaférési pontok. Tipikusan adatszerzés
céljabol lizemeltetett al hot spotok.

e Plain Text

Alapja, hogy a vezeték nélkiili médiumban kozlekedé csomagok mindegyike hordoz egy Kkis
részletet a kulcsbol. Amennyiben elegendé ilyen mozaikdarabbal rendelkezik a tamado, képes
azt teljes egészében rekonstrudlni, egy Osszehasonlit6 mechanizmust hasznalva (egy

kivalasztott szovegrészt, a titkositott szoveghez hasonlitva probalja kitalalni a kulcsot). Ez csak
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olyan esetben lehetséges, ha elézetesen, mar ismert a titkositashoz hasznalt algoritmus,
valamint egy titkositott adatrész.

e Rogue Access Point
Ugynevezett ,kéopé AP”. Tipikusan egy meglévd infrastrukturalis halozatban felallitott,
engedély- és védelem nélkiili Access Point-ok, melyekhez barki szabadon hozzaférhet, igy a
halozat forgalmahoz is.

o Kozbeékelt tamadas (Man-in-the-Middle)

A hozzaférési pont és a kliens allomas kozé ékel6dott AP, amely elhiteti a klienssel, hogy hozza
kivant csatlakozni, valamint elhiteti az AP-vel, hogy 6 a hitelesitett kliens allomas.

A tdmado el6szor passzivan figyel, begyljti a hitelesitési informacidkat (AP altal kiildott hivo
(challenge) és osszerendelési tizeneteket (associate), kliens azonositojat, IP-cimeket), majd
ezek birtokaban kész megszemélyesiteni mind a klienst, mind az AP-t.

e Rejtett eszk6zok felderitése

A rejtett kapcsolodasok megkeriilésére szolgal. Ezaltal felfedhetévé valik az eszkoz gyartoja és
tipusa.

e War Driving

A nyilt, gyengén védett vezeték nélkiili halozatokat lokalizalja, mely soran a halozatokrol
begytijtott informaciokat az Interneten mindenki szamara elérhetévé teszik. Ehhez egy vezeték
nélkiili adapterrel szerelt mobil allomas, egy nagy nyereségli antenna és egy monitorozo
szoftver sziikséges. Gyakran GPS koordinatak segitségével hatdrozzak meg a sebezhetd
halozatok pontos helyét.

e DoS (Denial of Service)

A széles korben elterjedt szolgaltatas megtagadas tdmadasi technika.

e Nyerserd timadas (Brute Force)

e Atiranyitas rosszindulati web helyekre

66



6. Kiépitett halézat vizsgalata

Miutéan kiépitettem a vezeték nélkiili mesh halozatot a tervezési fazis eredményei alapjan,
tovabbi 2 csomopontot telepitettem a laborépiilet foldszinti folyosdira. Az egyik node a mesh
portal, a mésik mesh point funkcidt t6lt be. A modositott és a véglegesen kiépitett topologiat a

kovetkezO abra mutatja.
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A réadiofrekvencids mérés soran harom vizsgalatot végeztem. Mértem a jel teljesitményét, az
interferencia mértékét és a csatorna paramétereket.

Jel teljesitmény mérés soran a vivo teljesitményét vizsgaltam ¢€s a csillapitd épitészeti
anyagok okozta veszteséget.

Interferencia mérés soran igyekeztem meghatarozni a Kritikus pontokat, ahol nagy a jelek
kozotti interferald hatés.

Csatorna paraméterek mérése soran a roaming ¢és atlapolodas mérése volt a célom.
6.1.Lefedettség

A halozat lefedd képességét a mar ismertetett AirMagnet SurveyPRO program segitségével

végeztem. A mérés soran aktiv tesztet végeztem, azaz kapcsolddtam a hozzaférési pontokhoz
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¢és bejartam a laborépiiletet. A folyamat soran beallitottam a romaing opciot és egy threshold
értéket. Amennyiben a jelszint -60dBm szint ala csokken, uj atvalt egy masik MAP-ra.

A mért eredményt a kovetkezd abra szemlélteti:
i 5' | i ) 7l ! ‘| i dl | i‘ i “]_'[ Signal Strength (1stAP) [;l -
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CH AP Name Signal Noise S/N PHY Data Rate Retry Lost
g Measured Up % %
i . l =% 6 00:80:48:64:CA:3E -31 -9t 59 130,0 4 0
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= et
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\ i ] ’ (Fersr)

Az abran lathaté jobb oldali cstuszkat addig toltam el, mig valamelyik folyosobn mar nem
biztositott az a jelszint, ahol a gorgd épp tartott. Ez alapjan kijelenthetd, hogy a topologia
alapjan a folyoso lefedettsége megfeleld, hiszen a gorgd -55dBm jelszint értéke mellett a
folyosok teljes mértékben lefedettek.

Interferencia tekintetében mar nem ennyire jO a helyzet, mivel tobb olyan pont van, ahol

viszonylag magas értéket képvisel ez a karos hatés:
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A legsotétebb kék foltok helyén az interferdld hatds egészen nagy. Ezeken a helyeken
eléfordult, hogy jracsatlakozott a hozzaférési ponthoz, viszont azt a lehetd leggyorsabban tette

¢s csomagvesztés nélkiil. Ezt szemlélteti a kovetkezo par adat:

CH AP Mame Signal Moise S5/N PHY Data Rate Retry Lost Interf.

Measured Up % %o
6  00:B0:48:64:CA:SE -4 -92 18 0.0 0 0 96
6 00:80:48:64: CA:TE(ActiveSurveyl) -15 -90 14 86,7 8 0 93
6 00:80:48:64:CA:SE -52 -91 38 1300 4 0 60

Mivel Single-channel rendszert alkalmaztam ezért ez a hatas elkeriilhetetlen volt, annak
ellenére is, hogy a laborépiiletben ez a csatorna a legtisztabb, azaz kevés eszkoz haszndlja (a
korabbi tervezési fazisban ez ismertetésre keriilt). A cCSatornainterferencia helyzetét a

”or

lefedettség mellett a kvetkezd dbra szemlélteti:
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A piros teriiletek mutatjak, hol van olyan atlapolodas a csatorndk kozott, melynek hatasai

karosak a jel teljesitményére nézve. Ezt az ,,Interf.” oszlop értekei is mutatjak.

6.2.Roaming
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Az abran a csomagvesztés mértéke (packet loss rate) lathato, mely alapjan meghatarozasra
keriilt a roaming képesség mértéke. A mérdeszkdz 1 masodpercenként vizsgalta a halozatot. A
jobb oldali gorgét 0 értékre valasztottam, hogy felderitsem azokat a helyeket, ahol csomag
kiesés volt, ezaltal nehezen valtott at egy masik MAP-ra. A mért eredmény Szerint ilyen hely

nem volt, azaz tokéletese ujraasszocialt az eszkoz az egész laborépiiletben.
6.3.Spektrum analizator

Wi-Spy mobil ,spektrum”analizator segitségével megvizsgaltam a hasznalt csatorna
telitettségét, valamint a kozeli frekvencidkat a kiilonboz6 folyosok egy-egy centralizalt helyén
10 percen keresztiil.

A kovetkez0 4bra a tdvkozlés-informatika laboratorium el6tti RF spektrumot tiikrozi, mikozben

folyamatos ICMP echo keretet kiildtem egy kiils6 halozat egy hostjara.
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A legalso abra zold savjaban a terheltség mértéke, a kék savban adott frekvencidkon hasznalt

maximalis teljesitmény szintje lathato 10 perc alatt. A felette 1év6 kdzépso abra az interferenciat
mutatja, mig a legfelsd graf a hasznaltsagot mutatja idoben.

Lathato, hogy a mérés ideje alatt végig hasznalatban volt a csatornank valamint a nem atfedo
l-es csatornan is el6fordult néha valamilyen kommunikacié. A kozépsé abra szerint
interferencia nem tapasztalhatdo és a mas eszk6zok altal hasznalt csatorndk sem zavarnak
minket. Az als6 abra eredménye alapjan elmondhatd kevésbé terhelt a csatorna abban az
esetben, ha ICMP {izenetet szorunk és emellett folyamatos a node-ok k6z6tti kommunikacio az

utvonal-valasztasi algoritmusnak készonhetden.
A mérés végeredményeként elmondhato, hogy a tervezett haldzat, tokéletesen kielégiti a vele
szemben fenntartott kovetelményeket. A felhasznalok Internet elérését biztositja, azonban a

kritikus helyeken el6fordulhatnak Gjraprobalkozasok, amely lassulashoz vezethet.

A mérési eredmények és a tervezés, mérés soran a SurveyPRO éaltal készitett jegyzOkonyv a

mellékletben megtalalhatok. []
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