Link Aggregation

A link aggregation vagy IEEE 802.1AX egy szabvany, mely leirja, hogy hasznaljunk szimultan tdbb
portot egy adatkapcsolatra. Ezzel a szabvannyal tulléphetjiik az egy kabelen haszndlhaté sebességet,
vagy redundanssa tehetiink egy kapcsolatot a magasabb rendelkezésre allas érdekében.

A szabvany koézismertebb neve mdra mdr az IEEE 802.3ad, mely magdba foglal tobb olyan
technoldgiat mint: Ethernet Trunk, NIC teaming (Windows), bonding (Linux), EtherChannel (Cisco)
stb.

A probléma az 1990-es évek elején kezd6dott, mikor rdjottek, hogy egy halézat sebessége nem
linearisan nG, nem Ugy mint a savszélesség-igény. Ekkor kezdtek el hasznalni két fizikai interfészt egy
logikai csatorndval helyettesiteni. Hozzd kell tenni, az effajta technoldgia mint kliens, mint kiszolgald
oldalon manudlis konfiguraciot igényel.

A masik ok, amiért alkalmazzak az a egy csatorna meghibasodasa (single point of failure) mely tipikus
hibdja a port — cable — port felépitési halozatoknak. A szokdsos strukturaknak nagy hatrdnya
(szdmitdgép — switch, switch — switch), hogy ha a kabel be van dugva, akkor is megszakadhat a
probléma. Ezt orvosolhatja, ha a kdbelezést is redunddnsan oldjuk meg, hisz a OSI modell magasabb
rétegeiben helyet foglalé protokollok nagy tobbsége nincs felkészitve a halézat egyes részeinek
kiesésére.

Link Aggregation Control Protocol

Az |IEEE leirdsaban a Link Aggregation Control Protocol (LACP) egyezteti le a kdliinb6z6 portok kozotti
kommunikdciét a végponttal, amennyiben a végponton taldlhaté eszkéz is képes LACP
kommunikacidra. Ezzel lehetSség nyilik néhany fizikai interfész egy logikai interfészé alakitasa.

a manuadlis(statikus) konfiguralas hatranyai:

e Amennyiben egy eszkoz alsdbb rétegek-béli feladatokat Iat el (media-converter), nem tudja
érzékelni ha egy 0Osszekottetés nem él, igy egy ,halott” linken kildi az adatokat, mely
veszteséggel jar

e egy statikusan konfiguralt halézatban, tébb kabel all rendelkezésre, melybél egyet kihtzva is
m(ikod6képes halézat marad, mely kés6bb a halézat rendellenes mikddéséhez vezethet
(hurok)

Az LACP csomagokat (LACPDU) kiild azokon a portokon melyeken a protokoll be van kapcsolva, és
amennyiben van LACP képes eszk6z a detektdlhatova valik az eszkozok kdzotti tobb csatorna melybdl
egy logikai csatornat hoznak létre.
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1. abra Tipikus LACP felépités

Az LACP-t két féleképpen lehet konfiguralni:

e  Aktiv— mikor mindenképpen kiild csomagokat a felkonfigurdlt portokon

e Passziv — mikor csak akkor kezd ez egy host LACP csomagokat kiildeni ha & is kap ("speak
when spoken to")

A passziv méd alkalmas a haldzat hibdinak kikliszobolésére is. Példaul amennyiben egy switch
passziv, mig egy szerver aktiv médban van felkonfigurdlva amennyiben a szerver meghibasodik, vagy
ledll, ugy a switch is abbahagyja a LACP beszélgetéseket, amennyiben a szerver elindul, ugy ismét
felépiti a kapcsolatot tobb csatornan keresztiil és létrejon a logikai csatorna.

Hasznalat

A Link aggregation segitségével nagysebességl és olcso gerinchaldzatokat lehet [étrehozni mely
nagyobb sdvszélességet, kinal mint egy fizikai port.

A LACP segitségével egy haldzati 6sszekottetés sebessége drasztikusan megnéhet, ha az igény ugy
hozza, anélkiil, hogy Uj hardware-t kellene venniink, valamint kilénb6z6 load-balancing (eréforras
elosztds) algoritmusok is segithetnek e sebesség elérésében.

A legtobb gerinchalodzat épitésénél tobb kabelt fektetnek le (még ha nem is kell rogton), hisz egyszer
né meg a munkadij, és nem kell tjra felasni a fél orszagot, ha a haldzaton valtoztatnak. LACP képes
ezeket a redunddns vonalakat haszndlni a haldzati sebesség ndvekedésére.



Halozati kartyak
A haldzati kartyak ,6sszetronkolése” segitségével létre tudunk hozni két 1Gb/s interfészb6l 1 2Gb/s

kapcsolatot.

A Microsoft nem tamogatja nativan a Link Aggregation-t (Windows 2008-ig), de a gyarték a
Windowshoz adott driverek mellett olyan programokat is mellékelnek melyek lehet6vé teszik az IEEE
802.2ad hasznalatat Windows rendszerekben.

e ANS - Advanced Networking Services (INTEL) az Intel Fast ethernet is Gigabit kartydihoz
e Nvidia Network Access Manager/Firewall Tool .

megjegyzés: a Windowsban a kdrtydk 6sszekapcsoldsdt teaming-nek nevezik

A Linux/UNIX rendszerekben a bonding (itt igy hivjak) nativan megtalalhatd, amig a NIC tdmogatva
van a kernelben.

Bonding beallitasa Debian Etch alatt

A 3com Switch 294.8-SFP Plus beallitasa.
ElGszor is szlikséglink van egy VLAN létrehozdsara, ahol bedllitjuk a LACP-t.
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2. dbra 3Com switch kezeléfeliilete



Lathatd, hogy a switchben az utolso 8 port aktiv melybdl 4-4 a két 6sszekotendd gép 4 portjara van
rakotve.
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3. abra VLAN-ok Létrehozasa

Ezen az abrdn létrehozunk egy VLAN-t melyhez hozzdadjuk azokat a portokat melyek az atvitelben
részt vesznek.
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4. abra LACP engedélyezése

Ezek utan a 4-4 porton engedélyezziik a LACP és ezzel a switch konfiguracidjaval végeztiink.



Debian beallitasa

Fontos megjegyezni, hogy ezen beallitdsok csak Debian Etch Disztribucié alatt mikédnek.

Etch alatt adjuk ki a kovetkez6 parancsot:

apt-get install ifenslave

A kovetkez6 paranccsal listazhatjuk ki a rendelkezésre all6 interfészeket:

#mii-tool

eth0: negotiated 100baseTX-FD, link ok
ethl: negotiated 100baseTX-FD, link ok
eth?2: negotiated 100baseTX-FD, link ok
eth3: negotiated 100baseTX-FD, link ok
eth4: negotiated 100baseTX-FD, link ok

Lathato, hogy 5 rendelkezésre 4all6 interfész van a gépben, melybél az ethO az alaplapi interfész,
melyet hagyjunk a jelenlegi beallitasokkal.

Mdédok ( Bonding Types):
A Linux kernel bonding modulja a kdvetkez6 médokon mikddhet:
1. Round Robin

A csomagokat Round Robin algoritmussal kildi a rendelkezésre all6 interfészeken, igy valdsitva meg
az er6forras-eloszlast, és a hibat(irést.

2. Active Backup

Ha az els6dleges interfész kiesik, a szolga interfész automatikusan atveszi a helyét, és leklénozza a
MAC cimét is. Csak hibat(irést eredményez. Nincs szlikség a Switch konfiguralasra.

3. Balance XOR

Minden egyes szolgdhoz hozzarendel egy cél MAC cimet és csak annak kild adatot ((forrdas MAC) XOR
(cél MAC)) igy valdsitva meg az eréforras-eloszlast, és a hibat(rést.

4., Broadcast

Minden szolga kiklldi az 6sszes adatot, hibat(irést eredményez.
5. 802.3ad

A klasszikus IEEE 802.3ad dinamikus link aggregation. Szlikség van arra, hogy a Switch képes legyen
LACP protokoll haszndlatara. Majd a protokoll segitségével lekommunikalja a adatktildés
lehetdségeit.




Mddositsuk a /etc/modprobe.d/arch/i386, adjuk hozza a kbvetkez6 két sort:

alias bond0 bonding
options bond0 mode=5 miimon=200

Lathatd, hogy mi az 5-6s mddot valasztjuk, a miimon=200 pedig az interfészek monitorozdsara szolgal
melynek id6kozeit 200ms-ra allitjuk.

Majd szerkesztjiik a /etc/network/interaces fajlt:

auto bond0

iface bond0 inet static

address 10.0.0.1

netmask 255.255.255.0

network 10.0.0.0

up ifenslave bond0 ethl eth2 eth3 ethi4

Majd kovetkezika /etc/init.d/networking restart
Ezzel létrehoztunk egy bondO interfészt, melynek szolgdi az eth1-eth4. Vegyiik észre az ifconfig
kimenetén az 6sszes interfész MAC cime azonos lett.

# ifconfig | grep Ethernet

bond0 Link encap:Ethernet HWaddr 00:15:17:54:D7:09
ethO Link encap:Ethernet HWaddr 00:11:11:BB:D8:01
ethl Link encap:Ethernet HWaddr 00:15:17:54:D7:09
eth2 Link encap:Ethernet HWaddr 00:15:17:54:D7:09
eth3 Link encap:Ethernet HWaddr 00:15:17:54:D7:09
eth4 Link encap:Ethernet HWaddr 00:15:17:54:D7:09

Végezzik el ezt egy masik szamitdgépen, csak az IP cimet valtoztassuk meg 10.0.0.2-re.

auto bond0

iface bond0 inet static

address 10.0.0.2

netmask 255.255.255.0

network 10.0.0.0

up ifenslave bond0 ethl eth2 eth3 ethi4




Ezzel készen is vagyunk, kezdjiik el pingelni a két szamitégép kozott, majd az aktiv interfészt kihdzva
nem szakad meg a kapcsolat. A syslogot megnézve lathatjuk mi torténik a hattérben:

#tail -f /var/log/syslog

Nov 16 12:34:41 feketeb5 kernel: el000: ethl: 1000 watchdog: NIC
Link is Down

Nov 16 12:34:41 fekete5 kernel: bonding: bond0O: link status
definitely down for interface ethl, disabling it

Nov 16 12:34:41 fekete5 kernel: bonding: bond0: making interface
eth? the new active one.

Nov 16 12:34:45 fekete5 kernel: el1000: ethl: 1000 watchdog: NIC
Link is Up 1000 Mbps Full Duplex

Nov 16 12:34:45 fekete5 kernel: bonding: bond0O: link status
definitely up for interface ethl.
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