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1 Bevezetés

Ez a jegyzet a Széchenyi Istvan Egyetem Tavkozlési Tanszékének — Tavkozlés informatika
szakiranyan oktatott, Halozati operacids rendszerek 1. cimii tantargyhoz (ta65vi) késziilt.
Felhivnam a figyelmet, hogy a jegyzet magaban nem elegendd, a tantargy teljesitéséhez
ajanlott a gyakorlatokon és az eldadason vald részvétel!

1.1 A UNIX térténete

A UNIX els6 valtozatat 1969-ben készitette el Ken Thompson és Dennis Ritchie az AT&T
Bell Laboratoriumaban egy DEC PDP-7 tipusu szamitogépre. 1973-ban a UNIX
rendszermagjat atirtdk C nyelvre, és ingyenesen hozzaférhetdvé tették az egyetemek
szamara. A 80-as évek elején mar szdzezernél is tobb szamitégépen futott UNIX. A gondot
az jelentette, hogy az egységesség ellendrzése hidnyadban mindenhol atszerkesztették, igy
sok valtozat alakult ki. Ezekbdl két jelentdsebb, a Berkeley egyetemen fejlesztett BSD
UNIX, illetve az AT&T hivatalos véaltozata a System V (System Five, Relase 4-nél tart
SVR4), amit az USL (Unix System Laboratories) fejleszt tovabb. A két szabvanyt probaltak
valamelyest egyesiteni, igy sziiletett meg az IEEE, az ANSI és az ISO egyiittmiikddésével a
POSIX (Portable Operating System Interface for UNIX) ajanlas. A Iényege, hogy barmilyen
programot ir a fejlesztd, az a POSIX szabvanyos UNIX-okon gyakorlatilag valtoztatas
nélkiil futtathato.

Fontos megkiilonboztetni a UNIX ¢€s a ,,Unix” hasznalatat, mig a UNIX az USL licenccel
rendelkezé USL forraskodbol szarmazd rendszereket jeldli, a ,,Unix” az Gsszes ,,Unix
tipusu” rendszert.

1.2 A UNIX és a LINUX kapcsolata, a Linux torténete

A Unix al4 kiadott felhaszndloi programokat, amiket forraskodban (C nyelvben megirva)
adtak ki, barki forditgathatta és atirhatta kedve szerint. Ezért Richard Stallman létrehozta az
FSF (Free Software Foundation) alapitvanyt, melynek célja egy szabadon, (forraskédban is)
ingyen hozzéaférhetd szoftverkdrnyezet biztositasa barki szdmara. Az FSF szponzoralja a
GNU projektet (GNU’s Not UNIX), melynek célja egy minél teljesebb UNIX rendszer
létrehozasa, ami teljesen szabadon hozzaférhetd. Ennek a jogi megfogalmazasa a GNU GPL
(GNU General Public License). A GNU kornyezet segitségével megnyilt az ajtdé a Unix
tipust rendszer IBM PC-re valo adoptalasara. Linus Torvalds egyediil nekiéllt a PC alapu
Unixos rendszermag megirasanak, hogy kiprobalja az 1386 processzor védett moda
lehetdségeit. El0szor assembly nyelven (0.01 verzid, 1991. augusztus vége) irta. Ez egy
nagyon kezdetleges rendszer volt, igazdbol a Minix alatt lehetett forditani €s még
lemezmeghajtét sem tudott kezelni. Linus ezutdn C nyelvben kezdte el fejleszteni a
rendszerét, ami meggyorsitotta a fejlesztést. 1991. okt. 5-én hirdette meg Linus az els6
,hivatalos”, 0.02 verziot. Ezen mar futott a GCC (GNU C Compiler) és a bash. A terjesztés
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célja nem az volt, hogy felhasznalokat szerezzen, hanem az, hogy segitséget kapjon a
rendszermag (KERNEL) fejlesztésében.

A 0.11 verzi6 megjelenése 0 korszakot nyitott a Linux torténetében.

A 0.11 verzi6 ujdonsagai:
e demand loading
e kod- és adat megosztas nem kapcsolodo processzek kozt
e sokkal jobb floppy-vezérlok (most mar tobbnyire mitkodnek)
e hibajavitasok
e HerculessMDA/CGA/EGA/VGA tamogatas
e a konzol hangot is ad (Oh! Fantasztikus rendszermag!)
o mkfs/fsck/fdisk (fajlrendszer-karbantartdé programok)
e amerikai/német/francia/finn billentytizet
e asoros portok sebessége bedllithato

A fejlesztés a POSIX-nak valo megfelelés felé terelte a tokéletesitést, ekkor mar probaltak
elszakadni a MINIX-tdl. A szétvalas elég szégyenletesen zajlott le Linus és a Minix atyja,
Andrew Tanenbaum ko6zott egy internetes hircsoportban.

1. 4bra: A Linux 1.0.0
hivatalos emblémaja (TUX)
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A Linux 1.0.0 1994 marciusdban jelent meg. Ez mar teljesen megfelelt a POSIX
szabvanynak. A verzidt ezen til harom, ponttal elvalasztott szammal jelolték. Az els6 az
ugynevezett f0 verzioszamot jeloli. Akkor valtoztatjdk nagyobbra, ha valami, a
rendszermagot érintd alapvetd valtoztatds torténik. Ilyen volt a 2.0.0 megjelenésénél a
betdlthetd rendszermodulok megjelenése.

A masodik szdm az egyes fejlodési szakaszokat jeloli, és itt fontos megemliteni, hogy ha ez
a szam paros (pl.: 2.4.20), akkor az egy stabil, fejlesztok altal garantalt miikodési
rendszermag, ha viszont paratlan (pl.: 2.5.20) akkor ez még csak teszt valtozat, nem stabil.
A harmadik szam a kisebb valtoztatdsokkal nodvekszik. A legfrissebb verzid6 mindig
megtalalhato a [1] internet cimen. A 2.6.x-0s szériaban valamelyest megvaltozott a kernel
fejlesztése. A 2.6.x a stabil kernelfa 2.7.x nincs, és eldrelathatd ideig nem is lesz. A stabil
kernelfa jelenlegi fejlodése a kovetkezOk szerint zajlik: a fejlesztd (kernel hacker) patch-et
(foltot) készit a stabil forrashoz, amit elkiild a stable@kernel.org cimre, a kiildé kap egy
ack-et, ha a patch a varakozasi sorba kertilt, €s egy nak-et ha elutasitottdk. Az attekintési
ciklusban az ,attekint bizottsag” eldonti, hogy a patch ack-et vagy nak-et kapjon, ha itt
sem utasitottak el akkor a patch bekertilhet a kovetkezd stabil kernelbe. Meg kell jegyezni,
hogy miutdn 2005. aprilisatol visszavontak az addig ingyen hasznalhat6 BitKeepert, a 2.6.x-
es kernelfat a szintén Linus altal irt git patch menedzsment rendszerrel fejlesztik. Azdta a
kernel fejlesztési iiteme a 2.6.x-es kernelfanal hihetetleniil felgyorsult. Egyeldre ugy tlinik,
ez nem megy a stabilitds rovéasara. Ha valaki az atlagosnal stabilabb kernelt szeretne, annak
az Alan Cox -féle ,,-ac”' kernel patch-et javasolhatom. Szintén meg kell jegyezni, hogy az
eddig megszokottaktol eltérden, nem ,,csak” harom verzidszam szerepelhet egy kernelfaban,
hanem négy is. A 4. verzioszammal rendelkez6 stabil kernelek kiadasat, a siirgds, kritikus
hibak teszik indokoltta, igy nem kell megvarni, mig egy ujabb stabil kernel kertil kiadasra a
bugfixekkel (javitasokkal).

1.3 Linux disztribuciok

A Linux onmagiban még csak egy miikodd rendszermag, amivel igazabol semmit sem
tudnank kezdeni, igy szlikség van kezel6- ¢s felhasznaldi szoftverekre, hogy teljes rendszert
alkossunk. A kiilonb6z6 Linux disztribuciok a meglévé rendszermag koré épitették fel sajat
rendszereiket, tartalmazzak a felhasznaléi programokat, ¢€s konnyedén tudjuk ezeket
géplinkre telepiteni. Mi, a tanulmanyaink soran a Debian GNU/Linuxszal (a 4.0 verzioval)
fogunk foglalkozni. A Debian GNU/Linuxr6l bdvebben a http://www.debian.org cimen
olvashatunk. Magyarorszagi tiikorszervert pedig az ftp:/ftp.hu.debian.org cimen
talalhatunk.

Mas disztribuciok

e Ubuntu: Debian alapu disztribucio, a fejlesztok a legfrissebb csomagokat teszik bele.

1 ,-ac” jeldli az Alan Cox &ltala készitett foltot, mely a kernel verzidjdhoz is ezt az azonositét
flzi.
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Honlapja: www.ubuntu.com.

e Slackware: Az elso disztribuciok egyike. Mas csomagkezel6t hasznal, mint a Debian,
frissebbek a stabil kiaddsok csomagjai. A régi szellemiségét sajnos elvesztette.
Honlap: www.slackware.org.

e Fedora, CentOS, Red Hat: A Red Hat az egyik legelterjedtebb pénzes Linux
disztribuci6 az tizleti szféraban. A szupportja miatt az Oracle is tAmogatja. A Fedora
¢s a CentOS a Red Hat altal szponzoralt, de nem tamogatott nyilt forrast desktop,
valamint szerver operacios rendszer. Honlap: www.redhat.com

e Mandrake, Mandriva: A Mandriva a Mandrake utodja. Az els6 Windows-szerii
Linux. Honlap: www.mandriva.org

e Suse, Novell: A Suse volt a masik nagy elterjedt disztribuci6. Csomagkezeldje a
Yast2 ami grafikus, konnyen kezelhetd. A Suse Linuxot a Novell felvasarolta,
rengeteg pénzt fektet a fejlesztésekbe. Gyakorlatilag elmondhatd, hogy ma ez a
legjobb tdmogatassal rendelkezd Linux disztribucio. Természetesen sem a tdmogatas,
sem a disztribicié nem ingyenes.

A Linuxok egy masik ,csalddja” a live disztribicioké. Ezek telepités nélkiil képesek
elindulni CD-r6l, a bedllitdsainkat meglévd winchesteren vagy mas adathordozén
tarolhatjuk, hogy késébb visszatolthessiik. Altaldban grafikus feliilettel rendelkeznek. A
legelterjedtebb live disztribucié a Knoppix (www.knoppix.org).

1.3.1 Debian GNU/Linux

A Debian disztribucié a Linux kernelre €piild operacios rendszer, mely elsdsorban a
GNU/GPL licencnek megfeleld csomagokat tartalmaz, innen a név GNU/Linux. Nem csak
Linux kernelre torténtek fejlesztések a Debiannal. Egy idében létezett FreeBSD kernelre
¢épiilé Debian terjesztés és 1étezik mind a mai napig HURD-re épiil6 Debian disztribucio, a
Debian GNU/HURD. A Debian csapat egyszerre tobb verzidt tart karban, a stable, testing,
sid verzidkat. Egy verzid az életét mindig sid-ként kezdi. A sid a still in development
kifejezésbdl ered (€s persze egy Toystory figura neve is). Az egyes csomagokat a sid-bdl a
testing verziokba teszik, majd itt hosszl tesztelési fazis utan, a testing verzi6 stable lesz. A
stable verziok, tobb release-t élnek meg. Ennek oka altalaban a biztonsagi hibdkat javito
csomagok szama. Hiszen képzeljiik el, ha mindig az eredeti release-t kell feltenni, akkor egy
stable az ¢lete végén mar rengeteg csomagfrissitést igényelne. A jegyzet irasakor, a stable
verzio a Etch, a testing az Lenny, ¢és Iétrehoztak egy nem karbantartott oldstable agat, ami a
régi stabil kiadas volt, ennek a neve Sarge. Magyarorszagon tobb tiikdrszervere is 1étezik (a
laborban egy lokalis mirror-t is készitettiink) az ftp.hu.debian.org-ot célszerli hasznélni, ez
jelenleg a leggyorsabb Debian mirror.
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1.3.2 Debian GNU/Linux telepitésének el6készitése

Linuxot telepiteni teljesen iires winchesterre a legegyszeriibb. A disztribuciok nagy része
automatikusan felajanlja szamunkra a particiok elkészitését. Mi az a particio €s miért van ra
sziikségiink?

Egy PC merevlemezén 4 db elsddleges particio lehet, és az egyik els6dlegesen beliil tobb
darab masodlagos particié helyezkedhet el. Ezeket a Linux képes kezelni, és konyvtarakba
felcsatolni kiilonb6z6 paraméterekkel: irasi jog, futtatasi jog, stb. Lehetdségiink van
bootloaderek segitségével kiilonbozd particion 1évé mas-mas tipust operacios rendszerek
betdltésére.

hdal hda2 hda3

hda5 hdaé hda7 hdag

2. abra: particiék

1.4 A Linux rendszer elinduldsa

1.4.1 POST

A szamitdgép bekapcsoldsa utdn a POST indul el (Power On Self Test). A POST a
szamitogép hardvereit ellendrzi le, hogy megfeleléen miikodnek. A POST lefutdsa utan a
rendszer egy boot betoltot keres egy boot szektorban, a BIOS-ban megadott boot sorrendnek
megfelelden. Ez lemezek esetében egy 446 byte-os rész, mely lehet az MBR-ben (Master
Boot Record) vagy ha itt nincs, akkor a particids tabla szerinti (az MBR felsé 64 byte-ja)
aktiv particion (a nagy bootloaderek kicsit mashogy miikddnek). A boot szektor memoriaba
torténd toltédése utan, az betolti a kernelt a memoridba, €s atadja a vezérlést az operacids
rendszernek. (A régi 2.4.x-es Linux kernel rendelkezik egy ilyen 512 byte-os
rendszerbetoltével, ami képes arra, hogy sajat magat kicsomagolja és betoltse. Errdl
meggydzOdhetiink, ha egy ilyen kernelt dd parancs segitségével egy flopira masolunk és
arrol bootolunk. A kernel el fog indulni és csak a root ,,/” partici6 felcsatolasakor fog
hibatizenette] megallni, ha nem talal ilyet. A kernel kiilonb6zd paramétereit, igy a root
particiot az rdev paranccsal modosithatjuk.
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1.4.2 PXE (Preboot Execution Environment)

A PXE az Intel fejlesztése, melynek célja, hogy a rendszer halozatrol DHCP, és TFTP
segitségével bootoljon fel. A szamitogép bekapcsolasa utan, egy DHCPDISCOVER-t kiild,
amire a DHCP szerver DHCPOFFER-rel valaszol, melyben megad egy TFTP szervert és
egy rajta talalhato NBP-t (Network Bootstrap Program). Linux alatt ilyent a syslinux (és
egyes ujabb GRUB verziok) csomag tartalmaz. Az NBP egy futtathatd allomany mely
minimalis funkcidkkal rendelkezik: UDP kezelés hogy a kernelt a tdvoli géprdl le tudjuk
szedni. Innen minden ,ugyantgy” zajlik, mintha lemezrdl bootolndnk. (FONTOS!!! A
terjedelem miatt a fenti leirds kozel sem teljes!)

Irodalom:
http://en.wikipedia.org/wiki/Preboot Execution Environment
http://www.pix.net/software/pxeboot/archive/pxespec.pdf

1.4.3 LILO

A LILO (LInux LOader) az elsé elterjedtebb Osszetett bootloader. A rendszer a POST utan
meghivja az elsé fokozatot (first-stage), amely majd a masodik fokozatot (second-stage
bootloadernek is nevezik az ilyen tipust betoltdket) inditja el, ami kommunikal a
felhasznaloval, valasztasi lehetdséget biztosit szamara, hogy tobb operacios rendszer koziil
valasszon. A lilo-t a /etc/1ilo.conf allomany beallitdsaval tudjuk konfiguralni, mely a
lilo parancs kiadasa utan 1ép érvénybe. Az ,,0j” lilo képes a korabbi 1024 cilinder felett 1€vo
kerneleket betolteni, van meniije mind karakteres mind grafikus feliiletre. Hatranya, hogy a
kernelek és initrd-k fix helyen kell, hogy legyenek a particion, kiilonben a LILO hibaval
megall.

1.4.4 GRUB

A GRUB a GNU projekt loadere. Hasonl6 elven miikddik, mint a LILO, csak egy fokozattal
tobb van benne (1.5 stage 30kbyte kozvetleniil az MBR utan). Ami Ujdonsag benne, hogy
ismeri és kezeli a fajlrendszereket (az XFS-t csak az 1.x verzid), melyekrdl a Linux képes
bootolni. A kernelnek nem kell fix helyen lennie a particion, mert a loader second-stage-je
képes a particiot végignézni, és ha létezik a kernel, akkor betdlti azt. A konfiguracios
allomanya a /boot/grub/menu.lst Debian alatt. Ha ez az allomany valamilyen okbol
kifolyolag nem érheté el, a stage 2 egy CLI-t (Command Line Interface) ad a
felhasznalonak, ahol a felhasznalo betdltheti a kernelt a megfeleld paraméterekkel, és mivel
a bootloader kezeli a fijlrendszereket, megkeresi a kernelt és betolti. Debian alatt 1étezik
update-grub parancs, mely a grubot feltelepiti a rendszeriinkre gy, hogy a mar meglévo
operacios rendszereket, kerneleket is hozzaadja.
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1.4.5 Initrd

Régen a kernel miutdn a memoridba t6ltdédott és elindult, az init parancsot hivta meg. Ez
napjainkra megvaltozott, a kernel mérete drasztikusan nétt és nd. Ezért a Linux kernel
manapsag tobb fazisban indul el, van egy alap kernel, melynek viszonylag szerény a mérete
¢s tudadsa. Ez pont annyira elegendd, hogy egy RO (Read Only) fjlrendszert a memoridba
ramdiskbe toltson. Ezt a fajlrendszert nevezik initrd-nek. Az initrd feladata, hogy felismerje
a gépben 1évO hardvereket €és betoltse a kezelésiikhoz sziikséges modulokat. Menet kozben
kivaltottdk ezzel a megoldassal a régi inode-okat pocsékoldé /dev konyvtarat, és a
sziikséges eszkozfajlokat az udev segitségével hozzak 1étre. Ezzel atlathatobb lett a /dev
konyvtar, hiszen az eddig feleslegesen meglévd allomanyok eltiintek. A korai initrd a
cramfs-re épiilt (sarge) és az mkinitrd paranccsal hozhattuk létre. Etch alatt mar nem ezt
a megoldast alkalmazzak, hanem cpio-val tomoritett konyvtarat haszndlnak, melyet pl. a
yaird, mkinitrd hozhatunk létre. Mind a cramfs mind a cpio-s megoldas esetében
gzip-pel tomdritve van az initrd, melyet a kernel csomagol majd ki indulaskor. Mindkeét
esetben, miutan az initrd elvégezte feladatat, a vezérlést a root particidora teszi at a
pivot root parancs segitségével. Ezek utdn a Linux az init meghivasaval folytatja a
bootolast.

A cramfs-es initrd-t gunzip-pel torténd kicsomagolds utdn mount -o loop
kicsomagoltfajlneve csatolasipont paranccsal tudjuk felcsatolni. A cpio-st
pedig kicsomagolhatjuk a kdvetkez6 paranccsal: gzip -dc < [file] | cpio -i -d
[destination].

1.4.6 Init

Ha eddig a pontig eljutott a szamitogép, akkor eldszor a /1inuxrc-t keresi, ami altalaban
egy szkript, ha talal ilyet, akkor az a 0-s PID*-el fut le. Ha ez sikeres volt vagy nem létezik,
a kovetkez0 fjlokat keresi a rendszer: /sbin/init,/etc/init, /bin/init. Ha létezik
koziilik barmelyik is, akkor elindul az 1-es PID-el. Az init (init alatt, ha csak nem
hangsulyozzuk kiilon, ezek utan a sysvinit csomagot fogjuk érteni) a /etc/inittab-ban
1év6 bejegyzések alapjan folytatja a rendszer betoltését.

1.4.7 Az /etc/inittab

# Az alapértelmezett futdsi szint.
id:2:initdefault:

# ez a szkript fut le legelsdnek
si::sysinit:/etc/init.d/rcS

# single médra toérténd valtaskor root jelszdt kér.

2 PID: Process ID, processz azonosité. A UNIX rendszerek alatt a futé alkalmazasok egy
szammal vannak megjeldlve ezeket nevezziik PID-eknek
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~~:S:wait:/sbin/sulogin

# futédsi szintekhez tartozd parancsok

10:0:wait:/etc/init.d/rc 0 # halt

11:1:wait:/etc/init.d/rc 1

12:2:wait:/etc/init.d/rc 2 # Debian alapértelmezett futadsi szintje
13:3:wait:/etc/init.d/rc 3

l4:4:wait:/etc/init.d/rc 4

15:5:wait:/etc/init.d/rc 5

16:6:wait:/etc/init.d/rc 6 # reboot

# Ha barmilyen ok miatt megszakad az init, akkor root jelszdét kérjen
z6:6:respawn:/sbin/sulogin

# CTRL-ALT-DEL hatédséara mi torténjen.
ca:12345:ctrlaltdel:/sbin/shutdown -tl -a -r now

# Aramsziinetre vonatkozé utasitésok
pf::powerwait:/etc/init.d/powerfail start
pn::powerfailnow:/etc/init.d/powerfail now
po: :powerokwait:/etc/init.d/powerfail stop

Format:

<id>:<futédsi szint>:<action>:<parancs>
ezekket a paracsokat hajtja végre az init a megadott futédsi szinteken (ez most
gyakorlatilag a login prompt.

+H= = T

:2345:respawn:/sbin/getty 38400 ttyl
:23:respawn:/sbin/getty 38400 tty2
:23:respawn:/sbin/getty 38400 tty3
:23:respawn:/sbin/getty 38400 tty4
:23:respawn:/sbin/getty 38400 tty5
:23:respawn:/sbin/getty 38400 tty6

o Ul W N

# soros porti login
#T0:23:respawn:/sbin/getty -L ttyS0 9600 vt100

# modemes login
#T3:23:respawn: /sbin/mgetty -x0 -s 57600 ttyS3

A respawn utan 1évd parancsokat az init figyeli, ha ,,meghalnak”, Ujrainditja. Ide célszerii
lehet példaul a syslogot tenni.

Vannak tendencidk a régi, jol bevalt init lecserélésére. Ennek oka, hogy a mostani nagy
disztribuciok sokaig toltédnek, ha desktop gépként funkcionalnak (szerver esetén mindegy,
hiszen j6 eséllyel sose allitjuk le, legaldbbis nem szeretnénk). Ezek az init tipusok
parhuzamosan inditanak a kiilonb6z6 processzeket.

1.4.8 Futasi szintek (runlevelek)

A Linux 1évén SystemV tipusu rendszer, Un. futasi szintekkel rendelkezik. Osszesen 7 futasi
szint van, melyek a kovetkezok:

e 0 halt
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e 1 single
e 2-5 multiuser

e 6 reboot

A Debian nem tesz kiilonbséget a 2-5 futasi szintek kozott. Mas disztribuciok
megkiilonboztetnek halozati runlevel-t, grafikus runlevel-t. A nagy UNIX disztribuciok
kozil az AIX, HP-UX rendelkeznek még futdsi szintekkel. A BSD tipusti rendszerek és
néhany Linux terjesztés nem a SystemV init-et (sysvinit) hasznalja.
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2 Alapveté parancsok a UNIX-ban

Miel6tt nekidllunk részletesen elemezni a Unix rendszereket, sziikséges néhany alap parancs
ismerete. A Unixban minden felhasznalo egy sajat kornyezetben dolgozik. Ezeket SHELL-
eknek hivjuk. Alapesetben ez a bash. A bash kezelése egyszerti, és felhaszndlobarat. A
kiadott parancsokat visszahivhatjuk a fel és le gombot nyomogatva. A parancsok, f4jl nevek
¢s konyvtar nevek megadasanal nem sziikséges a teljes nevet kiirni, hanem a TAB gomb
lenyomasaval kiegésziti azt. A bash-rol a kés6bbiekben lesz még szo.

2.1 Alapveté parancsok

1s: list, fajlok és konyvtarak listdzasa. Szintaxis: 1s [kapcsoldk] <milyen
konyvtar>. Legtobbszor hasznalt kapcsoldk: -1 long, tehat hossza listazas: fajlok és
konyvtarak jogai, tulajdonos és csoport kiirds. —a, ——all kapcsold minden fajlt kilistaz,
azaz a ,,.”-al kezd6do rejtett fajlokat is megjelenltl Itt jegyezziik meg, hogy letezﬂ( két
specialis f4jl a konyvtarakban. Az els6 a ,,.”, ami a konyvtarat jelenti, a masodik a ,,..”, ami
a konyvtar sziild konyvtarat jelenti. Természetesen a ,,..” a ,,/”” esetében szintén onmagét
jelenti. A kapcsoldkat lehet egymas utdn megadni pl.: 1s —la /home

29

cd: change directory = konyvtarvaltas. Ugyanigy, mint a DOS-ban a ,,.” az aktudlis
konyvtarat jeloli a ,,..” eggyel feljebb 1ép a konyvtarfaban, ha nem a ,/” (,,root”)
konyvtarban voltunk. A cd ~<felhaszn&lénév>, ha nem adunk meg felhasznéalonevet a
sajat home konyvtarunkba 1ép, ha van megadva a tilde (~) utan felhasznalonév, akkor a
megadott felhasznalé konyvtaraba léphetiink be megfeleld jogosultsagok esetén. A ,,-”
eggyel ezelbtti konyvtarba 1ép vissza, tehdt ha a /home -bol cd / paranccsal a ,,/”
gyokérkonyvtarba Iéptink a cd - visszaléptet minket a /home -ba. Pl: cd
/home/lencse teljes elérést megadva, vagy 1épésenként:

lencse@tilb:/# cd home
lencse@tilb:/home# cd lencse
lencseQtilb:~/#

esetleg:

lencse@tilb:/# cd ~lencse

pwd: aktualis konyvtar kiiratasa, ahol éppen tartozkodunk
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cp:, azaz copy = mdsolds. cp [kapcsoldk] <mit> <hova/milyen néven>. -r
rekurziv masolas. pl.:

root@tilb:# cp /home/lencse/kiskutya.gif /home/drmomo/bloki.gif

mv: azaz move = mozgatas: mv <mit> <hova>,

root@tilb:# mv /home/lencse/kismacska.jpg /home/drmomo/cica.jpeg

rm: azaz remove = torlés: rm <mit>. Leggyakrabban hasznalt kapcsolok: -r rekurziv
torlés, — £ force mindenképpen toroljon.

mkdir: konyvtar létrehozasa, —p hatasdra az egész konyvtar struktarat 1étrehozza, ha az
nem létezett.

rmdir: azaz remove directory = kdnyvtar torlése. Csak iires konyvtarat lehet letordlni.
# rmdir /home/buksi
mount: fajlrendszer becsatoldsara szolgél (bdvebben a 16. oldalon)

cat, tac: szOveges allomanyok megjelenitése az alapértelmezett kimenetre, a tac
visszafelé jeleniti meg.

# cat /home/lencse/kiskutya.txt

sort: sorba rendezi a STDIN-re érkezé adatokat (egy sor szamit egy adatnak), ha nincs
kapcsolo, akkor lexikografikusan -r (reverse) forditva, —n numerikusan rendezve.

df: a mountolt fajlrendszerek foglaltsagat jeleniti meg. Leggyakrabban hasznalt kapcsoloja
a —h human-readable format, ami annyit jelent, hogy nem kilobyte-okban, hanem mega-
vagy gigabyte-okban adja meg a foglaltsagot. A —i kapcsold a mountolt koteteken 1&vo
inode-okrol (inode-okrol késdébb) ad informacidt.
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du: a f3jlok, és konyvtarak helyfoglalasat adja meg. Kapcsolok: -a vagy --all, -k:
kilobyte, -m: megabyte, —h human-readable.

touch: fajllétrehozas (0 byte méretil), vagy ha mar 1étezik a fajl, akkor a mddositas ideje
valtozik meg.

# touch /home/lencse/macska.txt

ps: processz lista. Kapcsolok (nincs ,,-” !!!): a minden processz, beleértve azokat is,
amelyeket mas felhasznalok futtatnak. u user-oriented output, x minden egy¢b a felhasznalo
altal elinditott, de tty-hez nem kothetd processzek kiiratasa, w széles forma, nem vagja le, ha
,.k110g” a képernyd sz€lén, hanem sortdrést csindl (ha tul hosszu lenne a sor, akkor tobb ,,w”
megadasaval tobb sorba tori a processz lista sorait). Pl.:

# ps aux

kill, killall: processzek vezérlésére szolgal. Ilyenek lehetnek a -9, vagy mas néven
KILL, a CONT, ami a STOP szignallal megallitott processzt inditja Ujra, esetleg a HUP
(HangUP), ami egy processzt Ujraindit. A ki1l utan a PID-et kell megadni, a killall a
processz nevét kéri €s lehetdsége (jogosultsdg) szerint az utasitist az 0sszes olyan nevil
processzen végrehajtja. Elég veszélyes tavoli bejelentkezésnél rootként kiadni egy
killall -9 sshd parancsot, hiszen ez az Osszes ilyen nevii proceszt leéllitja beleértve
azt is, amin mi épp kiadtuk a parancsot.

echo ,szoveg”: a parancs segitségével sztringet irathatunk ki, -n kapcsoldja nem tesz
sortorést miutan kiirta a szoveget.

man: azaz manual = majdnem minden parancshoz és feltelepitett futtathaté programhoz
segitséget, leirast kapunk. Ezt a man nevii paranccsal lehet megtekinteni.

more: kiirja a megadott szdveges alloméanyt az alapértelmezett kimenetre oldalanként
tordelve visszafele lapozasra nincs mod. Pl.: more hosszuszoveg.txt

less: ugyan az, mint a more, csak lehet soronként és oldalanként fel/le 1épkedni.

head: szoveges allomany kiiratasa (megadott —n vagy tiz sor).
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tail: ugyanugy szoveges allomany kiiratdsa (megadott —n vagy utols6 10 sor), viszont —f
kapcsoloval lehet kovetni a szoveges allomany valtozasat. Kivaldan alkalmas a log fajlok
kovetésére.

tail -f /var/log/syslog

tar: fajlok és konyvtarak fajlba csomagolésa. Szintaxis: tar [-kapcsolék] [hova]
[mit]. Kapcsolok: ¢ = create, a = add: becsomagol, x = extract: kicsomagol, v = verbose:
képernydn megjelenit, £ = f4jl, z = gzip-el akarjuk (ki/be) tomoriteni, 7 = bzip2-vel
akarjuk (ki/be) tomoriteni.

Az ize.tar.gz becsomagolom az i ze konyvtar tartalmat:

# tar -zvcf ize.tar.gz ize/

Kicsomagolom az ize.tar.gz f&ajlbdol

# tar -zvxf ize.tar.gz

1n: link létrehozasa. Kés6bbiekben magyarazzuk el a link fogalmat. Alap esetben Un. hard

linket hoz létre, —s kapcsoloval pedig szimbolikus linket lehet 1étrehozni. Szintaktika: 1n
[kapcsoldk] <fadjl> <link neve>

sync: a parancs hatdsara a memoriaban 1évo adatokat kiiratjuk az adathordozora.

lsmod, depmod, modprobe, modinfo, insmod, rmmod: a Linux kernel moduljait
tudjuk betolteni, listdzni, fliggdségi viszonyt beallitani, eltavolitani (késébbiekben lesz még
roluk szo).

su: felhasznalok kozotti valtas, su <felhaszn&lénév>, su felhasznalonév nélkiil a
root-ra valt. A ,,-” —t, ha hasznaljuk (su - wuser), akkor a su parancs alapértelmezett
valtozé beallitasokkal valt at a masik felhasznalokra.
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sudo: rendszergazdai (root) jogokkal futtathatunk parancsokat, ha van ra engedélylink. A
jogokat a /etc/sudoers fajlban allithatjuk be.

fuser: processzeket azonosit fijlok vagy socketek hasznalatdval. Leggyakrabban olyan
processzek keresésére alkalmazzuk, amelyek portokat nyitnak, vagy eszkozoket hasznalnak.
Segitségével a processzeket ki is ,,I6hetjiikk”. Pl.: fuser -vn tcp 80 ;fuser -km
/dev/hdal; fuser -m /dev/sdal. Az elsé példank kiirja, hogy mely processzek
haszndljdk a 80-as TCP portot, a masodik kill-eli a /dev/hdal-et haszndld 0Osszes
processzt (umount el6tt nagyon baratsdgos hasznalni), a harmadik csak megjeleniti a
/dev/sdal -et hasznalo processzek 1D-jét.

date: a rendszerid6t kérdezhetjiik le, allithatjuk (-s) be ezzel a paranccsal.
mc, mcedit: Norton Commander szerli fajlkezeld, és editor.

sed, awk, grep: kiillonbdzo sztring muveleteket hajthatunk végre veliik. A késébbiekben
targyaljuk szerepiiket, fontossagukat.

find: fajlok keresésére szolgal. A kapcsoldival kereshetiink modositasi idére, jogokra,
regularis kifejezéssel vagy anélkiil fajlnévre; a taldlatokon pedig parancsokat hajthatunk
végre.

2.2 A Debian GNU/Linux csomagkezeldi

Az dpkg a Debian GNU/Linux jellegzetessége. Rendszeriinkon nyilvantartja a feltelepitett
csomagokat. Ezeket barmikor kedviink szerint moédosithatjuk. Munkdnk megkonnyitése
érdekében hasznalhatjuk az apt-get parancsot, ami a dpkg frontend-je. Szintaxis: apt-
get <kapcsoldk> <parancs> <csomagnév>

Ennek sok opcidja van, ezek koziil csak néhany legfontosabbat néziink meg.

update: csomaglista frissitése. A rendszeriink installalasakor az install szkript megkérdezi,
hogy milyen médiakrdl telepitjiik rendszeriinket. Ezeket més néven apt source-oknak (apt
forrasoknak) nevezziik. Az apt forrasok lehetnek a telepitd cd-k, URI-k (http://, ftp://, stb.),
vagy akar helyi konyvtarak is. Ha mar a meglévo rendszeriinkdn szeretnénk apt forrast
valtoztatni, vagy ujjal bdviteni, akkor a /etc/apt/sources.list fajlt kell
modositanunk, de hasznédlhatjuk az apt-setup parancsot is Az apt-get update
helyett javasolt a dselect update haszndlata, ami részletesebb, jobb adatbazis f3jlt hoz
1étre, ami a telepithetd csomagokat tartalmazza.
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e install: csomag telepitése a rendszeriinkre. Mellette hasznalhatjuk, és néha
hasznos is a —-reinstall kapcsold, ami a mar eldzdleg feltelepitett csomag
ujratelepitését irja eld. Ha a telepitett csomag .deb fajlja megtaldlhatdo a gépen a
csomagok cache konyvtaraban, akkor nem tolti le Ujra a rendszer. Egy ilyen eset az
ssh T(jratelepitése, amikor egészen biztosak akarunk lenni, hogy az A&ltalunk
hasznalt ssh nincs megfoltozva (csak eldtte bizonyosodjunk meg rola, hogy a
csomagok szamara fenntartott cache konyvtarban, nincs az ssh .deb csomagja,
vagy adjuk ki az apt-get clean parancsot)

e remove: csomag eltavolitdsa a rendszeriinkrél, ennek szintén van egy hasznos
kapcsoldja a --purge. Ezzel azt érjik el, hogy az eltavolitdskor a telepitd
megprobalja leszedni a konfiguracios fajlokat is (rendszerint sikeriil neki)

e clean: az apt a letoltott csomagokat, a /var/cache/apt/archives
konyvtarban tarolja. Ezzel a paranccsal takarithatjuk ki ezt a konyvtarat.

Egy masik nagyon fontos program az apt-cache. Szintaktikdja: apt-cache
<kapcsolbék> <parancs> <csomagnév>. Opciok:

e search: csomagkeresés valamilyen jellegzetesség (pl.: név vagy funkci6 alapjan)

e show, showpkg: csomag informacio (fliggdségek, verzidszam stb.)

Az aptitude az apt frontend-je. Az aptitude programmal koénnyedén tudunk
bongészni a mar telepitett és a még nem telepitett programok kozott.

dpkg-reconfigure: szintakszis: dpkg-reconfigure <-a> <csomagnév>. A
Debian csomagot, —a esetén pedig az dsszes csomagot allitja be Gjra a telepito.

dpkg --get-selections > getsel.txt:a géplinkon Iévd csomagok statuszardl ad
informacidt, amit a getsel. txt fajlba tesz (installed - telepitett, deinstalled - eltavolitott,
purge - eltavolitott a konfigfajljaival egyiitt, hold — visszatartott, az ijabb verzié nem keriil
telepitésre)

dpkg --set-selections <getsel.txt: a getsel.txt alapjan, bedllitja a
csomagok statuszat, amit egy apt-get dselect-upgrade paranccsal érvényesithetiink.

Fentebb mar megemlitettiik a dselect parancsot. A dselect a dpkg olyan frontendje,
ami némi ,,grafikaval” rendelkezik. Hasznalata bonyolultabb, mint az aptitude-¢, de sok
orok hivé Debian fan, csak ezt az alternativat tudja elképzelni. Mi csak a fent emlitett
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update kapcsolojat hasznaljuk.

Az apt-build program a gépiinkre optimalizalva teszi fel a csomagot forrasbol. Ehhez fel
kell telepiteniink az apt-build csomagot a kdvetkezd paranccsal: apt-get install
apt-build, valamint egy deb-src forrast kell adnunk a sources.list fajlhoz. A
Debian forras sort masoljuk €s a deb szocskat a sor elején deb-src-re egészitjiik ki.

Szintén hasznos program a deborphan, ami a géplinkdn 1évé obsolated (mar nem
hasznalt) library csomagokat listazza ki. Ezt egy kis shell szkript segitségével és a fenti
utasitdsok hasznalataval torolhetjiik a rendszeriinkrél. Az orphaner egy keretrendszeres
GUI a deborphan-hoz.

Valamint utolsé sorban meg kell emlitenem a tasksel nevil programot, ami arra hivatott,
hogy egy altalunk kivalasztott funkciot/funkciokat ellatd gép dependencidjat (fliggdségét)
beallitja, majd telepiti a csomagokat.

2.3 A Debian GNU/Linux processzek (djra)inditdsa, leéllitdsa

A Debian alatt a késObbiekben oktatott szerver démonokra altaldnosan jellemzdek lesznek,
hogy a /etc/szervernév.conf vagy /etc/szervernév konyvtarak alatt lehet bedllitani dket.
Elinditani a kdvetkezd paranccsal lehet az egyes démonokat:

/etc/init.d/szervernév start
leallitani:

/etc/init.d/szervernév stop

Ujrainditani:

/etc/init.d/szervernév restart

2.4 A deb csomag
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A Debian disztribucidé csomagjai ar paranccsal vannak betomdritve. Egy . deb allomany
kibontasa:

laptop:/tmp/deb# ar -t kernel.deb

debian-binary

control.tar.gz

data.tar.gz

laptop:/tmp/deb# ar -x kernel.deb debian-binary control.tar.gz data.tar.gz
laptop:/tmp/deb# 1s

control.tar.gz data.tar.gz debian-binary kernel.deb

laptop:/tmp/deb#

A -t kapcsoldval listazzuk ki mi az, ami az ar archivumon beliil van. A -x pedig
kicsomagolja az archivum fajljait. Mint lathatjuk egy control.tar.gz egy
data.tar.gz ¢és egy debian-binary (szovegfijl) van, ez utdbbi az archivum verzidjat adja
meg. A data.tar.gz azokat a fijlokat tartalmazza, amelyek a csomagbdl telepitésre
keriilnek, szamunkra ez most nem annyira érdekes. A control.tar.gz anndl inkidbb. Ez
tartalmazza a csomag fiiggdségeire vonatkoz6 informaciot, a csomag telepitése eldtt vagy
utdn végrehajtandd parancsokat. Nézzik meg, mit tartalmaz a control.tar.gz
allomany:

laptop:/tmp/deb# tar -tzf control.tar.gz
o

./postinst

./config

./postrm

./preinst

./prerm

./templates

./control

A control f3jl a fliggdségeket és a csomag informaciokat tartalmazza. A preinst, postinst,
config esetlinkben egy-egy perl szkript. Preinst esetén a csomag telepitése elott, a postinst
esetén pedig, a telepités utan (pl.: ilyen szkriptek kérdezgetnek benniinket, postfix
telepitésnél). A prerm, postrm parancsok a telepités elott illetve utan eltavolitando fajlokrol
gondoskodnak. Ezek szintén perl szkriptek.

2.5 A vi, vim kezelése

A vi egy alapvetd szovegszerkesztd program UNIX rendszerekhez. A vim a vi utddja,
Iényegesen tobbet tud néala (A tovabbiakban a régi vi-t nvi-nak a vim-et vi-nak
nevezem!). Szintaxis kiemeléssel rendelkezik (szinezi a beirt forrasokat). Néhany hasznos
segédprogram van hozza: vimdiff, view.. A vi 2 lizemmodban dolgozik: megjelenitd
(visual) és szerkesztd modban. A kurzort a kdvetkezé gombokkal tudjuk mozgatni:

Tk
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h « —1

L]

Visual modban, a ,,:” gomb megnyomasa utan a kovetkezd funkciok érhetdk el:

a = beiras (az aktualis karakter utan),
1 = beszuras (az aktudlis karakter el¢),
r = feliilirds mod 1 karakter erejéig,
R = feliiliras moéd,

0 =1j sor, x betti torlés,

v: kijelolést kezd,

y: kijelolést befejez mésolasra,

p: beilleszt,

d = sortorlés,

:q = kilép,

:w = iras (lemezre),
:q! mindenképpen 1épjen ki mentés nélkiil (igy nem rontjuk el az eredeti fajlt).
Példa: kilépés, mentéssel = :wq

Kilépés, mentés nélkiil = :q!
1
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3 Shell szkriptek

Azt a programot, amely a rendszer hasznéalata soran parancsainkat varja és végrehajtja,
shell-nek (parancsértelmezonek, héjnak) nevezzikk. A parancsértelmezd tipusa és
viselkedése rendszerenként valtozo, illetve egy adott operacios rendszeren beliil akar tobb
fajta shell-t is taldlhatunk, attol fiiggben, hogy melyiket szoktuk meg, vagy melyiket
szeretjik. A tovabbiakban roviden bemutatunk néhany shelltipust, és a kiilonbségek
érzékeltetésére megmutatjuk, hogy az egyes tipusoknal hogyan kell egy kornyezeti valtozé
értekét beallitani.

Néhany shell tipus a UNIX vilagabol:

e bash (PL.: GNU/Linux GNU/Hurd) [Mérete = 500Kbyte]

e csh (Pl.: IBM AIX, IRIX) [Mérete = 320Kbyte]

e ksh (PL.: AT&T UNIX, Solaris, HP-UX) [Mérete = 630Kbyte]

e ash, dash (Pl.: Minimum shell, boot lemez esetén) [Mérete = 60Kbyte]

3.1 Shell-ek fajtai, kezelésiik

3.1.1 A bash

A Linux kiilonb6z6 kiadasai altalaban a bash nevii shell-t hasznaljak alapértelmezettként. A
bash kiilonb6z6 kényelmi szolgaltatasokat nylGjt a parancsok begépelésének
megkonnyitésére:

« A 1 ¢és | billentyiikkel bongészhetjiik a régebben kiadott parancsokat (history)

+ A [TAB - ] megnyomasaval egy fajl, parancs vagy konyvtar nevét egésziti ki (és
minden mast, amit mi beéllitunk neki pl. felhasznalonév)
« A [CTRL-R] billentylikombindci6 megnyoméasa utan kereshetiink a régebben beirt

parancsok kozott ugy, hogy elkezdjiik ujra begépelni a parancsban szerepld
karakterlancot

A bash esetén, példdul a TERM kornyezeti valtozd bedllitasat a kovetkezOképpen
végezhetjiik el:
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bash-2.05> export TERM=vt100
bash-2.05> set |grep TERM
COLORTERM=

TERM=vt100

A bash tdmogatja az aliasok hasznélatat. Ennek segitségével egy karakterlanchoz
parancsokat ¢és kapcsoloit rendelhetjiik. A parancs kiadasakor az alias keriil elsének
kiértékelésre. Ahogy a lenti példaban is lathatjuk ily mdédon egy létezé parancs nevéhez
teljesen mas funkcidt rendelhetiink (3. példa):

bash-2.05> alias 1ls=’'1ls --color’
bash-2.05> alias dir='1s -la’
bash-2.05> alias cp='logout’

Az alias parancs kiadasdval a meglévd aliasokat listdzhatjuk, unalias paranccsal
megsziintetjiik azokat az alias nevével, hivatkozva az alias-ra:

bash-2.05> alias
alias cp='logout’
alias dir="1ls -la’
alias 1ls='1ls --color’
bash-2.05> unalias cp
alias dir="1ls -la’
alias 1ls='ls --color’

3.1.2 Aksh

A ksh egy masik elterjedt shelltipus, amelyet foleg a programozok kedvelnek, mivel
szkriptelési lehetdségei bovebbek, mint pl. a bash vagy a csh esetén. A kornyezeti valtozok
beallitasa, illetve az alias-ok 1étrehozasa itt is hasonldképp torténik:

$ export TERM=vt100
$ alias dir=’'1ls --color’
S unalias dir

A ksh-nak szdmos kiterjesztése létezik, pl. a dtksh (desktop ksh) olyan modulokat is
tartalmaz, amely a Motif grafikus programkonyvtarral egytittmiikodve kozvetlen grafikus
megjelenitésre is alkalmas.
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3.1.3 Acsh

A csh szinte minden Unix-szal egylitt sziiletett shell, a legrégebb oOta alkalmazott,
szintaktik4ja nagyon kozel all a C nyelvhez. A t és | billentytik itt is rendelkezésre allnak,
parancs-visszakeresés céljara, illetve a [TAB« | kiegészité funkci6 is mitkddik. Kornyezeti
valtozok bedllitasa:

% setenv TERM vt100

3.2 Shell szkriptek irdsa

Akércsak a DOS esetében (persze hibas a DOS-ra hivatkozni, hiszen a Unix tipust
rendszerek és parancsértelmezdi lényegesen kordbban léteztek) a *nix tipusu rendszerek
parancsértelmez6i tudnak szoveges fajlokat feldolgozni, amelyek a parancsértelmezd
szdmara ¢érthetd, végrehajthatd parancsokat tartalmaznak. A DOS-nal a .bat kiterjesztés az,
ami az ilyen fajlokat ,,jelolte”, a shellek esetében a magic number ¢és a f4jl —-x (futtathatd)
joga teszi ezt. Ez a fejezet a UNIX shell-ek, konkrétan a bash szkriptelési lehetdségeit
mutatja be kozel sem teljesen, hiszen errdl kiilon konyvek vannak, melyek egyenkénti
terjedelme is ezen jegyzet sokszorosa.

Miel6tt barmibe is belekezdenénk, nézziink meg néhany szakkifejezést, melyeket
haszndlnak az angol szakirodalomban.

Jel magyar jelentés angol jelentés
{} kapcsos zarojel (curly) brace

() zargjel parenthesis

~ tilde tilde

[] szogletes zarojel (square) bracket
” macskakorom double quote

’ aposztrof (single) quote

\ vissza per backslash
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3.2.1 A kapcsos zardjel kifejtése (Brace expansion)

A kapcsos zarojel a bash-ban szovegrészek automatikus behelyettesitésére hasznalhato:

bash-2.05> echo E-mail: {Smith,Taylor}@ieee.org
E-mail: Smith@ieee.org Taylor@ieee.org

bash-2.05> echo E-mail:lencse@rsl.{szif,sze}.hu
E-mail:lencse@rsl.szif.hu E-mail:lencse@rsl.sze.hu

Lassunk egy 0sszetettebb példat is:

bash-2.05> echo lencse@{{rsl,mail}.,””}{sze,szif}.hu
lencse@rsl.sze.hu lencse@rsl.szif.hu lencse@mail.sze.hu lencse@mail.szif.hu
lencse@sze.hu lencse@szif.hu

Egy masik példa:

mkdir -p ./{bin,boot,dev,etc,home,lib,mnt, opt,proc, root, sbin, sys, tmp,usr/{bin,
include, lib, local, sbin, share, src},var/{cache, 1lib, lock, log, run, spool, tmp} }

A fenti parancs gyakorlatilag egy root ,,/”” kdnyvtarstrukturat hoz 1étre, ott ahol épp kiadjuk
a parancsot (pl.: /tmp). Ahogy a jegyzet elején emlitettiik a mkdir parancs -p kapcsoloja, a
teljes elérési utat 1étrehozza, amennyiben az nem létezik.

A tordelés kedvéért egy szokozt kellett elhelyezni a parancsban. Nagyon fontos a brace-en
beliil a felsorolas elemei vesszOovel vannak elvalasztva, a vesszo elott és utan szok6z nem
allhat!!!

3.2.2 Atilde kifejtése (Tilde expansion)

A ~ (tilde) jel specialis jelentéssel bir a UNIX shellek tobbségénél: ha egy felhasznalonevet
irunk uténa, akkor az egész string egyenértékii lesz a felhasznald home konyvtaranak elérési
utjaval. Ha a ,,~” mogé kozvetleniil / jelet, illetve tovabbi elérési utat irunk, sajat home
konyvtarunkhoz képest értelmezett relativ elérési utat adunk meg:

bash-2.05> echo ~
/root
bash-2.05> echo ~lencse
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/home/lencse

bash-2.05> echo ~/jegyzet
/root/jegyzet

bash-2.05> echo ~lencse/public_html
/home/lencse/public_html

Tovabbi szempontok:

e cgy szoban legfeljebb 1 darab szerepelhet
e az eldtte 4llo szovegrész valtozatlan marad

e cgymagaban alkalmazva a sajat home konyvtarunkat kapjuk

3.2.3 Paraméterek és valtozok kifejtése (Parameter expansion)

A bash-ban a valtozok ugyanugy tetszOleges értéket tartalmazhatnak, mint az egyéb
nyelvekben. Ha az értékiiket szeretnénk megadni, dollarjel segitségével kell a tartalmukra
hivatkozni:

bash-2.05> alma=apple

bash-2.05> echo alma

alma

bash-2.05> echo $alma

apple

bash-2.05>echo ”“Az alma angolul: S$alma”
Az alma angolul: apple

Mindig célszerli a valtozok neveit nagybetiivel irni!

3.2.4 Eredmények helyettesitése (Command substitution)

Néha sziikséges, hogy egy parancs kimenetét felhasznaljuk valamilyen célra, ilyenkor a
parancsot kovetkezOképp tudjuk behelyettesiteni:

bash-2.05> mkdir gyak

bash-2.05> cd gyak

bash-2.05> echo egy ketto harom negy ot hat het > file list.txt
bash-2.05> cat file list.txt

egy ketto harom negy ot hat het

bash-2.05> touch ‘cat file list.txt®

bash-2.05> 1s
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egy file list.txt harom hat het ketto negy ot
Egy masik lehetséges megoldas (ez altalaban minden shell esetében miikodik):

bash-2.05> touch $(cat file list.txt)

3.2.5 Matematikai kifejezések kiértékelése (Arithmetic expansion)

Ahhoz, hogy a bash a matematikai kifejezéseket kiértékelje, specidlis zarojelezést kell
alkalmazni: $ ( (kiértékelend® kifejezés)).

bash-2.05> echo 2*3

2% 3

bash-2.05> echo 2**3

2% 3

bash-2.05> echo $((12*33)) # szorzas

396

bash-2.05> echo $((2**(2,3))) # 23 (2,3) kozil mindig az utolsd érték érvényes

bash-2.05> echo $((2!=(a=3)))

A bash a kiértékelt kifejezések értékét long integer tipusu valtozdkban tarolja el. A
kiértékelés prioritasa, szintaktik4ja és modja a C nyelvével azonos.

3.2.6 Szavakra bontas (Word splitting)

A bash fontos tulajdonsaga, hogy egy bemenetre érkezd tobb szalbol allo stringet vagy
adatsort szavakra bont. A szavak hatarat egy IFS (Internal Field Separator) nevii valtozoban
megadott karakterek alapjan allapitja meg. Ezek alapesetben a szokoz, TAB és az ,,uj sor”
(\n) karakterek ( IFS=$' \t\n' ). A szavakra bontds miatt azokat a fajlneveket,
melyekben szokoz talalhato, védo idézdjelekkel vagy backslash-el kell ellatni.

bash-2.05> touch ”“trukkos nev”

bash-2.05> 1s -1

total 1

—rWw-r--r—-— 1 lencse users 7 Sep 17 10:31 trukkos nev
bash-2.05> rm trukkos nev

rm: cannot remove ’trukkos’: No such file or directory

rm: cannot remove ’‘nev’: No such file or directory
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3.2.7 Elérési utak kifejtése (Path name expansion)

Ha egy parancsban fajlok vagy konyvtarak egy meghatarozott csoportjara szeretnénk
hivatkozni, akkor az Gigynevezett ,,joker” karaktereket kell haszndlnunk. A bash esetén ezek
a kovetkezok:

* A helyén nulla vagy barmennyi tetszéleges karakter allhat

? A helyén egy darab tetszdleges karakter allhat

[XYZ] A helyén a felsorolt karakterek barmelyikébol 1 darab allhat

[a-g] A helyén a megadott karakter-tartomanybol vald karakterek barmelyike allhat
[*XYZ] A helyén megadott karakterek koziil egyik sem allhat

bash-2.05> mkdir gyak
bash-2.05> cd gyak
bash-2.05> touch 11 111 121 131 141
bash-2.05> 1s 1*1

11 111 121 131 141
bash-2.05> 1s 17?1

111 121 131 141
bash-2.05> 1s 1[1,2]1
111 121

bash-2.05> 1s 1[1-3]1
111 121 131
bash-2.05> 1s 1["2]1
111 131 141

A joker karakterek esetén, a fajlnév elején allo ,,.” karaktert specialisan kell kezelni, mert
erre nem érvényesek a joker szabalyok. Explicit illeszkedésre van sziikség:

bash-2.05> mkdir gyak
bash-2.05> cd gyak
bash-2.05> touch .1 .11 1 11
bash-2.05> 1ls *1*

111

bash-2.05> 1s ?1*
11

bash-2.05> 1s .1*
1011

3.2.8 Idézéjelek kifejtése (Quote removal)

Munkéink sordan az egybefliggd szoveges valtozokat (string-eket) altalaban idézdjelszerii
karakterekkel védjiik. Ilyenek a > és a 7. A ” kozott allo valtozok kiértékelésre keriilnek, mig
a ' kozott alloak nem!
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bash-2.05> echo ”“Ez itt a string”
Ez itt a string

Az idézdjelek 1s megvédhetdk:

bash-2.05> echo \”Ez itt a string\”
"Ez itt a string”

Kiilonbség a ' és ” kozott:

laptop:~# export valtozo="ertek"
laptop:~# echo "S$valtozo"

ertek

laptop:~# echo 'S$valtozo'
Svaltozo

laptop: ~#

3.2.9 A standard ki és bemenetek irdnyitasa

A UNIX-ban harom standard I/O csatorna létezik:

I/0 File descriptor
Standard input 0
(STDIN)
Standard output |
(STDOUT)
Standard error )
(STDERR)

A standard bemenetrél (STDIN) fogadjak a programok a bemend adatokat, és a standard
kimeneten (STDOUT) olvashatjuk a program kimend iizeneteit. A standard error
(STDERR) a hiba kimenet, ide irjadk a programok a hibaiizeneteket. Alapértelmezésben a
standard output és a standard error a konzolra, vagy a termindlra vannak iranyitva, azonban
a felhasznaloknak lehetdsége van atirdnyitani ezeket a ki és bemeneteket.

A standard kimenet atiranyitéasa:

# 1s -1 > lista #1ls -1 parancs kimenetét a lista fajlba teszem
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# echo elso sor > file #az ,elso sor” stringet a file -ba teszem
# echo masodik sor >> file #a ,masodik sor” -t hozzaflzoém

# cat file

elso sor

masodik sor

A standard bemenet iranyitasa pl. kernel patch-elés esetén:

bash-2.05> patch -pl < /usr/src/patch-2.4.22rc3.patch

A kovetkezd példaban a sort illetve a grep programok standard bemenetrdl veszik az adatot,
ami viszont egy pipe (csd) kimenetéhez van csatlakoztatva:

bash-2.05> touch alma korte dinnye uborka
bash-2.05> 1s | short -r

uborka

korte

dinnye

alma

bash-2.05> 1s | grep alma

alma

A standard ki- és bemeneteket, egymasba fiizhetjiikk, vagy fajlba tehetjiikk. Erre latunk
példakat a kovetkezdkben:

1. laptop:/tmp# touch probal proba2 proba3

2. laptop:/tmp# ls proba{l,2,3,4}

3. 1ls: proba4: Nincs ilyen fajl vagy konyvtar
4. probal proba2 proba3

5. laptop:/tmp# ls proba{l,2,3,4} 2> /dev/null
6. probal proba2 proba3

7. laptop:/tmp# 1ls proba{l,2,3,4} > /tmp/lsp
8. 1ls: probad4: Nincs ilyen fajl vagy konyvtar
9. laptop:/tmp# cat /tmp/lsp

10. probal

11. probaz

12. proba3

13. laptop:/tmp# 1ls proba{l,2,3,4} > /tmp/lsp 2>&l
14. laptop:/tmp# cat /tmp/lsp

15. 1ls: proba4: Nincs ilyen fajl vagy konyvtar
16. probal

17. probaz

18. probal

19. laptop:/tmp#

Az 1. sorban létrehozott fajlokkal fogunk kisérletezni. A 2. sorban kilistdzzuk a probal,
proba2, proba3, proba4 fajlokat, melyekbdl a proba4 nem létezik, ezt egy hibalizenetként
kapjuk vissza (3. sor). Az 5. sorban a parancsot Ugy adtuk ki, hogy a STDERR-t a
/dev/null-ba irdnyitottuk at: 2> /dev/null. A 7. sorban a STDOUT-ot irdnyitjuk a
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/tmp/1sp fajlba, és mint a 8. sorban lathatjuk, csak a hibalizenetet kapjuk meg, hogy a
proba4 fajl nem létezik. A /tmp/1sp f4jl pedig a listazott fajlok neveit tartalmazza. Néha
sziikséges, hogy a kiadott parancsunk hibatizeneteit ¢s a STDOUT-ot egy fajlba iranyitsuk.
(Ilyen eset példaul, amikor strace-el egy program futdsat vizsgaljuk. A strace ilyen
esetekben minden olyan informacidt, amit nem a vizsgalt f4jl k6zol, a STDERR-ba kiild. Ez,
ha megnézziik nagyon sok ,,hibat” eredményez, amit nem tudnank nyomon kdvetni, mert
»Kkifut” a képernyOrél.) Erre mutat példat a 13. sor. Haa /tmp/1sp helyére /dev/null-t
irunk, akkor az Osszes lehetséges lizenetet megsemmisitjilk. Ez példdul crontabok
hasznalatakor fontos, ha nem akarjuk, hogy minden kis warn-ra e-mailt kiildjon a rendszer.

laptop:~# cat > irok <<EOF

> Ez arra szolgéal,

> hogy tobb sorba lehessen dolgozni.

> gy egy miivelettel tudok szdveget

> tarolni, jelen esetben az irok fajlba.

> Addig van mésodlagos promptom,

> amig egy Uj sorba EOF -et nem irok.

> A masodlagos promptndl sorszerkesztdt hasznidlunk,
> igy nincs lehetdéséglink a mér beirt sorokat javitani.
> EOF

laptop:~#

A fenti egyszerli parancs arra szolgal, hogy az EOF kifejezésig mindent, amit irunk, bele
cat-oljuk egy irok nevil alloményba.

3.2.10 Bash specifikus fajlok

A bash-nek tobb lizemmodja 1étezik: interaktiv login shell, interaktiv, de nem login shell,
valamint nem interaktiv, nem login shell. Ha a bash egy interaktiv login shell (pl. mikor
belépek egy gépre), akkor végrehajtja /etc/profile -ban lév0 parancsokat, ha 1étezik a
fajl. Utdna ebben a sorrendben probalva az elsét (ami létezik) ~/.bash profile;
~/.bash login; ~/.profile. A felhasznalo 4ltal kiadott parancsok bekeriilnek
~/.bash history fjlba ezt a HISTFILE bash valtozé beallitdsdval valtoztathatjuk meg
(érdekes lenne egy ilyen parancs: export HISTFILE=/dev/null ). Ha a bash login
shell, mikor kilép, végrehajtja ~/ .bash logout szkriptet. Interaktiv, de nem login shell
inditdsa esetén (pl.: bash-ban kiadjuk a bash parancsot, akkor interaktiv de nem login
shellt kapunk) a /etc/bash.bashrc, majd a ~/.bashrc keril kiértékelésre. Nem
interaktiv shell (szkriptek) a BASH ENV-et kifejti, és azt haszndlja fajlnévként, de nem
hasznalja a PATH-t.
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3.2.11 A bash néhany fontosabb kérnyezeti valtozéja

IFS # internal field separator, white space karakterek beallitasa
PATH # elérési utak beallitasa
HOME # a felhasznal6é home konyvtara

MAIL/MAILCHECK # mail a felhasznalé postafiokja, check mennyi 1dékdzonként
ellendrizze van-e 0j levél

PS1, 2, (3,4) # els6dleges, masodlagos, stb promptok
HISTSIZE # hany parancsot taroljon a bash
HISTFILE, HISTFILESIZE # ugyan ez csak a history f4jlra vonatkozik

A kovetkezd kornyezeti valtozokat a bash sajat maga allitja be:

PWD, OLDPWD # az aktualis €s az azt megeldz6 konyvtar (cd - emlékeztek?)
UID, EUID # felhasznal6 user ID-je
HOSTNAME # gép hostneve ( hostname -F hostnévfajl paranccsal mddosithatd)

3.3 SED

A sed (stream editor) egy nagyon jol paraméterezhetd szovegszerkeszté. A STDIN-rdl a
STDOUT-ra dolgozik, ezzel kissé eliit a szerkesztd programok nagy részétdl (mcedit, vim).
Tokéletes valasztas, ha automatizalni akarunk kiilonféle szerkesztéseket (pl.: logfijl
kimenetének formazasa). Néhany egyszeriibb majd bonyolultabb példan mutatjuk be a
mikodését.

1. példa: sed 3, 6d 3-ik sortdl a hatodik sorig téroljiik a STDIN-rdl érkezd adatokat

laptop:~/sed# cat sorok.txt
1. sor
2. sor

3. sor

4. sor

5. sor

6. sor

7. sor

laptop:~/sed# cat sorok.txt | sed 3,6d
1. sor

2. sor
7. sor
laptop:~/sed#

34. oldal



2. pé¢lda: sed 3d a 3. sort torli csak.

laptop:~/sed# cat sorok.txt | sed 3d
1. sor
2. sor

4. sor

5. sor

6. sor

7. sor

laptop:~/sed#

3.példa: sed 's/mit/mire/' szoveg helyettesitése

laptop:~/sed# cat sorok.txt | sed 's/4. sor/ez volt a 4. sor/'

1. sor
2. sor
3. sor
ez volt a 4. sor
5. sor
6. sor
7. sor

laptop:~/sed#

4. példa: zarojelek hasznalata

laptop:~/sed# cat sorok.txt | sed 's/\(4.\) \(sor\)/\2 \1/'

1. sor
2. sor
3. sor
sor 4.
5. sor
6. sor
7. sor

laptop:~/sed#

5. példa: lathatd, hogy a \O0 az egész keresett kifejezést kiirja, fiiggetleniil, hogy van-e
zargjellel ,,blokk™ képezve, a masodik megoldasban a \0-at a & helyettesiti.

laptop:~/sed# cat sorok.txt | sed 's/\(4.\) sor/\0 \0/'

1. sor

2. sor

3. sor

4. sor 4. sor
5. sor

6. sor

7. sor
laptop:~/sed# cat sorok.txt | sed 's/\(4.\) sor/& &/'
1. sor

2. sor

3. sor
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sor 4. sor
sor
. sor
. sor

~J o U1 >

6. példa: csere ismétlése a ,,g” kiterjesztés hatdsara

laptop:~/sed# echo "kutya kutya kutya kutya kutya"
kutya kutya kutya kutya kutya

laptop:~/sed# echo "kutya kutya kutya kutya kutya" | sed 's/kutya/macska/'
macska kutya kutya kutya kutya
laptop:~/sed# echo "kutya kutya kutya kutya kutya" | sed 's/kutya/macska/g'

macska macska macska macska macska
laptop:~/sed#

Mint lathatjuk a sed egy igen hasznos program. Ez a néhdny példa kozel sem teljesen
mutatja be képességeit.

3.4 AWK

Az awk szintén egy szovegfeldolgozd, ami soronként dolgozza fel a STDIN-1dl érkezett
adatokat és ezt a STDOUT-ra kiildi. A kapott sztringen nagyon sok miveletet képes
elvégezni, tobbek kozott példaul kiilsd parancsok meghivasara képes, ez hasznos, ha a
feldolgozando fajlbol ki akarunk szedni hostnevet, IP cimet, és az IP cimet a host paranccsal
feloldatjuk, majd a kapott értékeket Ujfent feldolgozzuk a szkriptiinkkel. Erre majd 6ra
keretén beliil igyeksziink példdkat mutatni. Természetesen sokkal egyszerlibb példak is
vannak, melyeket haszndlunk mindennapjaink soran, példaul mikor egy /etc/passwd
fajlbol kiszedjiik az 1000-65000 UID kozé es6 felhasznéalokat. Ezt a kovetkezd rovid szkript
valositja meg:

cat /etc/passwd | awk -F \: '{if ($3 >= 1000 && $3 <= 65000) print $1}'

Az awk parancs utan all6 -F \: a field separator (mezd elvalasztod) beallitasa, hiszen a
/etc/passwd fajl mezobit a ,,;” valasztja el egymastol. A ,,:”-ot meg kell ,,védeni” a bash
kiértékelésétdl egy ,,\” (backslash) jellel. Mint emlitettiik, az awk sorfeldolgozo. Az egész
sorra, amire a keresési feltételiink illeszkedik, a ,,$0” valtozdval hivatkozhatunk. A sor els6
mezdjére a $1, a masodik $2 stb. hivatkozhatunk. A print parancs - akarcsak sok
programozasi nyelvben - a mogotte alld kifejezéseket irja ki. A print parancs szintaktikdja a
kovetkezd: print $1 ,,szovegl” $2 ,,szoveg2” stb.,, A kapott sztringeket és valtozokat
kozvetleniil egymas mdgé irja ki (tehat 2 valtozo kiiratdsa esetén nekiink kell gondoskodni
az elvalaszto karakterekrdl pl.: tabulator ,,\t”; sz0koz ,, ” stb.). Mint lathatjuk, lehetdségiink
nyilik feltételes elagazds hasznélatara is. Az if ,,()” kozotti szintaktikdja megegyezik a C
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szintaktikdjaval (==;<;<=>=;>;&&;||; stb). Ezek utdn nézziik, mit csindl a fenti kis rovid
szkript: Ha a ,,$3” nagyobb egyenld, mint 1000 és $3 kisebb egyenld, mint 65000, akkor ird
kia,$1”-et, ahol a,,$3” az UID mez0 a fajlban, a ,,$1”” mezo pedig a felhasznalonév.

Tekintsiink egy masik, a fentihez hasonl6 példat azzal a kiegészitéssel, hogy a min és max
valtozokkal megadott UID értékek koze eso felhasznalok szamat a szkript lefutdsanak végeén
adjuk meg.

cat /etc/passwd | awk -F \: 'BEGIN{min=1000; max=65000; count=0} {if ($3 >= min && $3
<= max) { print $1 ; count=count+l }} END {print count}'

A fenti példaban lathatjuk, hogy van egy BEGIN ¢és egy END blokk. A BEGIN a bemenet
feldolgozasa eldtt végrehajtodik, ide célszerli a valtozok deklardlasat megadni. Az END
blokkban pedig olyan miiveleteket hajthatunk végre, melyek a bemenet feldolgozédsa utan
adnak eredményt.

Egy awk szkript a kdvetkezd mddon épiilhet fel:

awk '

BEGIN{

utasitéasl;

utasitéas?2;

utasitasN;

}

/regexp amire illeszkedik a sor/ {
utasitéasl;

utasitéas?2;

utasitasN;

}

/regexp amire illeszkedik a sor/ {
utasitéasl;

utasitéas?2;

utasitasN;

}

END {

utasitéasl;

utasitéas?2;

utasitasN;

} ]

Folytassuk a korabbi szkript taglaldsat! A BEGIN részben bedllitottuk a min, max és count
valtozot (ez egyébként nem kotelezd, hiszen alapértelmezetten 0 minden numerikus valtozo
¢s lres string minden széveges valtoz6 kezddértéke). A masodik blokkban lathatjuk, hogy
az if (feltétel) utan szintén képezhetiink blokkot, amibe utasitdsokat téve a feltételtdl
fiiggden keriilnek kiértékelésre. A szkriptiink legvégén pedig, az END-el kiiratjuk a count
valtozot. Ha ezt nem itt tennénk meg, akkor a valtozdo minden sor vizsgélata utan kiirasra
keriilne, ami szamunkra teljesen felesleges.
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3.5 FIND

A find parancs a fajlrendszerben hajt végre keresést. Segitségével listdzhatunk kiilonb6zo
mintdknak megfeleld fajlokat, legyen az a fajl neve, egy regexpre vald illeszkedése vagy a
fajl jogainak, tulajdonosainak, csoportjanak megadasaval torténd keresési feltétel. A find
miikddését néhany példan mutatjuk be.

Elsé példankban, a core nevii fajlokat keressiik meg. Ez a régebbi (és ha be van kapcsolva,
akkor az ujabb) rendszerek esetében a futas kozben crash-el leallé programok memoriaban
1€v6 ,,képének” a fajlrendszerre irt - késdbbi hibakeresés céljara szolgalo - fajlok.

# find / -name core

Ha a fenti parancs altal megtalalt fajlokon miiveletet szeretnénk végrehajtani, arra is van
lehetdségiink a find parancson beliil a kovetkezé modon:

# find / -name core -exec rm -rf {} \;

A fenti utasitdsban a {} ami a fjlok ,,behelyettesitése”, és mint latjuk a talalt core fajlokat
torolni szeretnénk. A ,,\;” a talalt fajlra meghivott utasitas végét jelenti a find szamara, de ha
nem tesziink elé ,,\” (backslash) jelet akkor a shell kiértékeli, mint a find utasitas végét jelzd
karaktert.

A kovetkezd példank a fajl jogait vizsgalja, egy esetleges buffer overflowhoz
kihasznalashoz sziikséges setuid bitek megkeresésével:

# find / -perm /4000

A régebbi find esetében a ,,/’-t a ,,+” helyettesitette (sarge pl. a régit hasznalja az etch az Uj
jelolésmodot. A -perm utan adjuk meg a keresett jogosultsdgot, amennyiben nem tesziink a
jogok elé semmilyen jelet, tigy a pontos illeszkedést keressiik. A mi példankban a nem nulla
értekll szdmokat veszi figyelembe a find. A jogok, hogy mindenki szaméra vilagosak
legyenek a kovetkezot jelentik: elsd szam a setuid, setgid, sticky bit beallitasaért felel (ezek
koziil azt nézziik, hogy a setuid be van-e kapcsolva), a mésodik a tulajdonos jogai, a
harmadik a csoport, a negyedik a tobbi felhasznalot jelenti.

Nézziik, hogyan viselkedik a kovetkezd parancsunk:
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# find /usr/bin -name pass*

Sokan azt gondolndk, hogy ez a parancs megkeresi az Osszes pass kezdetli f3jlt.
Természetesen nem ezt teszi, hanem mivel a ,,*” a shell esetében is értelmes, kiértékelésre
keriil. Ha a fenti parancsot nem a /usr/bin, hanem egy olyan konyvtarban allva adtuk ki, ahol
nincs pass kezdetii fajl, akkor a parancs nem csindl semmi szokatlant. Ha konyvtar ahol a
parancsot kiadtuk tartalmaz példaul egy passz nevi f3jlt akkor a find megkeresi az /usr/bin
-en a passz nevi fajlt, hiszen a shell arra egészitette ki. A fenti probléma megoldasa, a
kovetkez6 példak valamelyike:

# find /usr/bin -name pass\*
/usr/bin/passwd
# find /usr/bin -name 'pass*'

Ezen megoldasok barmelyike hatasos a shell kiértékelésével szemben. A find parancsrol és
kapcsoloirdl bévebben a find manual-jdban olvashatunk.

3.6 GREP

A grep a STDIN-rél vagy a paraméterként megadott fajlbol a keresési feltételeknek
megfeleld sorokat (-1 kapcsold esetén az ezeket tartalmazé fajlokat; -1: list) jeleniti meg.

1. példa: szoveg egy a feltételnek megfeleld sorat jelenitjiikk meg:

laptop:~/grep# cat szoveg.txt

eleféant

zsiraf

macska

kutya

oroszlan

laptop:~/grep# cat szoveg.txt | grep zsiraf
zsiraf

laptop:~/grep#

2. példa: csak a keresett szoveg sorat nem jelenitjiik meg:

laptop:~/grep# cat szoveg.txt | grep -v zsiraf
elefant

macska

kutya
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oroszlan
laptop:~/grep#

3. példa: csak a keresett szoveget jelenitjiik meg (-o kapcsold nélkiili hatast is bemutatjuk. A
-o régebbi grep esetében nem mikodik):

laptop:~/grep# echo "paci zsir&f zebra kolibri" | grep -o zsiraf
zsiraf
laptop:~/grep# echo "paci zsira&f zebra kolibri" | grep zsiraf

paci zsiraf zebra kolibri
laptop:~/grep#

A fenti példa igy értelmetlennek tlinhet, de ha egy MAC addresst, vagy IP cimet szeretnénk
egy szovegben megkeresni akkor ez a megoldas nagyon hasznos lehet.

4. pé¢lda: az 1. példa megvalositasa kicsit masképp:

laptop:~/grep# cat szoveg.txt | sed -n '/zsiraf/p'
zsiraf
laptop:~/grep#

3.7 Regularis kifejezések

A regularis kifejezésekkel (regexp-ekkel) sztringeket, karakterlancokat helyettesithetiink
egy, csak a keresett csoportra jellemzd mintaval.

karakter jelentése
barmelyik karakter
\ a mogotte allo karaktert ,,védi” meg
$ az el6tte allo kifejezés a sor végén all
A ha a regexp elején all, a mogotte allo kifejezés akkor illeszkedik, ha a

keresett kifejezés a sor elején all

[...] a bracketben felsorolt karakterek (...) koziil barmelyik lehet
< a keresett kifejezés szo elején all
> a keresett kifejezés a sz6 végén all
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karakter

jelentése

]

a felsorolt karakterek (...) nem lehetnek

A regularis kifejezéseknél, ha tobb karaktert kerestlink, akkor a szdmossagot is megadhatjuk:

kifejezés jelentése

* barmennyi az eldtte allo kifejezésbol, amit legelsdnek talal
\+ legalabb egy, de barmennyi (tobbszords szokozok torlése)
\{n\} pontosan n darab az eldtte allo kifejezésbol

\{n,\} legalabb n darab az eldtte allo kifejezésbol

\{n,m\} legalabb n, maximum m darab az elétte all6 kifejezésbol
Neéhany egyszertii példa:

IP cim megfeleltetése (nem vizsgéljuk, hogy max 255 lehet a decimalis szam értéke):

N(LI2IN {0, INFI0-9TN{L, 2 NN N N3N PN (221N {0, 1N} [0-9T\{1,2\}\)

MAC address megfeleltetése (tegyiik hozz4 némi hibaval, mert ha a MAC-en beliil keverve

hasznalom a ,,:” és ,,-” jeleket a regexp illeszkedik ra, holott nem lenne szabad):

\N([0-9a-zA-Z]I\{2\} [-:1\) \{5\} [0-9a-zA-Z]\{2\}

Az /etc/shadow f3jl elsé oszlopaban 1év6 szavakra illeszkedd regexp. Tudjuk, hogy az
oszlopokat ,,:” valasztja el egymastol, €s nekiink barmennyi karakter lehet az elsd ,,:” -ig. Az

emberek nagy része ezt irna:
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A fenti kifejezés azt jelenti, hogy barmennyi karakter egy ,,:”-ig. Az elképzelés majdnem jo,
de sajnos a regexp-ek a lehetd legnagyobb illeszkedést tdmogatjak, tehat a fenti kifejezés az
utolso ,,:”’-ig mindent megjelenit:

laptop:~# cat /etc/shadow | grep -o '.*:' | tail -n3
sshd:!:13322:0:99999:7:::
proftpd:!:13329:0:99999:7:::
ftp:!1:13329:0:99999:7:::

29

A helyes megoldds az lenne, ha azt mondandnk: minden olyan karakter ami nem ,,:
szerepelhet akarhanyszor:

laptop:~# cat /etc/shadow | grep -o '"[":]*' | tail -n3
sshd

proftpd

ftp

Az ebben a fejezetben szerepld parancsok, és a regularis kifejezések a *nix-os vilagban
nélkiilozhetetlenek lettek. Az ember hamar r4jon, hogy rengeteg munkat sporolhat meg egy
jol megirt szkript segitségével. Ezért kérek mindenkit, hogy ne csak a fenti parancsokat
»magoljak” be. Keressenek feladatokat, kihivasokat, amelyek segitségével sokkal
mélyebben elmeriilhetnek a regularis kifejezések vilagaban. Nélkiilozhetetlenségiiket
bizonyitja az is, hogy nem csak a shell szkriptek, hanem a honlapokon 1évé trlapok
feldolgozasanak is elengedhetetlen kellékei. Gondoljunk csak bele, hogyan tudnank
ellendrizni egy e-mail cim vagy telefonszam helyességét? Vagy az tlrlapba beirt html és
egyéb forrasok kiszlirését (amivel kartékony kodokat futtathatnanak pl. a gépeinken) mivel
valositanank meg, ha nem lenne keziinkben ez az eszk6z?

3.8 Egyszerd shell szkript példéak

Neéhany egyszerii példa szemlélteti, hogy a shell szkripttel milyen feladatok oldhatok meg,
ami mas modon nehezen megoldhato, vagy idéigényes lenne.

Ha szeretnénk a konyvtarunkban talalhat6 .htm fajlokat .html-re kicserélni, megtehetjiik ezt
a kovetkezd szkript segitségével:

# for i in *; do mv $i “echo $i | sed ”s/\.htm$/.html/” > ;done
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Ahol a for i in *; do <utasitasok>; done egy ciklus a ,,\” a ,,.” —ot (mint helyettesitd
karaktert) megvédi, a .htm$ a htm-re végzodd string-eket jeloli. A ciklus *-ig szamlal,
amennyi f4jl van a konyvtarban. A szkript minden egyes fajlt megprobal atnevezni, mivel a
nem .htm végzddési fajlokon a sed nem végez konverziot, az mv nem nevezi at ugyanarra a
névre a fajlt, igy hibaiizenetet ir ki. Mar volt rola szo, hogy a ,,”” karakterek hasznélata a
végrehajtott parancs kimenetét helyettesiti. Masképpen a $( ) —el tudjuk megadni.

laptop:~# echo “which 1s°
/bin/1ls

laptop:~# echo $(which 1s)
/bin/1ls

laptop: ~#

Egy 0jabb hasznos program a tr ami, string-ek ,,forditasat” végzi. A kovetkezd példank a
nagybetiibdl allo (pl.: MS-DOS particiorol masolt) fajlok neveit kisbetiisre nevezi at. A tr-
hez hasznalt paraméter az [:upper:] a nagybetiiket, mig a [:lower:] a kisbetliket jeloli.

# for 1 in *; do mv $i ‘echo $i | tr [:upper:][:lower:]  ; done

A tr képes kicserélni, torolni karaktereket a szovegbdl. Példaul nagyon gyorsan
kicserélhetjiik az ékezeteket, és szokozoket a segitségével:

laptop:~# echo "ékezetes szdveg amiben szdkdz is van" | tr "o666UGGEA1 " "ooouuueai "
ekezetes szoveg amiben szokoz is van
laptop:~#

vagy atnevezhetiink egy konyvtarnyi fajlt, hogy ne legyen ékezet és sz6koz a fajlokban:

dev:/tmp/test# 1ls -1
arviztdrdétikorfurd

proéba

proba file

dev:/tmp/test# ../test.sh
dev:/tmp/test# 1ls -1
arvizturotukorfuro

proba

proba file

dev:/tmp/test# cat ../test.sh
#!/bin/bash

export IFS=$' \t\n'

for 1 in *; do
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mire="echo $i| tr "océo6titliéai " "ooouuueai "°
mv "S$i" Smire

done

dev:/tmp/test#

Az 1s -1 egy oszlopba listdzza a konyvtar tartalmat.

Vagy a DOS-os szovegfajlbol UNIX-osat formalni, ami annyit tesz, hogy a ,,kocsivissza”
(return) specialis vezérld karaktereket toroljiik:

cat dos szoveg.txt | tr -d "\r' > unix szoveg.txt

A tr a -s kapcsolojaval az ismétlddo karaktereket sziinteti meg:

laptop:~# echo "a a a a a" | tr -s '\ '
a aaaa

3.9 Shell programok

Mint mar emlitettem, a szkripteket egy futtathato fajlba irva is megoldhatdk a feladatok.
S6t, a shell rendelkezik olyan beépitett ciklusokkal, amelyek csak shell programokban
hasznalhatok, ilyenek a vezérlési szerkezetek, if..fi, case..esac, while..do, stb. A shell képes
a program argumentumait kezelni, és valtozokba helyezni 6ket: $# $0 $1, stb. Nézziink
néhany egyszerli példat, melyekkel egy szoveget iratunk ki, majd argumentumszamot, és
néhany argumentumot.

laptop:~/bash# ./hw.sh
Hello World!
laptop:~/bash# cat hw.sh
#!/bin/bash

echo "Hello World!"
laptop:~/bash#

A program futasanak eredménye a programlista. Az els6 sor, mint mar emlitettiik, a ,,#!” -el
kezdddik, ami a unix magic number-t allitja be, és az értelmezd tudni fogja, hogy a
futtathat6 allomany egy shell program. A ,#!” utan az értelmezd teljes elérési utj

Az echo parancsot pedig mar tanulményaibdl mindenki ismeri. A kovetkezd példa az
argumentum szdmanak kiirasa és ellenérzése.
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1 #!/bin/bash

2 if [ $# -1t 1 1 || [ $# -gt 3 1; then

3 echo "vagy kevés (kevesebb mint 1) vagy tul sok (tobb mint 3) argumentumot adott
meg!";

4 exit 1;

5 else

6 echo "ennyi argumentumunk van: S$#";

7 fi

A 2. sorban feltétel vizsgalata torténik. A ,,$#” az argumentumok szama. A ,,[” a test
parancs hardlinkje. A test parancs rengeteg feltételt tud vizsgalni, a sztringek egyezdségétol
a szdmok egyenldségi vizsgalataig. A ,,-1t”, a less than vizsgalat, a ,,—gt”, a greather than,
a, | |” alogikai ,,vagy” kapcsolat. A fentiek ismeretében tehat, ha az argumentumok szdma
kevesebb, mint 1 (nem adunk meg egyaltaldn argumentumot), vagy tébb, mint 3 akkor a 3-
4. sor kerliljon végrehajtasra, ha a fentiek nem teljesiilnek, akkor a 6. sor.
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4 Linux kernel

A Linux kernel forrasdit C nyelven irjak, szabadon terjeszthetd, és barki atirhatja,
modosithatia a GNU GPL licencet betartva, és persze ha rendelkezik megfeleld C
programozasi ismeretekkel. Ebben a fejezetben az alapvetd ismereteket sajatitjuk el, hogy
hogyan konfiguréljuk, forditsuk le sajat igényeink szerint a rendszermagunkat.

4.1 Konfiguracio elkészitése

Miel6tt nekidllnank, le kell toltenlink a kernel-package, bzip2 (ha ezt a tipusu kernelt
akarjuk letolteni), valamint a libncurses5-dev csomagokat. Szerezziikk be a szdmunkra
legmegfelelobb kernelforrast! Ne terheljiik az orszag kimend savszélességeét, hasznaljuk a
letoltésre a magyar tlikorszervereket (a magyar tiikorszerver az ftp.ktki.hu)! PL: wget
ftp://ftp.kfki.hu/pub/ linux/ftp.kernel.org/pub/linux/kernel/v2.6/linux-2.6.14.3.tar.gz

Miutén letoltottiik csomagoljuk ki a /usr/src konyvtarba:
# tar -xvzf linux-2.6.14.3.tar.gz; tar —jvzf linux-2.6.14.3.tar.bz2

Kibontas utan készitsiink egy szimbolikus linket a konyvtarra.

root@pcO:/usr/src# 1ln -s linux-2.6.14.3 linux

Lépjlink be a konyvtarba, majd irjuk be a kdvetkezd parancsot:

root@pc0:/usr/src/linux# make menuconfig

Tobb lehetdséglink is van a kernelt konfiguralni:

e config: parancssoros minden opciot megkérdez, és ugy kell ra valaszolnunk
e menuconfig: egy curses based keretrendszer segitségével konfiguralhatunk
e xconfig: QT alapu grafikus menii segitségével

e gconfig: GTK alapu grafikus menii segitségével

e defconfig: az alapértelmezett értekeket allitja be

e randconfig: véletlen értékekkel allitja be a kernelt.
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Fontos, hogy a forditast mindig root-ként végezziik, a jogok miatt!

Rovid vérakozas utan megjelenik a konfigurdciokészité meniirendszer. A meniiben fel-
illetve le nyilakkal lépkedhetiink, az egyes almeniikbe ENTER lenyomdsaval tudunk
belépni. Visszafelé haladni az ESC billentyli megnyomasaval tudunk. Az egyes meghajto
programok (program kodok) kivalasztisandl a SPACE gomb tobbszori nyomogatasaval
lehet vélasztani, hogy a rendszermagba, vagy modulként kivanjuk leforditani azokat. Az
M’ lenyomasaval modulként, ,,y” hatdsara a kernel részeként fordul le, az ,,n” billentyii
hatasara pedig eltavolithaté a kernelbdl a meghajtd program. Erdemes megjegyezni, hogy
nem minden programkéd fordithatdé modulba (pl.: A kernelmodul betoltése funkciot nem
tudnank modulként engedélyeztetni!). Biztonsagtechnikai szempontbol a monolitikus kernel
jobb, mint a modularis, hiszen igy nem t6lthetd be olyan kernelmodul, ami a rendszeriinkre
tekintve veszélyes.

A kernelbe forditott meghajté programkddok elénye, hogy mindig szerepel a rendszerben,
eszerint nem kell azt kiilon betdltogetni, igy mindig rendelkezésre all. Erdemes azokat a
meghajtoé programokat kernelbe forditani, melyek a rendszeriink szdmara nélkiilozhetetlenek
(pl.: IDE-ATA, SCSI vezérld, stb.).

Nem biztonsagkritikus rendszerek esetén, modulként érdemes olyan eszk6zok meghajtd
programjait forditani, amiket nem mindig hasznalunk, illetve hasznalat utan el szeretnénk
tavolitani a rendszeriinkbdl. Tipikusan ilyenek az USB-s eszkozok (UHCI, OHCI). A
leforditott modulokat az insmod vagy a modprobe parancs segitségével tolthetjiik be, az
rmmod paranccsal tavolithatjuk el. Az Ismod paranccsal pedig a betoltott modulokat
listazhatjuk ki. A leforditott modulok minden Linux disztribucid esetében a /lib/modules/--
kernel verzidszam-- konyvtarban helyezkednek el (az aktudlis kernelverziot az uname -r
paranccsal kérdezhetjiik le). Mivel a rendszeriink az éppen aktudlis verziészamu konyvtérat
automatikusan eléri (ehhez persze futtatnunk kell forditas utan, vagy ha 4j modult tesziink a
modulok k6zé a depmod -a “uname -r' parancsot), elég a modul betoltéséhez csak a modul
nevét megadni (pl.: Realtek 8139 tipusu héldzati interfész modul betoltése: modprobe
8139t00).

A 2.6.xy kernelek esetében, nem a modutils, hanem a module-init-tools nevii
programcsomagot haszndljuk a modulok betoltésére, eltavolitdsara. Ez fontos lehet olyan
rendszereknél, ahol a disztribucid ,,0reg” és Uj kernelt akarunk hasznalni. Megoldas lehet a
modul nélkiili kernel hasznalata.

4.2 A kernel konfigurdlé mendi felépitése

A kernel konfiguralasat 6rai keretek kozott mutatjuk be. Ennek oka a kernel gyors valtozésa.

4.3 A kernel forditasa

A régebbi 2.4.x kernelek esetében a kovetkezd parancsokat kellett kiadni a kernel

47. oldal



forditasahoz:

make dep

make

make modules

make install

make modules install

+H= = T

Az ujabb 2.6.x.y kernelek esetén az els6 3 1épést kivaltja egy sima make parancs. A Debian
GNU/Linux esetében, ha telepitve van a kernel-package csomag, akkor egy paranccsal
tudunk .deb alloméanyt késziteni a forrasbol, amit a helyi vagy akar egy tavoli gépre
atmasolva tudunk telepiteni ugy, hogy a tavoli gépre nem kell fordité kornyezet. Ezek a
parancsok:

A helyi forditokornyezettel rendelkez6 gépen:

# make-kpkg --bzImage --initrd kernel image

Ahol a —initrd kapcsoloval a kernel-package csomag, a deb allomanyt, initrd kompatibilisen
késziti el,

A tavoli gépen az install:

# dpkg -i kernel-image-SRELEASE.deb

Fontos csomagok, parancsok:
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5 A UNIX felépitése

Ebben a fejezetben megismerkediink a UNIX felépitésével elméleti és gyakorlati
szempontbol. Megismerjiik a tobb felhasznalds és tobb feladatos rendszerek miikodési elvét.
A gyakorlati alkalmazhatosdg érdekében a UNIX alapti rendszerek miikodési elvét a
Linuxon keresztiil fogjuk tanulmanyozni.

5.1 Tébb felhasznalds rendszer Iényege

A szadmitdgépek szolgaltatasainak — felhasznalasi teriilettl fiiggben — elérhetének kell
lennie tobb felhasznald szdmara is. Ez az igény egyszeriien ugy jelentkezhet, hogy a
felhasznalok nem egyidejlileg, hanem felvaltva hasznaljak a szamitogépet. Ilyenkor mar
sziikséges olyan szolgaltatasokat bevezetni, amely lehetdvé teszi, hogy minden felhasznélo
onallo futtatasi kornyezetben dolgozhasson, példaul mindig sajat adllomanyait futtathassa,
masokét ne. Emiatt védelmi elemeket kell az operacios rendszerbe épiteni: egy felhasznalod
csak a szdmara engedélyezett eréforrasokhoz és adatokhoz férhessen hozza, a rendszer
kritikus paraméterei pedig csak a rendszergazda, illetve az altala meghatarozott csoportok
szamara legyenek hozzaférheték. Fontos a felhasznalok megkiilonboztetése a skalazasi
szempontok miatt is.

A tobb feladatossag igénye példaul akkor meriil fel, amikor egy szamitogépet szerverként
lizemeltetiink, azaz szolgéltatasokat nyQjtanak egyszerre tobb felhasznald szamara (példaul
WEB, FTP, E-MAIL). Ez annyit jelent, hogy a szamitogép erdforrasait egy idében tobb
program kozott kell felosztani €s az er6forrasok kiosztasat/lefoglalasat is ellendrzotten kell
végezni. Ezt csak az un. multitaszkos, azaz tobb feladatos operacids rendszerek tudjak
teljesiteni. Ilyennek tekinthetd pl. az 6sszes UNIX klon, OS/2 stb. Tipikusan nem tobb
feladatos, €s nem tobb felhasznalds operacios rendszer pl. a DOS.

A tobb feladatos végrehajtas legnagyobb veszélye, hogy egy hibas miikodésti program miatt
ledllhat egy masik vagy az Osszes tobbi program is, amely a szamitogépen fut. Ezen nem
kivant ,baleset” megelézése érdekében az operacidés rendszer beépitett védelemmel
rendelkezik.

Minden fut6 program kiilon memoriaszeletet hasznal, és a perifériakhoz torténd hozzaférés
is csak a rendszer hivésain keresztiil lehetséges. Az operacios rendszer feladata az is, hogy
figyelje azt, hogy egy program nem kezdeményez-e hibas vagy illetéktelen hozzaférést a
rendszer valamely részéhez. Ilyen esetben az operacios rendszer kozbeavatkozik, és a hibas
mukodésti program futtatasat megsziinteti.

49, oldal



A tobb feladatos €s tobb felhaszndlos rendszerek tulajdonséagai dsszefoglalva:

e Egyszerre tobb program futhat
e A felhaszndlok egyedi azonositdval rendelkeznek UserID (authentikacid)
e Az erb6forras-elosztas szabalyozott

e A rendszer mukodése védett mind a felhasznalokkal, mind a hibas mukodésu
programokkal szemben

e A rendszer ellendrzott hozzaférést biztosit az egyes hardver elemekhez és egyéb
er6forrasokhoz

5.2 Fajlrendszer tipusok

Egy unixos rendszer telepitésekor a legelsd lépés a particidk, fajlrendszerek létrehozasa.
Régebben, az EXT2 volt a legelterjedtebb fajlrendszer, a Linux rendszerek esetén. Ezzel
lehet a legnagyobb sebességet és megbizhatosagot elérni a nem-naplozd fajlrendszerek
kozott. Az Gjabb rendszermagok elterjedésével lehetdséglink van masfajta fajlrendszerre
feltelepiteni az alaprendszeriinket. Az EXT3, ReiserFS, XFS, JFS alapvetd eltérése az
EXT2-h6z képest, hogy ezek mar napldzott fijlrendszerek. Minden végrehajtandd f4jl
mivelet a napléban elére eltarolodik, igy rendszerledllds (crash) esetén nem kell a
particionkat hosszasan végigellendrizni elég csak a napld bejegyzéseit végignézni, mi az
amit végrehajtott, folyamatban van vagy végre kellett volna hajtania a rendszernek.

A Linux képes tobbek kozott FAT (DOS), FAT32 (windows9x) ¢és NTFS/HPFS
(windowsXP, NT) particiokat is kezelni. Az utobbiaknal a particiora valo iras ugy torténik,
hogy a meglévd fajlokat modositja a Linux (egy magyar fejlesztésnek FUSE (file system in
userspace) koszonhetden mar vannak olyan a FUSE-re épiild userspace 3. generaciés NTFS
modulok melyek nagy biztonsaggal dolgoznak az NTFS-el). A haldzati meghajtokat is
fajlrendszerként kezeli a UNIX, ilyen példaul az NFS és az SMBFS, CIFS is.

e cxt2, ext3: A linux extended fajlrendszerei

e reiser3, reiserfs4: Hans Reiser csapata altal fejlesztett fajlrendszerek
e xfs: A Silicon Graphics altal fejlesztett nagygépes fajlrendszer

o jfs: Az IBM fjjlrendszere

e NTFS, vfat: A Microsoft operacios rendszereinek a fajlrendszere. A pendrive-ok vfat
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fajlrendszert hasznalnak altaldban.
e NFS, SMBFS, CIFS: Halozati fajlrendszerek
e minix: Andrew Tanenbaum operacids rendszerének a fajlrendszere
e cramfs: Read Only f4jlrendszer

e JFFS2: bedgyazott rendszerek kedvelt fajlrendszere

5.3 A VFS, virtuélis fajlrendszer

A Linux - a kiilonleges fajlrendszerek egységes kezelhetdségének érdekében - tartalmaz egy
szoftver réteget az Un. virtualis fajlrendszert. Ez a réteg elvonatkoztat az egyes
tajlrendszerek tipusatol, egy egységes kezelési feliiletet biztosit a felhasznaldi alkalmazasok
szamara. A 2. dbra szemlélteti a VFS elhelyezkedését a Linux rendszerstrukturaban.

[ Processzek ][ Processzek ][ Processzek ]

Rendszerhivas-forditas

Buffer cache
Linux

[ Eszk6z meghajto } kernel

7\

HARDVER

3. 4bra: Virtualis fajlrendszer felépitése
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A VEFS biztositja, hogy a felhasznal6i alkalmazdsok minden kezelt fajlrendszert azonos
modon lassanak. Ezt a gyakorlatban ugy tapasztaljuk meg, hogy az 6sszes hardvereszk6zon
1év6 fajlrendszer tartalmat a root directory (gyokér konyvtdr) alatt, kiilon alkonyvtarakban
érhetjiik el. E konyvtarak helyét a ,,mount” folyamattal tudjuk kijelolni. A VFS szdmon
tartja a mount-olt fajlrendszerek helyét és allapotat (cat /proc/mounts vagy cat /etc/mtab).
fgy érhetjiik el, hogy egy masik szamitogép megosztasat valamilyen haldzati fajlrendszer-
protokoll segitségével (pl.: NFS, SAMBA) sajat gépiink egy alkonyvtaraban lassuk.

5.4 Mount

Particiokat felcsatolni a mount paranccsal lehet. Szintaktikdja: mount [kapcsolok] <mit>
<hova>. Kapcsolo6 —t fajlrendszer tipus a kernel altal ismert tipusokat a cat /proc/filesystems
paranccsal nézhetjiik meg. Ha az /etc/fstab -ba bejegyeztiik a felcsatolni kivant meghajtot és
célkonyvtarat, akkor egyszeriien csak a kijelolt alkonyvtarat, vagy a forrast kell megadni.
PL: cd-rom meghajt6 felmountolasa, ha bejegyeztiik az /etc/fstab-ba akkor elég a mount
/cdrom. A /etc/mtab az €éppen felcsatolt meghajtokat jelzi, ezt egyébként a mount parancs
kapcsolok nélkiili kiadasdval is megtekinthetjiik. A kapcsolok az adott fijlrendszertdl
fiiggenek. A mount paranccsal lehet loop eszkozként CD, DVD imageket (képeket)
felcsatolni a fajlrendszeriinkh6z: Példa mount -o loop dvd.img /ahova/akarom .

5.5 A Proc féjlirendszer

A /proc konyvtarban 1évé fajlok a futd processzekrdl a kernel és a hardver bizonyos
allapotair6l szolgdlnak informécidval. Néhany esetben nem csak informaciét ad, hanem
lehetdséget arra, hogy on the fly (menetk6zben) modositsuk a kernel bizonyos paramétereit
(példaul ip_forward). Ezek az allomanyok szoveges fajlként jelennek meg a rendszerben, és
barmikor olvashatjuk dket pl.:

cat /proc/cpuinfo a processzorunkrol;
cat /proc/partitions a particidinkrol,

cat /proc/filesystems az elérhetd fajlrendszerekrdl ad informaciot

Erdemes egyszer végig bongészni a konyvtarat, hogy mit talalhatunk még benne!

5.6 Fajlrendszer, inode-ok, linkek

A Linux és az 6sszes UNIX alapu rendszer legalapvetobb védelme a fajlrendszer. Ez tarolja
az Osszes fajl és alkonyvtar elérhetdségi szabalyat, felhasznald-csoportositasokat, kezeli a
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linkeket. A fajlrendszer gondoskodik az adathalmazok tarolasarol és a szabad lemezteriilet
menedzselésérol. A fajlrendszerrel rokon modul még a ,,Quota subsystem” (kvota
alrendszer) , amely a felhasznalok tulajdonaban 1évé fajlok maximalis helyfoglalasat (byte-
ban és/vagy darabszamban) korlatozza.

5.7 Inode-ok

Minden f3jlt egy inode-dal irhatunk le a fijlrendszerben, ez informéciokat tartalmaz a
tajlrol: tipus, jogok, tulajdonsagok, id6bélyeg, méret, és az adatblokkok helye (mutatdja,
azaz pointere). Az adatblokkok un. foglalasi egységek, mérete 1Kbyte tobbszordse lehet
(1024, 2048, 4096 byte a szokasos). Ha példaul egy 10Kbyte-os JPEG f4jt helyeziink el egy
4096 byte-os blokkméretii particion, akkor az valojaban 12Kbyte-ot fog elfoglalni, mert 3
darab egyenként 4 Kbyte-os blokkot fog lefoglalni. Ennek a 3 darab blokknak a particion
beliili cimét irjuk bele az inode megfeleld adatmezdjébe. Az inoderdl 1de (Linux disk editor)
paranccsal kaphatunk informaciot:

notebook:/mnt# lde -i 14 /dev/hdel

Device "/dev/hdel" is mounted, be careful

User requested autodetect filesystem. Checking device . . .
Found ext2fs on device.

INODE: 14 (0x0000000E)

—-Yrw-r—--r-- root root 697253 Mon Dec 19 20:30:31 2005
TYPE: regular file

LINKS: 1

MODEFLAGS .MODE : 010.0644

SIZE: 697253

BLOCK COUNT: 1370

UID: 00000 (root)

GID: 00000 (root)

ACCESS TIME: Mon Dec 26 20:15:13 2005

CREATION TIME: Mon Dec 26 21:42:32 2005

MODIFICATION TIME: Mon Dec 19 20:30:31 2005

DELETION TIME : Thu Jan 1 01:00:00 1970

DIRECT BLOCKS: 0x00001A01 0x00001A02 0x00001A03 0x00001A04

0x00001A05 0x00001A06 0x00001A07 0x00001A08
0x00001A09 0x00001A0A 0x00001A0B 0x00001AO0C
INDIRECT BLOCK: 0x00001A0D
DOUBLE INDIRECT BLOCK: 0x00001BOE
TRIPLE INDIRECT BLOCK:

notebook: /mnt#

Az inode tartalmaz 12 db pointert, amelyek mindegyike egy-egy 1K-s diszk blokkra mutat.
Ezek a direkt blokkok. A kovetkezd mutatd egy olyan diszk blokkra mutat, amely tovabbi
direkt mutatdkat tartalmaz. Mivel egy blokkba 256 mutato fér el, igy a fenti egyszeres
indirekt cimzéssel 256K+12K adatot lehet megcimezni. A kovetkezd mutatd kétszeres
indirekt mutatd, vagyis egy olyan diszk blokkra mutat, amely 256 mutatot tartalmaz,
amelyek mindegyike egy-egy tovabbi indirekt blokkra mutat. Vagyis most hivatkozaskor az
elsd két 1épésben indirekt blokkokat kapunk, és csak a harmadik 1épésben jutunk el az
adatokhoz. Ezzel a modszerrel 64M+256K+12K adatot lehet megcimezni. A kdvetkezo,
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egyben utols6 mutatd egy haromszoros indirekt blokkmutatd, vagyis még a harmadik
hivatkozas is 256 pointert tartalmazo indirekt blokkra mutat, és onnan egy ujabb
referencidval juthatunk el az adatokhoz. Ezzel a modszerrel 16G+64M+256K+12K adatot
lehet cimezni. Tehat a fent vazolt struktiraval 6sszesen:

12 db direkt blokk: 12K

[ ]
e 1 db egyszeres indirekt blokk: 256K+12K
e 1 db kétszeresen indirekt blokk: 64M+256K+12K

e 1 db haromszorosan indirekt blokk: 16G+64M+256K+12K

adatot lehet tarolni. A valdsagban persze ennél kevesebbet, mert az inode allomanyhossz
mezdje is 4 byte, igy az korladtozza a maximalis dllomanyméretet.

allomanyleiré

1db 2x indirekt cimmutatd

1db 3x indirekt cimmutatd

‘u
:’l
:’l

4. abra: inode mezdk tartalmanak szemléltetése

5.8 Alkényvtadrak

Az alkonyvtarak tulajdonképpen specialis fajlok, ahol a f4jl tartalma egy lista, melynek
minden eleme egy fajlnevet, inode szamot tartalmaz, amelyek a konyvtaron beliil vannak.
Az alkonyvtarakat is ugyanolyan inode-ok irjék le, mint a fajlokat, csak a fajltipus mezOben
alkonyvtar-jelzés van (,,d” bejegyzés). Természetesen egy alkdnyvtar bejegyzése mutathat
masik alkonyvtar bejegyzésre is. Az alkonyvtar bejegyzéseket a 5. dbra szemlélteti.

54. oldal



Blokkok

Alkonyvtarak

Inode
tabla

Névl Inodel ><:
Név2 Inode2

Név3 Inode3
Név4 Inode4
Név5 Inode5
Név6 Inode6

Név7 Inode7 \‘-

5. dbra: Alkonyvtar inode mezdinek jelentése

5.9 Linkek

A UNIX fajlrendszernél bevezették a link fogalmat, amely azt jelenti, hogy egy fajlt vagy
alkdnyvtarat leird inode-ra tobb alkdnyvtarbejegyzés mutathat.

Az egyik tipus az un. ,hard link” agy jon létre, ha egy alkonyvtarban készitiink egy 1;j
bejegyzést, amely mar 1étez6 fajlra (inode-ra) mutat. Minden inode tartalmaz egy szamlalot,
amely mutatja, hany helyrdl hivatkozunk ra. Ha létrehozunk egy hard link-et, akkor ez a
szamlalo érték nd, ha torliink egy hard linket csokken. Amikor az utolsé hivatkozast is
eltavolitottuk (pl.: rm paranccsal), akkor az inode DELETION TIME (torlési idejét)
beallitja, ezzel hasznélaton kiviil helyezi az inode-ot. A torlési idot (deletion time), azért
allitja be, mert kiilonben a fajlrendszer ellenérzésekor megtalalnank, mint ,,elveszett” f4jlt.
A hard link—ek legnagyobb ,hatranya”, hogy csak egy particion beliil haszndlhatok. P1. nem
tehetlink hard link-et két kiilon partici6é kozé. Ezen feliil nem engedi az operacids rendszer a
konyvtarra mutatd hard link készitését sem, nehogy véletleniil végtelen rekurzi6 alakuljon ki
az alkonyvtarak kozott.

A linkek masik fajtaja az ugynevezett szimbolikus link (symbolic link), ami tulajdonképpen
egy fajl, amely egy fajl nevet és elérési utvonalat tartalmaz (létrehozasa: In —s <fajlnév>
<link neve>). Ha egy szimbolikus linket szeretnénk elérni, az operacios rendszer kicseréli
arra az elérési utra, amelyre a link mutat, és ehhez a névhez tartozé inode-ot keresi meg.
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5.10 Eszkézfdjlok

A UNIX rendszerekben a tamogatott hardver eszkozoket (egér, winchester, cdrom,
pendrive) specidlis, un. eszkozfajlokon keresztiil lehet elérni. Ha egy ilyen f4jl elérését
kezdeményezziik, a kernel automatikusan meghivja az adott hardverelemet kezel6 rutint, és
szabvanyos I/O miiveleten keresztiil kdzvetiti az eredményt, mintha azt az eszkozfajlbol
olvasnadnk ki. Léteznek karakteres és blokk elérésti eszkozok is. A karakteres elérésii
eszk6zok getchar() és putchar() C fliggvényeken keresztiil, karakterként olvashatéak és
irhatdak, azaz egy miiveletre egyetlen egy byte-ot adnak vissza. Ilyen eszk6z példaul az egér
(PS/2 /dev/psaux, ujabban /dev/input/mice). A blokk eszkézok a read() és write() C
figgvényeken keresztiil egyszerre tobb szaz bajt irdsaval, olvasdsaval érhetdk el. Ilyen
eszkoz példaul az 6sszes lemezmeghajtdé (IDEO /dev/hda, SCSIO /dev/sda). Az eszkozfajlok
két azonositoszammal rendelkeznek. Ezek a ,,major number” és a ,,minor number”. Ez a két
szam egyértelmilien azonosit egy eszkozt. A legtobb UNIX rendszer nem hozza létre ezeket
az eszkozfijlokat, a felhaszndlo, vagy az operécios rendszer telepitdje késziti el ezeket az
mknod paranccsal. Debian GNU/Linux alatt az eszkozfajlok 1étrehozasdhoz a MAKEDEV
parancsot hasznalhatjuk.

5.11 Hogy éplil fel egy kényvtdrrendszer

Mint minden operacios rendszer esetében megszokhattuk, itt is fajlokkal és konyvtarakkal
kell dolgoznunk, viszont a mar ismertebb operdcidos rendszerekkel szemben itt a
meghajtékra nem betlijelekkel hivatkozunk. Az egész rendszeriink egy fokonyvtarbol nyilik
(fokonyvtar hivatkozéasa: ,,/”). Ezt mas néven root—nak (magyarul: gyokérnek) hivjuk.
Ezekben talalhatok az alabbi konyvtarak.

/ = fokonyvtar

/bin = futtathat6 binaris alloméanyok

/boot = BOOT particiot szoktak ide csatlakoztatni
/dev = DEVICES, azaz eszkozfajlok

fetc = a rendszer konfiguracios fajljai

/home = felhasznalok konyvtarai

Mlib = library azaz beépiilé programok

/proc = processz-, és rendszer-informaciok

/root = rendszergazda konyvtara

/tmp = ideiglenes konyvtar

fusr = alkalmazasi és egyéb programok

/sbin = futtathat6 system binaris allomany

/var = egyéb, programok altal hasznalt konyvtarak
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(bovebben: Filesystem Hierarchy Standard: http://www.pathname.com/fhs/; Linux Standard
Base: http://www.linux-foundation.org/en/LSB)

5.12 Fdjlok és jogaik a UNIX-ban

Mivel a UNIX rendszer tobbfelhasznalos rendszer, az esetleges felhaszndloink adatait
egymastol védeni kell. A UNIX-ban a védelem haromszintii (ez fligg az alkalmazott
fajlrendszer tipusatol is). Elsé szint a felhasznald jogai, ugyanis a fajlok és konyvtarak
hozza vannak rendelve a felhasznaloinkhoz (ezek a USER-ek). Tovabba hozza van
rendelve, hogy milyen csoportba tartozik (ezek a GROUP-ok), ez a mésodik szint. A
harmadik szint azt szabalyozza, hogy hogyan férhet hozza a tobbi felhasznalé (olyanok,
akik nem a tulajdonosai, illetve nincsenek a csoportban sem). Egy fajlhoz ¢€s konyvtarhoz
informécidkat jegyez be egy inodeba a fajlrendszer:

e tulajdonos azonosité (UID, GID)

e Aallomany tipusa

o Aallomany hozzaférési jogosultsagok (tulajdonos, csoport, ill. a vilag szamara,
olvasasi, irasi ill. végrehajtasi jogok)

e iddécimkék (time stamps):

e az utolso allomany-hozzaférés ideje

e az utolso allomany modositas ideje

e az utolso attributum modositas ideje (inode modositas)

e linkek szdma (hany néven lehet hivatkozni az adott fizikai 4llomanyra)

e cimtabla (mutatok adat blokkokra 12 db direkt, 1 db indirekt, 1 db kétszeres indirekt
¢és 1 db haromszoros indirekt blokkra mutaté mutato)

o Aallomany méret

Alloméany tipusok a kovetkezoek: regularis, konyvtar, FIFO, socket, karakteres vagy
blokkos berendezés.

A fajlok neve utdn nem kotelezd, de célszerli megadni a ,kiterjesztését”, hogy tudjuk,
milyen fajta fajlrol van sz6 (Pl.: alma.jpg — tudjuk, hogy kép fajl). Ez azonban a
felhasznaloknak és bizonyos felhasznaldi programoknak - gcc pl. ragaszkodik a .c
kiterjesztéshez - nyujt informaciot. A DOS/Windows rendszerekkel ellentétben a Unix
rendszerek NEM a fajl nevének a végzddését hasznaljak a f3jl tipusanak a megallapitasra,
hanem a f3jl tartalmanak az elejét! A kezdd 2 bajt, az Un. ,,magic number” (blivos szdm)
alapjan ismeri fel az operacidés rendszer, hogy pl, egy ELF vagy egy a.out tipusu
végrehajthato fajl-e az adott allomany.
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Az inode-ban négy byte a tulajdonosokra, csoportokra és masokra vonatkozo jogokat
hatarozza meg. Ennek az alapértelmezését az umask paranccsal allithatjuk be, igy az
ujonnan létrehozott fajlok, mar ezekkel a jogokkal jonnek létre. Az elsd byte a setuid,
setgid, sticky biteket allitja be. A masodik, harmadik, negyedik byte a tulajdonos, csoport és
a ,,tobb1” felhaszndld jogait hatdrozza meg. A 2-4. byte bitjeit a kovetkezdképpen
értelmezziik: elsd bit az olvasasi, a masodik az iras, a harmadik a futtatas illetve konyvtarak
esetében a browseolasi (tallozas) jog.

Egy példa: a diak nevii kdnyvtar jogai a kovetkezdk: rwx r-x --- ennek bindris értéke a
kovetkezé 111 101 000, ez oktdlisan 7 5 0. Valtoztassuk meg, hogy mindenki szdmdara
bongészhetd legyen, de csak olvasni lehessen! A jogok megvaltoztatasira a chmod
parancsot hasznaljuk.

# chmod 755 diak

Lehet masképpen is megadni:

# chmod +r+x diak
Setuid beallitasa:

# chmod 4755 diak

Tulajdonos megadasa: chown tulajdonos bejegyzés

# chown diak /home/diak

Csoport megadésa: chgrp csoport bejegyzés
# chgrp users /home/diak

Legegyszeriibben egy parancsbdl lehet megadni a felhasznalot és csoportot:

# chown diak:users /home/diak

vagy
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# chown diak.users /home/diak

Meg kell jegyezzem, hogy egyre inkabb terjed az tn. POSIX ACL, ami arra szolgal, hogy
sokkal ,,finomabb” beallitasokat készitsiink a fajlrendszeriink jogaihoz.
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6 Felhaszndaldék kezelése a UNIX-ban

Nézziik meg a /etc/passwd f4jlt! Ez a f4jl tartalmazza a UNIX rendszerekben a felhasznalok
adatait. Régebben itt helyezkedett el a felhasznalo elkodolt jelszava is. Biztonsagi okokbol
attették a késébbi verzidkban a jelszavakat a /etc/shadow fajlba. Konnyen belathatd, hogy
miért: Nézziik meg a jogokat a /etc/passwd féjlra (-rw-r--r--). Lathat6, hogy mindenki altal
olvashatd, mert nem minden processz fut root jogokkal, és néhanynak sziiksége van a
felhasznalok azonositdsara, és ezek ezt a f3jlt hasznaljak. A fajlban a jelszot ugyan
egyiranyu (azaz nem invertalhatd) kodolassal taroltak, de probalgatassal (szotaras torés vagy
akar kimerito keresés), igy is lehetség volt a jelsz6 megfejtésére.

Mit tartalmaz a /etc/passwd f4jl?

root:x:0:0:Ez a rendszergazda account,,,:/root:/bin/bash
drmomo:x:1000:100:Molndr Zoltéan, laboros,Ll-7,tel.széam, : /home/drmomo: /bin/bash

Nézziik meg részletesen 1épésrol 1épésre (a mezoelvalaszto a ,,:” jel):

Felhasznaloi név (user account): root

Régen itt volt a jelszo, de ez mar a shadow f4jlban talalhato: x
Felhasznal6i azonositd szam (UID = User ID): 0
Csoportazonositd szam (GID = Group ID): 0

Név, és tovabbi informacidk (a mez6 elvalaszto a ,,,” jel)

Home konyvtar: /root

NS kR WD =

A felhasznal¢ altal bejelentkezés utan hasznalt shell: /bin/bash

Ha szeretnénk létrehozni 0j felhasznaldt, akkor root-ként szerkeszteni kell (mindenki a
szivéhez noétt szerkeszté-programot hasznélhatja: pl.: pico, nano, joe, mcedit, vagy vi) a
Jetc/passwd fajlt. Ertelemszertien be kell jegyezni az uj felhasznalo adatait. Ezutin
szinkronizalni kell a passwd fajlt a shadow fajllal. Erre szolgald parancs: pwconv

Ezutan hozzuk létre a megadott home konyvtarat. Adjunk ra jogokat, ¢és adjuk meg a
felhasznaloi jelszot a passwd paranccsal.

Erre szolgalo (egyszeriibb mddszer) a Debian GNU/Linux-ban egy adduser nevii szkript, ezt
kitoltve ugyanazt érhetjiik el, mint a fent emlitett modszerrel ami, viszont minden UNIX
rendszerben miikodik ugyanagy. (Az adduser szkript egy interaktiv program, amely atveszi
a rendszer adminisztratoratdl a létrehozni kivant felhaszndld paramétereit, és meghivja a
useradd futtathato binaris programot, ami elvégzi a felhasznalo 1étrehozasat.)
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Egy példa a buksi felhasznal6 felvételére:

# vi /etc/passwd

Beirjuk a kovetkezd sort a f3jlba:
buksi:x:1077:100:Kamu Bela,o csak fake user,,:/home/buksi:/bin/bash

pwconv
mkdir /home/buksi

chown buksi:users /home/buksi

# passwd buksi

Changing local password for buksi.
New password:

Retype new password:

+H =

6.1 Felhasznaldi korlatozasok

A UNIX rendszerekben lehet és kell is a felhaszndldinknak a rendszeriink adta
lehetdségeket korlatozni, nehogy visszaéljenek a josziviiségiinkkel. Ez lehet akér tarolohely,
memoria, vagy processzorido.

El6szor nézziik meg, hogyan lehet a tarolohelyet korlatozni, azaz kvotazni.

6.2 Quota

Mivel egy adott rendszerben a hattértarak kapacitdsa véges, korlatozni, kell a felhasznalok
helyfoglalasat. E célra a UNIX-okba beépitett timogatas van, az in. kvota alrendszer (Quota
subsystem). A kvota alrendszer minden lemezre iraskor ellendrzi egy adott felhasznalo
helyfoglalasat, és ha eléri a ra kiszabott hatart (hard limit) a rendszer ,,write error”
hibatizenettel megtagadja a tovabbi irdst a lemezre. A kvota beallitdsokat felhaszndlokra és
csoportokra egyarant vonatkoztathatjuk, illetve az Gsszes kiilon felcsatolt lemezegységre
vagy particiora megadhatjuk azokat.

Ahhoz, hogy a kvota mitkddni tudjon, a kernelbe be kell forditani a quota tdmogatasat (a
kvota miikodik EXT2, EXT3, REISERFS, XFS [2.6.x] esetén is, JFS esetében azonban még
nem!).

Tegyiik fel, hogy a rendszeriink /home konyvtarban 1évé felhaszndloi fajlok helyfoglalasat
szeretnénk korlatozni. A kovetkezd miiveleteket kell elvégezniink a kvéta rendszer tizembe
allitasdhoz:

Ellendrizziik, hogy a /home konyvtar kiilon particion helyezkedik-e el:
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root@pcO:/# mount

/dev/hdal on /boot type ext2 (rw)

/dev/hda3 on / type ext2 (rw)

/dev/hdad4 on /home type ext2 (rw)

none on /dev/pts type devpts (rw, gid=5, mode=620)
none on /proc type proc (rw)

Ezutan a kvotazand6 fajlrendszer gyokerébe (jelen esetben a /home) létrehozzuk a
kovetkezd két f4jlt: quota.user, quota.group (quota V4 esetén aquota. {group,user} lesz)

root@pcO:/home:# touch quota.user quota.group

Adjunk ra jogot, hogy csak root olvashassa ¢s modosithassa:

root@pcO:/home# chmod 600 quota.user
root@pcO:/home# chmod 600 quota.group

Ezutan a /etc/fstab-ban megjeloljiik, hogy a /home particio kvotazva lesz.

root@pcO:/# pico /etc/fstab

A megfeleld sort a kovetkezéképpen modositsuk:

/dev/hdad4 /home ext3 defaults,usrquota,grpquota 1 1

Miutan modositottuk az fstab-ot, mountoljuk Gjra a /home particiot, majd aktivaljuk a kvota
rendszert.

root@pcO:/# mount -o remount,rw /dev/hda4
root@pcO:/home# quotacheck —-avug
Scanning /dev/hda4 [/home] done

Checked 4 directories and 72 files

Using quotafile /home/quota.user

Using quotafile /home/quota.group
root@pcO:/home# quotaon -avug

/dev/hda4d4: group quotas turned on
/dev/hdad: user quotas turned on
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Ha most megnézziik az altalunk 1étrehozott fajlokat, lathatjuk, hogy mar nem 0 a méretiik, a
kvotazassal kapcsolatos informéciokat tartalmazzak.

Ezutan ha a felhasznalo6 beirja a quota parancsot, megnézheti a rendelkezésre allo tarhelyet:

diak@pcO:~> quota
Disk quotas for user diak (uid: 1000): none

Természetesen, még senkinek nem allitottunk be kvota értékeket, ezért tovabbra is korlatlan
tarhellyel rendelkeznek felhasznaldink. A korlatozést edquota paranccsal allithatjuk be:

root@pc0:/home# edquota —-u diak

Disk quotas for user diak (uid 1000) :

Filesystem blocks soft hard inodes soft hard
/dev/hda4 263288 200000 250000 2129 15000 17000

A fenti mezdben a ,,soft” jelenti azt a hatart, aminél tobb adatot a felhasznalé nem tarolhat
huzamosabb ideig a lemezen. Az edquota -t paranccsal beallithatjuk az Un. ,,grace period”
id6tartamot, akkor ezen iddtartam alatt még irhat a felhaszndlo a lemezre, de legfeljebb a
hard limit erejéig. Ha a grace period lejar, a soft limit is ,,hard limitté” valik.

6.3 Ulimit

Eléfordulhat, hogy egy futé program erdforras-felhasznalasat szeretnénk korlatozni, pl.:
nem szeretnénk, hogy egy program talzottan sok processzoridot vegyen el. Ezeket a
paramétereket az altalunk futtatott shell-re €s az ebbdl futtatott programokra vonatkozéan az
ulimit paranccsal allithatjuk be (ez igaz mondjuk a bash esetén, de vannak ,,butdbb” shellek
- ash, dash -, amik nem tdmogatjak ezt a fajta korlatozast, ez esetben sajnos semmit nem ér).

Az ulimit a kovetkezd paramétereket fogadja el:

e -a:—megmutatja az aktualis hatarokat

e -c:—a,core” f4jl maximalis mérete

e -d: —a maximalis adatszegmens mérete

e -f: —a maximalis fajlméret

e -n: — nyitott fjlok maximalis szama

e -s: —maximalis veremmeéret

e -t: —maximadlis processzoridé masodpercben

e -u—az adott felhasznal6 altal futtatott processzek maximalis szdma

e -v — a shell altal hasznalhaté maximalis virtualis memoria mérete
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Ezeket az értékeket a /etc/security/limits.conf allomanyban lehet beallitani. A szintaktika
egylitt a fajl kommentezett soraiban olvashat6!

Bovebb informacid: man bash, /ulimit alatt.

64. oldal



7 Hal6zati interfészek konfiguricibja

7.1 Interfészek paraméterezése

A halozati beallitasokat (ahogy gyakoroltuk is szamitdgép-haldézatokbol) majdnem minden
UNIX rendszerben az ifconfig paranccsal el tudjuk végezni (van rd mas lehetdség is).
Emlékezziink vissza a szadmitogép-halozatok tantargyban tanultakra: a haldzati
interfészeknek sziikségiik van felsObb szintli protokollokra, hogy hasznalhatoak legyenek
szamunkra (szolgaltatasokat ny(jthassunk rajta).

Alkalmazasi
protokollok: SMTP,

Alkalmazasi réteg FTP. SSH. HTTP

Szallitasi protokollok:
Szallitasi réteg TCP, UDP, SPX ...

Halozati protokoll:

Halozati réteg IPv4, IPv6, IPX ... -
Adatkapesolati réteg Halozati interfész: ifconfig
(MAC) Ethernet —
Token Ring
FDDI
ATM

Fizikai réteg (PHY) sth. ..

6. abra: Az ifconfig hataskore az OSI modell szerint

Az 5. abra szerint lathatd, hogy az ifconfig-gal a héldzati interfésziink adatkapcsolati és
halozati rétegbeli tulajdonsagait paraméterezziik. Magat a beallitasokat a kernel végzi el, az
ifconfig csak a kernelnek ad utasitast a paraméterezésekre.
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7.2 Adatkapcsolati réteg paraméterezése

A UNIX rendszerekben a héldzati interfészekre hivatkozni kell. A Linux esetében az
Ethernet tipusii halozati csatolokartyak hivatkozdsa: eth(, ethl, stb. attol fliggden, hogy
hany darab Ethernet halozati kartya van felkonfiguralva a rendszeriinkben. PSTN kapcsolata
eszkozokre (telefonos modem, ADSL modem) példaul ppp0 —ként hivatkozunk. Vezeték

nélkiili interfészek esetén wlan0.

interfész tipusa

linuxban a neve

ethernet

eth{0,1,2,...,n}

ethernet méasodlagos

eth{0,1,2,..,n}:{0,1,2,..,n}

ethernet vlannal

eth{0,1,2,...n}.{0,1,2,....n}

bridge eszkoz

br{0,1,2,...,n}

ethernet szintll virtualis eszkoz

tap{0,1,2,...,n}

virtualis p-t-p eszkoz

tun{0,1,2,...,n}

wireless wifi{0,1,2,....n}, wlan{0,1,2,...,n},
ra{0,1,2,...,n}
modem ppp{0,1,2,...,n}

atheros kartya

ath{0,1,2,...,n}

nameif név MACADDR

név

Vizsgaljuk meg Ethernet esetén az adatkapcsolati réteg paramétereit!

A labor gépein rendszerinditaskor konfiguralédik valamelyik héldzati interfész, vizsgaljuk

meg az ifconfig kimenetét!

root@pcO:/# ifconfig

eth0 Link encap:Ethernet

inet addr:193.224.130.170

collisions:0 txqueuelen:100
RX bytes:111845 (109.2 KiB)
Interrupt:3 Base address:0x100

TX bytes:379338

HWaddr 00:06:25:0B:03:36
Bcast:193.224.130.191
UP BROADCAST RUNNING MULTICAST MTU:1500
RX packets:1208 errors:0 dropped:0 overruns:0 frame:0

TX packets:819 errors:0 dropped:0 overruns:0 carrier:0

Metric:1

(370.4 KiB)
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Nézziik milyen paraméterek tartoznak az adatkapcsolati rétegbe. Idézziik fel az Ethernet
keretszerkezetét.

+

Eldtag 7byte

Ellen6rzé
dsszeg
A1 N

Forras cim Cél cim
6byte 6byte

Keret kezdete Kitoltés
1byte 0—

7. dbra: Ethernet (IEEE802.3)

keretszerkezete

Az MTU, azaz Maximum Transfer Unit (maximalisan atvihet6 byte-ok szama egy keretben)
értéke jelen esetben 1500byte, tehdt a maximum adatmezd hossz. Egyes esetekben
sziikséges lehet ennek a modositdsa, ezt az ifconfig <interface> mtu <szdm byte-ban>
paranccsal tehetjiik meg lekapcsolt interfész esetén (tipikusan ilyen eset: egyes ADSL
szolgéltatok mas MTU-t hasznalnak, ezért a belsd haldzatbol érkezd csomagok 1500as
MTU-ja problémat okozhat).

Az ifconfig-gal éllithatjuk a halozati csatolokartyank MAC cimét is (ha a kartya meghajtéd
modulja tdmogatja ezt a funkcidt). A jelenlegi MAC cimiinket az ifconfig kimenetének
jobboldali legfelsd soraban lathatjuk. Az interfész MAC cimét atallithatjuk kedviink szerint,
de figyelni kell a szabalyokra: nem adhatunk olyan MAC cimet, ami mar szerepel a haldzati
szegmensben, illetve nyilvan van tartva a switch cimlistajaban. A cim 6byte-os (6 darab
kétszer 0 — F hexadecimalis szamokbdl allhat, 2 szdm utan kettOsponttal vagy kotdjellel
valasztjuk el Oket). Pl.: 00:06:36:88:44:3F. A cimet az ifconfig <interface> hw ether <
MAC cim> paranccsal valtoztathatjuk meg, de csak lekapcsolt interfész esetén.

Az ifconfig tovabba a kernel altal mért, atvitt adatok mennyiségét is megjeleniti az adott
interfészen: RX packets, RX bytes, TX packets, TX bytes. Az RX packets a fogadott
csomagokat, az RX bytes a fogadott byte-okat, mig a TX packets a kiildott csomagokat, a
TX bytes pedig a kiildott byte-okat jelzi.

A kernel méri az elveszett csomagokat ¢és az titkozéseket is.

Erdemes Gsszehasonlitani tobb gép esetén, hogy milyen eredmények mérhetéek HUB és
Switch hasznalatakor.

A halozati réteg paraméterezése soran meg kell adnunk, hogy milyen protokoll szerint
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szeretnénk konfiguralni a halozatunkat. Az ifconfig-gal lehetséges IPv6-ot és IPX-et is
konfiguralni az [Pv4 mellett.

IPv4 konfiguralas: ifconfig <interface> [inet] <32bit-es IP cim> netmask <netmask>
broadcast <broadcast> up

ifconfig eth0 192.168.0.12 netmask 255.255.255.0 broadcast 192.168.0.255 up

Alternativ megoldas az iproute csomag ip parancsanak hasznalata. Ez sokkal elterjedtebb,
rengeteg finom bedllitasra van lehetdségiink, amire az ifconfig nem képes, ilyen példaul,
hogy egy halozati interfésznek tobb IP cimet rendeljiink, de nem az ethX:X hasznalataval:

laptop:~# ip addr sh ethO

2: ethO: <BROADCAST,MULTICAST> mtu 1500 gdisc pfifo fast glen 1000
link/ether 00:0a:ed:af:75:9c brd ff:ff:ff:ff:ff:ff

laptop:~# ip addr add 192.168.0.12/24 dev ethO

laptop:~# ip addr sh ethO

2: ethO: <BROADCAST,MULTICAST> mtu 1500 gdisc pfifo fast glen 1000
link/ether 00:0a:ed:af:75:9c brd ff:ff:ff:ff:ff:ff
inet 192.168.0.12/24 scope global ethO

laptop:~# ip addr add 192.168.5.12/24 dev ethO

laptop:~# ip addr sh ethO

2: eth0: <BROADCAST,MULTICAST> mtu 1500 gdisc pfifo fast glen 1000
link/ether 00:0a:ed:af:75:9c brd ff:ff:ff:ff:ff:ff
inet 192.168.0.12/24 scope global ethO
inet 192.168.5.12/24 scope global ethO

laptop:~#

Az iproute hasznalatdval tobbek kozott a routingot is tudjuk allitani. Batran allithatjuk, hogy
az ip egy ,,haldzati svajci bicska”.

Az ifconfig (helyes paraméterezése soran) a halozatcimet automatikusan kiszamitja. A route
paranccsal meggydzddhetiink errdl. Az alapértelmezett atjarot szintén a route paranccsal
adhatjuk meg.

route add default gw <32bit-es IP cim>

IPv6 felkonfiguralds: ifconfig <interface> inet6 <128bit-es IP cim / tartomany>. A
halozatcimiinket és az alapértelmezett atjardt a route6 paranccsal adhatjuk meg.

IPX felkonfiguralés: ifconfig <interface> ipx <haldzatcim> <gépcim == MAC cim>. Az
IPX atjardt az ipx_route paranccsal adhatjuk meg.

Debian GNU/Linux alatt a halézati interfészt 1ényegesen konnyebb beallitani. Csak ki kell
tolteniink, vagy 10j bejegyzést kell tennlink az /etc/network/interfaces fajlba, majd
/etc/init.d/networking restart paranccsal a haldzatot ujrakonfiguralni.
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# ez egy dhcp-s haldézati kartya:

iface ethO inet dhcp

# a kovetkezd statikusan bedllitott haldzati kéartya:

iface ethO inet static

address 192.168.100.1

network 192.168.100.0

broadcast 192.168.100.255

netmask 255.255.255.0

#amennyiben atjardét is szeretnénk megadni:

gateway 192.168.100.254

# az auto bejegyzések utan 1évé haldézati interfészeket az inditdszkriptek linux
indulésakor bedllitjak, egyébként sajat magunknak kell kiadni az ifup
<hé&lézatiinterfész>, ifdown <hédldézatiinterfész> parancsokat:

auto eth0 ethl

Lasd még: ipcalc, ipvbcalc, man interfaces

Az ns.tilb.sze.hu routing tablaja:

ns:~# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
193.224.131.128 0.0.0.0 255.255.255.240 U 0 0 0 ethO
193.224.130.160 0.0.0.0 255.255.255.224 U 0 0 0 ethO
192.168.100.0 0.0.0.0 255.255.255.0 U 0 0 0 eth3
193.224.128.0 0.0.0.0 255.255.255.0 U 0 0 0 ethl
192.168.150.0 0.0.0.0 255.255.255.0 U 0 0 0 eth2
172.16.0.0 193.224.130.182 255.255.0.0 UG 0 0 0 ethO
0.0.0.0 193.224.128.9 0.0.0.0 UG 0 0 0 ethl
ns:~#

7.3 Az arp, arping, és a rarp

Egy kis elmélet: Az ARP (Address Resolution Protocol = Cim feloldé protokoll) OSI 2.
rétegbeli protokoll. A Routerek a halézati szegmensben ugy juttatjdk el a kereteket a
cimzettnek, hogy arp-t hasznalva felderitik a szegmensen 1évé haldzati interfészek MAC
cimeit. Ezeket az [P cim, MAC cim parosokat eltaroljak. Ezt hivjak ARP caching—nek. A
UNIX-ban hasznalt arp parancs arra szolgal, hogy ezt az ARP cache-t kiirassuk. Az arping
paranccsal megnézhetjiik az adott IP cimi interfész MAC cimét. Figyelem: a routerek OSI
3. rétegében kotik Ossze a héldzati szegmenseket, igy egy nem szegmensiinkoén 1évo
interfész IP cimét arping-elve a router felénk esd interfészének MAC cimét fogjuk
megkapni (lasd: Szamitogép-haldzatok).
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8 Netfilter

A Linux fejlddése soran a kernelbe épitették, és még ma is fejlesztik a halozati forgalom
figyelését, ¢és iranyitdsat. A 2.0.x kernelverzidok esetén ipfwadm paranccsal lehetett
ugynevezett FORWARD, azaz csomagtovabbitasi paramétereket adni. A 2.2.x verzio
megjelenésével az ipchains mar Gjabb funkcidkat tudott az 0j kernelbdl kicsikarni. Ennek
elénye, hogy konnyedén lehetett paraméterezni egy csomag utjat, hatranya viszont, hogy
atlathatatlannd, ¢és kezelhetetlenné valt sok paraméter esetén.

A 24.x verzid megjelenése hozta az iptables megoldast. Az iptables segitségével
egyszerlien lehet a csomagokat kezelni, €s sok paraméter esetén is konnyen atlathato,
allithatd, modosithatd, €s elmenthetd a konfiguracio.

Az iptables parancson kiviil az iptables-save az éppen futd konfiguraciot jeleniti meg a
standard outputra. Igy konnyedén elmenthetjiik konfiguracionkat pl.: iptables-save >
my_ip_config. Az iptables-restore paranccsal viszont konnyen visszadllithatjuk elmentett
beallitdsainkat pl.: iptables-restore < my_ip config.

Vizsgaljuk meg, hogy az iptables OSI modell szerint milyen rétegekben tevékenykedik.

Alkalmazasi
Alkalmazasi réteg protokollok: SMTP,
FTP, SSH, HTTP ...

Szallitasi protokollok:

Szallitasi réteg TCP. UDP. SPX

Halozati protokoll: IPv4,

IPv6, IPX ... iptables

Halozati réteg

Halozati interfész:

111

Adatkapcsolati réteg
(MAC) Ethernet
Token Ring
FDDI
Fizikai réteg (PHY) AEM
stb...

8. abra: Az iptables hataskore az OSI modell szerint

Mint azt késébb latni fogjuk, az iptables egészen az adatkapcsolati rétegtdl a szallitasi
rétegig tudja befolyasolni a csomagok utjat. Ahhoz, hogy a gép tudjon forwardolni,
engedélyezni kell kernel szinten az IP csomag-tovabbitast, mas néven a kernel routing-ot:
echo ”1” > /proc/sys/net/ipv4/ip forward. Debian sarge-ban a forwardot a
/etc/network/options fajlban lehet engedélyezni, etch esetén a /etc/sysctl.conf alloményban.
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9. &bra: IP routing a 2.4.x kernelekben
8.1 Csomagszlrés mukddése és megvaldsitasa

A csomagsziird (packet filter) figyeli a csomagok fejlécét, mikdzben azok keresztiil
haladnak rajta és eldonti az adott csomag tovabbi sorsat. Ez lehet DROP ¢és a REJECT
melyek a csomag eldobasat jelentik ( REJECT annyiban mas, hogy egy ICMP replyt kiild a
hosztnak, hogy az adott szolgaltatds nem érhetd el), ACCEPT, mely a csomag elfogadéasat
jelenti (hagyja tovabbhaladni), és QUEUE azaz csomagkésleltetés. Az IP QUEUE egy
kisérleti stadiumban 1évo funkcio. A kernel a csomagot egy QUEUE listdban tarolja, majd
innen a listabol a megfeleld6 programok (pl.: forgalomkorlatozd) kiveszik, és dontési
mechanizmusuk szerint tovabbitjak egy részét, a tobbit eldobjak.

Az iptables egy sor kiilonbozd funkciokkal rendelkezik (10.2 abra). Harom beépitett lanccal
indul, az INPUT, OUTPUT, és a FORWARD lancokkal, melyeket nem lehet torélni. A
lancok alapértelmezett médja az ACCEPT, ami azt jelenti, hogy minden csomag athaladhat
barmelyik tablan.

Nézziik a lehetséges miiveleteket a lancokkal:
e Uj lanc alkotasa (—N)
o Ures lanc torlése (—X)
e Iranyelv megvaltoztatasa beépitett lancon (—P)
e Egy lanc szabalyainak listdzasa (—L)
e A lanc Osszes szabalyanak torlése (—F)
e A csomag ¢s byte szamlalok nulldzasa a lanc valamennyi szabalyaban (-Z)
e Uj szabaly hozzafiizése a lanchoz (—A)
o Uj szabaly beszurasa a lancba adott pozicion (—I)

e Adott pozicion 1évO szabdaly cseréje ujjal (—R)

crer
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o Azelso, erre illeszkedd szabaly torlése a lancbol (—D)
8.2 Miveletek egy egyszerd szabalyon

A csomagsziirés alapja: szabalyok alkotdsa és modositdsa. A leggyakrabban a szabaly
hozzéaflizése (—A) €s a szabdly torlése (—D) parancsokat fogjuk hasznalni. A tobbi parancs (—
I a beszurasra és —R a cserére) egyszert kiterjesztése ezeknek.

Minden szabdly meghataroz bizonyos tulajdonsdgokat, melyeknek illeszkedniiik kell a
csomagra, €s persze meghatarozza azt is, hogy mit kell tenni a csomaggal, ha a tulajdonsag
illeszkedik (ez a szabdly ,,célpontja, TARGET”). Példaul: tételezziik fel, hogy minden a
127.0.0.1 cimrél érkez6 ICMP csomagot el akarunk dobni. Ez esetben a tulajdonsagok
koziil kettdnek kell illeszkednie: a protokollnak ICMP-nek kell lennie, a csomag
forrascimének pedig a 127.0.0.1-nek. A szabdly célpontja pedig a ,,DROP” lesz. A 127.0.0.1
a visszacsatolt interfész (Loopback device), mely akkor is miikodik, ha nincs tényleges
halozati kapcsolat. Adatcsomagok generdlasa a ping paranccsal torténik. Ez egy 8-as tipusu
(echo request) ICMP csomagot kiild, melyre alapesetben a célallomas egy 0-4s tipusu (echo
reply) ICMP csomaggal vélaszol.

root@pcO:/# ping -c 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes
64 bytes from 127.0.0.1: icmp seg=0 ttl=64 time=0.2ms

-—-127.0.0.1 ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

Szirjiik ki a 127.0.0.1 forrdscimrdl érkezd ICMP csomagokat, majd kiséreljilk meg ujra a
ping parancsot!

root@pcO:/# iptables -A INPUT -s 127.0.0.1 -p icmp —-3J DROP
root@pcO:/# ping -c¢ 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes

-—- 127.0.0.1 ping statistics ---
1 packets transmitted, O packets received, 100% packet loss

Lathatjuk, hogy az els6 ping eredményes volt (a ” -c 17 azt jelenti, hogy csak 1 csomagot
kiild). Azutan hozzafliztiink (—A) az "INPUT” lanchoz egy szabalyt, mely azt mondja, hogy
a 127.0.0.1 forrascimrdl érkezdé (—s 127.0.0.1) ICMP protokollal rendelkezd (—p icmp)
csomagokat dobja el (] DROP). A masodik ping hasznalataval leteszteltiik, hogy érvényes-
¢ a szabaly.

Két mddon tudjuk a szabalyokat tordlni a lancbol. Elészor is, mivel tudjuk, hogy ez az
egyetlen szabaly az INPUT lancban, hasznalhatunk szamozott torlést, mégpedig:
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root@pcO:/# iptables -D INPUT 1

Ezzel az INPUT lanc els6é szabalyat toroltik. A masodik mod a —A (hozzaflizés) parancs
tiikorképe, de a —A parancsot —D -re cseréltiik. Ezt akkor haszndlhatjuk, ha komplexebb
lancunk van. Ez esetben hasznaljuk igy:

root@pcO:/# iptables -D INPUT -s 127.0.0.1 -p icmp -J DROP

A -D szintaxisanak pontosan egyeznie kell a —A (vagy —I, —R) szintaxisaval. Ha tobb erre a
szabalyra illeszked6 szabaly van a lancban, csak az els6 fog torlddni.

8.3 Forrascim és célcim meghatarozasa

Lathattuk, hogy a —p kapcsolé hatirozza meg a protokollt, és a —s valé a forrascim
meghatdrozasara. Vannak azonban tovabbi  opcidk, melyekkel pontosabban
meghatarozhatjuk a csomagokat.

A forras (—s, vagy --source, vagy --src) €s a c¢él (—d, vagy --destination, vagy --dst) IP cimeit
négy modon adhatjuk meg. A legnépszerilibb a teljes domain név megadésa, mint példaul a
rsl.sze.hu . Masodik mod az IP cim megadasa pl.: 193.224.128.1.

A harmadik ¢és negyedik moddal az [P cimek csoportjait tudjuk megadni. Pl.:
193.225.150.0/24 vagy masképpen: 193.225.150.0/255.255.255.0. Mindketté meghatarozas
a 193.225.150.0 — 193.225.150.255 —ig terjedd IP cimeket hataroz meg. A »/” jel utani szam
a netmaszkot jelenti. A 724” példaul azt jelenti, hogy a netmaszkban 24 darab egymast
kovetd binaris jelentésli 1-es van a maradék 0. Tehat a /24 egyenld 255.255.255.0 —val, csak
roviditve fejezi ki.

N¢éhany kapcsold, kozottiik a ”—s” és a ’—d” flagek alkalmazhatjak argumentumukat, a ,,!”
eltaggal is. Ez a logikai tagadasnak felel meg. Ez minden olyan csomagot meghataroz,
amely az adott feltételnek nem felel meg. Pl.: -s !127.0.0.1 minden csomagra illeszkedik,
amely nem a localhost-t61 érkezik.

8.4 Protokoll meghatdrozdsa

A protokollt a —p (vagy a --protocol) kapcsoldval hatarozhatjuk meg. A protokoll lehet egy
szam is (ha ismerjiik a protokoll-szamot) vagy névvel, mint példaul TCP, UDP, ICMP. Kis-
¢s nagybetli nem szamit. A protokoll elé is tehetiink ,,!”-t, ami az illeszkedést megforditja.
Tehat a —p ! TCP minden olyan protokollra vonatkozik, ami nem TCP.
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8.5 Interfész meghatarozasa

A ”—1” (vagy --in-interface) és a ”—0” (vagy --out-interface) kapcsolok egy interfész nevével
valo egyezést hataroznak meg. Az interfész fizikai eszkdz, melyen keresztiil a csomag bejon
»—1" vagy kimegy ,—0”. Az INPUT lancra érkez6 csomagoknak nincs kimeneti interfésziik
”—0”, ezért az INPUT lancon ilyen szabdly semmilyen csomagra nem fog illeszkedni (nem
is fogadja el az iptables). Es hasonloképpen az OUTPUT lancon kimend csomagok
bemeneti interfésszel nem rendelkeznek ,—i” ezért ezen a lancon a ,—1” kapcsolokkal
meghatdrozott szabalyokra nem fog illeszkedni a csomag (nem is fogadja el az iptables).
Csak a FORWARD lancon atfuté csomagok rendelkeznek mind kimeneti, mind bemeneti
interfésszel.

Ha jelenleg nem miikddd interfészre hatdrozunk meg szabalyt, az helyes szabaly lesz, de
csak akkor 1ép érvénybe, ha felkonfigurdljuk az interfészt. Ez igen jol hasznalhato példaul
ppp-s interfészek esetén (telefon, ADSL modem, altalaban ppp0).

Egy specidlis opcid, ha az interfész név utdn ”+ jelet tesziink, az valamennyi interfészre

illeszkedni fog (fliggetlentil attol, hogy az interfész fel van-e konfigurdlva, vagy sem)

melynek a neve a + eldtti szoveggel kezdddik. Példaul egy olyan szabalyt, amely az 0sszes

Ethernet interfészre illeszkedni fog a ,,—1 eth+” kapcsoloval hasznalhatunk. Az interfész elé
'9’

»!” —t téve az Osszes csomagra illeszkedni fog, melyek nem az adott interfészre érkeznek,
vagy nem az adott interfészrél tavoznak.

8.6 Toredékek meghatdrozdsa

Néha egy csomag tal nagy ahhoz, hogy egyszerre tovabbitsuk. Ez esetben a csomagot
toredékekre bontjuk, ¢és tobb kiillonb6zd csomagban kiildjiikk el. A végponton ezek
Osszeallnak, és ujbol rendelkezésiinkre all az eredeti csomag. Ezzel a téredékekkel az a baj,
hogy csak az els6 csomag tartalmazza a komplett fejlécmezdéket (IP+ TCP, UDP, és ICMP)
a tobbi csomag pedig csak egy kivonatat a fejlécnek (IP hozziadott protokoll mezdk nélkiil).
Ezért ezeknek a csomagoknak a fejlécét nem tudjuk protokoll szempontjabdl vizsgalni.

Ha NAT (Network Address Translation, azaz halozatcim forditds) hasznélataval
kapcsolodunk a halozathoz, a csomagok 0jbol sszeédllnak, mieldtt elérnék a csomagsziirét.
Ez esetben tehat nem kell a toredékektdl tartani.

Minden mas esetben fontos megérteni, hogy hogyan bannak a csomagsziirék a toredékekkel.
Minden olyan szabdly, mely 1étezd tulajdonsagot vizsgal nem illeszkeddnek tekintendd. Ez
azt jelenti, hogy — mivel az els6 csomagot ugyanugy kezeli a csomagsziird, mint a tobbit — a
masodik és tovabbi toredékeket a csomagsziird nem tudja vizsgalni. igy a szabaly (-p TCP --
sport www, forras port meghatarozdsa www-ként ”--sport www” azaz 80-as port) sosem fog
illeszkedni a toredékre (legalabbis az elsotdl kiilonbozore). Csakigy, mint az ellentétes
szabaly (—p tcp --sport | www) sem. Mégis meg tudunk hatarozni szabalyt a masodik és azt
kovetkezd toredékekre a “—f* (vagy “--fragment”) kapcsold segitségével. Altalaban
biztonsagosnak tekintjiik a masodik és tovabbi toredékek atengedését a csomagsziirdn,
mivel a szlirés az elsd toredék alapjan is egyértelmlien meghatdrozza a csomag sorsat.
Ennek ellenére vannak olyan hibak, melyek kihaszndldsaval a toredékek alkalmasak
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lehetnek szamitogépek feltorésére.

Példa: a kovetkez6 szabaly valamennyi 192.168.1.1 IP cimre érkez6 toredéket eldob.

root@pcO:/# iptables -A OUTPUT -f -d 192.168.1.1 -j DROP

8.7 Kiterjesztések az iptables-hez: Uj illeszkedések

Az iptables kiterjeszthetd, azaz mind a kernel, mind az iptables alkalmazas alkalmassé
tehetd ujabb tulajdonsdgok vizsgdlatinak ellatasara. A kernel kiterjesztések altaldban a
kernel modulok alkonyvtarban talalhatok (ha le lettek forditva), mint példaul a
/lib/modules/2.4.21/kernel/net/ipv4/netfilter és a modprobe paranccsal tolthetjiik be dket.

8.7.1 TCP kiterjesztések.

A tcp kiterjesztések automatikusan betoltddnek, amint a ”—p tcp” ezt meghatarozza. Ez a
kovetkezd opciokat teszi lehetdvé: (a toredékek kezelésének kivételével)

--tcp-flags (esetleg ,,!”-el) majd kozvetleniil utdna maszk a vizsgalt tcp flagekrdl, ezutan a
maszkban megadott flagek, amelyek beallitva kell, hogy legyenek. Ezek lehetové teszik,
hogy specidlis vizsgalatokat végezziink egy TCP csomagon.

root@pcO:/# iptables -A INPUT -p tcp --tcp-flags ALL SYN,ACK -j DROP

Ez azt jelenti, hogy valamennyi flaget vizsgalunk (ALL ugyanazt jelenti, mint a SYN, ACK,
FIN, RST, URG, PHS), de csak a SYN ¢és az ACK flag lehet beallitva. Van még egy
beallitasi lehetdség: ,,NONE” azt jelenti, hogy egy flag sincs beallitva.

2

--syn (hasznalhat6 a ,,!
SYN,RST,ACK SYN”.

--source-port (hasznalhato a ,!”-el utdna) majd vagy egy port, vagy egy TCP port
tartomany. A portok megadhatok szammal vagy névvel, ahogy az a /etc/services fajlban le
van irva. A tartomany két port név vagy port szam, egy ,,:”-al elvalaszva, vagy ha a porttal
egyenld vagy anndl nagyobb portokat akarjuk megvaltoztatni a port neve ,,:”-al utana.

-el eldtte) ez a rovidités ugyanazt jelenti, mint a ,,--tcp-flags

2

--sport ugyanaz, mint a --source-port

--destination-port hasonlo, mint feljebb, csak ez a csomag céljat hatdrozza meg
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--dport ugyanaz, mint a --destination-port

Néha hasznos, ha egyik irdnyban engedélyezziik a TCP forgalmat, a masik irdnyba pedig
nem. Példaul, ha el akarunk fogadni csomagokat egy kiilsd szerver feldl, de nem akarjuk,
hogy a szerverrdl hozzank kapcsolddjanak. Elsére azt gondolnank, elég blokkolni a
szerverrdl felénk érkez6 TCP csomagokat. Azonban sajnos a TCP kapcsolatok mitkodéshez
mindkét irdnyban adatforgalmat igényelnek. A megoldés az, ha csak azokat a csomagokat
blokkoljuk, melyek kapcsolat igénylésére szolgdlnak. Ezeket a csomagokat SYN
csomagoknak hivjuk. Ezen csomagok tiltdsaval meg tudjuk akadalyozni a gépiinkre valo
kapcsolodast. Példa: Tiltsunk le minden 192.168.1.1 —rdl érkezd kérelmet!

root@pcO:/# iptables —-A INPUT -p TCP -s 192.168.1.1 --syn —3j DROP

29

Ez a flag invertalhat6 ha ,,!”-t tesziink elé, ez minden olyan csomagra érvényes lesz, amely
nem kapcsolat kezdeményezésére indul.

8.7.2 UDP kiterjesztések.

Ezek a —p udp esetén automatikusan betoltédnek. --sport, --dport Kkiterjesztések
hasonloképpen miikddnek, mint TCP kiterjesztések esetében.

ICMP kiterjesztések. Ezek a kiterjesztések is automatikusan betdltddnek —p icmp esetén.

--icmp-type megadhatjuk az ICMP fajt4jat névvel vagy akar a szamaval. Ez a mod is
invertalhato ,,!”-el elotte.

8.8 MAC cim alapjan valé vizsgalat

Felmertiilhet az a lehetdség, hogy az altalunk lizemeltetett halozatban vannak olyan gépek is,
melyek szdmara nem akarunk forgalmat engedélyezni (vagy épp ellenkezdleg csak bizonyos
gépeknek akarunk). Ha ezt [P cim alapjan szeretnénk megtenni, konnyen kijatszhato, mert
csak az IP cimet kell atallitani a gépen. Az iptables képes MAC cim szerint a kereteket, €s
az azokban utazd csomagokat vizsgéalni. Ehhez a ”—m mac” kapcsolo sziikségeltetik. A
MAC kiegészitét automatikusan betolti az iptables (amennyiben a socket filtering le van
forditva).

--mac-source forrds MAC cimet lehet kijeldlni

--mac-destination célzott MAC cimet lehet kijelolni
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Egy példa: Valositsuk meg, hogy a bels6 halézatunkon (ethl csatold) csak a 192.168.0.2 1P
cimrdl, és a 00:36:11:22:33:44 MAC cimii géprdl fogadjon el csomagot a router!.

# iptables -A INPUT -s 192.168.0.2 -m mac —--mac-source 00:36:11:22:33:44 - ACCEPT
# iptables —-A INPUT -i ethl -s 192.168.0.0/24 —j DROP

A 192.168.0.2 IP cimii ¢és 00:36:11:22:33:44 MAC cimi géptdl fogadja a kéréseket. Ezutan
minden kérést a 192.168.0.0/24 haldzatrol eldob.

8.9 Belsé halozatok route-oldsa, NAT megvaldsitdsa

A NAT jelentése: Network Address Translation. Azaz cimforditast végziink az IP
csomagokban.

A datagramm cim mez0i (forrascim, célcim) eredetileg nem valtoztak, a protokollok ezt is
varjak el. Miért van sziikség ra?

Mert elegendd egy IP cimet megrendelni, mégis tobb gépen tudunk internetezni. Ez ugy
lehetséges, hogy a kiils halozatra ratessziik a routeriinket, és a belsé haldzaton a tobbi gép
belsd IP cimeket kap (ilyenek a 10.x.x.x, vagy a 192.168.x.x IP tartoményok). Ezek a belsd
IP tartomanyok nem route-olhatoak.

Megvalo6sitasok:
e MASQUERADE (2.2.x kernel)
e NAT (2.4.x kernel)

Masik esetleges probléma, hogy a szolgaltatasaink kiilonb6zé szervereken futnak, viszont
mi csak egy IP cimre fizettiink eld, ilyenkor a szolgaltatds portjat tovabbitani lehet az adott
szerver belso IP cime felé. Ezt port forwardnak hivjak.

SNAT, azaz a Source-NAT

e A kifelé tart6 csomagokban a forras IP cimét cseréljiik ki sajatunkra: iptables —t nat —
A POSTROUTING —o ethO —) SNAT --to-source 10.0.0.2

e [chet tobb cimet is megadni: --to-source 10.0.0.2 10.0.0.8

e [Lchet portok alapjan is: iptables —t nat —A POSTROUTONG —o ethO —j SNAT --to-
source 10.0.0.2:1-1023

e PIL: Modemes kapcsolat megosztdsa NAT ¢s MASQUERADE funkciokkal: iptables
—t nat —A POSTROUTING —o ppp0 -] MASQUERADE

e Ha valtozik az internetre kapcsolodd interfész (pl.: a modemes kapcsolat csak
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tartalék, ha esetleg leadll a fOvonal): iptables —t nat —A POSTROUTING -s
10.0.0.0/24 —-j MASQUERADE . Ilyenkor a 10.0.0.0 — 10.0.0.255 IP cimek esetén
NAT-ol a routeriink.

DNAT, azaz a Destination-NAT

e Tovéabbitsa a router a 10.0.0.11 IP cimre a datagramot: iptables —t nat —A
PREROUTING —j DNAT --to-destination 10.0.0.11

e Kiildjiilk a WEB kéréseket a 10.0.0.99 IP cim 8080 TCP portjara: iptables —t nat —A
PREROUTING —p tcp --dport 80 —) DNAT --to-destination 10.0.0.99:8080

8.10 Protokoll segédek

A protokollok azt varjak el, hogy a forrascim, és a célcim nem valtozik, ezért sziikség van
az un. protokoll segédekre (protocol helpers). Ezek kernel modulként lefordithatok, és
megtalalhatok a /lib/modules/ uname -r'/kernel/net/ipv4/netfilter konyvtarban, és modprobe
paranccsal betdlthetdek. Ilyen példaul az FTP, ahol két portot hasznal a protokoll: 21-es
portot a kommunikaciora, a 20-as portot az adatatvitelre.

8.11 TUdzfal megvalbsitasok iptables segitségével

e NAT Ilétrehozasa a belsé halozatunk felé: iptables —t nat —A POSTROUTING —s
192.168.0.0/24 —-) MASQUERADE

e Csak azokat a portokat engedélyezziik, amire ténylegesen sziikséglink van (pl:
HTTP): iptables —A INPUT —p tcp --dport 80 ) ACCEPT

e Alapesetben minden bejovo kapcsolatot sziirjiink ki: iptables —A INPUT —j DROP

: 193.224.128.2

GW(_—>

10. abra: iptables NAT megvaldsitas

A fenti dbrankon, egy maximum 252 gépes halézatot Ehhez a kovetkezd beallitasokat kell
megtenniink:

iptables tdimogatas a kernelbe
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a forward engedélyezése a kernelben

masquerade-ing beallitasa.

A forwardot, ahogy az -eléz6éekben mar emlitettik vagy a /etc/nmetwork/options,
/etc/sysctl.conf vagy a kovetkezd paranccsal: echo ,,1” > /proc/sys/net/ipv4/ip forward
tehetjiik meg. A maszkolashoz az iptables MASQUERADE opcidjat kell alkalmaznunk
annak figyelembevételével, hogy a NAT-olni kivant tartoméany a 10.1.0.0/24 és a kimend
interfész az eth0:

iptables -A POSTROUTING -t nat -s 10.1.0.0/24 -o eth0 -j MASQUERADE

A NAT miikodéséhez, mar csak a NAT box mogotti haldézatban 1évo gépeken kell
beallitanunk az IP-cimeket, az atjarot és a DNS szervereket.

A fenti konfiguracié mar majdnem jo lenne szdmunkra, de a tlizfalunk tilsagosan nyitva
van. A ,,mindent tiltunk kivéve amit engedélyeziink” elvet fogjuk alkalmazni az INPUT és a
FORWARD lancon. Ehhez a két szabdlylanc alapértelmezett szabalyat kell DROP-ra
beallitani:

iptables -P INPUT DROP
iptables -P FORWARD DROP

A helyes szintaktikara figyeljiink oda!

Ha a fenti utasitasokat tavolrdl adjuk ki igen veszélyesek, hiszen az INPUT lancra kiadott
DROP paranccsal azonnal kizarjuk magunkat a rendszerbdl amit konfiguralunk, ezért ezt
megeldzendd, engedélyezziik a mar felépiilt kapcsolatokat:

iptables -A INPUT -m state --state RELATED,ESTABLISHED -3j ACCEPT

Ezzel elértiik, hogy a mar meglévd pl. ssh kapcsolatunk nem szakad meg. Ahhoz, hogy ne
csak a meglévo kapcsolatunk éljen, engedélyezniink kell a 22/TCP-re érkezé NEW allapotu
csomagokat:

iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ACCEPT

Nem minden processz szereti, ha nem ,,latja” a lokalis portot amin dolgozik, ezért célszerii
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ha a 127.0.0.1 cimrdl érkezd Osszes csomagot engedélyezziik, de ezt szeretnénk a masodik
helyre beszrni:

iptables -I INPUT 2 -s 127.0.0.1 -j ACCEPT

Tehat tavolrdl a parancsok kiadasanak helyes sorrendje:

iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A INPUT -s 127.0.0.1 -j ACCEPT

iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j ACCEPT
iptables -P INPUT DROP

iptables -P FORWARD DROP

Ezzel garantiltuk a gépiink helyes mikodését. Amennyiben a konzol elétt iilve van
lehetdségiink konfiguralni, gy teljesen mindegy milyen sorrendben adjuk ki a fenti
parancsokat.

8.12 Logolas iptables segitségével

Egy vallalat halozatan és szerverein sziikség lehet az atmend és a szerver felé nyitott
kapcsolatok nyomon kdvetésére. Ezzel példaul kiszlirhetjiik a tilsdgosan gyakran latogatott
oldalakat, melyek a munkavégzés hatékonysagat csokkentik stb. Az iptables lehetdséget ad
szdmunkra, hogy altalunk megadott minta alapjan logoljunk, példaul a vallalati webszerver
80 portjara érkezd 0sszes kapcsolat kezdeményezést (a 80-as portra érkezd SYN kéréseket)
logolni. Két lehetdségiink van a logolasra. Az egyik a syslog melybe a rendszer minden mas
eseménye is belekertil, a masik az ULOG.

A logolashoz egy szabalyt kell definidlnunk valamelyik ldncon, majd a -j kapcsol6 utan a
LOG, vagy ULOG targetet kell megadnunk. Mind a két logolas esetében lehetdségiink van
prefix megadasara, mely a tarolt bejegyzések elé keriil. A késObbiekben ezek alapjan
szlrhetiink.

Elsé példankban egy 192.168.10.21 IP cimmel rendelkezd webszerver 80-as portjara érkezd
SYN kéréseket fogjuk figyelni az INPUT lancon és logoljuk a LOG targetbe,
»VALLALATI WEBSZ: ” prefixszel:

iptables -A INPUT -p tcp --dport 80 --syn -d 192.168.10.21 -j LOG --log-prefix
»VALLALATI WEBSZ: ”
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Masodik példank az ulogd-be fog logolni, ¢s a FORWARD lancon atmend tcp syn kéréseket
fogja logolni, ,,JPTABLES ULOGI:” prefixszel:

iptables -A FORWARD -p tcp --syn -j ULOG --ulog-prefix ,IPTABLES ULOGl: ”

A fenti példakban a --syn a -p tcp modul része, ha ezt nem hasznaljuk, az iptables nem tudja
értelmezni a kapcsolot és hibatizenettel ledll.

Szintén fontos megemliteni, hogy ellentétben a DROP, ACCEPT, REJECT targetekkel, a
LOG, ULOG az illeszkedés esetén nem dobja el a csomagokat, hanem tovabbengedi a
szabalylancon.
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9 Rendszernaplézas, logolas

A UNIX rendszerek alatt a syslog a rendszergazda legjobb baratja. A rendszerfolyamatok
jelentds részét a syslog tarolja. Két rendszernaplézo terjedt el a hosszi évek folyaman. Az
els6 a sysklogd, a masik a magyar fejlesztésti ¢és sokkal tUjabb syslog-ng. A
rendszernaplozok a logokat a /dev/log socketen keresztiil kapjak, majd ezt fajlokba, tdvoli
gépre mentik. Mind a két naplozd képes lokalis és tavoli napldzasra. A syslog-ng mar
nemcsak UDP, hanem TCP protokollon keresztiil is kommunikal, ami azért fontos, mert a
TCP csomagokat stunnel segitségével lehet titkositani, az UDP csomagokat
alkalmazasszinten kellene titkositani, de erre a rendszernaplozok nem képesek.

9.1 Facilityk

A linux a logokat kiilonb6zd szintek szerint csoportositja két f6 csoportba. Az elsé csoport a
facility-k csoportja. Ez tovabb oszlik a levelek (severityk) csoportjara.

A facilityk sehol nincsenek rogzitve, de van néhany elterjedt, ezek:

e auth - authentikacios

e cron - cronjobs (cron daemon) iizenetei
e daemon - minden egyéb daemon {izenet
e kern - a kernel tlizenetei

e Ipr - nyomtatassal kapcsolatos tizenetek
e mail - levelezéssel kapcsolatos

e user - felhasznaloi

e localO-local7 - lokalis elére nem deklaralt (a local7-et a cisco es windows szerverek
haszndljak altaldban)

e syslog - a syslog sajat iizeneteli.

9.2 Logolasi szintek (loglevelek, severity, severities, priority)

Szemben a facility-kel, a logoldsi szintek "szabvanyositottak", 8 szint van, a szintek
prioritdsuk szerint:
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e 0 -emerg ; siirgds

e 1 - alert; riasztas

e 2 -crit; kritikus

e 3 -ecrr; hiba

e 4 - warning ; figyelmeztetés
e 5 -notice ; megjegyzeés

e 0 - info ; tajékoztatas

e 7 -debug ; nyomkovetés

Ertelemszertien, egy jol miikodd rendszer esetében, emerg nem fordul elé vagy csak ritkan,
debug szint képes ,.elarasztani” a logokat, hiszen minden {izenetet elment, hogy minél
egyszerlibb legyen a hibak detektalasa.

9.3 A sysklogd

A sysklogd két részbdl all: syslogd és klogd. A syslogd a /dev/log -ot dolgozza fel, a klogd a
/proc/kmsg-et hasznalja, és a kernel {izeneteit kezeli.

A konfiguracios allomany a /etc/syslog.conf f3jl.
A szintaktikaja:
mit hova

A "hova" lehet FIFO, f4jl vagy hosztnév. Ha a f4jl "-"-al kezdddik, akkor nem régton irja a
lemezre a valtozésokat, hanem gyorsitotarazza, ez crash eséten adatvesztést okozhat.
Tipikusan nem gyorsitotarazzak a warning-tol kisebb prioritdsu szinteket. A "mit" kissé

bonyolultabb. Szerepelhet benne a "*" wildchar, ha "," -vel valasztom el dket egész mast
jelent, mint ha ";" -vel valasztanam. Ezeket példakon keresztiil lehet leginkdbb megérteni:

*.=err /var/log/hiba.log

minden facilitybdl a hibédkat, és csakis a hibdkat irja ki. (az *.emerg es a *.=emerg ugyanaz,
hiszen az emerg-nél nagyobb severity nincs)

*.alert /var/log/hiba.log
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minden facilitybdl, az alert és nagyobb prioritdsu (*.emerg) iizeneteket irja ki.

*.alert;kern.none /var/log/hiba.log

a kern facilityb6l semmit (none), egyébként minden alert és alerttdl nagyobb prioritast
(*.emerg) lizenetet ir ki logba.

*.alert;auth, kern.none /var/log/hiba.log

az auth ¢€s kern facilitykbdl semmit, a tobbibdl minden alert es alerttél nagyobb prioritasu
tizenetet logol.

Neéhany példa a konfiguracios f4jlbol:

*.=debug; \
auth,authpriv.none; \
news.none;mail.none -/var/log/debug

Az auth,authpriv,news,mail facilityk kivételével, minden debug és csak debug szinti
tizenetet logol, gyorsitotarazéassal.

*.=info;*.=notice;*.=warn;\
auth,authpriv.none; \
cron,daemon.none; \
mail,news.none -/var/log/messages

Az auth,authpriv,cron,daemon,mail,news kivételével, minden info,notice,warn szintli
lizenetet logol, gyorsitdtarazassal.

B o @logszerver

Minden iizenetet elkiild a logszerver nevii hosztnak, ami az UDP/514-es porton fogadja a
logokat, amennyiben a logszerver nevii gépen a syslog szerver a -r kapcsoloval lett
elinditva, ezt Debian alatt, a /etc/init.d/sysklogd szkriptben lehet bedllitani.
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9.4 A syslog-ng

A konfiguraciés alloméanya a /etc/syslog-ng/syslog-ng.conf f3jl. Els6é ranézésre sokkal
bonyolultabb, mint a syslog.conf, de ha az ember megszokta, és megtanulta kezelni,
pontosan sziirt logoldsokat képes megvaldsitani vele. Nemcsak a facility és level szerint
képes logolni, hanem ezeken beliil regexp-ekkel is képes szilirni a log tartalmat. Az allomény
3 {6 részre oszthatd (de nem szigoruan), a sorrendek felcserélddhetnek, de az atlathatosag
érdekében érdemes meghagyni a felépitést. Az elsé rész az, ahol a szerver beallitisait
végezhetjiik. A kapcsolatokra, a logfajlok jogaira, a logforrasokra, a cache méretre, a
konyvtarak 1étrehozasara, dns hasznalatara vald beallitasokat tehetjiik meg tobbek kozott. A
kovetkezd rész a deklaracios rész, ahol a fajlokat, sziir6ket (filter) allithatjuk be. Az utolso
rész, ami a sziirOket, fajlneveket, forrasokat rendeli 0ssze.

A logf4jl-nevek szintaktikdja:

destination hivatkozdsi név { file("/var/log/logfile neve"); };

Tavoli logolés

destination loghost {
tcp ("loghost" port(514));
i

Ez a loghost 514/TCP portjara kiildi a logokat. A loghosztnal nem a szervert kell speciélis
moddban inditani, hanem a konfiguraciés allomanyban kell source-nak beallitani példaul az
514/TCP portot a kdvetkezd mddon:

source remote {
tep (
port (514)
keep-alive (yes)
# a kapcsolat feléplilve marad
max-connections (100)
# maximum 100 gép (kapcsolat) épiilhet ki a szerverrel.
) i
}i

Ahhoz, hogy a tavolrol jovo logok megjelenjenek, a log {} szekciokba forrasként be kell
jegyezni source(remote); forrast.
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log {
source (s_all);
source (remote) ;
filter (f ipt);
destination (df ipt);

A filterek szintaktikaja:

filter hivatkozasi név { facility(facility lista); };

filter hivatkozasi nev { facility(facility lista)
[and|or] level (level lista)
[and]or] (
facility(facility lista)
[and]|or]
level (level lista)
)i i

Mint lathatjuk, elég Osszetett filtereket is l1étrehozhatunk, a facilityn és levelen kiviil a
szovegben eldforduld kifejezésekre 1is kereshetiink, ezzel specifikus logolasok 1is
megvalosithatdak. Erre példat itt nem mutatunk.

Forrasok, filterek, fajlnevek 6sszerendelése: (??)

Miutan felépitettiik a filter és fajldeklaracioinkat, hogy mikédni is tudjanak, logfajlonként
Ossze kell 6ket rendelni. Ime, egy példa:

log {
source (source azonosito 1);
source (source azonosito 2);
filter (filter azonosito 1);
filter (filter azonosito 2);
destination (logfile azonosito);

Amint latjuk, egy logfajlba tobb filter szerint is tehetliink dolgokat és barmelyik filterre
illeszkedik, a log belekeriil a fajlba. Természetesen tobb forrds is megadhatd (gondoljunk
bele, ha egy kozos - a tavolrdl logold gépek bejelentkezéseit is egy fajlba szeretnénk a
konnyebb ¢és jobb atlathatosdg kedvéért - auth.log fajlra van sziikségiink, vagy egy kozos
fajlra, ami csak az ssh logolasokat figyeli).

log {
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source (s _all);
destination (loghost) ;

Tavoli gépre kiildi az 6sszes source-ot.

Egy egyszerli példa mely tavolrdl kapott, iptables-szel logoltatott, SYN kéréseket tartalmazo
logot menti el a /var/log/ipt.log fajlba. Az IPTABLES jelol minden olyan forgalmat melyet
a nem PUBLIC tartomanybdl, vagy tartomany felé forgalmaztak.

Az alkalmazott szabalylancok a tavoli gépen:

-A FORWARD -d 193.224.130.160/255.255.255.224 -p tcp -m tcp --tcp-flags SYN,RST,ACK
SYN -j LOG --log-prefix "IPTABLES PUBLIC: "

-A FORWARD -s 193.224.130.160/255.255.255.224 -p tcp -m tcp —-tcp-flags SYN,RST,ACK
SYN -j LOG --log-prefix "IPTABLESiPUBLIC: "

-A FORWARD -s 192.168.100.0/255.255.255.0 -p tcp -m tcp --tcp-flags SYN,RST,ACK SYN
-j LOG --log-prefix "IPTABLES LABOR: " --log-tcp-options -log-ip-options

-A FORWARD -s 192.168.150.0/255.255.255.0 -p tcp -m tcp --tcp-flags SYN,RST,ACK SYN
-j LOG --log-prefix "IPTABLES WIFI: "

Ezek utan az egyszerii log részlet:

options {
chain hostnames (0) ;
time reopen (10) ;
time reap (360);
log fifo size(2048);
create dirs(yes);
group (adm) ;
perm (0640) ;
dir perm(0755) ;
use dns (no) ;

i

source remote {
tep (
port (514)
keep-alive (yes)
max-connections (100)
);
i

# a destination a /var/log/ipt.log fajl lesz.
destination df ipt { file("/var/log/ipt.log"); };

# Ez azokat a sorokat szlri, melyek tartalmazzédk az IPTABLES sort, de nem
tartalmazzak a PUBLIC sort
filter £ ipt { match("IPTABLES") and (not match ("PUBLIC") };

log {
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source (remote) ;
filter (f ipt);
destination (df ipt);

9.5 A logger

Sajnos nem minden alkalmazas gondolja ugy, hogy neki a syslogba kellene napléznia. Ilyen
az Apache access.log, és a proftpd xferlog része. Ezekre néha sziikség lehet, hogy a
syslogba tegyiik, €s akar helyi, akér tavoli logolassal elmentsiik. Erre Linux alatt a logger
parancs az, ami segitséget nyljt. A logger a STDIN-re érkezd adatot, a log streamba helyezi
az altalunk megadott facility.severity beéllitdsokkal, ezekre mi a kés6bbiekben mar tudunk
szlirni. Példa az Apache access.log-janak a syslogba helyezésére:

tail -n0 -f /var/log/apache/access.log | logger -p local4.info

Ez az Osszes accesst a local4.info -ba teszi, amit mi egy kiilon logfajlba helyezhetiink.
Persze meg kell jegyezni, hogy az Apache, amikor rotdlja a logokat, a tail-link még mindig a
»régl” access.log fajlt fogja figyelni, amibe naplézds mar nem torténik, tehat meg kell
oldani, hogy logrotalas utan az 0j f4jlt figyeljiik.

9.6 A logrotate

A logok mérete rohamosan ndvekedhet. Ezért, hogy ezt kikiiszoboljiik és, hogy egyszeriibb
legyen keresni a logokban (pl.: ha tudjuk mikor tortént az esemény nem kell 2 évet
visszakeresni), bizonyos 1d6kozonkeént rotaljuk és tomoritjiik. Ezt a logrotate konnyiti meg
szamunkra a Linux rendszer alatt. A /etc/cron.daily alatt taldlhatdo egy szkript, ami a
/etc/crontab-ban bedllitott i1dékozonként lefut. A /etc/logrotate.d konyvtar alatt 1évo
konfiguracids fajlok segitségével rotalja, tomoriti a logokat. (Egyéb hasznos dolgokra is
lehet haszndlni, ilyen példdul az i1d6k6zonkénti mentés UML gépek fajlrendszerének
rotalasa, médiara valo kiirasa.)
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10 Halézati szolgaltatdsok UNIX alatt

10.1 Szolgéltatdsok inditésa inetd segitségével

Ahhoz, hogy egy adott szolgéltatast nyljtsunk az Internet felé UNIX segitségével,
futtatnunk kell egy olyan programot, mely az adott protokollal érkezd kérésre valaszolni
tud. P¢ldaul, ha egy WEB szervert (HTTP kiszolgalot) szeretnénk lizemeltetni, allandoan
futnia kell egy olyan programnak, mely figyeli a 80/TCP porton érkezd kéréseket, és képes
azokat megfelelden megvalaszolni/kiszolgalni. Régebben nem voltak olyan nagy
teljesitménytiek a szdmitdgépek, mint napjainkban, ezért UNIX esetében is igyekeztek
eroforrast kimélé moédon megoldani a szolgaltatasok futtatdsat. A mddszer 1ényege, hogy
nem futtatunk minden szolgaltatashoz kiilon programot, hanem csak akkor inditjuk el dket,
amikor ténylegesen sziikség van az adott szolgaltatdsra. Ehhez semmi masra nincs
sziikségiink, csak egy ugynevezett ,,szuperszerverre”, amely az Osszes, altalunk definialt
szolgaltatasokhoz tartozo halozati kérést figyeli, és ha sziikséges, elindit egy daemon-t, ami
veégiil lekezeli a kérést ténylegesen. A szuperszerver neve altaldban minden UNIX
rendszerben: inetd. Az altala nyujtott szolgaltatasokat a /etc/inetd.conf fajlban allithatjuk be.
A konfiguracids allomany elsé oszlopaban allo szolgaltatas-névhez a /etc/services fajlban
vannak hozzarendelve az adott protokoll port szamai. Vegylik észre, hogy ha ott példaul a
POP3 protokollt ezutan ugy neveznénk, hogy ,kutya”, akkor az inetd.conf-ba is kutyat
kellene irnunk! Ha szeretnénk megsziintetni egy szolgéltatast, annyit kell tenniink, hogy egy
komment jelet (,,#”) irunk az inetd.conf megfeleld sordba, €s Gjrainditjuk az inetd daemon-t:

# /etc/init.d/inetd restart

Az inetd.conf hatodik oszlopaban talalhaté tcpd daemon arra szolgél, hogy megszabhassuk,
milyen IP cimekrél jelentkezhetnek be kliensek, hogy igénybe vehessék a szolgaltatdsainkat

(tcpwrap).

e /etc/hosts.allow — Ebben a fijlban azt mondhatjuk meg, kik azok, akik igénybe
vehetik a szerver szolgaltatasait.

e /etc/hosts.deny — Itt mondhatjuk meg, hogy kik nem vehetik igénybe a
szolgaltatasokat.

A kilonféle szolgaltatasok inetd-bdl torténd inditdsa rendszeriinket megbizhatatlanna teszi,
amihez ezen feliil, még biztonsagi rések is tarsulnak (DoS tdmadas). Emiatt mostanaban a
rendszergazdak szivesebben alkalmazzak azt a mdodszert, hogy minden szolgéltatas szdmara
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kiilon daemon-t futtatnak. Az inetd, xinetd gyakorlatilag obsolated (nem hasznalatos)
kategodria. Napjainkban csak nagyon kevés szolgaltatas veszi igénybe. Debian GNU/Linux
alatt bejegyzéseket a /etc/inetd.conf fajlba az update-inetd paranccsal tehetiink.

10.2 Szolgéaltatasok egyedi inditasa

Amennyiben precizebben szeretnénk kontrollalni szolgéltatdsainkat, egyenként kell
elinditanunk a szolgaltatast végzé daemon-okat. Ez persze nem azt jelenti, hogy kézzel kell
elinditani Oket, hanem pl.: a rendszerindité szkriptek koziil a /etc/init.d/bind fajl, ami
példaul a DNS szerver inditasaért felelOs.

Ha kivancsiak vagyunk, hogy egy adott szolgaltatds (pl.: named) fut-e, a ps programmal
ellendrizhetjiik:

# ps ax |grep named
135 2 S 0:07 /usr/sbin/named -u daemon
6707 pts/1 S 0:00 grep named

Az, hogy egy adott daemon inditasakor mit kell beirni a parancssorba, a program tipusatol
fiigg, pl.: az NFS szerver szolgaltatasait a /etc/init.d/nfs-kernel-server szkript segitségével
ki-be kapcsolhatjuk.:

# /etc/init.d/nfs-kernel-server start
Starting NFS services:
/usr/sbin/exportfs -r
/usr/sbin/rpc.rquotad
/usr/sbin/rpc.nfsd 8
/usr/sbin/rpc.mountd --no-nfs-version 3
/usr/sbin/rpc.lockd
/usr/sbin/rpc.statd

# ps ax|grep nfs

6733 pts/1 SW 0:00 [nfsd]
6734 pts/1 SW 0:00 [nfsd]
6735pts/1 SW 0:00 [nfsd]
6745 ? S 0:00 /usr/sbin/rpc.mountd —--no-nfs-version 3

# /etc/init.d/nfs-kernel-server stop
Stopping NFS kernel daemon: rquotad nfsd mountd lockd statd
Unexporting directories for NFS kernel daemon.. done

10.3 Szolgaltatasok felderitése, rendszerbiztonsag

Mint lathatd, a ps program segitségével konnyen ellendrizhetjiik, fut-e egy adott daemon.
Ha ehhez hozzavessziik, hogy milyen szolgaltatdsokat nyljt az inetd, nagyjabdl képet
kapunk arrol, hogy milyen szolgéltatdsokat nyujt sajat szerveriink. Ellenben mi van azokkal
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a programokkal, amelyek esetleg egyszerre tobb porton szolgaltatnak, vagy azokkal,
amelyeket olyan szkript indit el, aminek a Iétez€sérél nem is tudunk, és pl. holnap fogjak
vele feltorni a szerveriinket? Ezeket csak bizonyos szolgaltatasokat felderitdé programok
segitségével , fiilelhetjiik™ le.

Az egyik ilyen rendkiviil hasznos program az nmap, melyet a Debian GNU/linux
csomagkészletében is megtalalhatunk, €s konnyedén felinstallalhatunk (apt-get install
nmap).

Grafikus modban, amihez fel kell telepiteniink az nmapfe (fe=front end) nevii csomagot
(apt-get install nmapfe) a program kimenete szines, €s egybdl lathatjuk a kritikus beallitasi
pontokat. Nézziik meg, példaul mit sikeriilt okoznunk az inetd atkonfiguralasaval:

" Nmap Front End v4.10 BEER
File view Help

Target(s): [127.0.0.1 Scan| Exit

Scan | Discover | Timing | Files | Options |

Scan Type Scanned Ports

SYM Stealth Scan - Default - |

Scan Extensions

[ RPC Scan 0S Detection Wersion Probe

Starting Nmap 4.10 ( http://www.insecure.org/nmap/ ) at 2006-08-11 20:26 CEST

Interesting ports on localhost (127.0.0.1):

Not shown: 1677 closed ports

PORT STATE SERVICE VERSION

21/tcp open  fip ProFTPD 1.3.0

80/tcp open http Apache httpd 2.0.55 ({(Debian) PHP/S.1.4-0.1)

MNo exact 0S matches for host (If you know what OS is running on it, see http://www.insecure.org/cgi-bin/nmap-submit.cgi).
TCP/IP fingerprint:

SInfo(V=4.10%:P=1686-pc-linux-gnu%D=8/11%Tm=44DCCBEF%0=21%C=1)

TSeq{Class=RI%gcd=1%SI=1FED19%IPID=7%TS=100HZ)

TSeq{Class=RI%gcd=1%SI=1FEDOE% IPID=Z%TS=100HZ)

TSeq{Class=RI%gcd=1%SI=1FED88%IPID=2%TS=100HZ)

T1(Resp=Y%DF=Y%W=8000%ACK=S++%FLags=AS%0ps=MNNTNW)

T2(Resp=N)

T3({Resp=Y%DF=Y%W=8000%ACK=S++%FLags=AS0ps=MNNTNW)

T4({Resp=Y%DF="w=CP:ACK=CP:Flags=Re0ps=)

Tj\l’DDQM:V“‘I‘H::W/AJ:F&AFK:Q4¢%I:1 ans=AR%Nna=" ‘ ‘ﬂ
“ »

Command: |nmap -s5 sV -0 -PI-PT 127.0.0.1

11. dbra: Nmap Frontend

A ,,State” oszlopban 1év0 open allapot azt jelzi, hogy szerveriink az adott porton kiszolgalja
a portra érkezo kéréseket, ezen feliil a szinekbdl latszik, hogy melyik protokollokat tekinti a
szoftver kiilondsen veszélyesnek: ftp. Hogy miért éppen ez a protokoll? Mert kodolatlanul
kiildi a jelszavakat a hal6zaton!

Miutan tisztdban vagyunk a nyitott portjainkkal, a fuser parancs segitségével a kovetkezd
moddon meggydzddhetiink, hogy milyen processz futtatja:

# fuser -vn tcp 80
USER PID ACCESS COMMAND
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80/tcp root 22539 f.... apache2
root 22540 f.... apache2

Szintén hasznos parancs a netstat, ezzel az éppen nyitott kapcsolatainkat tekinthetjiik meg:

# netstat |head -n 5
Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 storage.tilb.sze.:41528 IGLD-80-230-209-2:49156 ESTABLISHED
tcp 0 0 storage.tilb.sze.:41436 dsl-lhtgw2-fea2dc:48018 ESTABLISHED
tcp 0 0 storage.tilb.sze.:41268 82-47-216-212.stb:65500 ESTABLISHED
#
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11 DHCP (Dynamic Host Configuration Protocol)

Képzeljiik el azt, az egyébként igen gyakori esetet, amikor tobb szdz szamitégép van egy
halozatban. Ha ezeken a szamitégépeken az egyes halozati beallitasokat egyesével kellene
végrehajtani az 6ridsi munka lenne. Az ilyen nagy halozatok cimkiosztasdhoz talaltak ki a
DHCP-t, mely egy szerver-kliens alapt protokoll. A DHCP protokoll segitségével az egyes
gépek be tudjak allitani maguknak az IP-cimiiket, a halozati atjarot, névszervereket és egyéb
halozati tulajdonsagot. Ezeket a beallitasokat DHCP szervertdl veszik.

A DHCP szerver segitségével IP cimeket lehet kiosztani dinamikusan, vagy Ethernet cim
alapjan. A kiosztds csak egy meghatarozott idore szol, azutan Gjra kell igényelni. Ez
természetesen teljesen automatikusan zajlik, a felhasznalo ebbdl nem vesz észre semmit. A
szerver nem csak IP cimek kiosztasara szolgal, a halozathoz tartozé beallitasokat is képes
atadni a kliens gépnek (halozatcim, maszk, atjar6, DNS szerver, tftp szerver a remote
boothoz, ntp szerver iddszervernek, stb.). A protokoll leirdsa a 2131-es szamu RFC-ben
talalhat6 meg.

A dhepd program konfiguracios fajlja a /etc/dhcp3/dhepd.conf alatt taldlhat6. A maximalis
frissitési (bérleti) 1d0 megadasa lehetséges a max-lease-time, az alapbeallitds pedig a
default-lease-time opcioval. Itt masodpercben kell megadni az iddétartamokat. A
leggyakrabban hasznalt bejegyzések az option, subnet, host. Az option altalanos-, illetve
alhdlozatra/gépre vonatkozdan adhat meg paramétereket:

option domain-name ”“tilb.sze.hu”;
option domain-name-servers 193.224.130.161, 193.224.128.1;
option routers 193.224.130.161;

A subnet egy alhdlozaton beliili paramétereket hataroz meg. A cimek dinamikusan keriilnek
kiosztasra, a range altal megadott tartomanyokbdl. Itt is hasznalhato az option kulcsszd, ez
az alhalozatra adja meg az opciokat. Amennyiben nincs megadva ilyen, akkor az altalanos
részben definialtak keriilnek értelmezésre. A tisztanlatds érdekében érdemes minden
alhalozathoz megadni ezeket a paramétereket, amint az a példaban is lathat6:

subnet 192.168.1.0 netmask 255.255.255.0 ¢{
range 192.168.1.20 192.168.1.30;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;
option domain-name servers 192.168.1.1, 193.225.12.58, 193.224.128.1;

A host kulcsszdval egyetlen gépre vonatkozdéan adhatjuk meg az IP cimet, az atjarét, a DNS
szervert. A hivatkozas Ethernet cim alapjan torténik:
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host pcO {
hardware ethernet
fixed-address
next-server
filename

00:50:04:34:A7:5F;
192.168.1.7
193.224.130.174;
"netboot/pxelinux.0";

A fenti példa egy MAC cimhez hozzarendel egy IPv4 cimet, valamint ha a halozati interfész
tamogatja a halézatrol valdo bootolast (PXE), akkor a next-server megmondja, mely

szerverhez csatlakozzon és mit (filename) szedjen le a halozati boothoz.

Debian GNU/Linux alatt a /etc/default/dhcpd vagy /etc/default/dhcp3-server féjlban lehet

beallitani mely interfészeken ,,hallgasson” a dhcp szerveriink.

A kliens oldalon operacids rendszertdl fiiggden kell beallitani, hogy DHCP szervertdl
kapjunk IP cimet. Debian GNU/Linux alatt a /etc/network/interfaces fajlban kell hivatkozni

ra.

Az ns.tilb.sze.hu konfiguraciés allomanyanak kivonata:

default-lease-time 600;
max—-lease-time 600;

next-server
filename

}

}

host teacherw {
hardware ethernet
fixed-address

host teacherb {
hardware ethernet
fixed-address

subnet 192.168.100.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;
option domain-name "tilb.sze.hu";
option routers 192.168.100.1;
option domain-name-servers 192.168.100.1,
range 192.168.100.200 192.168.100.250;

193.224.130.174;

"netboot/pxelinux.

host pc4 alaplapi {
hardware ethernet
fixed-address

subnet 192.168.150.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;
option domain-name "tilb.sze.hu";
option routers 192.168.150.1;
option domain-name-servers 193.224.128.28,
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range 192.168.150.10 192.168.150.200;
}

subnet 193.224.130.160 netmask 255.255.255.224 {
option subnet-mask 255.255.255.224;
option domain-name "tilb.sze.hu";
option routers 193.224.130.161;
option domain-name-servers 193.224.130.161, 193.224.128.28;

next-server 193.224.130.174;
filename "netboot/pxelinux.0";
host apc {
hardware ethernet 00:c0:b7:42:79:£f1;
fixed-address 193.224.130.164;

}

host kameral {
hardware ethernet 00:40:8C:69:1E:00;
fixed-address 193.224.130.166;

}

host switch {
hardware ethernet 00:0d:54:1a:c9:00;
fixed-address 193.224.130.169;
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12 DNS szerver: named és konfiguracidja

12.1 A DNS alapjai

A DNS (Domain Name System) feladata, hogy a halozaton 1€évé szamitogépek szamara
kijelolt neveket IP cimre, illetve az IP cimeket nevekre forditsa. Ezen funkcidénak a
felhaszndlo szdmara teljesen ,,atlatszonak™ kell lennie. Azt a miiveletet, amikor egy halozati
nevet (pl.: ns.tilb.sze.hu) IP cimre forditunk, névfeloldasnak hivjuk (angolul: name
resolving, mapping). Azt a miiveletet, amikor egy IP cimet host névre forditunk visszafelé
feloldasnak nevezziik (angolul: reverse mapping).

e Top Level Domain name (TLD): Ezek a halozati név hierarchidban a legfelsé helyen
allo, gyokér domain nevek. (PL: .hu, .com, .net, .org, .tw, .it, stb...)

e Domain name: Ezek a TLD-k alatt all6 névrészletekkel egyiitt vett nevek, (PL.:
sze.hu, debian.org, stb.)

e Host name: A domain névhez ragasztott név azonosit egy adott gépet. (Pl.: ta.sze.hu,
ip.sze.hu, stb.)

12.2 Domain, Zéna

Vegylk példanak a sze.hu domain-t. A sze.hu egy zonaként is funkciondl, hiszen a
www.sze.hu, illetve az rsl.sze.hu, a sze.hu zoénaban talalhat6. Viszont a tilb.sze.hu mar nem
a sze.hu zondba tartozik, mert 6 egy aldomain, ami sajat zonat alkot. Az 0sszes host, ami
tilb.sze.hu aldomain-be tartozik a tilb.sze.hu zonidban van. De ha példaul létrehozunk egy
proba.tilb.sze.hu zénat a tilb.sze.hu aldomain-ben, akkor az egy sajat zonat alkotva host-
okat jegyezhetiink be ra! (PL.: gepl.proba.tilb.sze.hu)

12.3 Helyi feloldas

Ahhoz, hogy a DNS miikddjon, eldszor bizonyos helyi szabalyokat kell meghataroznunk,
hogy mit milyen sorrendben, és honnan kérdezziink le. A névszolgaltatasok lekérdezésének
sorrend;jét a /etc/nsswitch.conf f4jl (régebben az /etc/host.conf) két sora adja meg:

hosts: files dns
networks: files dns

Ez annyit jelent, hogy a host és domain nevek feloldasat elébb a helyi fajlokbol, majd a
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DNS szerverbol probaljuk meg elkérni. A hostnév-IP cim megfeleltetéseket tartalmazo fajl a
/etc/hosts, melynek egy sora itt lathato:

193.224.130.189 natsemi.tilb.sze.hu natsemi

Az els6 oszlopba a gép IP cimét, a tobbibe a teljes nevét esetleg aliasokat irhatunk. Az alias
megkonnyiti a gépre vald hivatkozast. Pl: ssh-ndl nem kell beirni, hogy ssh
natsemi.tilb.sze.hu, hanem egyszertien csak ssh natsemi.

Ha a helyi fajlokban nem taldlhaté meg a kért hostnévhez tartozd IP cim, egy DNS
szerverhez kell fordulni. A /etc/resolv.conf nevii fajl hatdrozza meg a feloldas sorrend;jét:

search tilb.sze.hu sze.hu
nameserver 193.224.130.161
nameserver 193.224.128.1

A search sorba irt domain nevekkel egésziti ki a rendszer a domain név nélkiil beirt host
neveket. A ,,nameserver” sorokban adhatjuk meg a DNS szerverek IP cimeit, az elsé sorban
megadott lesz az elsddleges.

12.4 A névfeloldads folyamata

Vegylink egy egyszerli esetet. Otthoni internetes kapcsolatunkkal felkeressiikk az
ns.tilb.sze.hu gépet. Az otthoni bejegyzett DNS szerveriink (Pl.: a 62.112.192.4). A
névfeloldd szerver megkapja (az UDP/53-as portjan) a kérést, hogy oldja fel a ns.tilb.sze.hu
nevet és adjon vissza nekiink egy IP cimet. Mivel ez a szerver még nem ismeri ezt a
domaint, eldszor lekérdezi a TLD szervertdl, hogy ki a felelds a .hu feloldasaért. Majd erre a
TLD vélaszol, hogy a .hu domainért az NIIF szervere felel (host -t ns hu). Ezutdn az
altalunk hasznalt névfeloldo szerver (62.112.192.4) megkérdezi az NIIF szerverétdl, hogy ki
felel a sze.hu domain feloldasaért. Az NIIF szerver valaszt ad, hogy a sze.hu-t az rsl.sze.hu
(193.224.128.1) kezeli. A mar hosszu utat bejart név-feloldé szerveriink megkérdezi az rsl-
t6l, hogy ki a felelés a tilb.sze.hu domain feloldasaért. O kidobja a vélaszt, hogy a
193.224.128.28 TP cimii gép. Igy megvan, hogy a keresett IP cim ez. A név-feloldé szerver
(62.112.192.4) vissza is adja nekiink a valaszt, igy mi el tudjuk érni a labor szervert. Mi
torténik, ha masodszor is lekérdezziik ezt a nevet? Semmi, mert a 62.112.192.4 eltarolta (el
cache-elte) maganak ezt a domain — IP cim parost, igy legkdzelebb mér nem kell ezt a
hosszl folyamatot végig csinalni.

12.5 Caching-only name server

A caching only DNS szerverek elsddleges feladata, hogy egy atjarot biztositsanak a kliensek
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¢s a name szerverek kozott. Egy kliens nem képes arra, hogy pl. egy root name szerverhez
fordulva feloldja a TLD-ket, ezért egy névszerverhez kell fordulnia, mely a kéréseket
feloldja a kliens szamara. Nem illik olyan name szervert hasznalunk, mely nem a sajat
tartomanyunk névszervere.

A caching only névszerverek elonye, hogy miutdn mar egyszer feloldotta egy host nevét,
megjegyzi, ¢s a kovetkezd kérés esetén mar ez szolgal ki minket, rendkiviil felgyorsitva a
DNS feloldas folyamatat. Ez a mddszer kiilondsen hasznos, ha lassii vonalon keresztiil
kapcsolddunk az Internethez.

A caching-only name server megvalosithatd a named nevili program segitségével, amely
megtaladlhato a Debian GNU/Linux csomagkészletében. (Installalasa: apt-get install bind9)

12.6 A root DNS szerverek

Ahhoz, hogy a DNS szerveriink tudja, hogy egy adott TLD felolddsahoz hova kell fordulnia,
meg kell adnunk neki az Gn. root DNS szerverek IP cimeit. A root DNS szerverek
nagyteljesitményti gépeken futé DNS szerverek, melyek az Internet f6 gerincvonalain iilve a
Top Level Domain-ek feloldasat végzik (A névszerverek helyei a vilagban). Természetesen
ezeket az IP cimeket nem kell tudnunk fejbdl, le lehet tolteni egy megfeleld f4j1 formajaban
az ftp.rs.internic.net cimrél vagy a host -t ns . paranccsal egy fajlba irdnyitani, amit a
konfigfajlban majd egy hint tipust zondnak kell megadni.

12.7 A named.conf f&jl

A named alapkonfiguraciés fijlja rendszerenként valtoz6, de altaldban a
/etc/bind/named.conf.

options {
directory ”/var/named”;
i
controls {
inet 127.0.0.1 allow { localhost; } keys { rndc key; };
}i
key “rndc_key” {
algorithm hmac-md5;
secret "“c3Ryb25nIGVu .. tYW4K”;
}i
zone ”.” {
type hint;
file “root.hints”;
}i
zone ”0.0.127.in-addr.arpa” {
type master;
file ”"mydomain/127.0.0";

Az ,options” részben a ,directory” kulcssz6 megadja, hogy melyik alkonyvtar legyen a
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named alapértelmezett gyokér konyvtara, innen indul ki minden tovabbi elérési ut, melyet
megadunk. A ,,controls” megadja az rndc szoftverrel val6 kapcsolat modjat, ahol az ,,allow”
kulcsszo azokat a gépeket jelenti, ahonnan a DNS szerver adminisztrdlhat6. A keys
megadja, hogy lesz egy titkositasi kulcsunk, melyet a ,,keys” részben meg is adunk. Ennek a
kulcsnak egyeznie kell azzal a kulccsal, amelyet az adminisztracidos gép /etc/rndc.conf
fajljaban megadtunk. Ezutan kovetkezik a root zona megadasa (zona = domain), melyben a
fentiekben emlitett root.hints f4jl elérési utjat kell megadni. A root zéna utdn meg kell
adnunk a sajat zonankat leir6 konfiguracids fajlokat, esetiinkben ebbdl egy van, ez pedig a
mydomain/127.0.0 nevii fajl.

12.8 A zénaleir6 fajl

Nézziik meg a 12.7 fejezetben példaként hozott konfiguracios allomanyhoz tartozo ptr
tipusu zonaleird fajlunkat, ha csak caching-only DNS-t épitiink:

STTL 3D
@ IN SOA ns.linux.bogus. root.linux.bogus. (
1 ; Serial
8H ; Refresh
2H ; Retry
4W ; Expire
1D ; Minimum TTL
}
NS ns.linux.bogus.
1 PTR localhost

Az els6 sor a Time To Live (TTL) értékét adja meg harom napban, amely azt jelenti, hogy
ez a f3jl harom nap alatt eléviil. A masodik sor az tgynevezett SOA rekord, mely a @
zonara vonatkozik. A (@ a named.conf a f3jlt tartalmazé zonat jelenti. A fenti f4jl esetében
a (@ == 127.in-addr.arpa tartomannyal.

A SOA (Start Of Authority) iddzitéseket tartalmaz, melyek a Refresh, Retry, Expire,
Minimum TTL. Ezek az értékek a masodlagos névszerverek szamara fontosak. A refresh azt
mutatja meg a masodlagos domain szervereknek, hogy mennyi idénként kell frissiteni, a
zonafijlokat. A retry mutatja meg, mennyi 1d6 mulva probalkozzon, ha elsére nem éri el a
masodlagos névszerver. Az expire, mennyi ideig érvényes a letdltott zonafajl. A a minimum
TTL egy letoltott zona vagy elutasitott kérés eléviilését jelenti.

Az NS sor adja meg a domain DNS szerverének nevét, esetiinkben ez ugyanaz, mint a 2.
sorban 1évé név. Az utana allé6 pont fontos, mert igy azt lezarja, €s nem egésziti ki tovabbi
DNS utdtagokkal! Ertsd: ns.linux.bogus ha nincs pont, a kovetkezét fogja jelenteni:
ns.linux.bogus.0.0.127.in-addr.arpa persze mi nem ezt akarjuk, tehat kénytelenek vagyunk a
,»lezaro” pontot alkalmazni.

Az utolsd sor megadja, hogy a 1(.0.0.127.in-addr.arpa) gép neve localhost.(linux.bogus).
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Ahhoz, hogy a gépilinkon 1€évé szoftverek a lokalis DNS szervertdl kérjék a nevek feloldasat,
meg kell adnunk a resolv.conf fajlban a kdvetkezoket:

search linux.bogus
nameserver 127.0.0.1

12.9 Egy egyszerd tartomany megvaldsitasa

Neézziik meg, mi is sziikséges ahhoz, hogy végre legyen egy igazi DNS szerveriink! El8szor
is, sziikségiink van egy domain névre, amit szeretnénk ezzel kiszolgdlni. Legyen ez
mondjuk a laborunk domain-je a ,,tilb.sze.hu” domain. Ehhez a sze.hu tartomanyért felelés
névszerverbe egy NS bejegyzésre lesz sziikség, mely a tilb.sze.hu tartomany névszervere
fel¢ delegalja a *.tilb.sze.hu kéréseket.

Ezutan sziikségiink van még egy IP tartomanyra, amit a hal6zatcimmel és a netmaszkkal
adunk meg: 193.224.130.160/27 (méasképp 193.224.130.160/255.255.255.224), melyre
szintén bejegyzés sziikséges a 193.224.130.0/24 tartomdanyért felelés névszerverbe, hogy
delegalja el felénk a reverse kéréseket.

A Debian GNU/Linux alapértelmezetten jol allitja be a localhostra vonatkoz6 zonafajlokat,
igy ezekkel nem foglalkozunk.

Tudjuk tehat, hogy a névszerveriinkhoz olyan kérések érkezhetnek melyek tilb.sze.hu. vagy
27/160.130.224.193.in-addr.arpa. tartomanyokrdl érdeklédhetnek. Ezeket célszerli 2 kiilon
zonafajlba tenni. Ehhez 0j zona bejegyzéseket adunk a named.conf fajlhoz:

zone "tilb.sze.hu" {
type master;
file "/etc/bind/tilb/tilb.sze.hu";
bi
zone "160/27.130.224.193.in-addr.arpa" {
type master;
file "/etc/bind/tilb/193.224.130";

Ezzel létrehoztuk az j zondkat.

Eldszor a tilb.sze.hu zonafijlt beszéljiik meg részletesen a reverse tipust feloldasokrol
késébb bovebben beszéliink majd.
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STTL 3600
@ IN SOA ns.tilb.sze.hu. root.tilb.sze.hu. (
2007082801
8H
2H
4W
1D)
NS ns.tilb.sze.hu.
MX 10 users.tilb.sze.hu.
MX 20 www.tilb.sze.hu.
localhost IN A 127.0.0.1
apc IN A 193.224.130.164
camserv IN A 193.224.130.165
caml IN A 193.224.130.166
ta65 CNAME www.tilb.sze.hu.
tal3 CNAME www.tilb.sze.hu.

Az MX rekord az alapértelmezett levelezd szervert adja meg a halézatunkon. Az ,,A”
rekordok mindegyike egy IP cimhez hozzarendelt domainnevet jelol meg. Az ,,A” tipusu
rekordok segitségével érhetéek el domainnév alapjan a zonafajlban megadott szamitogépek.
A ,,CNAME” rekordok a www.tilb.sze.hu IP cimére hivatkozo bejegyzések, igy példaul a
ta65.tilb.sze.hu cimre hivatkozva a bekonfiguralt Apache szerver a tantargy honlapjat adja
be (erre visszatériink majd mikor az Apache-ot oktatjuk a targy keretein beliil).

12.10 A reverse DNS bedéllitasa

A reverse DNS feladata, hogy IP cimbdl visszaadja a domain nevet. Egyértelmiien egy IP
cimbdl csak egy domain nevet adhat vissza, annak ellenére is, hogy egy IP cimre tobb
domain név is mutathat!

A reverse DNS feloldasat az arpa. TLD alatt taldlhat6 in-addr szerver segiti. Az itt talalhato
in-addr.arpa szerver decimdlis szdmok bejegyzéseit tartalmazza. Ezek a decimalis szdmok
az IP cimek 8 bites szamait jelentik. Ezek fastruktira szerlien szétagazodnak (lasd: 12. abra:
reverse DNS feloldas). A feloldas menete fentrdl lefelé torténik. Pl.: a 193.224.128.0/24
tartomanyhoz tartozd zonafijlt megforditva kell bejegyezni a named.conf-ba:
0/24.128.224.193.in-addr.arpa. (mint lathatjuk egy 0/24-es tartomany egy részét tovabb
lehet delegalni példankban 160/27-es tartomanyt).
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160/27.128.224.193.in-addr.arpa.
12. 4bra: reverse DNS feloldas

12.11 Reverse DNS konfigféajl

A példankban a named.conf fajlba bejegyeztiik a /etc/bind/tilb/193.224.130 zonaf3jlt. Ez a
zonaf3jl felel a reverse DNS beallitasokért. A fajl a kovetkezd elemekbdl all:

STTL 1H

@ IN SOA ns.tilb.sze.hu. gecko.sid.sth.sze.hu. (
2007082801
28800
7200
604800
86400)

IN NS ns.tilb.sze.hu.

SORIGIN 160/27.130.224.193.in-addr.arpa.

161 PTR tuzfal.tilb.sze.hu.
163 PTR ns2.tilb.sze.hu.
164 PTR apc.tilb.sze.hu.

Itt lathato, hogy a reverse DNS zo6naf4jl nem sokban kiilonbozik a DNS zoéna f4jltol. Itt is
megtalalhato a ”@” karakter, amely minden bejegyzett sorhoz hozzarendeli 130.224.193.in-
addr.arpa. cimet, igy nekiink csak az utolso (elsd) szamot kell beirni, €s a gép teljes nevét. A
teljes domain név utdn tegyiink mindig pontot!

Ha domain nevet szeretnénk regisztralni, arra vannak cégek, akik azzal foglalkoznak, hogy
pénzért domain nevet regisztralnak. Regisztralni csak olyan nevet lehet, ami nincs még
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felhasznalva. Bévebb informacié: http://www.iif.hu.
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13 Az ssh

Az OpenSSH project lehetdvé tette szamunkra az ssh protokoll ingyenes hasznélatat. Az
ssh-nak két ismert verzidja létezik: v.: 1.x, 2.x, de ezek nem 0Osszetévesztendéek az ssh
protokoll verzidkkal! (SSH Protocol v.1 = RSA, SSH Protocol v.2 = RSA/DSA)

Azonositas folyamata:

Session key (gépkulcs csere)

A eljuttatja B-nek a publikus kulcsat, €s B visszakiildi A-nak a sajat publikus kulcsat.

Ka® >
<« K
B
13. dbra: Session key

Majd mindkét fél general egy-egy véletlen szdmot (Unix rendszerekben a beépitett véletlen
szdm generator gondoskodik errdl). ,,A” fél elkodolja ezt a véletlen szdmot ,,.B” publikus
kulcséaval, majd atkiildi ,,B”-nek. ,,B” fél is elkddolja ezt a véletlen szamot ,,A” publikus
kulcséaval, majd atkiildi ,,A”-nak. Mindkét oldalon eldall a Ksgssion=f (ra , 1) = f(1p , Ta).
Ezutan kovetkezik az authentikacié. Az authentikalas két modon futhat le. Az a, esetben
erds (nyilvanos kulcst) titkositassal egy mar eldzetesen egyeztettet és megfeleld helyre
beillesztett kulcsok alapjan, illetve b, esetben a hagyomanyos Unix-os jelsz6 megadasa
soran.

Az ssh-keygen programmal készitiink egy publikus és egy titkos kulcsot. A szerver oldalon
elhelyezziikk a publikus kulcsunkat a home konyvtarunkban a .ssh konyvtira ala
(~/.ssh/{authorized keys,authorized keys2} — attol fliggden, hogy milyen ssh_ protokollt
hasznaltunk). A titkos és a nyilvanos kulcsot (Unix esetén) a kliens gépiink home
konyvtaraba szintén a .ssh konyvtar ala helyezzik el (~/.ssh/id {rsa,dsa},
~/.ssh/id_{rsa,dsa}.pub). Itt van lehetdségiink a titkos kulcsunkat elkodolni egy jelszoval.
Ilyenkor a belépésnél ezt a jelszot kell megadnunk ahhoz, hogy kikodoljuk a titkos
kulcsunkat. Soha ne felejtsiik el az id {rsa,dsa} fajlunkra 600 jogot adni(!), bar ez
rendszerint automatikusan jol jon létre.

13.1 Kulcsgenerélas

A kovetkez6 egyszerii utasitdssal hozhatunk 1étre privat/publikus kulcs parokat:
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ssh-keygen -t dsa/rsa -b 1024

Ez a parancs létrehoz a ~/.ssh konyvtar alatt id_{r,d}sa{,.pub} fajlokat, attol fliggden, hogy
milyen tipust adtunk meg. A kovetkezd paranccsal a legegyszeriibb felmasolni a tavoli
gépre a publikus kulcsunkat:

ssh-copy-id -i .ssh/id dsa.pub felhasznalo@gepnev

Ez akkor is helyesen teszi a kulcsot a megfeleld fajlba, ha a fajl nem létezett vagy mar
tartalmazott mas kulcsokat.

13.2 SSH

Az ssh parancs segitségével 1éphetiink be a tavoli ssh daemon-t futtaté gépre, vagy adhatunk
ki utasitasokat, a kovetkezd parancsokkal:

Belépés tavoli gépre:

ssh -1 felhasznalo gepnev

vagy

ssh felhasznalo@gepneve
Parancs végrehajtas tavoli gépen az ssh segitségével:

ssh felhasznalénév@gépnév bash -i

A fenti parancs példaul egy interaktiv shell-t indit szamunkra, ami nem jelenik meg a log
fajlokban.

13.3 SCP
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Az ssh nemcsak biztonsagos tavoli bejelentkezést tud nydjtani szdmunkra, hanem titkositott
adatatvitelt két fél kozott. Unix rendszerekben erre szolgédl az scp parancs. Szintaktikaja
megegyezik a mar tanult Berkley r* rcp paranccal.

root@teacher:~/# scp kep.jpg lencse@vip.tilb.sze.hu:~/pic001.Jjpg

13.4 Az sshd konfiguracidja

Az sshd konfiguracios fajlja az /etc/ssh/sshd_config. Az alabbiakban
bemutatunk egy példa konfig fajlt, majd a fontosabb beallitdsi lehetéségeket
kiemelem:

$ cat /etc/ssh/sshd config
# Package generated configuration file
# See the sshd(8) manpage for details

# A port és az IP cim amire a szerver figyel.

Port 22

# ListenAddress 0.0.0.0

# ListenAddress

# Titkositdsi protokollok, amit az sshd haszndl. Csak a 2es verzidt szabad
hasznalni! (verzidé: 1, 2)

#Protocol 2,1

Protocol 2

# RSA, DSA kulcsok helye.

HostKey /etc/ssh/ssh host rsa key

HostKey /etc/ssh/ssh _host dsa key

# .. nagyobb biztonsdg érdekében alapértelmezetten engedélyezve van.
UsePrivilegeSeparation yes

# az egyes verzidju szerverkulcsnak élettartama és mérete
KeyRegenerationInterval 3600
ServerKeyBits 768

# Logolas, logolédsi szint
SyslogFacility AUTH
LogLevel INFO

# Azonositéassal kapcsolatos bedllitéasok (tiirelmi idé a csatlakozashoz, ne engedjen
root-ként belépést, ..).

LoginGraceTime 600

PermitRootLogin no

StrictModes yes

# RSA azonosités

RSAAuthentication yes

# RSA publikus kulcsok azonositasa
PubkeyAuthentication yes

# RSA titkos kulcsok helye a hoszt gépeken
#AuthorizedKeysFile $h/.ssh/authorized keys

# Don't read the user's ~/.rhosts and ~/.shosts files

IgnoreRhosts yes

# For this to work you will also need host keys in /etc/ssh known hosts
RhostsRSAAuthentication no

# similar for protocol version 2

HostbasedAuthentication no
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# To enable empty passwords, change to yes (NOT RECOMMENDED)
PermitEmptyPasswords no

# Az X11 forwardolasa miatt lehet ra szitkség. Pl linux graf feliilet aldél jelentkeziink
be egy tavoli graf feliilettel rendelkezd gépre, az ott kiadott parancs a sajat X
szerverlinkdn jelenik meg koézvetleniil. (olyan mint egy tévoli asztal csak nem az egész
asztalt visszik at

X11lForwarding yes

X11DisplayOffset 10

# A ,napi” lzenetet (Message Of The Day), és az utolsd bejelentkezést irja-e ki.
PrintMotd no

PrintLastLog yes

# A futd processzek, csak addig mikddnek, amig van tcp kapcsolat a gép kozott. Alap a
yes. Ha no ra allitjuk eléfordulhat, hogy szakadads utan a processzek beragadnak és
tovabb futnak.

KeepAlive yes

# kornyezeti valtozdk

AcceptEnv LANG LC *

# Betolti az sftp modult
Subsystem sftp /usr/lib/openssh/sftp-server

# PAM alapt authentikacidé. Ha ezt no-ra a&llitjuk, akkor a rendszer csak kulcs alapu
authentikacidéval enged be.
UsePAM yes

A /etc/init.d/ssh [start|stop|reload|force-reload|restart] opciokkal iranyithatjuk az sshd
futasat.

EDDIG KESZ A JAVITAS!!!!!!
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14 FTP szerver: proftpd és konfiguraciéja

A proftpd egy igen elterjedt FTP szerver program a Linux rendszerek vildgaban. Debian
GNU/Linux ala az apt-get install proftpd paranccsal installalhato fel.

A proftpd konfiguracios f3jlja a /etc/proftpd.conf, felhasznalo-regisztracios file:
/etc/ftpusers. Ebbe a fajlba azoknak a felhasznaloknak a nevét kell bejegyezni, akiknek a
hozzaférését le akarjuk tiltani.

Az anonymous hozzaféréshez 1étre kell hozni egy felhasznalot, jelen esetben ftp neviit, és
adni kell neki egy home konyvtarat (Debian alatt automatikusan Iétrejon). Ertelemszertien
csak ezt a home konyvtarat lehet majd anonymous-ként elérni.

A tobbi felhasznald, akit a rendszeriinkben nyilvantartunk sajat felhasznald nevével és
jelszavaval tudja elérni az FTP szolgéltatasunkat.

14.1 Az /etc/proftpd.conf felépitése

ServerName "Ez az ftp szerverink neve"

ServerType standalone

# A proftpd daemon futtathaté a hattérben és inetd alatt is. Ha csak simén a
hattérben szeretnénk futtatni akkor standalone -t kell megadni.

DefaultServer on
# Ez az alapértelmezett szerver, ha esetleg van a rendszeriinkdn masik FTP szerver
program.

Port 21
# Adhatunk mas portot is, de az alapértelmezett a 21-es TCP port.

Umask 022
# Védelem a konyvtarakra, a chmod 022 (csoport, és mindenki &ltal irhatd) jogokat
maszkolja ki FTP alatt.

MaxInstances 30
# Ezzel azt lehet bedllitani, hogy maximum hany példanyban fusson, tehadt héany
kérelmet lasson el egyszerre. Ez csak standalone médban mikédik.

User nobody
Group nobody
# Milyen felhaszndld és csoport jogaival induljon el a szerveriink.

SystemLog /var/log/proftpd.log

TransferLog /var/log/xferlog

# Hova logoljon. System log a program futassal kapcsolatos informacidkat logolja, mig
a transfer log egy kiilon fé&jlba logolja, hogy kik mit szedetek le télink, illetve
raktak fel.

<Directory /*>
AllowOverwrite on
</Directory>
# Az Osszes file feliilirhatd legyen, ha van ra engedély.

<Anonymous ~ftp>
RequireValidShell on # csak olyan usereket enged be akinek van érvényes shellje.

User ftp # milyen user névvel rendelkezzen az anonymous belépés (ezt a felhasznaldét

108. oldal



létre kell hozni a /etc/passwd fajlban.)

Group ftp # milyen group -hoz tartozzon az anonymous belépés (ezt is létre
kell hozni a /etc/group fé&jlban, ha nincs ilyen csoport.)

UserAlias anonymous ftp# hozzarendeli az anonymous hozzadférést az ftp felhaszndldhoz

DisplayLogin welcome.msg # Udvozld f4jl megadasa (ez a file az anonymous home
konyvtaraban kell, hogy elhelyezkedjen)

DisplayFirstChdir .message # Ha egy konyvtarban ilyen nevd fajlt helyezink el,
akkor az elsé a konyvtarba torténd valtaskor, a benne 1évé szoveget megjeleniti az
erre alkalmas kliens.

<Limit WRITE> # irads jog korlatozas anonymous -—-ként a gyokér kodnyvtarra.
DenyAll # alapértelmezetten tiltva van, engedélyezés: AllowAll
</Limit WRITE> # mint a HTML -nél le kell zarni a blokkot.

# Ha példaul szeretnénk egy olyan konyvtédrat is csindlni amibe barki tud feltdlteni a
kovetkezd képen kell eljarnunk(ezt a fajlt létre kell hozni az anonymous home -jaban
/home/ftp/upload) :
<Directory upload/*>
<Limit WRITE>

AllowAll
</Limit WRITE>
</Directory upload/*>
# Erre a konyvtarra chmod 777 jogokat kell adni. Az anonymous felhaszndldénak nem lesz
joga, hogy konyvtarakat hozzon létere illetve tOroljon!

</Anonymous>
# Itt ért véget az anonymous hozzaférés konfiguracidja.

A fenti példaban nincsen benne az dsszes szamunkra fontos opcid. Ezek a kovetkezdek:

RequireValidShell On|Off

A RequireValidShell engedi az olyan felhasznalok belépését akik nem rendelkeznek shellel.
Ez nagyon hasznos amikor a felhasznalo ,,shell”-je pl: /bin/false.

DelayEngine on|off

A DelayEngine-t akkor érdemes kikapcsolni, amikor az FTP szerveriink véletlenszerlien
bontja a kapcsolatot.

DefaultRoot path/a/homehoz [!] group

vagy

DefaultRoot ~
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A felhasznalok, ha nincs a DefaultRoot opcid bekapcsolva, akkor bejelentkezés utan a /
konyvtarba jutnak. Be kell latni ez elég nagy probléma, plane ha valahol elrontottuk a
jogosultsagokat. A DefaultRoot-al lehet szabalyozni, hogy a felhasznalo bejelentkezése utan
mi legyen az alapértelmezett ,,/” (root) konyvtara. Ha a sajat home konyvtarat akarjuk
beallitani a kovetkezokép hasznaljuk:

A proftpd képes nem csak PAM-bol, hanem SQL szerverrdl vagy ldapbol authentikélni a
felhasznalokat, igy nem kell unix accountokat létrehoznunk.

Minden konfiguradlas utan Ujra kell inditani a proftpd-t az /etc/init.d/proftpd restart
paranccsal, ha nem inetd-bdl fut.
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15 HTTP szerver: Apache 2 és konfiguraciéja

Ebben a fejezetben megtanuljuk, hogyan lehet webszervert épiteni €s konfigurdlni az
apache, apache2 HTTP daemonok segitségével.

Az apache jelenleg a legelterjedtebb webszerver a vildgon, nem sokkal a Microsoft 1IS-e
elott. A régi NCSA webszerverbol szarmazik, az apache2-t pedig, gyakorlatilag ujrairtak a
fejlesztok. Az apache és az apache2 a Debian disztriblicid része, igy az apt-get install
apachelapache2 parancs megadasaval azonnal telepithetjiik rendszertiinkre.

A Debian, az apache{,2} konfiguracids f3jljait a /etc/apache{,2} konyvtarba, mig a
futtathatd fajljait a /usr/sbin konyvtarba helyezi el. Az apache{,-ssl,2} vezérlésére, a
/etc/init.d/apache{,-ssl,2} scriptet hasznaljuk. Alapértelmezetten a documentum-root a
/var/www. Ide masolhatjuk be az altalunk készitett weblapokat. Telepités utan az apache
placeholder oldalat talaljuk itt.

Ha ide bemasoljuk a sajat WEB-lapunk fajljait ugy, hogy a WEB-lap index.html-je a
/var/www alkonyvtarban van, és az Osszes tobbi tartalom az ez alatt 1évé konyvtarakban,
akkor honlapunk mitkdddképes lesz.

15.1 Az Apache v1

Az Apache konfiguracios fajljai az /etc/apache konyvtarban vannak:

e httpd.conf — Az Apache f0 konfiguraciés fajlja, ebben van majdnem minden
beallitas.

e access.conf — Az Apache-hoz torténd hozzaféréseket lehet benne szabalyozni.
e srm.conf — egyéni konfiguraciods utasitasokat adhatunk itt meg.
e magic, mime.types — A dokumentumtipusok €és kezddmoduljaik vannak itt felsorolva.

e modules.conf — a betoltendé modulok vannak itt felsorolva

Az access.conf és az srm.conf alap esetben liresek, mert jobb minden bedllitast a httpd.conf
fajlban tartani. Ez a két f4jl a httpd.conf megfelelé sordban lenne include-olva, azonban ez a
két sor ki van kommentezve, tehat ezt a két fajlt nyugodtan figyelmen kiviil hagyhatjuk.
Web szerver farm esetén a gépenként eltérd beallitasokat tehetjiik az srm.conf-ba.

15.2 Az Apache v2

A v2-vel a fejlesztok szakitottak az ,,egy f4jl kézpontu” konfiguracidval. Az apache?2
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rengeteg fajlt hasznal, melyeket linkekkel valo hivatkozéassal tehetliink aktivva. Késdbb
példaval illusztraljuk ezt. A f6bb konfiguracios allomanyok:

e apache2.conf — ez vette 4 a régi httpd.conf szerepét. A konfiguraciod
ujraszervezésevel a fejlesztOk elérték azt, hogy ehhez a fijlhoz csak akkor kell
nyulni, ha a teljesitményt befolyasolo beallitasokat akarjuk konfiguralni.

e ports.conf — a portokat kell megadni, amin az apache2-nek figyelnie kell. Ez az egyik
legnagyobb tjdonsag, hogy itt nincs kiilon apache-ssl es apache hanem egy program
oldja meg a 2 szolgaltatast (erre természetesen az apachel esetében is volt lehetdség,
de a debian alatt altalaban azt valasztottak, hogy 2 db webszerver futott, az egyik a
80-as portra, a masik a 443-asra figyelt).

e conf.d — egyéb betdltendd konfiguraciés allomanyok helye

e mods-{available,enable} - a lehetséges (available) és a hasznaland6 (enable)
modulok helye. Az available-ben az 0sszes betolthetd modul szerepel a
modulnév.load formdban és ha van konfigurdcios allomany hozza akkor az a
modulnév.conf formaban. Az enable konyvtarban linkek vannak az available-ben
1évé fjlokra. Az apache inditasakor azok az allomanyok toltédnek be, melyekre
hivatkozunk az enable konyvtarbol.

e sites-{available,enable} — hasonld6 mint a mods-{available,enable} azzal a
kiillonbséggel, hogy itt virtudlis hosztokat tudunk megadni, amivel &tlathatobb a
konfiguracid.

e ssl — a tanusitvanyok és kulcsok talalhatéak itt az ssl feletti kommunikaciohoz. A
kulcsot a kovetkezd egyszerli paranccsal generalhatjuk: apache2-ssl-certificate (ez
valamilyen okbol kifolyolag nem része az apache v2.2 common-nak. A fajl letdlthetd
a http://dev.tilb.sze.hu/apache2-ssl-certificate URL-r6l, a mikodéséhez sziikséges
még az ssleay.cnf allomany mely szintén itt http://dev.tilb.sze.hu/ssleay.cnf taldlhatod
meg, ezt a /usr/share/apache2 ald kell masolnunk). Ha futtatjuk a parancsot, feltesz
néhany kérdést, melyekre értelemszerlien valaszolunk. Az egyetlen fontos dolog a
Common Name. Itt, ha nem az ssl-es host nevét adjuk meg, akkor az apache
figyelmeztetésekkel szemeteli tele a logot. A program futdsa utdn létrejon egy
/etc/apache2/ssl/apache.pem szoveges allomany. Ez tartalmazza a kulcsot és a
tantsitvanyt.

15.3 Az Apache v1 részletes konfigurédcidja - a httpd.conf felépitése

A httpd.conf f3jlt megnyitva lathatjuk, hogy alapvetden harom {6 részbdl all (a
konfiguraciés allomany tagolasa csak a vl esetében igaz, a v2 mint emlitettilk tobb kis
konfiguracios fajlbol all):

e A globalis opciok, melyek a szerverprogram mukodését adjak meg, pl.: hany child
processz fusson, stb...
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e A szerverre vonatkoz6 opciok, melyek a nem-virtudlis webszerverek miikodését
adjak meg. (Ezt késObb részletesen is elmagyarazzuk)

e A virtudlis webszerverek konfiguracidja, melyek alias-ként szerepelnek csak a DNS-
ben és az alias ugyanerre a gépre mutat.

Amikor itt kiilonféle ,,szerverekrdl” beszéliink, az nem azt jelenti, hogy ennyi gépiink van,
hanem, hogy egy gépen beliil tobb HTTP szolgaltatast is indithatunk.

15.4 Globaélis opcidk

ServerType standalone|inetd

Itt megadhatjuk, hogy a httpd szerver allandé processzként fusson-e, vagy az inetd
szuperszerver inditsa-e el. Ha az eldbbit szeretnénk, ide ,,standalone”-t, ha az utobbit akkor
»inetd”-t kell irni. Ha inetd-vel akarjuk inditani, akkor az inetd.conf-ban be kell allitanunk
ennek a portnak a figyelését!

Ezentul, ha ilyen jellegii konfiguracios opcid van, ahol tobb lehetdség koziil kell valasztani,
igy fogjuk jeldlni: ServerType (standalone | inetd). Természetesen, csak egyiket szabad a
fajlba beirni.

ServerRoot ”/etc/apache”

Megadja, hogy a httpd szerver szamdra mi legyen a root konyvtar. Ezutdn minden relativ
utvonal ehhez képest értendd. Tehat ha a httpd.conf-ban egy fijlra hivatkozunk pl.:
logs/error.log akkor ez wvaldjaban a /etc/apache/logs/error.log fajlt fogja jelenteni.
Természetesen tovabbra is mitkddnek az abszolut elérési utak, pl.: /var/log/apache/error.log

PidFile /var/run/httpd.pid

Megadja azt a f4jlt, ahol a sziil6-httpd a sajat processz-ID-jét tartja. Ne nytljunk ehhez a
beallitashoz, mert az apachectl indit6 szkript miikodését elronthatjuk vele.

Timeout 300

Egy kliensnek csatlakozas utan ennyi ideje van, hogy kérést adjon a szervernek, kiilonben a
szerver timeout lizenetet kiild, és bezarja a TCP socketet.
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KeepAlive (On|Off)

Ha ez ,,On”, akkor egy kliens egy TCP kapcsolat alatt tobb kérést is kiildhet, ha ,,Off”,
akkor a kapcsolat a kérés teljesitése utdn megszakad. Az ,,On” allapot akkor hasznos, ha a
html oldalaink tobb részbdl allnak (pl.: képek, frame-k).

MaxKeepAliveRequests 100

Ha az eldbbi ,,On”, akkor ez adja meg a TCP kapcsolatonkénti maximalis kérések szamat.
Ha teljesitményre kell optimalizalni egy szervert, akkor érdemes ezt viszonylag magas
értéken tartani (néhany szézas nagysagrend).

KeepAliveTimeout 15

Ennyi masodpercet varunk egy nyitott TCP kapcsolatban a kovetkezd kérésre.

MinSpareServers 5
MaxSpareServers 10

A ,tartalék” szerver processzek szamanak minimalis és maximalis értéke. Kis szervereknél
¢rdemes a minimumeértéket 1-en tartani, ez inditas utan 2 processzt fog eredményezni: 1db
sziild és 1db tartalék (gyerek). Ha a webszerver terhelése novekszik a sziild httpd forkol
még child processzt. A maximum értéket se tegylik 5-nél nagyobbra, ha nincs extrém
terhelésii szerveriink.

StartServers 5

A sziilvel egyiitt ennyi processzt fogunk inditani elsOre.

MaxClients 150

Ez az 6sszes futd httpd kérések maximalis szdma. Ha ezt elérjiik a webszerver nem szolgal
ki tobb klienst. Nem érdemes til alacsonyra allitani, mert szerveriink el fog utasitani
klienseket. Ha til nagyra vessziik, és jon egy talterhelés a héaldzat feldl, rendszeriink alol
elfogy a memoria, és a szerver kiakad (DoS).

114. oldal



MaxRequestsPerChild 0

Ennyi klienst szolgéalhat ki egy processz, utdna kihal. Ha O-ra van éallitva, ez a szam
korlatlan.

#Listen 3000

Itt beallithatjuk, hogy a httpd szerver ne a 80-as porton figyeljen. Csak akkor allitsuk at, ha
kimondottan ilyen szandékunk van.

LoadModule vhost alias module libexec/modvhost alias.so
AddModule mod vhost alias.c

Ez a két sor egy Apache bdvitdmodul betdltést végez el, szdmtalan ilyen van a httpd.conf-
ban, csak akkor van ra sziikségiink, ha egy 1) modult irunk vagy forditunk az Apache-hoz
(apache2 esetén ahany modul annyi fajl+némelyiknek konfiguracids fajl talalhat6 a mods-
available konyvtar alatt).

15.5 A szerver konfigurdcidja

Mas néven globalis opciok. Ebben a részben adhatjuk meg az alapértelmezett webszerver
beallitasait.

Port 80

Ezen a porton figyel a szerver.

User www-data
Group www-data

Itt megadhatjuk, milyen UID és GID alatt fusson a szerver. Ez biztonsagi szempontbdl
fontos, ha a webszerver torhetd, akkor sem tudnak csak www-data jogokkal gardzdalkodni a
rendszeriinkben az illetéktelenek.
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ServerAdmin drmomo@tilb.sze.hu
Azt adja meg, hogy ki a szerver adminisztratora.
ServerName www.tilb.sze.hu

Ez a szerver neve, amire hallgat, emellett ennek nyilvan egy érvényes, DNS A rekordban
szerepl6 névnek kell lennie.

DocumentRoot ”/var/www”

Itt megadhatjuk, melyik alkonyvtarban lesznek a honlap f4jljai.

<Directory ”/var/www”>

Itt ugyanannak az elérési utnak kell szerepelnie, mind a ,,DocumentRoot”-nal.

Ez a Directory tag a ,,DocumentRoot”-ot jeloli meg egészen a /Directory tag-ig. Itt az
alapveto elérhetdségek €s jogok beallitasat tehetjiik meg.

Options Indexes Includes FollowSymLinks MultiViews

Opcidk megadasa, pl.: FollowSymLinks: szimbolikus linkek kovetése; Indexes: ha nincs a
konyvtarban index.html akkor a benne 1év6 fajlokat listazza; stb.

AllowOverride None
Order allow,deny
Allow from all

Az allowOverride-al tudjuk az alkonyvtarakon beliil .htaccess-szel engedélyezni, hogy
miket modosithat a .htaccess f4jl.

Az alapveto logika: El6szor az engedélyt adunk meg, majd a tiltést.

Az ,allow from all” megengedi mindenkinek a kapcsolodést ehhez a konyvtarhoz.

</Directory>
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A Directory-t lezar¢ tag.

<IfModule mod userdir.c>
UserDir public html
</IfModule>

Ezek a sorok adjdk meg, hogy a felhasznaldk sajat honlapjaik milyen nevii alkonyvtarban
kell lenniiik a home konyvtaron beliil. Lehetdleg ne valtoztassunk rajta, ezzel sok kérdést
elézhetiink meg a felhasznaldk irdnyabol.

HostNameLookups (Off|On)

Ha bekapcsoljuk, a naplofajlokban megjelenik a hostoknak a neve is, amelyek kérést
intéztek a szerverhez. Ha kikapcsoljuk, csak IP cimet naploz.

ErrorLog /var/log/apache/error log

A hiba-naplofajl (errorlog) elérési utja. Ha a f4jl nem létezik, létrejon, de az elérési Gtnak
1éteznie kell, a szerver nem hoz 1étre alkonyvtarat!

LogLevel (debug|infol|notice|warn|error|crit|alert|emerqg)
Azt a hibaszintet allitja be, amelynél mar 1étrejon egy bejegyzés az errorlog-ban.

LogFormat <formatum-string>

Megadja a log fajlok egy soranak formatumat. Bdévebb informacidk az Apache
dokumentacioban (http://www.apache.org)

CustomLog /var/log/apache/access log common

Megadja az eléréseket tartalmazé log f3jl Gtvonalat. Itt a letoltott fajlok adatai tdrolodnak el
(ki, mikor, mit szedett le)
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ServerSignature (On|Off|Email)

Ha bekapcsoljuk, akkor a szerver altal generalt (tehat nem az altalunk feltoltott dir. list.)
oldalak aljahoz hozzairja a szerver verziot, illetve az Email opci6 esetén odatesz egy linket a
ServerAdmin-ban megadott e-mail cimre.

<IfModule mod alias.c>
Alias /icons/ ”/var/www/icons/”
<Directory ”/var/www/icons”>
Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
ScriptAlias /cgi-bin/ ”/usr/lib/cgi-bin/”
<Directory ”/usr/lib/cgi-bin”>
AllowOverride None
Options None
Order allow, deny
Allow from all
</Directory>
</IfModule>

Az Alias opcid segitségével becsatolhatunk egy, a rendszerben 1évé alkOnyvtarat a
webszerver gyokeréhez viszonyitott elérési Utba. A ScriptAlias segitségével megadhatjuk,
honnan lehet CGI szkriptet futtatni. A Directory kornyezetben megadhatjuk, hogy egy adott
alkonyvtarra milyen elérési jogok vonatkozzanak. A kiilonféle opcidk jelentését lasd az
Apache dokumentacioban (apt-get install apache-doc apache2-doc).

15.6 Virtualis HTTP szerverek konfiguracidja

Ha szeretnénk, hogy HTTP szerverlink tobb hostnévre is hallgasson, ugynevezett
virtualhost-okat kell Iétrehoznunk. Ahhoz, hogy a www.tilb.sze.hu gépet pl.: ta65.tilb.sze.hu
néven is nevezhessiik, a tilb.sze.hu zonafajlban a kovetkez6 sornak kell allnia:

ta65 CNAME www.tilb.sze.hu.

Az apache konfiguracids fjljaban a kovetkezéképp kell megadnunk a virtualhost-okat:

NameVirtualHost *
<VirtualHost *>
ServerAdmin webmaster@ta65.tilb.sze.hu
DocumentRoot /var/www/ta65/
ServerName ta65.tilb.sze.hu
ErrorLog /var/log/apache/ta65.error
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CustomLog /var/log/apache/ta65.custom
</VirtualHost>

A ,,*” a default bedllitas, de megadhatnank helyette a szerveriink ip cimét €s domain nevét
is. (PL.: NameVirtualHost 193.224.128.28:80 <VirtualHost 193.224.128.28:80>)

A ,NameVirtualHost” kulcsszd bekapcsolja a virtudlis webszervereket. Lathato, hogy a
virtualis szervereket ugyanugy kell bedllitani, mint a fészervert. A log-ok kiilon vannak
valasztva, itt is érvényes, hogy a log-ot tartalmazo6 alkonyvtarnak 1éteznie kell.

15.7 Az apache v2 konfiguralasa

Az aldbbiakban megmutatjuk, hogyan kell telepiteni, beallitani egy apache2 webszervert,
ami kezeli az ssl kapcsolatokat redirect-el, ha egy bizonyos kiterjesztése van az url-nek,
valamint a virtudlis hostot is tdmogassa. A célunk eléréséhez egy publikus IP-cimmel
rendelkez6 gépet hasznalunk, amire van egy CNAME bejegyzés is a névszerveren:

Feltelepitjiik az apache-unkat:
apt-get install apache2 apache2-doc

Installalas utan 1étrejon a konyvtarszerkezet a /etc/apache? alatt:

dev:~# 1ls -1 /etc/apache2/
Osszesen 72

root root 4096 2006-08-16 01:40 sites-available
root root 4096 2006-08-16 01:40 sites-enabled
root root 4096 2006-08-05 23:45 ssl

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

-rw-r--r—-- 1 root root 12482 2006-08-05 23:46 apache2.conf
drwxr-xr-x 2 root root 4096 2006-08-16 01:40 conf.d
-rw-r--r—-- 1 root root 748 2006-08-05 23:28 envvars
-rw-r--r-- 1 root root 268 2006-08-16 01:40 httpd.conf
-rw-r--r-- 1 root root 12441 2006-08-05 23:46 magic
drwxr-xr-x 2 root root 4096 2006-08-16 01:40 mods-available
drwxr-xr-x 2 root root 4096 2006-08-16 01:40 mods-enabled
-rw-r--r-- 1 root root 10 2006-08-16 01:40 ports.conf
-rw-r--r—-—- 1 root root 2266 2006-08-05 23:46 README

2

2

2

Létrehozzuk az ssl-certet és kulcsot:

# apache2-ssl-certificate

creating selfsigned certificate
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replace it with one signed by a certification authority (CA)
enter your ServerName at the Common Name prompt

If you want your certificate to expire after x days call this programm
with -days x

Generating a 1024 bit RSA private key

R

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:HU

State or Province Name (full name) [Some-State] :GYMS

Locality Name (eg, city) []:GYOR

Organization Name (eg, company; recommended) []:SZE
Organizational Unit Name (eg, section) []:TILB

server name (eg. ssl.domain.tld; required!!!) []:dev.tilb.sze.hu
Email Address []:gecko@sid.sth.sze.hu

Hasonl6é eredményt kell, hogy kapjunk:

laptop:~# cat /etc/apache2/ssl/apache.pem

MIICXQIBAAKBgQDCtW2mQgcHHO2L+Y10dr2XNFg7V4QBkhdHETMjhhyCjj/0K609
/FLE6MAXGTTzBbRrjaIVowt26BJID4BFjCJIGg7v840xM80AGiB30NjRIKFzy3Ya/B
/JiL1TciqT62YOXWGi3e51I94y0VScg3eYdVyiKIppzWzgQ3CoBKAkQAOwIDAQAB
AoOGBALH8cb+ZEbfRg6TNCOdt9njgkgLOcbkeij0ahsYIGifCO9ZpAOsZ5HHQFT+Xa
wxOUr ynpHyRAhNZQUQKAKSVXPLAVgWV/CHB/Tf+4sg8ArhIZjGt7Y37VQ9I2XXzbN
3Z+kzhfayyedLpTg3sLzAQvOCDx1FvBWKo5DUCVNKiddE2 OpAKEASKWWXg3rI+tl
nXIMy4x+xBE2R1KrD21nlXRrmRrjTqOVwgmWHEDQuUTY7JzyDOUhc9eOForHbU/7¢
SDsDOn//9QJBAOrKMpQuzE9y02B6P0zpmNgxOObyXWormvdlk2AsDT1XA3fIC+1s
IYVW/7gtLpA7H5Pg56V06gEIxrfgSgsO0FcacCQEPMtTL8wmh008+dKrcUgYBZSvNY
A/9pOmONWH7u80xxJASIJ+9yz7I1y9yXvESEfMn05SUIbDkJt2w]jkvTb]jLnTECQEXP
ROamW30r6QmAj52wvxAXLZINChUFThhRzzYDIxNvecp9on4 /bmAVDsYXAWCbssuR
x38+y6/10ZX1RgrrmXUCQQODZKQQimGIDwMv2sGBeQEVZgKykXtUb0OMnyg6YgiMoV
xSQQhrnf8QA8fG3FEKIfAOB8Y2Nin/b7LeL120xLCagvd

MIIChzCCAfACCQDjoK4I80ulIjANBgkghkiGOwOBAQUFADCBhzELMAkKkGA1UERhMC
SFUxDTALBgNVBAgTBEdZTVMxDTALBgNVBACTBEdZT1IxDDAKBgNVBAOTAINaRTEN
MASGA1UECxXMEVE1MQJjEYMBYGA1UEAXMPZGV2LnRpbGIuc3pllmhlMSMwIQYJKoZI
hvcNAQKkBFhRNZWNrb0BzaWQuc3RoLNN6ZS50dTAeFwOWNJA4AMTUyMzOxM ) laFwOw
NjASMTQyMzQxMj1aMIGHMQOswCQYDVQQGEWJIVTENMASGAIUECBMERL INUZENMASG
A1UEBxXMER11PUJEMMAOGALIUEChMDU1pFMQOwCwWYDVQQLEWRUSUXCMRgwEgYDVQQD
Ew9kZXYudGlsYi5zemUuaHUxIzAhBgkghkiGO9wOBCQEWFGA1Y2tvQHNpZC5zdGgu
c3pllmh1IMIGEMAOGCSgGSIb3DOEBAQUAA4GNADCB1QKBgQODctW2mQgcHHO2L+Y10
dr2XNFg7V4Q0BkhdHETMihhyCjj/0K609/FLE6M4XGTTzBbRrjaIVowt26BJIDABF]
CJIGgTv840xMB80AGiB30NjRIKFzy3Ya/B/JiL1TcjqT62YOXWGi3e51194y0VScy3
eYdVvijKJIppzWzgQ3CoBKAkKQAOwIDAQABMAOGCSgGSIb3DOEBBQUAALAGBAAO3tG8wW
Vt+GEDB82z2CLz7whOu8YuAmI6AgZm4 9zJa4kSnWabNP10b1lU+2HSYgeN50LB2s3s
K8BsrjftT1CUJMtrYeMOpSv7MjlUlgS])9WN/DtdLPkZvnN7v/VjSr/gYb6cDE3bG
Kr9T2S41mxkU6HGFkrDSO0K6yIr4dX5HzXJpx5

laptop:~#
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Atnevezziik az apache.pem-et dev.pem-re, majd beszurjuk a kovetkezé sort a ports.conf
allomanyba:

Listen 443

Bekapcsoljuk az ssl modult:

cd /etc/apache2/mods-enabled
In -s /etc/apache2/mods-available/ssl.conf
1In -s /etc/apache2/mods-available/ssl.load

A létrejott allomanyokon semmit nem kell allitgatni. Amit szerkeszteniink kell, az a sites-
enable/000-default allomany:

NameVirtualHost *:80

NameVirtualHost *:443

<VirtualHost *:80>
ServerAdmin webmaster@dev.tilb.sze.hu
SSLEngine on
SSLCertificateFile /etc/apache2/ssl/apache.pem
ServerName nincsneki

A kovetkezdket tettiik: 2 tipusa virtudlis hostot definialtunk: a *:80 és az SSL-es *:443-at,
ServerAdmin e-mail cimét megvaltoztattuk, bekapcsoltuk az SSLEngine opcioval az ssl
tamogatast. Az SSLCertificateFile -al megadtuk hol talalhato a kulcs, amit legeneraltunk,
valamint megadtunk egy fake szervernevet, igy a késObbiek folyaman nem fog problémat
okozni szdmunkra ez a konfigfajl, amikor is a virtualhostokat allitjuk be.

Kovetkezokben 1étrehozzuk a /etc/apache2/site-available/dev allomanyt a kovetkezd
tartalommal:

<VirtualHost *:80>
ServerAdmin webmaster@localhost
ServerName dev.tilb.sze.hu
SSLEngine on
SSLCertificateFile /etc/apache2/ssl/apache.pem
DocumentRoot /var/www/dev/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
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<Directory /var/www/dev/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
RedirectMatch ~/(mail)$ https://dev.tilb.sze.hu/$1
</Directory>
ErrorLog /var/log/apache2/dev-error.log
LogLevel warn
CustomLog /var/log/apache2/dev-access.log combined
ServerSignature On
</VirtualHost>

Amint latjuk a szintaktika egy az egyben ugyan az, mint a réginél csak kisebb
allomanyokban. Taldn a RedirectMatch szorul némi magyarazatra. A regularis kifejezések
tanulményainkbol emléksziink még a ,,"” -ra ami azt jelenti, hogy az utdna allo kifejezéssel
kezdddjon. A ,,()” akarcsak a regexpeknél megint csak blokk-képzés azzal a kiilonbséggel,
hogy itt a zar6 jelet nem kell megvédeni, a ,,$” pedig, hogy ez alljon a sor végén. A masodik
kifejezés az, amire majd cseréli az URL-t a RedirectMatch. A ,.$1” az elsé (esetiinkben
egyetlen) zardjellel képzett blokkra hivatkozik. Tehat ha jol megfigyeljiik a sima plain http
kéréseket amik a http://dev.tilb.sze.hu/mail cimre érkeznek redirect-oljuk a
https://dev.tilb.sze.hu/mail -re, ami SSL felett megy. Hasonld6 modon létrehozunk egy dev-
ssl fjlt is azzal a kiilonbséggel, hogy kiszedjiik a RedirectMatch sort, valamint a *:80 at
atirjuk *:443 -ra. Ezzel egyszerlien bekonfigoltuk a dev.tilb.sze.hu nevii virtualhostot.
Hasonlé6 modon hozhatunk Iétre virtual hostokat. Amire oda kell figyelni, hogy minden
egyes virtualhost deklaracioban a ServerName egyezzen meg a CNAME értékével.
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16 Microsoft networks kezelése Linuxszal: Samba és
konfiguracidja

Ha a Linuxot Microsoft Windows gépekkel szeretnénk fajlmegosztdé halozatba
Osszekapcsolni, a samba szervert kell hasznalnunk, mely a Server Message Block (SMB)
protokoll Linux alatti megvalositisa. A Samba megtaldlhato a Debian GNU/Linux
csomagkészleteiben, installalasa a kovetkezOképpen lehetséges: apt-get install samba
samba-common.

A konfiguracid6 megkezdéséhez a /etc/samba/smb.conf-sample f3jlt masoljuk at
/etc/samba/smb.conf névre. Ez tartalmazza a szerverrel kapcsolatos beallitasokat.

Nézziik a beallitasokat a konfiguracios fajlon végighaladva!

A globalis beallitasok a [global] pontnal talalhatok.
workgroup = tilb

A workgroup bedllitassal adhatjuk meg a munkacsoportot (Win9x, ME), illetve az NT
Domain nevet (WinNT, 2000, XP).

server string = Samba Server on TILB

A server string tartalma a Windows ’Szamitogép leirasa” mezdjében jelenik meg.

hosts allow = 193.224.130. 193.225.150. 193.224.128.
hosts deny = 193.224.130.99

A hosts opciokndl megadhatjuk, melyik I[P tartomanyokbol lehessen elérni a szerver
szolgaltatsait és melyikbdl nem. (A host engedélyezd fajlok érvényességi sorrendje a
UNIX-ban: 1. hosts.allow, 2. hosts.deny, és ha egyikben sem szerepel a cim, akkor meg van
engedve a hozzaférés.) Ezenkivil megadhatunk még netmaszkkal vagy az ,.except”
kifejezéssel alhalozatot is példaul:

hosts allow 193.224.130.160/27

hosts allow 193.224.130. except 193.224.130.99
printcap name = /etc/printcap

loadprinters = yes

Ha szeretnénk, hogy a nyomtatonkat a /etc/printcap fajlbol toltse be a Samba, €s ne kelljen
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Oket egyenként megadni, akkor ezt kell engedélyezni.

printing = bsd

A szerverliink nyomtatdsi rendszerét itt adhatjuk meg (nem sziikséges beallitani). A
kovetkez0 nyomtatdsi rendszereket tdmogatja a samba: bsd, sysv, Iprng, aix, hpux, gnx,
CUPS.

guest account = pcguest

Ha szeretnénk pcguest felhasznaldt, ezt engedélyezni kell, és felvenni a pcguest-et a
/etc/passwd fajlba, egyébként a nobody felhasznal6 jogait hasznalja.

log file = /var/log/samba/log.%m
Minden gép (%m) logja kiilon log f4jlba kertil.
max log size = 100

A log fajlok maximalis mérete Kbyte-ban.

security = user

Biztonsagi szintet lehet megadni. Ha ezt “share” értékre valtoztatjuk, akkor nem kell jelszo
a megosztasok eléréséhez, “user” esetén kell. Ha a “server” biztonsadgi mddot valasztjuk,
akkor kiilon NT szerver fogja a jelszavakat szolgaltatni.

password server = <NT-server-name>

Az NT-s jelszd szerver nevét adhatjuk meg.

I
©

password level
username level
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A felhasznalonevek és jelszavak bonyolultsagi szintjét adhatjuk meg.

encrypt passwords = yes
smb passwd file = /etc/smbpasswd

Megadhatjuk, hogy a Samba a jelszavakat titkositsa. Ha ezt hasznalni szeretnénk, akkor
bévebb informéciot az ENCRYPTION.txt, Win95.txt és WinNT.txt fajlokban a samba

7

unix passwd sync = Yes

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retype\snew\sUNIX\spassword:* %n\n
*password\supdated\ssuccessfully* .

Ez az opcid engedélyezi, hogy Windows aldl véltoztatni tudjuk a Linux-os rendszerjelszot
is. Ezeket csak az “encrypt passwords” és az “smbpasswd” fajl opciokkal hasznaljuk!
Figyelem! Ha csak az Samba jelszavakat akarjuk Windows alol valtoztatni, akkor ezekre
nincs sziikség!

username map = /etc/smbusers

A Unix ¢és samba felhasznalonév lehet kiillomboz6 is, ha az itt megadott fajlban bejegyezziik
Oket.

client code page = 852
character set = IS08859-2

Ezzel a két sorral elérhetjiik, hogy a Windows ¢kezetes fajl-nevei miikodjenek. A

crer

include = /etc/smb.conf.%m

Gépenkeént kiilon konfiguracids fajlt adhatunk meg a Samba szadmara, %m-et a gép Netbios
nevével kell helyettesiteni.

socket options = TCP NODELAY
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Gyorsabb kiszolgalast érhetiink el ezzel az opcidval...

interfaces = 193.224.130.161/27 ethO

Tobb halozati interfészen keresztiili kiszolgalas.

local master = yes

Tallozéaskezeld opciok: allitsuk ezt ”no”-ra, ha nem szeretnénk, hogy szerveriink legyen a
local master browser a hal6zaton.

os level = 88

Ez adja meg a Master Browser kivalasztasanal a gépiink prioritasat.

domain master = yes

Ezzel engedélyezhetjiik, hogy a géplink legyen a Domain Master a haldézatban. Ne
haszndljuk ezt az opciot, ha van mar NT Domain master a hal6zatban.

A Local Master Browser és a Domain Master Browser az M§ Windows vilagban az
ugynevezett tallozaskezeldk, melyek a halozaton 1évd szamitdgépek neveit és egyéb adatait
gyljtogetik, ennek az az értelme (a M$ szakemberei szerint), hogy igy (elvileg) nem lesz
annyi broadcast csomag a halozatban, amikor pl.: egy titkirné megnyomja a ,,Teljes
halézat” ikont :). A Local Master csak egy adott alhdlozaton gytijtdget, a domain master
pedig az egész NT domain-ben.

preferred master = yes

Ha ezt engedélyezziik, akkor a szerver inditasakor egy elekcidos kort (master browser
election) kezdemeényez, és nagyobb esélylink van, hogy a mi gépiink legyen az.

domain controller = <NT-Domain-Controller-SMBname>

Csak akkor hasznaljuk, ha telepitéskor mar van NT domain vezérlénk.
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domain logons = yes

Engedélyezziik, ha szeretnénk, hogy a Samba Domain logon controller legyen a Win95
kliensek szdmadra.

logon script = /etc/smbscripts/%m.bat
Gépenkent kiilon bejelentkezd szkriptet engedélyezhetiink.

logon script = %u.bat

Felhasznalonként is kiilon bejelentkezd szkriptet engedelyezhetiink.

logon path = \\%L\Profiles\%U

Itt a felhasznaloi profilok elérhetdségét adhatjuk meg. A %L a szerver Netbios neve, %U a
felhasznalo név. (Alul a [Profiles] megosztast engedélyezni kell.

name resolve order = lmhosts wins host bcast

A Netbios neveket IP cimekre kell forditani, és a ,,Name Resolve Order” segitségével
megadhatjuk a feloldas sorrendjét. Az alap sorrend ,,lmhosts wins host beast”. A ,,host” azt
jelenti, hogy a Unix gethostbyname() rendszerhivassal prébalja meg feloldani a nevet,
melyet akar a /etc/hosts vagy a DNS vagy a NIS feloldhat, a /etc/host.config,
/etc/nsswitch.conf, /etc/resolv.conf fajlok fiiggvényében.

wins support = yes
Ezzel engedélyezhetjiik az nmbd WINS szerverét.

wins server = w.X.y.z

Ha a samba csak WINS kliens lesz, mert mar van WINS szerveriink, akkor azt allitsuk be,
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viszont az elobbi beallitast allitsuk ,,no”-ra!
dns proxy = no

Ha ezt engedélyezziik a DNS altal feloldott Netbios neveket eltarolja egy pufferbe, hogy
gyorsabb legyen a feloldas.

short preserve case = no

Kis és nagybetilk megdrzése. Alapértelmezett bedllitas a ,,no”. (Ezt megosztdsonként
szabalyozhatjuk.)

default case = lower
Kis és nagybetiik alapértelmezés.

case sensitive = no

Kis és nagybetiik megkiilonboztetése, ha ,,no” beallitassal hasznaljuk, egy-két megosztas
nem miikodik (unix tipusu rendszerek alatt a Megosztas mEgosztas megoSztaS mast jelent)!

16.1 Megosztdsok kezelése

Ha szeretnénk, hogy a felhasznalok home konyvtara automatikusan megosztasra keriiljon a
homes név alatt, akkor ezt igy jegyezziik be:

[homes]

comment = Home directories #megjegyzés
browseable = yes #talldézhatd
writeable = yes #irhaté

Netlogon megosztas a netlogon kliensek szdmara

[netlogon]
comment = Network Logon Service
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path = /home/netlogon
guest ok = yes
writeable = no

share modes = no

Felhasznal6i profilok konyvtara

[Profiles]
path = /home/profiles
browseable = no
guest ok = yes

Kommentezziik ki, ha szeretnénk megadni kiilon konyvtarat a felhasznaléi profiloknak. Az
alapértelmezés, hogy a felhasznal6 home konyvtarat hasznaljuk.

16.2 Standard megosztdsok

[bigspace]
comment = Home
path = /bigspace #A megosztott konyvtar elérési utja
valid users = lencse tbalazs drmomo #Kik haszndlhatjak
create mask = 700 #Fajlok létrehozdsi jogai
read only = yes #Csak olvashatd
public = no #Mindenki lathatja?
printable = no #Lehet-e r4 nyomtatni?
writeable = no #Lehet-e r4 irni?

16.3 Nyomtaté megosztdsa

[HP LaserdJet]
comment = HP LaserJet 2200DN
printer name = HP LaserJet 2200DN #Nyomtatd neve a Windowsban
path = /var/spool/lpd/ljetd-ad-auto-mono#Nyomtatd spool elérési utja
browseable = yes #Talldozhato
printable = yes #Lehet ra& nyomtatni
writeable = yes #Lehet ré4 irni
gues ok = no #Guest user haszndlhatja-e?
print command = echo ’/bin/date’ %U nyomtatja a %s fajlt. >> \
/tmp/print.log; lpr %$s; rm %$s #Nyomtatd parancssor, a UNIX hajtja végre %U user, %s
fajl

Ez a harom bedllitds az NT kompatibilitds miatt kell.
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default devmode = NULL
nt smb support = yes
nt status support = yes

16.4 Felhasznalok kezelése

Ha mar létezik egy felhasznalé a Unix-ban, a Samba-hoz akkor a kovetkezd paranccsal
hozhatunk 1étre smb felhasznalot:

smbpasswd —-a <usernév>

[lletve az

smbpasswd <usernév>

parancsokkal valtoztathatjuk meg a jelszavat.

16.5 A Samba inditasa

A samba inditasat az smbd és nmbd programok inditasaval végezhetjiik el:

# nmbd -D
# smbd -D

Illetve a /etc/init.d/samba start|stop|restart szkripttel.

16.6 A Samba parancsai

A Samba hasznalatahoz tartoznak killonb6zo utasitasok.

e smbmount <//Gépnév/Megosztas> <Konyvtar> — Windowsos megosztasok
mountolasa (Kernelnek tudnia kell az smbfs-t kezelni)

e smbclient <opci6> <//Gépnév/Megosztas> — Windowsos megosztasokra csatlakozas.
Opcio: —L egy gép megosztasainak kilistazasa.
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e smbmnt — Samba megosztaskezeld programja.

e nmblookup <gépnév> — Samba névfelold6 parancsa.

131. oldal



17 Proxy szerver: SQUID és konfiguracidja

A squid beszerzése ¢és installdldsa az apt-get install squid paranccsal lehetséges. A squid
konfiguracids fajlja a /etc/squid.conf alatt taldlhatd. Mivel a konfiguracionak nagyon sok
beallitasi lehetdség van, mi csak a legalapvetdbbet targyaljuk.

#cache peer

Ezt az opciot akkor hasznaljuk, ha 1étezik az tigynevezett parent cache (sziild cache) gép,
akihez kapcsolodni tudunk, ha nincs ilyen, mint esetiinkben, akkor ezt hagyjuk
kikommentezve.

cache mem 16 MB

Ez az opcid adja meg, hogy mennyi memoriat szeretnénk adni a squid-nak, cache céljara. (A
squid kb. hadromszorosat fogja hasznalni a megadottnak, ugyhogy adjuk a harmadat, mint
amennyit egyébként haszndlni szeretnénk.) Nem szabad tobbet megadni, mint amennyi
ténylegesen szabad RAM memoriank van, mert semmi értelme, hogy a system swap-en
legyen a cache.

cache dir ufs /usr/local/squid/cache 100 16 256

Ez a bejegyzés a f3jl cache alkdnyvtarat adja meg, ide fogja a squid beszorni a becache-elt
tajlokat. Az ,,ufs” a squid fajl-tarolasi maodja, ezt ne valtoztassuk! Az elsé szdm a maximalis
cache méretet adja meg MB-ban, a masodik kettd, pedig az alkonyvtar-rendszer méretét, itt
tehat 16x256 konyvtarat fog a squid késziteni. (16 alkonyvtar lesz a /usr/local/squid/cache
alatt, és mindegyik alatt még 256 darab.) A /usr/local/squid/cache alkonyvtarnak léteznie
kell, és a squid szamara irhatdnak kell lenni, hogy a squid hasznélni tudja.

icp_access deny all

Ezzel letilthatjuk, hogy mas gépek a mi gépiinket cache-peer-ként hasznaljak, senkinek nem
engedjiik, hogy rajtunk keresztiil cache-eljen.

acl labor src 192.168.100.0/24
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Ez az ugynevezett Access Control List, ilyen acl kezdetli sorokkal csoportokat adhatunk
meg, hogy honnan, mit lehessen elérni a proxy-n keresztiil. Ha src-t adunk meg, akkor
azokat soroljuk fel (esetliinkben a labor gépeit), akik igénybe vehetik a proxy szolgaltatast,
ha dst-t, akkor azt adjuk meg, hogy milyen hostokrol tolthetiink le WEB lapokat. A dst listat
¢rdemes az alapértelmezett beallitison hagyni, hogy a squid mindent beengedjen. A
minimum konfiguraciot hagyjuk meg a config fajlban, ezt az egy sort adjuk hozza a sajat
domain-iink ip cimeivel!

http access allow labor
http access deny all

Ezzel megadhatjuk, hogy a fentiekben elkészitett listak koziil milyen szabaly vonatkozik.
(Itt a labor gépeit engedjiik a cache-hez hozzaférni.)

cache mgr drmomo@tilb.sze.hu

A szerver gazdajanak e-mail cime.

cache effective user nobody
cache effective group nogroup

Az a felhaszndlo, illetve csoport, ami alatt futni fog a squid. Ne hasznaljunk root-ot, ha
nincs nobody a rendszeriinkben, készitsiink egy squid user-t! A /usr/local/cache alkonyvtarat
adjunk ennek a user-nek a tulajdonéba.

visible hostname cache.tilb.sze.hu

A név, ami latszani fog a cache neveként. (PL.: a cache altal generalt WEB-oldalakon.)

cache access_log /usr/local/squid/logs/access.log
cache log /usr/local/squid/logs/cache.log
cache storage log /usr/local/squid/logs/storage.log

A log fajlok helyei. A logs alkonyvtarat is kell tudnia irni a squid-nek.
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17.1 A squid inditdsa

Miel6tt  elinditanank a squid-et, be kell allitani a jogosultsagokat azokhoz az
alkonyvtarakhoz, amiket a squid el fog érni:

mkdir /usr/local/squid/cache

chown nobody /usr/local/squid/logs
chmod 700 /usr/local/squid/logs
chown nobody /usr/local/squid/cache
chmod 700 /usr/local/squid/cache

H= = FH =

Ezutdn a squid-el meg kell csindltatni a konyvtarstruktarat, ahovéa cachelni fog. Ezt csak
most kell megtenni, €s soha tobbet!

# squid -z
2003/09/15 15:31:28| Creating Swap Directories

Ezutan, ha belenéziink a /usr/local/squid/cache konyvtarba, lathatjuk, hogy ott a 16x256 db
alkonyvtar. Ha ez lefutott, akkor a kdvetkezd paranccsal inditjuk a squid-ot

# /usr/local/squid/bin/squid

A ps aux paranccsal ellendrizhetjiik a squid futasat.

FONTOS!!!

Mivel a leiras ezen része még slackware Linux alapjan késziilt, igen fontos megjegyezniink,
hogy Debian GNU/Linux alatt a squid a telepités utan létrehozza a cache konyvtarakat es
automatikusan elindul!!

17.2 Dansguardian

A squid egy nagyszerli eszkoz, mely feladatat tokéletesen ellatja. De az 1d6 muléasaval, az
igények valtoznak, melyeknek a squid nem felel meg teljesen. Ilyenek példaul a
tartalomsziirés szavakra - el6fordulds gyakorisdga szerint -, vagy a virus sziirés, hiszen
mostanaban mindenkinek van ingyenes webmail-je, amit a szolgaltatok nem ingyenesen
szlirnek. A virusok jelentds része a weben keresztiil keriil hdlozatunkba. Ezen problémak
miatt felmeriilt az igény olyan proxy megoldasokra, melyek a tartalmat is vizsgaljak
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mindamellett, hogy cache-elnek is. Ezt 3 eszkdz kombinacidjaval érhetjik el:
dansguardian+squid+clamav. A clamav egy nagyszerd és ingyenes virusirtd, melynek van
windows portja is, a squid a web proxy, a dansguardian pedig a tartalomsziro.

17.2.1 A dansguardian mikédése

A dansguardian a squid nélkiil nem képes miikddésre.

dansguardian 8080
leadja a squid
rox
iptables feldobj Proxy
a dansguardiannek 3128 web
szerver
kliens kérése 80 80

14. abra: dansguardian squid mUkodése

A lekért adatokat visszafele el6szor a squid kapja meg, mely elcache-eli, aztan a
dansguardian, mely a cachelt adatot ellenérzi, ha minden rendben az ellenérzott adatot
tovabbitja a kliens felé. Ha a dansguardian valamely feltételének nem felel meg a kapott
adat, akkor a dansguardian egy hibaiizenetet ad vissza.

17.2.2 A dansguardian konfiguraldsa

Meglep6é mddon a dansguardian a telepités utan hasznalatra kész, bar nagyon szigortiak a
beallitsasai. Az UNCONFIGURED kezdeti sort kell csak kommentezni a
/etc/dansguardian/dansguardian.conf alloményban. Ha feltelepitettikk a clamd virusirtd
démont, akkor a dansguardian virusszlrést is végez a kapott adatokon. A tiltasokhoz,
engedélyezésekhez hasznalt szavakat, url-eket, regularis kifejezéseket /etc/dansguardian
konyvtarban modosithatjuk, ezekre kiilon nem tériink ki, mert az egyes verziok kézott nagy
kiilonbségek lehetnek, ugyanakkor egyszeri attekintéssel is rajohetiink, hogy melyik f3;jl
mire valo a konyvtarban.
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18 MTA POSTFIX

A postfix jelenleg az egyik legelterjedtebb MTA a linuxos vilagban. Konnyedén kezeli a
maildir formatumot, nagyon minimalis konfigurdcioval is tokéletesen, megbizhatoan
mukodik. Tud authentikalni adatbazisbol, kezeli a virtualis felhasznalokat és virtualis
hosztokat. Konnyedén konfigurdlhatjuk spam és virussziirésre is. A konfiguracios
allomanyai a /etc/postfix konyvtarban talalhatoak.

A kovetkez0 fejezetben egy teljes konfiguracids allomanyon keresztiil bemutatjuk a postfix
legfontosabb tulajdonsagait.

Elétte azonban fontos megemliteniink néhany dolgot. A postfix nagyon kinosan {igyel arra,
hogy az FQDN hostnevet hasznaljuk. Azt, hogy mi a gépiink FQDN-je, a postfix szerint a
hostname -f paranccsal kapjuk meg. Ha itt nem FQDN van (hanem csak a hostnév), akkor a
/etc/hosts fajlban kell beéllitanunk az IP cimiinket, majd whitespace karakterrel elvalasztva
az FQDN-t:

193.224.130.172 users.tilb.sze.hu users

Szintén fontos a myorigin bedllitdsa miatt, hogy a /etc/mailname-be is az FQDN legyen
beallitva.

Akércsak a sendmail esetén, a postfixnek is meg lehet adni aliasokat. Esetiinkben a
/etc/aliases fajl tartalmazza a bedllitdsokat. Ha modositottuk, érvénybe Iéptetéséhez a
newaliases parancsot kell futtatnunk.

18.1 A main.cf

# ezt irja ki az smtp szerver mikor betelnetelsz és varja utdna a Helo -t
smtpd banner = Smyhostname ESMTP $mail name (Debian/GNU)

biff = no

# appending .domain is the MUA's job.
append dot mydomain = no

# Uncomment the next line to generate "delayed mail" warnings
#delay warning time = 4h

# A szerver hostneve. Itt van sziikség eldszdr az FQDN-re
myhostname = users.tilb.sze.hu

# az alias fajl elérési utja.
# minden aliasba tett bejegyzés utan futtatnunk kell a newaliases parancsot
alias maps = hash:/etc/aliases

136. oldal



alias database = hash:/etc/aliases

# felhasznaldi fidk mérete
mailbox size limit = 0

# felhaszndlok max. ekkora levelet fogadhatnak byte-ban. Alapértelmezetten
# 10M kortl van
# message size limit = 102400000

# ?°°

recipient delimiter = +

# az itt beallitott név lesz a @ utdn. A trivial-rewrite daemon irja &t a kimend
# leveleket.

myorigin = /etc/mailname

#myorigin = tilb.sze.hu

# mely interfészen mikodjon a postfix
inet interfaces = all

# milyen cimekre érkezd levelet tekintsen sajadtjanak a mail szerverink
mydestination = users.tilb.sze.hu, users, tilb.sze.hu

# kOzponti relay szerver haszndlata, ha nem a local-t akarjuk hasznalni

# levélkiildésre (ez nagyon useful ha a cég belsd haldézatadn van egy

# levelez&szerver, amin keresztiil koételesek vagyunk kimenni, vagy ha nem a sajat
# gépinkrél akarjuk kiildeni. Az egyetemen beliil lehetdségiink van arra, hogy az

# rsl.sze.hu -t haszndljuk kimendé smtp szervernek

#relayhost = rsl.sze.hu

#milyen haldézatokbdl, hostokrdl engedélyezziltk a levélkiildést
mynetworks = 127.0.0.0/8, tok.sth.sze.hu, 10.1.6.67

# ez az alapértelmezett lenne, bar nem minden esetben lesz ez bedllitva
#mailbox command = procmail -a "SEXTENSION"

# ide fognak a leveleink megérkezni, ha a mailbox formatumot hasznaljuk.
home mailbox = Maildir/

# az authentikdcidhoz sziikséges bedllitasok
smtpd sasl local domain = Smyhostname
smtpd sasl auth enable = yes
smtpd sasl security options = noanonymous
broken sasl auth clients = yes
smtpd recipient restrictions =

permit sasl authenticated

permit mynetworks

reject unauth destination

18.2 A postfix korldtozédsai

Napjainkban egyre inkdbb felmeriil az igény, hogy a levelez6 szerver ne tovabbitson minden
levelet, koszonhetd ez a spammerek igen hatékony mukodésének. Bizonyara sokan kaptak
mar spammet viagrar6l vagy mas hasznos létfontossagu dologrol. Eltekintve néhany esettol,
a spammek nagy része zombi gépekrdl jon, melyeket valamilyen backdoor vagy egyéb
programmal megfertdztek, és alkalmassa tették levelek kiildésére. Az ilyen gépek, levelek

szlirésére ad lehetdséget a postfix néhany beallitasa.

137. oldal



Ahhoz, hogy megértsiik, hogyan is torténik mindez, a Protollok és szoftverek targybol mar
megismert modot jatszuk el:

users:~# telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is '~]'.

220 users.tilb.sze.hu ESMTP Postfix (Debian/GNU)
mail from: gecko

250 Ok

rcpt to: gecko@sid.sth.sze.hu

250 Ok

data

354 End data with <CR><LF>.<CR><LF>
salala

250 Ok: queued as A4AFE3A0BY

quit

221 Bye

Connection closed by foreign host.
users:~#

Amint latjuk, ez elég egyszeriien ment. Ha jol megnézziik az RFC-t, akkor rajoviink, hogy
elég banalis hibakat vétettiink. Nem HELO/EHLO-ztunk. Nem valid e-mail a sender stb. A
spam programok jo része ugyanezt a hibat elkoveti. Illessziik a /etc/postfix/main.cf fajlba a
kovetkezd sorokat:

smtpd helo required = yes

smtpd recipient restrictions =
reject unknown sender domain
reject non fgdn sender
permit mynetworks
reject unauth destination
reject non fgdn hostname
reject invalid hostname
reject rbl client sbl-xbl.spamhaus.org
permit

A szerver Ujrainditasa utdn probaljuk ki, mit csindlnak a fenti bedllitdsok (és most
szandékosan masik hostrol jelentkeziink be).

dev:~# telnet users.tilb.sze.hu 25
Trying 193.224.130.172...
Connected to users.tilb.sze.hu.
Escape character is '~]'.

220 users.tilb.sze.hu ESMTP Postfix (Debian/GNU)
mail from: gecko

503 Error: send HELO/EHLO first
helo envagyok

250 users.tilb.sze.hu

mail from: gecko

250 Ok
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rcpt to: gecko

504 <gecko>: Sender address rejected: need fully-qualified address
helo envagyok

250 users.tilb.sze.hu

mail from: gecko@mashol.hu

250 Ok

rcpt to: gecko

450 <gecko@mashol.hu>: Sender address rejected: Domain not found
helo envagyok

250 users.tilb.sze.hu

mail from: gecko@sid.sth.sze.hu

250 Ok

rcpt to: gecko

504 <envagyok>: Helo command rejected: need fully-qualified hostname
helo sid.sth.sze.hu

250 users.tilb.sze.hu

mail from: gecko@sid.sth.sze.hu

250 Ok

rcpt to: gecko

250 Ok

data

354 End data with <CR><LF>.<CR><LF>
hoppamegyez

250 Ok: queued as E019B3A0B9

quit

221 Bye

Connection closed by foreign host.

Vegylik sorra a hibaiizeneteket, ¢s hogy mi idézte eld azokat:

503 Error: send HELO/EHLO first

Mint lathatjuk, hidnyzik a szervernek, hogy a kliens az rfcben eldirt helo/ehlo utasitasokat
haszndlja. Ezt a smtpd_helo_required = yes paraméterrel értiik el.

504 <gecko>: Sender address rejected: need fully-qualified address

Itt a sender (mail from:) e-mail cimével van a gond. Ez nem rendes e-mail cim. A hatést a
reject non_fqdn sender paraméterrel értiik el.

450 <gecko@mashol.hu>: Sender address rejected: Domain not found

Ezt a kiildd host nevének DNS feloldasaban rejld hiba miatt kaptuk. A postfix a kiildé (és ha
ugy allitjuk be a cimzett) host nevét ellendrzi, hogy az valoban rendelkezik-e A illetve PTR
rekordokkal. A kapcsolo: reject unknown_sender domain.
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504 <envagyok>: Helo command rejected: need fully-qualified hostname

Ez, mint latjuk egy wjabb hiba a helo-ban, amit azért kaptunk, mert a helo utan irt
domainnév nem FQDN név. A sziikséges kapcsold: reject non fqdn hostname.

Hasonl6 hatdst ériink el, csak madas hibaiizenetet kapunk a reject invalid hostname
kapcsoloval, ha FQDN-nek latsz6 de nem A illetve PTR rekordokkal nem rendelkezd
hostnevet irunk.

Roviden a kapcsolok és azok, amiknek a kimenetét nem lattuk:

# az smtpdhez érkezd kapcsolatokra vonatkozé korlatozasok
smtpd recipient restrictions =
# dobja el ha a kiildé hostneve nem feloldhatd
reject unknown sender domain
# dobja el ha a kiildé e-mail cimében a @ utan nem FQDN &ll
reject non fgdn sender

# Engedélyezze a levélkiildést a mynetworks-ben 1évé hostokrél. Ha nem a&llitunk
# be semmit az smtpd recipient restrictions-nek ez alapértelmezett
permit mynetworks
# Hibaiizenettet ir ki, hogy a rendszerbdl tilos a relayezés, (kivéve a mynetworksnek
# hiszen igy tovabbitja a levelet) Ha nem &llitunk be semmit az
# smtpd recipient restrictions-ek ez alapértelmezett

reject unauth destination
# dobja el, ha a(z) helo/ehlo utédn nem FQDN van
reject non fgdn hostname
# dobja el, ha a(z) helo/ehlo utén nem feloldhatdé hostnév van
reject invalid hostname
# ellenérizze le a kliens ipcimét, hogy spamlistdn van-e.
reject rbl client sbl-xbl.spamhaus.org
# azoknak akik a fenti kovetelménynek megfeleltek, engedélyezett a levélkiildés.
permit

Az smptd_recipient restrictions utan allo értékek sorrendje nem Iényegtelen!!! A szabalyok
egymas utan kovetkeznek, és csak akkor mennek tovabb, ha az eldtte 1évé OK vagy
DUNNO f{izenetet adott. Tehat ha véletleniil a legelsd bejegyzésiink reject, akkor az dsszes
levelet eldobja a rendszer.

Szintén érdemes megemliteni, hogy ha smtp-nél nem HELO hanem EHLO-t hasznalunk,
akkor a rendszerrdl informaciokat kap a kliens. Példaul megtudhatja, hogy van VRFY ¢s a
VRFY usernév smtp paranccsal, hogy 1étezik-e az adott felhasznalo. Ez azért kellemetlen,
mert informdciot kaphatnak, hogy milyen felhaszndlok vannak a rendszerben. Ezt a
disable vrfy command = yes paraméterrel tilthatjuk.
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18.3 Maildir vs mbox

A régebbi Linux/Unix rendszerek a mbox formatumot részesitették eldnyben, ha a
levelezésrdl volt sz6. A beérkezd leveleket az MTA a /var/spool/mail/USERNAME f3jlba
tette. Ennek oOridsi hatranya, hogy ha megsériil a f34jl, torlédik, akkor az sszes levelezésiink
odavész. Ujabban problémat okozhat az elkiildott levél mérete. Sok nagy levélbél lesz egy
nagyon nagy mbox fajl, amit az MUA-nek be kell olvasnia. Ha foldereket hozunk Iétre,
azok is ebben az egy fajlban vannak. A Maildir formatum ezeket a hibdkat igyekszik
kikiiszobolni. A régi monolit levélfajl helyett a leveleinket egyesével kiilon fajlokba menti
el. Hiba esetén nem fog elveszni az Osszes leveliink, ha Fortuna épp pikkel rank, hanem
csak egy-két levél. A Maildir alapértelmezetten a felhasznald6 home konyvtaraban talalhato,
de természetesen megoldhatd, a levelek /var/spool/mail/USERNAME alad helyezése is, a
kiilonbség annyi lesz, hogy a USERNAME ebben az esetben nem fajl, hanem konyvtar.
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19 Courier POP3, IMAP szervercsalad

A courier egy nagyon sokrétli szervercsalad. Van smtp, pop3, pop3s, imap, imaps szervere.
Ezek tudnak autentikalni adatbazisbol, vagy pam segitségével. A telepitésiik egyszerli sok
szakértelmet nem kovetelnek. Debian alatt telepités utan gyakorlatilag azonnal jo61 miikodik.
A maildir formatumot hasznalja, ezért sziikséges az MTA-t helyesen beallitani, hogy a
leveleinket a megfeleld modon szortirozza. Telepitése apt-get-tel torténik. Az alabbi courier
csomagok allnak rendelkezésiinkre:

e courier-imap-ssl : imaps szerver
e courier-imap: imap szerver

e courier-pop-ssl: pop3s szerver

e courier-pop: pop3 szerver

e courier-mta-ssl: ESMTP ssl felett
e courier-mta: ESMTP

Célszerli telepités utan az SSL nélkiili daemonokat tiltani, vagy megoldani, hogy csak a
localhostra  figyeljenek (bindeljenek). Ezt a konfiguracios dallomanyon beliili
ADDRESS=127.0.0.1 bedllitassal tehetjik meg. A courier szerverek konfiguracios
allomanyai a /etc/courier konyvtar alatt talalhatoak. A .cnf kiterjesztésti fajlok az ssl
protokollt tdmogatd szerverek tanusitvany beallitd fajljai, ebbdl generdljuk a pem
kiterjesztésii fajlokat a /ust/lib/courier/mk[imapd|pop3d|stb]cert szkriptekkel.
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20 Abrajegyzék
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