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Mérési utasitas SSH, SMTP, POP

Mérés célja:

Az SSH biztonsagos tavoli elérés miikodése, SMTP, POP3 levelezd protokollok megismerése.

SSH

Az SSH tavoli hozzaférést nyujt azon kiszolgaldkhoz melyeken mikodik SSH kiszolgald. A szokasos CLI-
n (Command Line Interface) feliil Linux és mas UNIX-like rendszerekben lehetGség nyilik SSH
tunnelezésre mellyel egy biztonsdgos adatcsatornat hozhatunk létre.

1. feladat

Lépjen be a szemben Iévé fekete gépre root felhasznaloként, ugy hogy kézben elindit egy wiresharkot
csomagelkapast az eth0-an.

ssh root@fekete<gépszam> vagy ssh -1 root fekete<gépszam>

Ha mindent jél csinalt, ez lesz az ,,elsé” belépés a szamitdgépre. Ekkor kérdez ra, hogy elfogadjuk-e a
szemben |évs gép RSA ujjlenyomatat. Vagyis ekkor torténik a kulcs csere. A kérdésre ,,yes” a valasz.
Ez utdn az SSH véglegesen hozzaadta a szemben |évd gép adatait a /etc/.ssh/known_hosts fajlhoz.

A root jelszé6t megadva Iépjlnk be a gépre.

(Amennyiben nem Iép be, Ugy a szemben lévé gép bontotta a kapcsolatot amig a feladatot olvasta,
kérem lépjen be ujra. Ekkor mdr nem fog semmit kérdezni, hisz az el6bb mdr engedélyeztiik a
kapcsolodadst.)

Ezek utdn root jogokkal felvértezve adhatunk ki parancsot mas gépen.
2. feladat
Adjuk ki az ifconfig parancsot.

ifconfig
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3. feladat.

A mérés végeztével toroljik ki a host informaciokat a /root/.ssh/known_hosts fajlbdl, hogy a
koévetkez6 mérésen is az ,,els6” belépést tudjuk szimulalni.

echo > /root/.ssh/known_hosts

Maijd lépjlnk vissza a sajat géplinkre.

exit

SMTP megismerése.

A kovetkez6 eljarasokban a teljes SMTP levélkiildést és POP3 levélolvasasi eljarasokat prébaljuk ki.

4. feladat

Telnet segitségével irjon levelet a sajat szamitdgép diak felhasznaldjanak az alabbi
paraméterek alapjan:

kiildé:root@fekete<gépszam>.tilb.sze.hu
cimzett:diak@fekete<gépszam>.tilb.sze.hu
targy:proba_fekete<gépszam>
megjelenitendo kildo: fekete<gépszam>
megjelenitendd cimzett: meresvezeto
tartalom: név, NEPTUNKOD

telnet localhost 25

helo localhost

mail from: root@fekete<gépszam>.tilb.sze.hu
rcpt to: diak@fekete<gépszam>.tilb.sze.hu
data

from: fekete<gépszam>

to: meresvezeto

subject: proba_fekete<gépszam>

név, NEPTUNKOD ¢
d

quit
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POP megismerése

5. feladat

Telnet segitségével nyissa meg az el6bb elkiildott levelet a sajat gépén diakként, majd torolje
azt!

telnet localhost 110

user diak

pass diak

retr 1

dele 1

quit
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