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Mérési utasitas ARP és ICMP protokollok vizsgalata

Ezen a mérésen a hallgaték az ARP és az ICMP protokollok mlkoédését tanulmdnyozzak az el6z6
méréseken megismert Wireshark segitségével.

A mérés folyaman a hallgatdk jegyzékonyvet készitenek: a targy honlapjardél letoltott elGkészitett
mérési jegyz6konyvet kell kitolteni. A jegyz6kdnyvbe mindig keriljenek be a kiadott parancsok és a
kapott vdlaszok! A feladatok elvégzését képerny&képekkel is dokumentalhatja. A jegyz6kdnyvben
toltse ki a tablazatokat, és itt adjon valaszt a kérdésekre! (A mérési utasitasba ne irjon bele!)

FIGYELEM! A mérés elvégzése fegyelmezett és tempds munkat igényell Amennyiben valahol elakad,
kérjen segitségét a mérésvezetstol!

ElGkészitd feladat

Toltse le a targy oldalardl (http://www.tilb.sze.hu/cgi-bin/tilb.cgi?0=m&1=targyak&2=NGB TA007 1)
a 6. méréshez tartozod jegyz6konyvet, és nevezze at ugy, hogy a fajl nevében a sajat Neptun kddja
szerepeljen! (Ha példaul a Neptun kdédja NK6SZG, akkor szgh_jegyzokonyv_2015_6_NK6SZG.odt
legyen a fajl neve.) Nyissa meg a jegyz6kényvet az OpenOffice.org programmal! Amennyiben a

program nincs fent a gépen, akkor telepitse a kordbban megismert médon! (apt-get install
openoffice.org)

ARP

Az ARP protokoll feladata egy adott IP cimi gép MAC cimének kideritése. Ilyen leképzésre mindig
olyan esetben van sziikség, amikor a haldzati szint az alatta levé adatkapcsolati szint szolgaltatdsat
veszi igénybe: a 3. réteg csomagjat egy keretbe bedgyazva el kell kiildenie egy szomszédos
allomasnak. Fontos, hogy ilyenkor a forras és cél azonos fizikai halézaton vannak, ezért az ARP
broadcast segitségével képes a feladatot megoldani. A switchek a broadcast lizeneteket (adott VLAN-
on belill) tovabbitjak az 6sszes portjukra, igy az ARP kérés biztosan eljut ahhoz az allomashoz is,
amelyik a kérdéses IP cim gazddja. A valaszt mar unicasttal kildi, hiszen a kérés forrasa ismert.
Annak érdekében, hogy az ARP m(ikodését meg tudjuk figyelni, torélniink kell a szamitégép altal
korabban eltarolt IP cim — MAC cim pdarokat. Mivel az ARP cache teljes Uritését a Linux arp parancsa
nem tdmogatja (mds Unix implementacidk, pl. BSD rendszerek ezt lehetévé teszik), ezért
vizsgdlataink el6tt mindig a keresett IP cim alapjan adunk ki egy torlést a kovetkezé formaban:

arp -d <IP cim>

Példaul a laborban a fekete gépeknél a default gateway szerepét betolté 192.168.100.1 IP cim( gép
MAC cimének torlése: arp —d 192.168.100.1

Ha a helyi géplink és a kérdéses gép kozott van forgalom, akkor a torlés utan hamarosan ismét
bekeril annak MAC cime az ARP cache-be. Ezért a torlést kdzvetlenil a mérés el6tt kell elvégezni,
amit a legegyszer(ibben ugy tehetlink meg, hogy: vagy a két parancsot (torlés és a mérés inditasa)

2015. 03. 07. Készitette: BIDIERE (o= CE ofo)¢



http://www.tilb.sze.hu/cgi-bin/tilb.cgi?0=m&1=targyak&2=NGB_TA007_1

SZECHENY! ISTVAN EGYETEM
GYOBR

- TAVKOZLESI TANSZEK

ﬂ ‘ [SZAMITOGEP-HALOZATOK]

egyetlen parancssorba irjuk pontosvesszGvel elvalasztva, vagy készitlink egy batch fajlt. Készitslink a
ping parancshoz egy batch fajlt myping néven a kovetkezd tartalommal:

arp -d $1
ping $1

A fijlt tetsz6leges szovegszerkesztGvel elkészithetjlik, de ligyeljlink arra, hogy futtathaté legyen! Ha a

PATH nem tartalmazza az a kényvtarat, ahova a batch fajl elhelyeztiink, akkor futtatdsahoz meg kell
adnunk az elérési utvonalat is. (Példaul, ha abban a kényvtarban vagyunk, ahova helyeztlink, akkor a
futtatdsa: . /myping <IP cim>)

1. feladat

Inditsa el a forgalom rogzitését a Wireshark programmal azon az interfészen, amelyikkel a
192.168.100.0 halozatra kapcsolddik (ez a fekete gépeken altaldban az eth4), pingelje meg a
192.168.100.1 IP cim(i gépet az elkészitett batch fajl segitségével, majd néhany lizenet visszaérkezése
utan dllitsa le a pingelést és a forgalom rogzitését is!

Elemezze a rogzitett forgalmat: keresse meg az ARP kérést és a valaszt, majd vizsgalja meg ennek a
két lizenetnek a tartalmat!

Toltse ki az aldbbi tablazatot az Ethernet szint{ informaciok alapjan! A MAC cimeknél a teljes 6 bajtos
cimet irja, ne a gyartd nevét! A keret fajtajat a broadcast, multicast és unicast lehet&ségek kozul
valassza ki a cél MAC cim alapjan! Az Ethertype mez6 értékét hexadecimdlisan adja meg!

forrds MAC cime | cél MAC cime keret fajtaja EtherType értéke

ARP kérés

ARP vialasz

Ha helyesen toltotte ki a tablazatot, akkor az Ethertype mez6 értéke mindkét sorban ugyanaz. Mibél,
hogyan deril ki, hogy melyik a kérés és melyik a valasz? (Nézze meg az ARP protokoll mezgit!)

Vizsgdlja meg az ARP protokoll tobbi mezgjét is!

ICMP

Az ICMP protokoll feladata az IP protocol stack szolgdlati kézleményeinek tovabbitasa. Az ICMP
Gzenetek kozil most csak az echo és az echo reply tipusuakkal foglalkozunk, a kévetkezé mérésen
mas tipust is megismeriink.

2. feladat

Inditsa el a forgalom rogzitését a Wireshark programmal azon az interfészen, amelyikkel a
192.168.100.0 haldézatra kapcsolddik, kiildjon egy darab ICMP echo lizenetet a 192.168.100.1 IP cim
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gépnek (ping —c 1 192.168.100.1), majd a 193.224.128.1 IP cim( gépnek, végiil allitsa le a
forgalom rogzitését!
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Toltse ki az alabbi tablazatot!

MAC MAC cél | Ethertype | IP forrds | IP cél IP folotti | ICMP
forras protokoll | tipus
1. echo
1. valasz
2. echo
2. vélasz

A megfigyeltek alapjan adjon valaszt a kovetkez6 kérdésekre!
e Milyen protokoll folott utaznak az ICMP lzenetek?
e Mibél derl ki, hogy ICMP lizenetrdl van sz (és nem TCP vagy UDP)?
o Mibdl deril ki, hogy melyik ICMP lzenetrél van sz6?

e Mi az oka annak, hogy a két megpingelt gép esetén (bar az IP cimek eltéréek), a MAC cimek
azonosak? (Segitség: a MAC és az IP cimeket eltéré rétegben hasznaljuk!)

A mérés értékelése
Amennyiben szeretné, réviden értékelheti is a mérést! (Mennyire volt érhetd, kovetheté a mérési

utasitds, milyen mértékben taladlja hasznosnak a mérést a targy anyaganak mélyebb megismerése
szempontjabal? Otletek, javaslatok a mérés fejlesztésére...)

A jegyzokonyv beadasa
Ha teheti, még egyszer olvassa at és tisztazza le a jegyz6konyvet!
Ha szeretné, a jegyz6konyvet elviheti, de egy masolatot mindenképpen hagyjon beléle a gépen, ahol

dolgozott a /root kdnyvtarban. Ha a mérésvezet6 kéri, akkor kiildje el neki is arra az e-mail cimre is,
amit a tablara felirt.
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