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Mérési utasitas Wireshark megismerésének folytatasa, TCP mikodésének vizsgdlata

Az el6z6 mérésen részben mar megismert Wireshark programot fogjuk mai is hasznalni. Ha valakinek
szliksége van rd, akkor hasznalhatja az el6z6 mérési utasitast is. Nagyon fontos, hogy a cél NEM a
feladatok gépies elvégzése, hanem az, hogy a hallgaték készség szintjén megtanuljdk a Wireshark,
mint munkaeszkdz hasznalatdt, amely a tovabbiakban nélkiilozhetetlen lesz. Ezenkivil természetesen
a TCP m{kodésének mélyebb megértése is a mai mérés fontos célja.

1. feladat.

Inditson egy csomagelkapast az ethO interfészen, ugy hogy a ledllitas feltétele legyen 1 perc, valamint
a képernyd automatikusan gordiljon a csomagokkal. (A 2. gomb segitségével nyissa meg Capture
Options dialdgus ablakot, és ott a ,Stop Capture Automatically After...” felirat alatt helyezzen el egy
pipat az , 1 minutes” elé, valamint ellenérizze, hogy van-e pipa a ,Display Options” felirat alatt
taldlhato ,Automaticall scroll during live capture” el6tt.) Majd a bongészét elinditva kérje le a
www. hirado.hu honlapot!

A Wireshark az elkapott csomagok sorszamat, a forras és cél IP-cimet, a protokoll nevét valamint a
csomag részletét jeleniti meg elsé latasra. Alul Iathatd, hogy a Wireshark a kilénboz6 protokollokat
sorrendbe helyezi. EI6szor a csomag méretét adja meg, majd az Ethernet opcidkat. Itt taldlhatd a
forras és cél MAC cim. Alant az IP protokoll adatai lathaték, mint a forras és cél IP-cim. Majd
végezetll a TCP tulajdonsagokat nézhetjik meg. Mint példdul a forras és cél port, valamint a
kiilonboz6 TCP bitek értékét (SYN, ACK, FIN stb.).

J6l megfigyelhets, hogy el6szor a mi géplink lekéri a DNS bejegyzést a névkiszolgalotdl, majd
megkezdi IP cim alapjan a www.hirado.hu oldalt let6lteni.

Ezenkivil valészin(leg sok egyéb, a feladat szempontjabdl érdektelen forgalmat is megfigyelhet. Ezek
kiszlrésére hasznalhatok a csomagszlrék.

2. feladat

Hajtsa végre az el6z6 feladatot uUgy, hogy most a Wireshark csak a 80-as TCP portot érinté
csomagokat kapja el. (A 2. gomb segitségével nyissa meg a Capture Options dialdgus ablakot, és ott
Capture Filterként allitsa be, hogy: tcp port 80. Majd inditsa el a csomagelkapast, és toéltse le az
oldalt).

Mit tapasztalt?
3. feladat

Hajtsuk végre az el6z6 feladatot Ugy, hogy a csomagelkapas ledllitdsanak feltétele 3 csomag elkapasa
legyen. (Sz(rjink tovabbra is a 80-as TCP portot érint6 csomagokra.) Ezzel az el6z6 feladatbdl csak a
,three way handshake”-et vagyis a 3 utas kézfogast kaptuk meg.
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Ez a TCP protokoll kapcsolat felépitési fazisa.
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A csomagokat ,kibontva” lathaté, hogy a 3 utas kézfogds a klienstél a szerver fele kuldott TCP SYN
szegmenssel, benne Sequence number=0-val kezdddik, majd a szerver valasza a TCP SYN,ACK
szegmens, benne Sequence number=0 és Acknowledge number=1, majd ismét a kliens valaszol egy
TCP ACK bittel, ahol mind a Sequence number mind az Acknowledge number 1-re van dllitva. Figyelje
meg a Sequence Number és az Acknowledge number értékét az ablak alsé részén is, ahol a Wireshark
a csomag valédi tartalmat hexadecimalis formaban jeleniti meg: ott ezek értéke ott NEM 0!
Magyarazat: a Wireshark az ott lathaté kezdGértékekhez képest vett relativ értéket jelenit meg azért,
hogy a felhaszndald szdmara az értelmezést segitse.

Ezzel létrejott a TCP kapcsolat.

Figyeljik meg a TCP Options mez6jét azokban a csomagokban, melyekben a SYN bit be van allitva.
Ezekben a csomagokban a két kommunikdlé fél engedélyezi egymas kozott a SACK (Selective
Acknowledgment) opciot. Mire j6 ez? Amennyiben csak egy csomag veszik el, nem tudjuk kdzoli a
kiildével, hogy csak azt az egyet kiildje Ujra hiszem az ACK egy el6re meghatarozott pontig nyugtaz.
Erre vald az SACK, mely segitségével megadhatjuk, hogy melyek azok a csomagok melyek megjottek a
ténylegesen vart nyugta pontjaig, és melyik/melyek azok melyek nem érkeztek meg.

2015.02.28. Készitette: RSN
Lencse Gabor



SZECHENY! ISTVAN EGYETEM
GYOBR

- TAVKOZLESI TANSZEK

4. feladat
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Hajtsuk végre az el6z6 feladatot ugy, hogy vegyik ki a csomagelkapds ledllitasi feltételt, és most a
http://dev.tilb.sze.hu lapot kérjlk le. (Az egyszer(iség kedvéért.)

(Untitled) - Wireshark =[5 )

Fle Edit view Go Capture Analyze Statistics Help

BEesee pEl xRS Rer27F e BE Qaf @B HEX

Wsier: | v | 4 Expression.. ‘ “@Idr\és‘ v A\ka\maz‘

No. . ‘Time ‘Source ‘Destimation ‘Pmtoco\‘\mfo =
10.000000  192.166.100.215 193.224.129.164 TCP 34106 > www [SYN] Seq=0 Len=0 MSS=1460 1SV=68802857 TSER=0 Ws=4
20.060212  193.224.129.164 192.168.100.215 TCP  www > 34106 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=154180776 TSER=E
30.000232  192.168.100.215 193.224.129.164 TCP 34106 > www [ACK] Seq=L Ack=1 Win=5840 Len=0 TSY=88802857 TSER=154180776
40.000614  192.168.100.215 193.224.129.164 HTTP  GET / HTTP/1.1
50.000891  193.224.129.164 192.168.100.215 TCP  www > 34106 [ACK] Seq=L Ack=397 Win=6312 Len=0 TSV=154180776 TSER=88B02857
60.001392  193.224.129.164 192.168.100.215 HTTP  HTTP/1.1 200 OK (text/html)

7 0.001414  192.168.100.215 193.224.129.164 TCP 34106 > www [ACK] Seq=397 Ack=394 Win=6912 Len=0 TSV=88802857 TSER=154180776

§ 15.002883  193.224.129.164 192. 168. 100. 215 www > 34106 [FIN, ACK] Seq=394 Ack=397 Win=6912 V=154184527 TSER=88802¢
9 15.045051  192.168.100.215 193.224.129.164 TCP 34106 > www [ACK] Seq=397 Ack=395 Win=6912 Len= =88806618 TSER=154184527
10 16.046991  192.168.100.215 193.224.129.164 TCP 34106 > www [FIN, ACK] Seq=397 Ack=395 Win=6912 Len=0 TSV=8BB06869 TSER=154184¢
11 16.047275 193.224.129.164 192.168.100.215 TCP www > 34106 [ACK] Seq=395 Ack=398 Win=6912 Len=0 TSV=154184788 TSER-88806869

[<I

b Frame B (66 bytes on wire, 66 bytes captured)
b Ethernet II, Src: SunMicro_20:49:55 (00:14:4f:20:49:55), Dst: Intel_bb:dB8:01 (00:11:11:bb:d8:01)
b Internet Protocol, Src: 193.224.129.164 (193.224.129.164), Dst: 192.168.100.215 (192.168.100.215)
~ Transmission Control Protocol, Src Port: www (80), Dst Port: 34106 (34106), Seq: 394, Ack: 397, Len: O
Source port: wew (80)
Destination port: 34108 (34108)
Sequence number: 394 (relative sequence number)
Acknowledgement number: 397 (relative ack number)
Header length: 32 bytes
b Flags: ©x11 (FIN, ACK)
Window size: €912 (scaled)
Checksum: 0xf8ds [correct]
b options: (12 bytes)
b [SEQ/ACK analysis]

[0000 G0 11 1L bb dB 01 00 14 4f 20 49 55 08 00 45 00
0010 @0 34 bd 48 40 00 3f 06 15 77 cl e0 Bl a4 cO a8
0020 64 d7 00 50 85 3a a6 94 23 77 65 67 9f ba 80 11
0030 00 36 f8 d5 00 G0 01 01 08 Oa 09 30 ab 4f 05 4b

File: "/tmp/ethen00X(YS918U" 1731 Bytes 00:00:16 P11 D: 11 M: 0 Drops: 0

. B 2 =jampy@dev: ~ - Parancs: ) hittp://poisson tilb.sze it e
t‘-’ﬁ “@ 3 4 E(untitled) - Wireshark H -4

Itt az utolsé négy csomagban megfigyelheté a 4 utas kézfogas, mely a TCP kapcsolat lebontasat
jelenti. EIGszor a szerver kiild egy FIN bitet amelyre mi ACK bittel valaszolunk. Majd mi is kildiink egy
FIN bitet, amelyre a szerver vélaszol ACK-kal.

Sender’s Events Hetwork Mess ages Receiver's Events

Send FIN SEE K

Receive FIN seqx
Send ACK ack=x+1
{inform application)

Receive ACK ackex+ Send FIN SEFY, ACK ack=x+1

Recejve FIN zeqry, ACK ackex+1
Send ACK ack=y+1

AN/

Recejve ACK ack=y+1

Mivel a hdlézaton (feltehet6leg) semmilyen torlddasra utald jelet nem tapasztaltunk (és a TCP
protokoll sem) igy a TCP FLAGS opcidk kozott a CWR, vagyis az a bit mely jelzi, hogy torlédas miatt
csokkentettiik az atkiildhet6 adatok mennyiségét, nem aktiv.

Kovécs Akos
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5. feladat

A TCP torlédasvezérlés (congestion control) mikodése kozvetlenil nem figyelheté meg Wireshark
segitségével, mivel a torlddasi ablak értékét mindkét fél helyben kezeli (és nem kildi at a masik
félnek). Az algoritmus mi(ikodésének a hatasa azonban megfigyelheté az Aatviteli sebesség
valtozasaban. Annak érdekében, hogy érdemi megfigyelést végezhessiink, egy tavoli szerverrdl
fogunk nagyméretd fajlt letolteni.

ElGszor nyissuk meg egy bongész6ben a http://whale.hit.ome.hu/TCP/ oldalt, aztan inditsunk egy
Wireshark csomagelkapdst, majd a bongész6ben kattintsunk rd a 100MB nev( fajlra. Varjuk meg,
amig a fajl teljesen let6ltédik, majd allitsuk le a csomagelkapast. (Amennyiben a let6ltés 1 percnél
tovabb tartana, akkor kb. 1 perc utan ledllithatjuk.)

Jelenitsik meg a Wireshark Satistics menijébél az /0 Graph-ot. Ezen a masodpercentként atvitt
csomagok szama lathaté az id6 fliggvényében:

Wireshark I0 Graphs: Helyi kapcsolat — |I:I|ﬂ
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Figyeljuk meg, hogy a grafikon egyaltalan NEM olyan, amit vartunk. Az AIMD (Adaptive Increase /
Multiplicative Decrease) algoritmus mikodésének megfelelGen lienaris novekedést, majd hirtelen
visszaesést vartunk, de a fent lathatd ,flrészfog” mintazat emelkedési és esési meredeksége
meglehetGsen hasonlé. Mi lehet ennek az oka? Tanulmanyozza 6ndlléan a megjelenitési
dialégusablak beallitasait, és prébalkozzon azok megvaltozatasaval!

A kovetkez6 oldalra csak akkor menjen tovabb, ha 3 perc alatt sem sikeriilt rajénnie a megoldasra.
(Sugas: milyen idSallandéval kell miikddnie a torlédas elkeriilésének? — Es a megjelenitésnek?)
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Allitsa be a kovetkez6ket:
X Axis:

e Tickinterval:0.1sec  (Ez lényeg: az atlagolasi idGablak ne legyen tul nagy!)

e Pixels per tick: 1 (Csak a fenti bedllitds kompenzalasara, hogy elférjen a grafikon)
Y Axis:
e Unit: Bytes/tick (Ez érdekel benniinket. — Bar a szegmensméret valdszinlleg allandé.)

A beallitdsok hatdsara a grafikon mar egészen jol tiikrozi az AIMD m(ikodését:

Wireshark I0 Graphs: Helyi kapcsolat — |I:I|ﬂ
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Jegyezze meg ennek a feladatnak a tanulsagdt, és szikség esetén alkalmazza a késGbbiekben
tanulmanyai/munkaja soran a mérési eredményei kiértékelésekor!

Ha maradt még ideje, akkor végezze el a torlddasvezérlés vizsgalatat egy a Tavkozlés-informatika
Laborban taladlhatd szerver hasznalataval is: http://dev.tilb.sze.hu/TCP/

Mit tapasztalt?
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