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Mérési utasitas SSH, SCP; SMTP, POP3
Mérés célja:

A tavoli hozzaférést biztosité parancsok, valamint a levelez6 protokollok vizsgdlata, mikodésiik
elsajatitasa.

SSH, SCP

Az SSH tavoli hozzaférést nyujt azon kiszolgaldkhoz, melyeken m(ikédik SSH kiszolgdld. A szokasos
CLI-n (Command Line Interface) felll Linux és mas UNIX-like rendszerekben lehet6ség nyilik SSH
tunnelezésre mellyel egy biztonsdgos adatcsatornat hozhatunk létre.

Az SSH-ra épiil az SCP, mellyel biztonsagosan masolhatunk at allomdnyokat egyik géprdél a masikra.
1. feladat

Jelentkezzen be root felhasznaldként, majd hozzon létre szamitdégépén egy Ures allomanyt, melynek
neve az 6n szamitdégépének neve. Ehhez a touch parancs hasznalhaté. Pl:

touch feketel
Lépjen be a szemben |évé fekete gépre root felhasznaldként.
ssh root@fekete<szembengépszam> vagy ssh -1 root fekete<szembengépszam>

Ha ez lesz az ,elsG” belépés a szamitdgépre, akkor rakérdez a szamitdgép, hogy elfogadjuk-e a
szemben |év8 gép RSA ujjlenyomatdt. Vagyis ekkor torténik a kulcs csere. A kérdésre ,,yes” a valasz.
Ez utdn az SSH véglegesen hozzaadta a szemben |évd gép adatait a /etc/.ssh/known_hosts fajlhoz.

A root jelszé6t megadva Iépjlnk be a gépre!

(Amennyiben nem lép be, ugy a szemben Iévé gép bontotta a kapcsolatot, amig a feladatot olvasta;
kérem lépjen be ujra! Ekkor mdr nem fog semmit kérdezni, hisz az el6bb mdr engedélyeztiik a
kapcsolodadst.)

Ezek utdn root jogokkal felvértezve adhatunk ki parancsot a masik gépen.
Ennek demonstralasara adja ki az ifconfig parancsot, és eredményét rogzitse a jegyzkdnyvben is.
2. feladat

Nyisson meg egy masik terminalt szamitdgépén, majd ebben masolja at a szemben lévé gépre az 1-es
pontban létrehozott dllomanyt.

scp /root/fekete<sajatgépszam> root@fekete<szembengépszam>:/root/

Térjen vissza abba a termindl ablakba, melyben az SSH-t futtatta. Az 1s parancs segitségével nézze
meg, hogy sikeres volt-e a mdsolas. Majd tavolitsa el az allomanyt!
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rm fekete<sajatgépszam>
(A feladat egyszer(isége miatt errél nem kell jegyz6konyvet irnia.)
3. feladat.

FONTOS: A mérés végeztével torolje ki a host informacidkat a sajat gépen a
/root/.ssh/known_hosts fajlbél, hogy a kovetkez6 mérésen is az ,els6” belépést tudjuk
szimulalni.

echo > /root/.ssh/known_hosts

(A feladat egyszer(isége miatt errél nem kell jegyz6konyvet irnia.)

Véglil jelentkezzen ki a tavoli géprdl exit parancs segitségével! (az 6sszes terminalon).
SMTP és POP3 megismerése

A kovetkezGkben a teljes SMTP levélkildést és a POP3 levélletoltési eljarast prébaljuk ki.

FONTOS: Az aldbbiakban lehetbleg torekedjen az 6ndllé munkara. Ha valamire nem emlékszik,
haszndlhatja a , Haldzati alkalmazasok” jegyzetet. Ha még igy sem megy, akkor viszont kérjen
segitséget a mérésvezetStol!

su parancs segitségével [épjen at a termindlon diak felhasznaléra!

su diak (A jelszo6 szintén diak)

A tovabbi feladatok Iépéséit és eredményét a jegyz6kdnyvben is rogzitse!
4. feladat

Telnet segitségével csatlakozzon a sajat gépének 25-6s portjara, majd irjon levelet az SMTP protokoll
hasznalataval (az el6adason bemutatott mddon) a sajat szamitogép diak és a tanari gép diak
felhasznaldjanak az aldbbi paraméterek alapjan:

kiildé:diak@fekete<sajatgépszams>.tilb.sze.hu
cimzett:diak@feketet.tilb.sze.hu

cimzett 2:diak@fekete<sajatgépszam>.tilb.sze.hu
targy:proba_fekete<sajatgépszam>
megjelenitendo kiildo: fekete<sajatgépszam>
megjelenitendé cimzett: meresvezeto

tartalom: név, NEPTUNKOD

5. feladat
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Telnet segitségével csatlakozzon sajat szamitdégépének a 110-es portjara, a POP3 protokollal
authentikaljon diak felhasznaldként, majd toéltse le az el6bb elkiildott levelet, vizsgdlja meg a
tartalmat, végiil torolje azt!
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