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Mérési utasitas 6to4d

A 6to4

A 6to4 segitségével az IPv6 képes eszkozok egy csak IPv4-et tamogatd kornyezetben képesek IPv6
segitségével kommunikalni. Ehhez az RFC 3056-ban rogzitett automatikus tunnelt alkalmazzdk, mely
a 41-es protokollazonositdt hasznalja.

Két 6tod-es hoszt kommunikacidja soran a kommunikacidé a két szamitdgép kozott kozvetlenil IPv4-
es protokoll folott valésul meg. Ezzel szemben, ha az egyik hoszt nem 6tod-es IPv6-os cimmel
rendelkezik, a sikeres kommunikacidhoz sziikség van egy 6to4 relay igénybevételére is, melyekbdl
tobb is taldlhatd az interneten. Ezek a relayek anycast cimzéssel érhetGek el a 192.88.99.1-es IPv4-es
cimen és a 6to4 tunnelben érkezé csomagok kicsomagoldsat, és a valasz IPvé csomagok 6to4
tunnelbe becsomagolasat végzik.

IPv4 Internet 6to4 Host
198.51.100.12

2002:¢633:640c::2

IPv6 Island

6to4 Router
2002:c000:208::1

6to4 Relay

Client
2002:c000:208::2

2002::/16

IPv6 Internet

Server
2001:db8::2

Annak megallapitasara, hogy egy hoszt 6to4 cimet hasznal-e, az IPv6 cim prefixe haszndlhatd. A 6to4
hosztok a 2002::/16 prefixet hasznaljak a kovetkezs formatumban:

2002::/16 prefix + publikus IPv4 cim 32 bitje + 16 bit subnet ID.

Feladatok
1. 6to4 bedllitasa

Mentse le a /etc/network/interfaces dllomanyt a /root kdnyvtarba a
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cp /etc/network/interfaces /root

N st shcomon

paranccsal.

Allitsa be szamitégépének IPv4-es cimét a fixen a kdvetkezs értékre: 193.224.131.133+gép sorszama
(PI: fekete2: 193.224.131.135, fekete5: 193.224.131.138), majd allitsa be a netmask /28-as értékre,
és az alapatjarét a 193.224.131.129-es cimre. Ehhez a /etc/network/interfaces allomany
madositasa sziikséges, melyet elvégezhet barmelyik megismert szovegszerkesztével. (Pl: vi editor,
joe, mcedit) A mdodositassal egyidejlileg végezze el a 6to4 bedllitasokat is az dllomanyban. Ehhez ki
kell szamolnia az 6n IPv4-es cimével hasznalhatd 6to4 cimet is a 6to4 leirdsanal ismertetett mddon. A
subnet ID minden gép esetében legyen 0, a host ID, pedig 1. (Pl: fekete2: 2002:¢c1e0:8387::1, fekete5:
2002:c1e0:838a::1) Ha a szamolas nehézséget okoz, hasznalhatja a Debian ipv6calc parancsét a
koévetkez6 példa alapjan:

ipv6écalc --action convé6to4 193.224.131.138

Ha az ipv6calc nincs telepitve, Ugy az apt-get install ipvé6calc kiadasaval telepitheti azt. A
szamitds utan elvégezheti a szilkséges médositdsokat a megadott példa alapjan (fekete6-os gép):

auto lo ethe tun6to4 #Elinduldé interfészek

iface eth® inet static #Statikus IP cim bedllitds etho® interfészen
address 193.224.131.139 #A gép IPv4 cime

netmask 255.255.255.240 #Netmaszk

gateway 193.224.131.129 #Alapatjaro

iface tun6to4 inet6 v4tunnel #6to4 tunnel interfész
address 2002:c1e0:838b::1 #t6tod4 IPv6 cim

netmask 16 #6tod prefixhossz

gateway ::192.88.99.1 #6tod relay cime

endpoint any #Minden 6to4 hoszttal kommunikaljon

local 193.224.131.139 #A 6tod tunnel helyi cime (megegyezik az IPv4
cimmel)

Mivel a laborban van IPv6, annak haszndlatdt most le kell tiltanunk. Ehhez létre kell hozni egy
/etc/sysctl.d/ipv6.conf dllomanyt a kbvetkezd tartalommal:

net.ipv6.conf.default.autoconf = ©
net.ipv6.conf.all.autoconf = @
net.ipv6.conf.eth@.autoconf = @

Ha ezzel is elkésziilt, inditsa Ujra a szamitégépet.

Belépés utan irassa ki az interfészeket az ifconfig paranccsal. Ha mindent jél csindlt, akkor hasonld
kimenetet kell kapnia:

ethe Link encap:Ethernet HWaddr 44:8a:5b:60:46:43
inet addr:80.64.65.75 Bcast:80.64.65.127 Mask:255.255.255.192
inet6 addr: fe80::468a:5bff:fe60:4643/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2389 errors:0 dropped:22 overruns:0 frame:0
TX packets:1236 errors:0 dropped:® overruns:0 carrier:0
collisions:0@ txqueuelen:1000
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lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:3 errors:0 dropped:@ overruns:0 frame:0
TX packets:3 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:@
RX bytes:276 (276.0 B) TX bytes:276 (276.0 B)

tun6to4 Link encap:IPv6-in-IPv4
inet6 addr: ::80.64.65.75/96 Scope:Compat
inet6 addr: 2002:5040:414b::1/16 Scope:Global
UP RUNNING NOARP MTU:1480 Metric:1
RX packets:12 errors:0 dropped:0 overruns:9 frame:©0
TX packets:61 errors:0 dropped:0 overruns:0 carrier:0
collisions:0@ txqueuelen:@
RX bytes:1572 (1.5 KiB) TX bytes:5048 (4.9 KiB)
JOl Iatszik, hogy az ethO interfész csak link local IPv6 cimmel rendelkezik, valamint a tun6to4

interfésznek van egy 6to4-es prefix(i IPv6-os cime.
2. 6to4 relay vizsgalata

Nézze meg, hogy milyen tdvolsdgra van a legkozelebbi 6to4 relay. Ehhez a traceroute
192.88.99.1 parancsot hasznalhatja. Hany hop van az atjardig?

3. pingb -c4 parancs segitségével ellendrizze a kapcsolatot a www.bme.hu hoszt felé! Milyen
atlagos vélaszid6t kapott?

ping -c4 paranccsal is ellenérizze a kapcsolatot! Milyen atlagos valaszid6t kapott?
Mi lehet az oka az eltérésnek?

4. Inditson csomagelkapast a WireShark segitségével, majd nyisson egy tetszlleges web
bongész6t, majd nyissa meg a http://www.kame.net honlapot. A weboldal szerint 6n IPv6
protokoll segitségével csatlakozott? (Mozog a teknéc?)

Allitsa le a csomagelkapast!

5. Keresse meg a WireShark segitségével, hogy milyen protokollazonositét hasznal a 6to4! Hol
taldlta meg?

6. Allitsa vissza az eredeti /etc/network/interfaces allomanyt, és tordlie le a
/etc/sysctl.d/ipv6.conf dllomanyt:

cp /root/interfaces /etc/network/interfaces

rm /etc/sysctl.d/ipv6.conf
Inditsa Ujra a szamitdgépet!
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Mérési utasitas SSH, SCP
Mérés célja:
A tavoli hozzaférést biztositd parancsok vizsgalata, miikodésiik elsajatitasa.

SSH, SCP

Az SSH tavoli hozzaférést nyujt azon kiszolgaldkhoz melyeken mikodik SSH kiszolgald. A szokasos CLI-
n (Command Line Interface) feliil Linux és mas UNIX-like rendszerekben lehetGség nyilik SSH
tunnelezésre mellyel egy biztonsagos adatcsatornat hozhatunk létre.

Az SSH-ra épiil az SCP, mellyel biztonsdgosan masolhatunk at allomanyokat egyik géprél a masikra.
1. feladat

Hozzon létre szdmitdgépén egy Ures allomdanyt, melynek neve az 6n szamitégépének neve. Ehhez a
touch parancs hasznalhaté. Pl:

touch feketel
Lépjen be a szemben |évé fekete gépre root felhasznaldként.
ssh root@fekete<szembengépszam> vagy ssh -1 root fekete<szembengépszam>

Ha ez lesz az ,els6” belépés a szamitdgépre, akkor rakérdez a szamitdgép, hogy elfogadjuk-e a
szemben |évs gép RSA ujjlenyomatat. Vagyis ekkor torténik a kulcs csere. A kérdésre ,,yes” a valasz.
Ez utdn az SSH véglegesen hozzaadta a szemben lévé gép adatait a /etc/.ssh/known_hosts fajlhoz.

A root jelsz6t megadva Iépjlnk be a gépre!

(Amennyiben nem lép be, tgy a szemben Iévé gép bontotta a kapcsolatot, amig a feladatot olvasta;
kérem lépjen be ujra! Ekkor mdr nem fog semmit kérdezni, hisz az el6bb mdr engedélyeztiik a
kapcsolodadst.)

Ezek utdn root jogokkal felvértezve adhatunk ki parancsot a masik gépen.
2. feladat

Nyisson meg egy masik terminalt szamitégépén, majd ebben masolja at a szemben lévé gépre az 1-es
pontban létrehozott dllomanyt.

scp /root/fekete<sajatgépszam> root@fekete<szembengépszam>:/root/

Térjen vissza abba a termindl ablakba, melyben az SSH-t futtatta. |s parancs segitségével nézze meg,
hogy sikeres volt-e a masolds. Majd tavolitsa el az allomanyt!

1s -1h
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rm fekete<sajatgépszam>

N st shcomon

3. feladat.

A mérés végeztével toroljiik ki a host informaciokat a sajat gépen
/root/.ssh/known_hosts fajlbél, hogy a kovetkezé mérésen is az ,,els6” belépést
tudjuk szimulalni.

echo > /root/.ssh/known_hosts
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