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Meérési utasitas TCP: kapcsolat felépitése/bontasa, torlodasvezérlés

El6z6 alkalommal megismerkedtiink a WireShark hasznalataval. Példaként TCP kacsolatok eseteit is
haszndltuk. Ma —a WireShark hasznalatanak tovabbi gyakorldsa mellett —a TCP kapcsolatok
elemzésére 0sszpontositunk.

Kezdjiik két ujjgyakorlattal ismétlésként ((1-2) feladat)!

1. Feladat.

Inditson egy csomagelkapdst az eth0-an, ugy hogy a ledllitas feltétele legyen 1 perc, valamint a

e

képerny6 automatikusan gordiiljon a csomagokkal. (Nem kell menteni az el6z6 listat, amennyiben a
WireShark megkérdezné.) Ezutan a bongészét elinditva kérje le az index.hu honlapot.
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Figyeljik meg, hogyan jeleniti meg a WireShark a forrds és cél IP-t, a protokoll nevét, a csomag
méretét, az Ethernet opcidkat, a forras és cél MAC cimet, valamint a TCP tulajdonsagokat: a forras és
cél portot, és a kiilonb6z6 TCP bitek értékét
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2. Feladat.

r_

Hajtsa végre az el6z6 feladatot, ugy hogy most filterként beallitva, csak a 80-as portot érinté
kommunikaciét vizsgalja. (Capture Filter port 80).
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Valasszon ki, bontson ki és figyeljen meg TCP csomagokat.

3. Feladat.

Hajtsa végre az el6z6 feladatot Ugy, hogy a csomagelkapas ledllitdsanak feltétele 3 csomag elkapasa

Py

legyen. Ezzel az el6z6 feladatbdl csak a ,,three-way-handshake”, vagyis a 3 utas kézfogast kapjuk meg.

Ez a TCP protokoll kapcsolat-felépitési fazisa. Client Server
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A csomagokat ,kibontva” lathatd, hogy a 3 utas kézfogas egy TCP SYN-nel kezdédik, sequence
number=0-val, majd a szerver visszakiildi a TCP SYN,ACK-t , egy sequence number=0 és Acknowledge
number=1-el, amelyre a valasz egy TCP ACK, ahol mind a sequence number mind az acknowledge

number 1-re van allitva.

e

Elevenitse fel a TCP torlddas-vezérlérdl tanultakat! Végezzen megfigyeléseket a TCP ben az Explicit

Congestion Notificationrdl, ill. az RTT (Round-Trip Time)-rol!
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4. Feladat.
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Hajtsa végre az el6z6 feladatot Ugy, hogy vegye ki a csomagelkapas ledllitasi feltételt, és most — az
egyszer(ség kedvéért — a http://dev.tilb.sze.hu lapot kérje le!
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Itt az utolsdé négy csomagban megfigyelhet6 a 4 utas kézfogas, mely a TCP kapcsolat lebontdsat

jelenti. El6szor a szerver kild egy FIN bitet, amelyre ACK a valasz, majd megy egy FIN, amelyre a
szerver valaszol ACK-val.

Sender's Events Network Mess ages Receiver's Events

Send FIN SEFX

Receive FIN seqx

Recejve FIN seqy, ACK ack=x+1
Send ACK ack=y+1

Send ACK ackex+1
/ {informn application)
Receive ACK acien / Send FIN seqy ACK ackex+1

Receive ACK ack=y+1

Tegyen megdllapitasokat az ECN és RTT értékekrdl!
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