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Mérési utasitas Az ifconfig és a ping parancsok

Az ifconfig parancs

Az ifconfig parancs a Linux haldzati paramétereinek bedllitasara szolgdl. Amennyiben csak

onmagaban adjuk ki a parancsot, lathatd, hogy csak az éppen aktiv halézati interfészeket sorolja fel, a
legfontosabb paraméterekkel.

root@feherd#:ifconfig

ethO

ethl

lo

Link encap:Ethernet HWaddr 00:50:56:ae:00:34

inet addr:193.224.129.168 Bcast:193.224.129.175 Mask:255.255.255.240
inet6 addr: 2001:738:2c01:8000:250:56ff:feae:34/64 Scope:Global

inet6 addr: fe80::250:56ff:feae:34/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:17571 errors:0 dropped:0 overruns:0 frame:0

TX packets:3135 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:1863396 (1.7 MiB) TX bytes:1104162 (1.0 MiB)

Link encap:Ethernet HWaddr 00:50:56:ae:00:35

inet addr:10.9.0.200 Bcast:10.9.0.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:feae:35/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:13415 errors:0 dropped:0 overruns:0 frame:0

TX packets:7904 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:1741065 (1.6 MiB) TX bytes:3278014 (3.1 MiB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:40232 errors:0 dropped:0 overruns:0 frame:0
TX packets:40232 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:4792781 (4.5 MiB) TX bytes:4792781 (4.5 MiB)

Amennyiben argumentumként megadunk egy interfész nevet, Ugy csak a megadott interfészt fogja

kilistazni.

root@feherd#:ifconfig ethO

ethO

Link encap:Ethernet HWaddr 00:50:56:ae:00:34

inet addr:193.224.129.168 Bcast:193.224.129.175 Mask:255.255.255.240
inet6 addr: 2001:738:2c01:8000:250:56ff:feae:34/64 Scope:Global

inet6 addr: fe80::250:56ff:feae:34/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:17571 errors:0 dropped:0 overruns:0 frame:0

TX packets:3135 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:1863396 (1.7 MiB) TX bytes:1104162 (1.0 MiB)
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Az ifconfig parancsot hasznalhatjuk beallitasra is az aldbbi szintaktikaval:

ifconfig <interfész neve> <ip cim> netmask <netmaszk> up

Figyeljik meg az up kapcsoldt: amennyiben az interfész down — azaz lekapcsolt — allapotban volt, ugy
ezzel a kapcsoldval tudjuk aktivva tenni. A Linux képes kiszdmolni a megadott informacidk alapjan a
broadcast cim értékét, igy azt nem kell megadnunk.

1. Feladat.

1. Allitsa be a fekete gép eth0 as interfészének a kovetkezs cimet:
192.168.100.<190+gépszam> netmaszk: 255.255.255.0

(ifconfig ethO0 192.168.100.194 netmask 255.255.255.0 up)
2. Majd ellendrizziik sikertlt-e atallitani az IP cimet! (ifconfig eth0)

A ping parancs

A ping parancs tipikusan haldzati elérhetéség tesztelésére haszndlhatjuk. Segitségével ICMP echo
Uzenetet (lasd tankényv) kiildhetiink a kapcsoldként megadott hosztnak. Figyelem, a ping parancs
kiaddsakor a csomagokat addig kildjik a megadott hosztnak, amig meg nem Jdllitjuk. Ezt a
<CTRL>+<C> billentylkombinacidval tehetjik meg.

root@cloud:~# ping 10.9.0.1

PING 10.9.0.1 (10.9.0.1) 56(84) bytes of data.

64 bytes from 10.9.0.1: icmp_reg=1 ttl=64 time=1.79 ms

64 bytes from 10.9.0.1: icmp_reg=2 ttl=64 time=0.292 ms

~C

--- 10.9.0.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1001lms
rtt min/avg/max/mdev = 0.292/1.042/1.793/0.751 ms

Lehet&séglink van megadni pontosan hanyszor ,,pingeljik” meg az adott hosztot, erre a —c kapcsolot
hasznaljuk.

root@cloud:~# ping -c¢ 1 10.9.0.1
PING 10.9.0.1 (10.9.0.1) 56(84) bytes of data.
64 bytes from 10.9.0.1: icmp_reg=1 ttl=64 time=0.354 ms

--- 10.9.0.1 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.354/0.354/0.354/0.000 ms

2. Feladat.

1. Ping parancs segitségével kiildjén pontosan 10 ICMP ehco request lizenetet a 192.168.100.1-
es IP cimre.
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Mérési utasitas A WireShark hasznalata: TCP kapcsolatok analizalasa

A WireShark (korabbi nevén Ethereal) a legfejlettebb haldzati sniffer és analizator program. 1998-6ta
fejlesztik, jelenleg a GPL 2 licensz alatt. Nem igen talalni ilyen széleskorl szolgaltatdsokkal és
ismeretekkel rendelkezé haldzati analizator programot. Tamogatott operdcios rendszerek: Windows,
Linux, OS X, Solaris, FreeBSD, NetBSD és még sok egyéb. Grafikus interaktiv interfésszel rendelkezik.
Az OSI ISO modell 2-7 rétegének minden implementdcidjat tudja analizalni. A program altal jelenleg
ismert protokollok szdma jelenleg tébb mint 81000!

A WireShark analizator funkciéit tébb konyv, illetve elektronikus irodalom irja le tobb szaz oldal
terjedelemben, igy gyakorlaton csak az alap funkcidkkal ismerkediink meg.
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1. Feladat.
Amennyiben nincs telepitve a szamitdgépre, telepitse a WireShark-ot.

apt-get install WireShark
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Nézze at a WireShark kezel6feliletét!

File Edit View Go Capture Analyze Statistics Help

|EIER i

ll &4 E)(pression...l “@'_I'c":rlésl o alkalmazl

Wireshark: Capture Interfaces x

Device Description IP Packets Packets/s |
@l wifio ggtartl “thionsl
@il atho 192.168.1.112 Qgtartl ngticmsl
@il eth4 152.168.100.215 1223153 1192 agtartl ngtionsl
@l any  Pseudo-device that captures on all interfaces 1223153 1192 ﬁgtartl ngtionsl
@l lo 127.001 Egtartl ngticmsl

Ezen az dbran lathatdak a ,sniffelhetd” interfészek, IP cimekkel, és az athaladt csomagok szamaval. A
masodik gombbal allithatja be az analizalds tulajdonsagait.

Eile Edit Miew Go Capture Analyze Statistics Help

EIE! BE I
E]Eilter:l Ll % E)(pression...l "@'_I’c":rle’sl o alkalmazl
Wireshark: Capture Options c X
Capture
Interface: ]em-l lj

IP sddress: 152,168.100,215, 1e80::21 1:111fifebb:dB01

Linkdayer header type:  Ethernet :I

1 Umit each packet to | I Ibytes
&l Capture Hlterzl I l’

Capbure Fle(s) Dispfay Options

File: l 5 Browse, I 1 Update list of packets in real time

[ use multiple files

Name Resolution

l I I ||| [ Hide capture info dialog
G
[T

[ Ensble MAC name resolution

Stop Capture ..,

[ ... efter I | ] Enable petwork name resolution
.. siter I I

0. after [_‘ﬂ ] Enable fransport name resolution

@509é| XMégsem“ @ stant I
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Legfelll lathatd, hogy jelen esetben az eth0-3s interfészt haszndljuk. A ,Capture packet in
promiscuous mode” kapcsolét mindig hagyja bekapcsolva, igy un. monitor mdédba allitja a
haldkartyat. Be lehet allitani, hogy a WireShark fajlba mentse el az elkapott csomagokat. Megadhatja
az analizalas ledlldsdnak feltételeit is, csomagszdm, elkapott csomagok mérete és id6korlat alapjan.

A Display options meniben lehet a csomagelkapas kdzbeni informacidkat bedllitani. Automatikus
,real-time” kijelzés, valamint ennek fliggvényében a képernyd gorgetése, és az elkapott csomagok
szamanak kijelzése.

Az utolsd részben va a névfeloldds lehetéségeinek beadllitasa, vagyis nem IP cimeket kell ez esetben
keresnie, hanem az ezekhez hozzarendelt szimbolikus neveket, valamint a MAC-ben az els6 3 byte
helyett a gyartd nevét.

A kovetkez6 két gomb a csomag elkapds inditasa, illetve leallitasa.
2. Feladat.

Inditson egy csomagelkapdst az eth0-an, ugy hogy a ledllitas feltétele legyen 1 perc, valamint a

képerny6 automatikusan gordiljon a csomagokkal. (Nem kell menteni az el6z6 listat, amennyiben a
WireShark megkérdezné.) Ezutan a bongészét elinditva kérje le az index.hu honlapot.
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A WireShark az elkapott csomagok sorszamat, a forras és cél IP-t, a protokoll nevét, valamint a
csomag részletét jeleniti meg elsé latdsra. Alul lathatd, hogy a WireShark a kilénb6z6 protokollokat
sorrendbe helyezi. EI&szO0r a csomag méretét adja meg, majd az Ethernet opcidkat. Itt talalhatd a
forrds és cél MAC cim. Lejjebb az IP protokoll adatai lathaték, mint forrds és cél IP. Majd végezetiil a
TCP tulajdonsagokat nézhetjiik meg. (Mint példaul a forras és cél port, valamint a kilonb6z6 TCP
bitek értékét (SYN, ACK, FIN, stb.).)

J6l megfigyelhet6 a képen, hogy el6szor a mi gépiink lekéri a DNS bejegyzést a névkiszolgalétél, majd
megkezdi IP cim alapjan az index.hu kezd&lapjat letolteni.

A halézatokon sokszor rengeteg ,szemét” csomag kering, mint példaul feszit6fa, illetve mas egyéb
routing protokoll. Ha ezeket figyelmen kivil szeretnénk hagyni, a csomagsz(ir6khoz kell nydlnunk.

Csomagsz(ir6k két helyen alkalmazhatok:
1. csomagelkapdsnal

2. megjelenitésnél

e

Ha csomagelkapdsnal haszndlunk szlir6t, akkor csak a sz(irési feltételeknek megfelel6 csomagokat

%

fogja a WireShark eltarolni. Az eltdrolt csomagok kozil megjelenitési szlrével valaszthatjuk ki, hogy

e

melyek jelenjenek meg a képernydn. (A két szlir6 szintaxisa kiilonbo6zé!)

e

A csomagelkapdsi beallitdsokon (2. gomb) beliil lehet csomagsz(irGket alkalmazni.

A csomagsz(irési bedllitasokon belll tébb elére definidlt sz(rd all rendelkezésiinkre.
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Meg lehet adni protokollsz(rést, IP cim-sz(irést, forras és célport szlrést.
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3. Feladat.

r_

Hajtsa végre az el6z6 feladatot, ugy hogy most filterként beallitva, csak a 80-as portot érinté
kommunikaciét vizsgalja. (Capture Filter port 80).
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Most csak a 80-as portot érinté kommunikaciét jelenitjiik meg.

4. Feladat.

e

Hajtsa végre az el6z6 feladatot ugy, hogy a csomagelkapas ledllitdsanak feltétele 3 csomag elkapasa

Py

legyen. Ezzel az el6z6 feladatbdl csak a ,,three-way-handshake”, vagyis a 3 utas kézfogast kapjuk meg.

Ez a TCP protokoll kapcsolat-felépitési fazisa. Client Server
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A csomagokat ,kibontva” lathatd, hogy a 3 utas kézfogas egy TCP SYN-nel kezdédik, sequence
number=0-val, majd a szerver visszakiildi a TCP SYN,ACK-t , egy sequence number=0 és Acknowledge
number=1-el, amelyre a valasz egy TCP ACK, ahol mind a sequence number mind az acknowledge

number 1-re van allitva.

Természetesen ezek csak jelen helyzetben ilyen értékliek a konnyebb megértés érdekében.

Ezzel létrejott a TCP kapcsolat.
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5. Feladat.

r_

Hajtsa végre az el6z6 feladatot Ugy, hogy vegye ki a csomagelkapas ledllitasi feltételt, és most — az
egyszer(ség kedvéért — a http://dev.tilb.sze.hu lapot kérje le!
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Itt az utolsé négy csomagban megfigyelhet6 a 4 utas kézfogas, mely a TCP kapcsolat lebontasat
jelenti. El6szor a szerver kild egy FIN bitet, amelyre ACK a valasz, majd megy egy FIN, amelyre a
szerver valaszol ACK-val.

Sender's Events Network Mess ages Receiver's Events
Send FIN SEFX

Receive FIN seqx
Send ACK ack=x+1

(inform application)

Recejve ACK ackex+1 Send FIN seqy, ACK ack=x+1

Receive FIN seqey, ACK ack=u+1
Send ACK ack=ey+1
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Receive ACK ack=y+1
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